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PREFACIO

Questoes e desafios da governang¢a da Internet
nas Américas

Vinton G. Cerf

Tenho a honra de escrever este prologo para um livro cuja tema-
tica é importante, oportuna e descreve os desafios apresentados
pela Internet hoje. Os temas principais do livro abrangem um setor
amplo, o que é relevante no momento de considerar como a Inter-
net serd governada. Historicamente, o sistema tem evoluido de
forma colaborativa e global, e é razodvel supor que esta narrativa
continuara sendo sua caracteristica.

A Internet estd composta por redes operadas independente-
mente por diferentes atores que mantém uma variedade de
modelos comerciais. Nao existem regras estritas para a inter-
conexdo, exceto as decisdes bilaterais dos operadores de
interconectar-se em termos e condicdes mutuamente aceita-
veis. Em algumas jurisdicdes existem preocupacdes sobre as
competéncias adequadas, em particular entre os provedores de
acesso a Internet de banda larga, o que provoca debates sobre
a neutralidade da provisdo de acesso'. Exige-se que os prove-
dores ndo interfiram nas escolhas do consumidor nem com o
rendimento do sistema para favorecer a um ou outro fornecedor
de aplicacdes.

As secOes deste livro refletem as preocupacdes atuais comparti-
Ihadas por aqueles que fazem parte da comunidade de Internet:
0 acesso inclusivo, a protecdo de dados pessoais, a seguranc¢a no
uso de servicos online, e os efeitos das tecnologias disruptivas que
possam por um fim aos modelos comerciais anteriores. Cada um
destes temas apresenta importantes questdes de governancga rele-
vantes ndo somente para as Américas, mas também para o resto
do mundo onde a Internet é acessivel e especialmente onde ainda
ndo esta disponivel.

1 Veja <https:;//www.networkneutrality.info>
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Os objetivos principais no que refere ao acesso a Internet deve-
riam se dirigir a que esta seja aberta, acessivel, segura e (util.
Estas sdo metas significativas que apresentam muitas perguntas
sobre tecnologia, modelos de negdcios, contelddo e alfabetizacao.
Por exemplo, a interacdo oral com a Internet poderia superar as
limitacdes locais na alfabetizacdo escrita. Esta tecnologia (reco-
nhecimento e processamento de voz) é cada vez mais confidvel
e possui uma maior disponibilidade. A rapida proliferacdo da tec-
nologia de telefonia movel, especialmente os smartphones, tem
conectado a Internet bilhdes de pessoas que, de outra forma,
jamais poderiam ter tido um acesso adequado. Sem duvidas, uma
velocidade de navegacdo maior provocou o surgimento de novas
aplicacdes e negdcios, como a transmissao (ou streaming) de
audio e video, as videoconferéncias, os jogos interativos, a dis-
tribuicdo de livros digitais e um comércio eletronico pratico que
inclui a compra de bens e servicos, publicidades e leildes online, e
infinitas possibilidades.

Atualmente, o ambiente onl/ine oferece acesso a uma grande quan-
tidade de informacao de qualidade muito variadvel. Os motores de
pesquisa indexam os conteudos da rede, principalmente a rede
informatica mundial (ou World Wide Web), e ajudam os usuarios
a encontrar informacédo interessante. Embora a classificacdo dos
resultados de pesquisa represente uma tentativa dos buscadores
de mostrar a informacdo desde a mais relevante até a menos rele-
vante, os usuarios ainda enfrentam o desafio de descobrir por si
mesmos o que consideram Util. A capacidade de pesquisar através
de enormes quantidades de conteudo desafia as nocdes de priva-
cidade devido aos sempre presentes smartphones, computadores
portateis, tablets com suas cameras de alta resolucao e aplicacoes
gue permitem aos usuarios enviar correios eletronicos, tweets e
mensagens de redes sociais, como também subir imagens, textos
e videos a sites de compartilhamento de informacdes.

Os programas de reconhecimento facial, destinados a ajudar os
usuarios a catalogar e classificar suas fotografias pessoais, também
podem ser utilizados para buscar na web praticamente qualquer
pessoa da qual o usudrio tenha uma foto identificada. Isto signi-
fica que aquelas fotos casuais nas que acidentalmente aparecam
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outras pessoas também podem ser encontradas e etiquetadas.
Mesmo sem esses mecanismos de reconhecimento, poderiamos
estar procurando uma coisa e descobrir informacdes, imagens ou
videos de alguém que conhecemos, mas que ndo estdvamos pro-
curando. Compartilhar informacdo em redes sociais, “etiquetar”
imagens e subir informacdo pessoal ndo autorizada tornam cada
vez mais dificil possuir certa privacidade. Embora algumas normas
como o Regulamento Geral de Protecdo de Dados (GDPR) da
Unido Europeia tentam proteger a informacéo pessoal, é impossi-
vel evitar a sensacdo de que a privacidade no século XXI é muito
dificil de manter.

Portanto, devemos trabalhar nos aspectos técnicos e de poli-
ticas regulatdrias a fim de dar aos usuarios as ferramentas para
compreender como funcionam os servicos online e proteger sua
privacidade.

Entre os modelos de negdcio mais eficientes na Internet atual,
podemos encontrar os servicos com base na publicidade, por meio
dos quais os usuarios obtém aplicacdes gratuitas em troca de sua
exposicdo a anuncios selecionados. Esta foi a coluna vertebral do
negdcio jornalistico, mas o ambiente online é ainda mais poderoso,
pois 0s anuncios podem ser escolhidos para que coincidam com
0os aparentes interesses do usuario, de forma oposta aos anuncios
fixos na midia, como televisdo, radio, periddicos e revistas. Nao
obstante, para direcionar publicidades determinadas a usuarios
especificos é necessario conhecer os interesses do usuario. Estes
interesses podem ser determinados por pesquisas na web, comen-
tarios encontrados em redes sociais e mesmo opinides explicitas
do usudrio sobre certos produtos ou servicos de seu interesse.
Para alguns usudrios, este método de publicidade direcionada
é percebido como uma invasao a privacidade, o qual aumenta a
sensacdo de que a privacidade pode ser muito dificil desse ter se
as pessoas carecem de educacao técnica e usa intensivamente os
servi¢cos onlines gratuitos.

Uma das motivacdes principais quando se criou a Internet foi a
eliminacdo das barreiras para compartilhar e acessar informacodes.
Estima-se que isto tem favorecido, em termos gerais, metade da
populagcdo mundial. A medida que a Internet se tornou acessivel
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para o publico em geral, tem sido evidente que as barreiras para
0 mau comportamento ou mesmo o comportamento ilegal dimi-
nuiram, o que teve como consequéncia a propagacdo de uma
quantidade significativa de conteldo problematico e de com-
portamentos considerados prejudiciais para a sociedade. Fraude,
assédio, bullying, programas maliciosos, ataques de negacdo de
servico, pornografia infantil, desinformacao, “noticias falsas”, “fatos
alternativos” e uma grande quantidade de conteldos censuravel
disseminam-se na rede junto com informacdo de alta qualidade
proveniente de fontes confiaveis.

Um aspecto de particular importancia é o software malicioso
(melhor conhecido como malware) que pretende entrar nos
sistemas, roubar dados confidenciais (por exemplo, senhas e infor-
magdes contabeis, de crédito e pessoal utilizada para o roubo de
identidade) ou interromper o funcionamento dos sistemas que
dependem do ambiente online para funcionar. Estas sdo ameacas
sérias que acarretam a possibilidade de provocar danos importan-
tes ao comércio e a infraestrutura, difundir informacéo erréneas,
semear rumores €, em geral, criar uma ampla gama de rupturas. O
risco que pressupdem estes ataques fica exacerbado pelo fato de
que cada vez nos tornamos mais dependentes de nosso ecossis-
tema online.

As respostas aos ciberatagues devem ser analisadas cuidadosa-
mente: os ataques de falsos alertas poderiam desencadear graves
erros diplomaticos e mesmo conflitos internacionais. As respostas
automatizadas que afetam os computadores atacantes poderiam
provocar danos colaterais de maneira acidental a equipamentos
de usuédrios inocentes cujos computadores portateis ou telefones
celulares tenham sido invadidos e incorporados a uma “botnet”
utilizada para gerar spam, distribuir malware ou lancar ataques de
negacao de servico. Para enfrentar estes tipos de problemas serdo
necessarios uma pesquisa exaustiva e esforcos diplomaticos trans-
nacionais e criativos que inibam ou que pelo menos mitiguem os
efeitos e identifiguem os responsaveis para que possam se adotar
medidas contra eles.

Por ultimo, devemos reconhecer que as novas tecnologias subs-
tituem as velhas, e isto poderia representar o fim dos modelos
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comerciais anteriores. A redug¢do drastica de custos, a aceleragdo
do tempo para chegar ao mercado, ou a substituicdo dos modelos
de producdo mais antigos pela produtividade e a personalizacdo
podem provocar graves consequéncias econdmicas. Existe uma
velha expressao que diz “Se alguém vai comer teu almoco, € melhor
que vocé mesmo faca!”, o que significa que € melhor competir com
produtos proprios do que permitir que outra pessoa mine nosso
mercado utilizando uma nova tecnologia. Nunca é facil antecipar-
-se aos efeitos das novas tecnologias, mas isto € justamente o que
precisamos para Nos prepararmos para os ambientes comerciais
mutdveis que exigem uma adaptacdo constante. Darwin tinha
razao: “Adaptar-se ou morrer!”. O machine learning e a inteligén-
cia artificial sdo somente duas das inovacdes mais recentes que
implicam um possivel impacto massivo nos negodcios existentes.

O objetivo deste livro é ajudar os leitores a lidar com a esfera da
comunicacdo online em rapida evolucdo e a concomitante apli-
cacdo da tecnologia informatica a basicamente tudo o que nos
rodeia. E muito importante que aqueles que determinem as politi-
cas regulatérias possam compreender e apreciar estes conceitos,
porque seus marcos normativos e de cumprimento estardo seria-
mente afetados pelas novas tecnologias que estdo surgindo gracas
a um ambiente fértil em matéria de pesquisa e desenvolvimento
qgue se nutre, parcialmente, do espaco de informac&o online da
Internet e sua capacidade computacional no auge.
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PREFACIO

Construindo modelos inovadores de governanc¢a

Raul Echeberria

Vivimos tempos fascinantes em relacdo ao crescimento da Internet
no mundo. Mais da metade da populacdo mundial j& estd conec-
tada a Internet e a Internet € um componente intrinseco de todas
as atividades humanas.

O impacto da Internet no mundo é enorme, 0 que nos provoca
um primeiro desafio: reduzir a diferenca de oportunidades que
sdo geradas diariamente entre as pessoas que estdo conectadas
e as que nao estao.

Tudo o que as pessoas que tém acesso a Internet fazem com natu-
ralidade de forma cotidiana (pagar uma conta, fazer uma compra,
adquirir ingressos para um show, preparar uma palestra de tra-
balho, vender um servico, enviar uma mensagem para a familia...)
sdo coisas que estdo disponiveis somente para um pouco mais da
metade da populagcdo mundial.

O mundo funciona sob a premissa de que todos estdo conectados,
mas isso, infelizmente, ndo é verdade. Portanto, o grande desafio
é conectar o mundo inteiro de uma maneira em que a conectivi-
dade impacte na vida das pessoas de forma positiva e em tempos
razodveis, ou seja, que a Internet de oportunidades seja uma rea-
lidade para todos.

Outro efeito do constante desenvolvimento da Internet é o maior
interesse do ponto de vista politico. Na medida em que o repertd-
rio da Internet tem aumentado em todos os aspectos da sociedade,
é natural que também tenham aumentado a atencdo e a preocu-
pacdo dos governos e outros atores sobre os diversos impactos
desta nova realidade no mundo que conhecemos.

No mundo inteiro podemos ver intensos debates, entre outros
temas, sobre o impacto da economia digital nas economias locais,
o impacto da inteligéncia artificial no mercado de trabalho, como
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aplicar os existentes marcos tributarios nos novos modelos de
negdcios, os desafios da ciberseguranca, o efeito das noticias
falsas, a seguranca da Internet das Coisas, ou a possibilidade do
uso de armas cibernéticas em diferentes tipos de conflitos.

Estas sdo somente algumas das discussdes que vemos emergir em
diferentes ambitos globais.

Tanto a necessidade de incrementar o acesso a Internet como
estes outros temas emergentes configuram novos desafios que
ndo podem ser resolvidos com as mesmas ferramentas politicas e
através dos mesmos mecanismos com os que enfrentdvamos pro-
blemas passados.

Novos desafios demandam novos enfoques, enfoques que sejam
inovadores tanto do ponto de vista dos conteldos como das formas.

Todos estes anos de construcdo e aperfeicoamento dos sistemas
de governanca para a Internet convenceu muitos de nds que a
participacdo de todos os atores, a procura de consensos, a gover-
nanca colaborativa e a transparéncia devem ser pilares chaves
desses modelos inovadores com os quais devemos lidar com os
novos desafios. Estes sdo os sistemas de governanca que habitual-
mente denominamos “O modelo Multistakeholder”.

Nunca antes foi tdo claro que a sabedoria e a experiéncia na socie-
dade estdo altamente distribuidas. E impossivel pensar que um
setor, seja o governo, a sociedade civil ou o setor privado, pode
por si mesmo dispor de todo o conhecimento necessario para
desenhar e implementar as melhores solucdes.

Contudo, construir este novo modelo impde desafios, e um deles
€ a criacdo de capacidades em todos os setores para realmente
poder atingir uma participacao significativa.

E importante conhecer os temas, as diferentes opcdes de politicas para
tratar cada um deles, quais sdo as experiéncias em outras partes do
mundo, as avaliacdes dessas experiéncias e os impactos de diferentes
politicas em outras areas. Mas também é muito importante aprender
que o desenvolvimento de politicas ndo € um jogo de soma zero, que a
colaboragdo e procura de consenso gera valor para a sociedade.
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Viemos de modelos tradicionais muito diferentes aos que pro-
pomos, Nos quais a construcdo de maiorias € um dos pilares
bdsicos e ndo a construcdo de consensos. Esta mudanca de
modelo nado é trivial.

A South School on Internet Governance constitui uma iniciativa
fundamental para criar essas capacidades que sao necessarias
na constru¢do de modelos multistakeholder bem-sucedidos de
governanca da Internet.

Este livro festeja hoje o décimo aniversario da South School on
Internet Governance, uma iniciativa que tem formado milhares
de pessoas que hoje participam ou mesmo lideram o debate e o
desenvolvimento de politicas promovendo estes novos modelos
que precisamos.

Muitas pessoas que atualmente exercem posicdes de influéncia
tanto em governos como em outros setores na América Latina e o
Caribe tém participado nas diferentes edicdes da South School on
Internet Governance, onde tiveram a oportunidade ndo somente
de aprender, mas também de adquirir as habilidades necessarias
para participar ativa e construtivamente dos debates no nivel local,
nacional e regional.

Para ndés na Internet Society, a construcdo de modelos multis-
takeholders de governanca é uma prioridade para enfrentar
problemas concretos de forma em que a sintese dos diferentes
interesses, conhecimento e experiéncia permitam desenvolver
politicas que gerem reais beneficios para as pessoas.

Iniciativas como a South School on Internet Governance coincidem
com estes objetivos e é por isso que compartilhamos seu décimo
aniversario com o orgulho de ter apoiado esta iniciativa todos
estes anos e desejando-lhes felicidades pelo seu sucesso.

O sucesso da South School on Internet Governance é um ativo para a
regiao, que, em conjunto com outras iniciativas bem-sucedidas cons-
tituem uma base sdlida sobre a qual podemos continuar trabalhando
para a criacdo e o fortalecimento de mecanismos de governanca da
Internet participativos e abertos na América Latina e o Caribe.
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Este livro, que recolhe importantes contribuicbes em temas
relevantes da atualidade, é mais um passo para promover o
conhecimento gerado no nivel regional nestas matérias, conti-
nuar gerando massa critica e colaborar na procura do melhor
futuro para a comunidade regional.
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Society. Os trabalhos de Luca foram utilizados, entre outros, pelo
Conselho da Europa com o fim de elaborar uma Recomendag¢ao do
Comité de Ministros sobre a Neutralidade da Rede e foram citados
pelo Relatdrio sobre Liberdade de Expressao e a Internet da Orga-
nizacdo dos Estados Americanos e em artigos e midia, como BBC,
The Hill, Le Monde, O Globo, El Pais e La Stampa. Luca é autor de
varias Publicacdes entre as quais De la gouvernance a la régulation
de l'Internet (Berger-Levrault:2016); Net Neutrality Compendium
(Springer:2015); Community Networks: the Internet for the People
(FGV:2017); Platform Regulations: How Platform Are Regulated
and How They Regulate Us (FGV:2017); e o Community Network
Manual (FGV:2018).

Olga Cavalli em 2007, foi co-fundadora da South School on Inter-
net Governancee, desde esse momento, é sua diretora académica.
A South School on Internet Governance é um programa pioneiro
gue concede bolsas de estudo a estudantes da América Latinae o
Caribe para receber uma capacitacao intensiva na governanca da
Internet e formar parte dos novos lideres da governanca da Inter-
net da regido. Entre 2007 e 2014, a senhora Cavalli foi membro
do grupo assessor do Secretario Geral das Nac¢cdes Unidas para o
Foérum de Governanca da Internet. Como assessora do Ministério
de Relacbes Exteriores da Argentina, representou a Argentina na
segunda fase da CMSI celebrada na Tunisia, foi membro da Comis-
sdo Especial designada pelo Governo da Republica Argentina para
elaborar a Lei de Crime Cibernético e foi membra da comissao que
desenvolveu a Agenda Nacional Digital da Argentina. Atualmente
representa a Argentina neste papel no Comité de Governo de
ICANN, GAC. E membra do Conselho de Diretores de ISOC a nivel
global e presidenta do Capitulo Argentino da ISOC, ISOC Ar. Desde
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2012, é também a Diretora Académica da Dominios Latinoamérica.
A senhora Cavalli possui um PhD em Direcdo de Empresas, um
MBA, é Mestre em Regulag¢do de Telecomunicacdes e é engenheira
em eletrénica e eletricidade.

Carlos Alvarez é Diretor de Seguranca, Estabilidade e Resiliéncia
em ICANN. Atualmente seu trabalho estad centralizado em ajudar
acomunidade de Internet a abordar o abuso dos recursos do Sis-
tema de Nomes de Dominio, fornecendo experiéncia em assuntos
contratuais y de politicas com possiveis implicancias de anti-abuso
e protecdo do consumidor; promover a colaboracdo baseada
na confianca con as agéncias de aplicacdo da lei cibernética no
mundo inteiro e a comunidade de seguranca operacional; e a cria-
¢ao de capacidades através do treinamento sobre a aplicagao da
lei e outros elementos envolvidos na operacdo ou na seguranga
dos identificadores da Internet. Foi parte da Equipe de Cumpri-
mento Contratual de ICANN, onde administrou o time responsavel
de processar todas as reclamacdes relacionadas com registradores
no mundo inteiro. Também forneceu assessoria e orientacdo espe-
cializada no topico no Programa de Auditoria de Cumprimento
Contratual de ICANN e no trabalho relacionado com a equipe
de cumprimento do registro de gTLD. Antes de unir-se a ICANN,
Carlos participou no International Attorneys Program at Holland
& Knight em Miami e se desempenhou como chefe da Divisao
de Assuntos Legais e Comerciais na Sony Music para Coldmbia,
Equador, Venezuela e Peru. Carlos é advogado formado na Univer-
sidade de los Andes em Bogota, Coldbmbia. Possui uma mestria na
Gould School of Law of the University of Southern California, tem
estudos sobre redes com TCP / IP na UCLA e é um Certified Fraud
Examiner.

Pablo Bello Arellano é Secretario Geral da ASIET desde junho
de 2011. E economista da Universidade do Chile, com um MBA da
ESADE Business School. Desempenhou-se, entre outros cargos,
como Vice-Ministro de Telecomunicacdes do Ministério de Trans-
portes e Telecomunicacdes do Chile, no Governo de Michelle
Bachelet. Também foi Chefe da Divisdo de Politica Regulatdria e
Estudos da Sub-secretaria de Telecomunicacdes. E assessor espe-
cialista em regulacdo econdmica e de telecomunicacdes. Formou
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parte da Global Commission on Internet Governance, comissao
internacional redatora do relatério One Internet e atualmente
é integrante do Multistakeholder Advisory Group do Internet
Governance Forum.

Horacio Azzolin é advogado, formado na Universidade Catdlica
Argentina (1996), fez uma pods-graduacado em direito penal na Uni-
versidade de Palermo (2002) e possui mais de vinticinco anos de
trajetdria no servico de justica argentino. Iniciou seu desenvolvi-
mento profissional no Poder Judiciario, onde passou por todas as
categorias da carreira judicidria até chegar aposicdo de Juiz de
Instrucdo. Desde 2008, é Fiscal Federal, especializado em litigacao
de casos complexos relacionados com o crime organizado e as
violagdes massivas dos direitos humanos.

A partir de 2013, ocupa-se da tematica do cibercrime, primeiro
como ponto focal da Procuracdo Geral da Nacdo e, desde finais
de 2015, como titular da Unidade Fiscal Especializada em Ciber-
delinquéncia (UFECI). Além de representar o organismo em varios
foruns nacionais e internacionais, foi designado ponto de contato
do Ministério Publico na Rede Iberoamericana de Cooperagéo Juri-
dica Internacional (IberRed), na rede especializada da Associacdo
lberoamericana de Ministérios Publicos (CiberRed) e ponto de
contato nacional na rede de crimes de alta tecnologia do Grupo
dos 7 (G7 24/7 Network of High Tech Crime).

Carlos F. Baca-Feldman ¢ doutor em Sociologia pelo Instituto de
Ciéncias Sociais e Humanidades Alfonso Vélez Pliego da BUAP.
Nesta mesma instituicdo, desenvolveu seus estudos de Mestria em
Sociologia e, previamente, a Licenciatura em Ciéncias da Comuni-
cacao pela UDLAP. Foi professor em diferentes universidades da
cidade de Puebla e publicou diversos textos sobre a comunicacéo
comunitdria no México. Coordena a area de Pesquisa de REDES A.C.

Filipe Batista ¢ Licenciado em Relacdes Internacionais pela Univer-
sidade Lusiada de Lisboa, tem uma pds-graduacdo em Relacdes
Internacionais pelo Instituto de Ciéncias Sociais e Politicas e em Acao
Externa da Unido Européia da Faculdade de Direito da Universidade
de Lisboa, Master em Desenvolvimento e Cooperag¢do Internacio-
nal pelo Instituto Superior de Economia e Gestdo. Foi Sub-Diretor
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Geral do Gabinete para as Relacdes Internacionais Européias e de
cooperacao do Ministério de Justica e Sub-Diretor Geral da Direcdo
Geral da Politica de Justica do Ministério de Justica. Atualmente é
Chefe de Divisao de Cooperacédo e Desenvolvimento da ANACOM e
Secretario Geral da Associacdo de Reguladores das Comunicacdes
e Telecomunicacdes da CPLP (ARCTEL-CPLP), além das funcdes de
coordenador do Secretariado Permanente da Reunido de Ministros
de Comunicag¢des da CPLP.

Sebastian Bellagamba ¢é atualmente Diretor do Escritdrio Regional
para América Latina e o Caribe na Internet Society. Anteriormente,
foi Presidente da Associacdo Argentina de Provedores de Ser-
vicos de Internet; Membro do Comité de Auditoria da LACNIC;
Presidente do Capitulo Argentino da /nternet Society e Chapter
Argentina, IPv6 Task Force. Membro atual do Address Supporting
Organization Council, ICANN.

Humberto Carrasco Blanc é advogado da Universidade Austral
do Chile, LLM em Direito Comercial, Universidade do Desenvol-
vimento e LLM em Direito da Computacao e as Comunicac¢des de
Queen Mary, University of London. Recebeu seu doutorado em
Direito na Universidade de Edimburgo e é professor associado
na Universidade Catolica do Norte, Chile. Publicou varios artigos
em diferentes revistas e publicacdes. Além disto, participou como
palestrante em diferentes oportunidades. Adicionalmente, é Pre-
sidente da LAC RALO (Latin American and Caribbean At Large
Organization) e de ICANN (/nternet Corporation for Assigned
Names and Numbers). Suas areas de pratica sdo Direito Corpora-
tivo e Financas, Regulacao, Contratos, Licencas, Telecomunicacdes,
Direito da Concorréncia e Propriedade Intelectual.

Adrian Carballo é co-fundador da South School on Internet
Governance e atualmente é o Diretor de Relag¢des Institucionais da
Escola do Sul de Governanca da Internet e Diretor de Marketing e
Estratégia Comercial de Dominios da América Latina. Além disto,
desempenha-se como Diretor do CCAT-LAT, Centro de Treinamento
em Alta Tecnologia para América Latina e o Caribe, organizacdo
sem fins lucrataivos que é Centro de Exceléncia de Treinamento
de ITU. Também organiza anualmente a South School on Internet
Governance e Dominios da América Latina em diferentes paises da
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regido. Foi consultor da UNESCO em projetos de conectividade e
conteudo para escolas rurais, digitalizacdo de bibliotecas e proje-
tos de comércio eletrénico para o desenvolvimento e integracao
das cooperativas rurais. Anteriormente, ocupou o cargo de Coor-
denador do Comité Assessor de Tecnologia do MERCOSUL para a
Integracdo Produtiva na Sub-Secretaria de Integracdo Econdmica
para América e o MERCOSUL no Ministério de Relacdes Exteriores
da Argentina. Adridn Carballo foi também o Coordenador da Comis-
sdo de Financiamento do Plano de Acdo Regional para a Sociedade
da Informacao eLAC 2010.

Vinton G. Cerf desempenhou-se como Vice-Presidente e principal
pregador da Internet em Google desde outubro de 2005. Desde
este posto, contribui ao desenvolvimento de politicas globais e
acontinua estandardizacdo e promog¢do da Internet. Também é
um ativo representante da Google no mundo da Internet. Cerf é
o ex-Vice-Presidente senior de Estratégia Tecnoldgica da MCI,
onde foi responsavel de guiar o desenvolvimento da estratégia
corporativa desde uma perspectiva técnica. Previamente, Cerf
desempenhou-se como Vice-Presidente senior de arquitetura e
tecnologia da MCI, liderando uma equipe de arquitetos e enge-
nheiros para desenhar esquemas de redes avancados que incluem
solucdes baseadas na Internet para oferecer uma combinacdo de
servicos de dados, informacao, voz e video para empresas e consu-
midores. Amplamente conhecido como um dos “Pais da Internet”,
Cerf é co-desenhador dos protocolos TCP/IP e da arquitetura da
Internet. Em dezembro de 1997, o Presidente Clinton entregou a
Medalha Nacional de Tecnologia dos Estados Unidos a Cerf e a seu
colega, Robert E. Kahn, por ter fundado e desenvolvido Internet.
Kahn e Cerf receberam o prémio ACM Alan M. Turing em 2004 por
seu trabalho nos protocolos da Internet. O prémio Turing também
é chamado o Prémio Nobel de Ciéncias da Computacédo.

Margarita Valdés Cortés é advogada e Diretora Legal e Comercial
da NIC Chile, na Universidade do Chile, responsavel do desenho das
politicas administrativas e comerciais, como também da adminis-
tracdo do sistema de resolucdo de conflitos do registro de nomes
de dominio sob .CL. Adicionalmente, é Mestre em Gestdo de Nego6-
cios, Escola de Negdcios, da Universidade Adolfo Ibafez. Junto
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com sua participacdo no Grupo de Direcdo da NIC Chile e no Con-
selho Nacional de Nomes e Numeros, participou como professora
convidada na Summer School of Intellectual Property que organi-
zam OMPI e INAPI e como professora visitante no programa de
Mestria de Novas Tecnologias da Faculdade de Direito da mesma
Universidade. Margarita foi Presidenta da LACTLD (Organizacao
de Administradores de ccTLDs de Latinoamérica e o Caribe) e par-
ticipa como conselheira da ccNSO de ICANN (/nternet Corporation
for Assigned Names and Numbers), onde sua participacdo resulta
relevante no desenvolvimento de politicas da Internet.

Nadine Andrade Chordo, nascida em Lisboa, Portugal, Licenciada
em Relacdes Internacionais pela Universidade Catdlica e Mestre
em Estudos Empresariais pela Faculdade de Economia e Gestao.
Assessora do Secretdrio da ARCTEL-CPLP (Associacdo dos Regu-
ladores de Informacdo e Telecomunicacdes da Comunidade dos
Paises de Lingua Portuguesa) desde 2012, onde coordena diversos
projetos de desenvolvimento e cooperacdo da Associacdo, desde
treinamento em e-commerce e servi¢co universal. A especializacédo
na area de desenvolvimento para o setor das comunicacdes teve
inicio em 2010 na Divisdo de Cooperacdo e Desenvolvimento do
Departamento de Relacdes Exteriores da ANACOM, onde desen-
volveu as suas funcdes até ingressar na ARCTEL.

Mark W. Datysgeld é bacharel e mestre em Relacdes Internacionais,
com foco na governanca da Internet e nos impactos da tecnologia
na formulacdo de politicas publicas e privadas. Como afiliado do
grupo de negdcios da ICANN, ele apdia empresarios latino-ameri-
canos em sua participacdo na instituicdo. Assistiu previamente as
reunides da ICANN, como NextGen, NextGen Ambassador, Fellow
e Fellow Coach, e participou na IGF como pessoal local, organiza-
dor de workshops e palestrante.

Lacier Dias é professor e Diretor Técnico, Regulatério e Acadé-
mico em Sonlintel com foco na melhoria de processos, a difusao
do conhecimento técnico e a normalizacdo, seguindo o modelo de
boas praticas de operacdo focado no roteamento para provedores
de acesso a Internet, redes e operadoras de negocios. Membro de
ISPCP da ICANN, atua como um conscientizador nacional e inter-
nacional sobre temas de gestdo de equipes para o gerenciamento
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e controle de backbone, monitoramento, prevencao e resposta a
incidentes, suporte a especialistas, infraestrutura, planejamento de
expansdo e engenharia de redes.

Danilo Doneda é advogado, bacharel em Direito pela Universi-
dade Federal do Parana (UFPR), mestre e doutor em Direito Civil
pela UERJ. Especialista em temas de protecdo de dados e priva-
cidade. Foi Coordenador-Geral de Estudos e Monitoramento de
Mercado da Senacon/MJ . E professor no mestrado em direito
do Instituto Brasiliense de Direito Publico e consultor do Comité
Gestor da Internet no Brasil (CGl.br). E membro dos conselhos
consultivos do Projeto Global Pulse, da Organizacdo das Nacgdes
Unidas, do Projeto Crianca e Consumo, do Instituto Alana e da
Open Knowledge Brasil. Foi professor na Faculdade de Direito do
Estado do Rio de Janeiro (UERJ), Pontificia Universidade Catdlica
do Rio de Janeiro (PUC-Rio) e Fundacdo Getulio Vargas (FGV).
E membro do conselho de orientacdo editorial da Revista de
Direito Civil Contemporaneo. Foi pesquisador visitante na Autori-
dade Garante para a Protecdo de Dados em Roma (Roma, Italia),
na Universita deli Studi di Camerino (Camerino, Italia) e no Insti-
tuto Max Planck para Direito Privado Comparado e Internacional
(Hamburgo, Alemanha). Autor de livros e diversos artigos sobre
direito civil, protecdo de dados pessoais e temas relacionados a
direito, internet e sociedade.

Raul Echeberria ingressou na Internet Society em 2014 como Vice-
-Presidente de Engajamento Global apds completar seu mandato
de seis anos no Diretdrio da Internet Society, dos quais foi seu pre-
sidente durante trés anos. Raul foi um dos fundadores do LACNIC
(o Registro de Enderecos da Internet para a América Latina e o
Caribe), onde desempenhou um papel fundamental na construcao
desta Comunidade Regional. Ele serviu primeiro como Presidente
do Diretdério e depois como Diretor Executivo do LACNIC entre
2002 e 2014. Foi um dos membros do Grupo de Trabalho sobre
Governanca da Internet (WGIG), criado em 2004 pelo Secretario
Geral das Nacdes Unidas e desempenhou um papel relevante nas
negociacdes que tiveram lugar sobre esta questdo na Cimeira de
2005, na Tunisia. Em 2006, foi novamente distinguido pelo Secre-
tario Geral das Nacdes Unidas, sendo eleito para fazer parte do
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Grupo Consultivo Multissetorial do Forum de Governanca da Inter-
net, um grupo no qual atuou até 2014. Raul é reconhecido por
sua participacdo na comunidade da Internet e também por seu
trabalho em promover o desenvolvimento da Internet regional e
globalmente. Raul reside no Uruguai.

Lua Fergus formou-se em Direito pela Universidade Federal Flumi-
nense (UFF), participou do Programa Internacional de Mobilidade,
atribuido a Universidade Nova de Lisboa. Ele também é assistente
de pesquisa no Centro de Tecnologia e Sociedade da Fundacéo
Getulio Vargas (CTS / FGV) e membro fundador do Youth Special
Interest Group, da Internet Society (Youth SIG - ISOC).

Pedro Augusto Francisco ¢ doutorando em Antropologia Cultural
na Universidade Federal do Rio de Janeiro. E mestre em Antropo-
logia Cultural e possui graduacao em Direito. Trabalhou como Lider
de Projetos e Pesquisador no Centro de Tecnologia e Sociedade da
Escola de Direito da FGV, no Rio de Janeiro, de 2009 a 2018. Sua area
de atuacdo é a interseccdo entre Antropologia da Ciéncia e Tecno-
logia, Antropologia Econdmica e Antropologia Politica. Atualmente,
seus interesses de pesquisa sdo: seguranca nacional, privacidade e
vigilancia, propriedade intelectual e pirataria.

Oscar Robles Garay ¢ o Diretor Executivo do LACNIC, o Registro
de Enderecos da Internet para a América Latina e o Caribe, orga-
nizacdo ndo-governamental internacional estabelecida no Uruguai
responsavel pela alocacdo e administracdo de recursos de nume-
racdo da Internet para a regido. Antes de LACNIC, trabalhou por
vinte anos em questdes relacionadas a nomes de dominio na NIC
México, a organizacdo responsavel pelo dominio de Internet. MX,
tem sido a forca motriz de varias instituicdes da Internet na América
Latina e no Caribe como co-fundador da LACTLD - a organizac¢ao
de ccTLDs na América Latina e no Caribe—. Ele também é co-fun-
dador do LACNIC e um dos promotores do dominio da Internet.
LAT. Robles trabalhou com questdes de Governanca da Internet,
Enderecos IP e Dominios da Internet desde 1995. Ele participou
ativamente da criagdo da ICANN e de varias estruturas regionais
relacionadas a Internet. Oscar Robles formou-se como engenheiro
em Sistemas de Computacdo e mestre em Gestdo de Tecnologia
da Informacdo, ambos do Tecnoldgico de Monterrey.
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Raquel Gatto é advogada e atualmente é Gerente Regional de
Politicas para a América Latina e o Caribe na /nternet Society
(ISOC). Antes dessa posicdo, ela atuou como diretora do capi-
tulo da Internet Society Brazil Chapter. Também é membro
do Grupo Consultivo Multisetorial de Governanc¢a da Internet
das Nac¢des Unidas (IGF-MAG). No aspecto académico, possui
doutorado em direito voltado para governanca da Internet na
PUC-SP. Ela também é membro da Rede Académica Global de
Governanca da Internet Académica - GigaNet e ex-presidente
do Comité de Programa.

Agustin Garzén é advogado com mestrado em Direito Adminis-
trativo pela Universidade Austral (t.p.). Trabalhou anteriormente
como Legislador da Cidade de Buenos Aires, Diretor da Corpora-
cdo de Buenos Aires Sur (G.C.B.A.), Secretario Juridico do Conselho
do Judiciario da C.A.B.A. e na Secretaria Geral do G.C.B.A. Atual-
mente é gerente executivo da Agéncia Nacional de Comunicacdes
da Argentina (ENACOM).

Julio César Vega Gémez é o Diretor Geral da Associacdo da Inter-
net MX. E advogado formado pela Universidade Intercontinental,
com um mestrado em Direito das Tecnologias da Informacado e
Comunicag¢gdes na Universidade de Oslo, na Noruega. Ele foi Dire-
tor Adjunto de Padrdes de Comércio Eletrénico no Ministério
da Economia, onde trabalhou em questdes como a Protecdo de
Dados Pessoais e a regulamentacdo de mensagens de dados nao
solicitadas, e manteve um relacionamento préximo com o setor de
tecnologia da informacéao.

Jorge Javier Vega Iracelay € argentino, residente no México, gra-
duado em Direito pela Pontificia Universidade Catodlica Argentina.
Ele também possui um Mestrado em Direito pela Universidade de
Columbia (Nova York), onde sua tese sobre Arbitragem Internacio-
nal em Conflitos de Investimento foi selecionada para publicacédo,
e € membro da Ordem dos Advogados do Estado de Nova York.
Jorge estd atualmente trabalhando como professor universitario na
Universidade Panamericana e INFOTEC no México, e é pesquisa-
dor, escritor e palestrante sobre temas relacionados a Tecnologia
e Sociedade, e colabora neles com a revista Nexos, El Financiero
e outros meios especializados. No passado, foi Conselheiro Geral
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Assistente da Microsoft Corporation encarregado do Departamento
Juridico, Assuntos Corporativos e Filantropia na Microsoft México.
Em 2008, Vega lIracelay foi reconhecido com o prémio “Global
Attorney Excellence Award” pela Microsoft Corporation. Em 2010,
foi premiado pela empresa pelo “Circulo de Exceléncia” em todo o
mundo por sua contribuicdo a Responsabilidade Social Corporativa
e, em 2016, como membro da Lista de Poderes do Conselho Geral
no México, publicado pelo The Legal 500. Foi Vice-Presidente da
divisdo local da BSA (Business Software Alliance), além de Presi-
dente e membro do Conselho Consultivo da Associacdo Mexicana
de Internet, e atualmente é Diretor da Mama Digital, uma organiza-
cdo da sociedade civil.

Edison Lanza é Relator Especial para Liberdade de Expressdo da
Comissao Interamericana de Direitos Humanos desde outubro
de 2014. Advogado uruguaio formado pela Faculdade de Direito
da Universidade da Republica do Uruguai. Ele também trabalhou
como jornalista em diferentes meios de comunicac¢ao, liderou
casos relacionados ao direito a liberdade de expressao perante o
Sistema Interamericano de Direitos Humanos e integrou, dirigiu e
fundou varias organizacdes ndo-governamentais que defendem o
direito a liberdade de expressao.

Claudio Soares Lopes é membro do Ministério Publico do Estado
do Rio de Janeiro, desde 1987, ex Procurador Geral de Justica
do MPRJ, ex presidente do Conselho Nacional dos Procuradores
Gerais dos Ministérios Publicos dos Estados e da Unido (CNPG), ex
professor da Escola da Magistratura do Estado do Rio de Janeiro
(EMERJ) e da Fundacéao Escola do Ministério Publico do Estado do
Rio de Janeiro (FEMPERJ).

Daniela Parra Hinojosa ¢ professora de Estudos Latino-America-
nos na UNAM e é Licenciada em Comunicacdo pela Universidad
Iberoamericana Puebla. Ela leciona na Escola Nacional de Estudos
Superiores (ENES) do campus da UNAM em Morelia. Desde 2006,
ela tem colaborado em projetos de comunicacdo popular na Amé-
rica Latina e pesquisou sobre comunicacao alternativa, integracao
popular latino-americana, entre outros tépicos. Coordena a area
de Difuséo da REDES A.C.
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Maryleana Méndez Jimenez ¢é engenheira com mestrado em
Gestdo de Tecnologia da Informacao. Ela tem uma vasta experién-
cia em redes corporativas, tanto no pais como no exterior. Isso se
soma a experiéncia em instituicdes publicas, como a Controladoria
Geral da Republica e em empresas internacionais. Trabalhou como
gerente de projetos da TecApro Internacional (membro do Pro-
grama BT Alliance) em varios paises da América Latina.

Peter Knight ¢ um economista especializado no uso de tecnolo-
gias de informag¢do e comunicag¢do para acelerar o desenvolvimento
socioecondmico. Membro fundador, pesquisador e membro do Con-
selho do Instituto de Economia Mundial Fernand Braudel em Sao
Paulo e autor e organizador de sete livros sobre Internet e desen-
volvimento. Ocupou varios cargos técnicos e gerenciais no Banco
Mundial, na Universidade Cornell, na Ford Foundation, na Brookings
Institution e no Training Center for Economic Development
(CENDEC). Ele é Ph.D. pela Universidade de Stanford e se formou
na Universidade de Oxford e na Universidade de Dartmouth.

Eduardo Magrani é coordenador da area de Direito e Tecnologia
do ITS Rio, membro sénior do Instituto Alexander von Humboldt
para Internet e Sociedade e Pesquisador Associado da Law Schools
Global League. Doutorando e Mestre em Direito Constitucional
pela Pontificia Universidade Catolica do Rio de Janeiro (PUC-Rio).
Eduardo é também Professor Visitante de Direito e Tecnologia e
Propriedade Intelectual na graduacédo da Faculdade de Direito da
Fundacdo Getulio Vargas e da PUC-Rio. Foi pesquisador e lider de
projetos nas areas de E-democracia, Internet das Coisas e Tecno-
logias Disruptivas no Centro de Tecnologia e Sociedade da FGV e
é advogado desde 2010, atuando ativamente nas areas de Direi-
tos Digitais, Direito Societario e Propriedade Intelectual. Eduardo
€& membro permanente das Comissdes de Direito e Tecnologia da
Informacdo, Ensino Juridico e Aspectos Juridicos do Empreende-
dorismo e Startups na OAB-RJ e autor de diversos livros e artigos
na area de Tecnologia e Propriedade Intelectual, entre eles: Demo-
cracia Conectada (2014), Digital Rights: Latin America and the
Caribbean (2017) e A Internet das Coisas (2018).

Maria Alvarez Malvido é formada em Antropologia Social pela
UAM-Iztapalapa. Sua pesquisa se concentrou NnoOS processos



Governanga e regulagdes da Internet na América Latina
Analise sobre infraestrutura, privacidade, ciberseguranca e evolugdes tecnoloégicas em
28 homenagem aos dez anos da South School on Internet Governance

seguidos por varias estacdes de radio indigenas e comunitarias
no México. Ela publicou em midia, como Animal Politico, Brico-
laje, Revista de alunos de Antropologia Social e Geografia Humana,
Revista Mi Valedor e atualmente colabora na se¢cdo Cultura e vida
cotidiana da plataforma digital de Revista Nexos. Coordena o Pro-
jeto de Conectividade da Comunidade Indigena com o apoio do
programa Beyond the Net da Internet Society.

Laura Schertel Mendes ¢é Especialista em Politicas Publicas e
Gestdo Governamental (EPPGG) e professora universitaria (UNB,
IDP) na drea juridica. E doutora summa cum laude em direito pri-
vado pela Universidade Humboldt de Berlim, tendo publicado sua
tese sobre protecdo de dados no setor privado na Alemanha. E
mestre em “Direito, Estado e Constituicdo” pela UnB e graduada
em direito pela UnB. E diretora da Associacdo Luso-Alema de Juris-
tas (DLJV-Berlim) e do Instituto Brasileiro de Politica e Direito do
Consumidor (Brasilcon). Tem experiéncia nas areas de direito civil,
direito do consumidor e direito constitucional, atuando principal-
mente nos seguintes temas: direitos da personalidade, privacidade
e protecdo de dados pessoais, direito e internet, interface entre
direito constitucional e direito civil, bem como politicas publicas
na Sociedade da Informacao.

Oscar A. Messano é um cidadao argentino, fundador e atual pre-
sidente da eCom-Lac, Federagdo Latino-Americana de Internet e
Comércio Eletrdnico, e fundador e por muitos anos presidente do
Lacnic, Registro de Enderecos da Internet para América Latina e
Caribe. Oscar é também fundador e atual Secretario da CABASE, a
Camara de Internet da Argentina, membro do Conselho de Admi-
nistracdo da ISOC-AR /nternet Society, Capitulo Argentino e foi
relator sobre Internet: Ecossistema e conectividade internacional
no Comité Consultivo da Comissao Interamericana de Telecomu-
nicacdes no dominio das Telecomunicacdes/TIC (CICC CITEL).
Oscar é fundador e atual presidente do Centro de Treinamento
de Alta Tecnologia para a América Latina e o Caribe (CCAT-LAT)
e especialista na Unido Internacional de Telecomunicacdes sobre
Conectividade, Banda Larga e Pontos de Troca de Trafego. Oscar
é também fundador e atual CEO da Tecnomedia, empresa espe-
cializada em midia digital, videoconferéncia e streaming de video.
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Christian O’Flaherty é Gerente Sénior de Desenvolvimento para
a América Latina e o Caribe na Internet Society. Graduado em
Ciéncia da Computacao e pods-graduado em administracdo de
empresas, foi professor, diretor de operacdes da rede académica
argentina, gerente de planejamento de Internet regional da Impsat
Fiber Networks e chefe do produto de Internet para a América
Latina da Global Crossing.

Renan Medeiros de Oliveira é pesquisador do Centro de Justica
e Sociedade da Fundacdo Getulio Vargas (CJUS/FGV) e da Cli-
nica de Direitos Fundamentais da Faculdade de Direito da UERJ
- Clinica UERJ Direitos. Pesquisador permanente do Laboratoério
de Regulacdo Econétmica da UERJ - UERJ Reg. Renan é Mestre
em Direito Publico e Licenciado em Direito pela Universidade
do Estado do Rio de Janeiro (UERJ). Pds-graduagcdo em Direito
Publico pela Pontificia Universidade Catdlica de Minas Gerais
(UERJ). PUC Minas).

Eduardo Molina Quiroga. Advogado, nascido em Mendoza em
1948. Doutor em Direito Civil pela Universidade de Buenos Aires,
com uma tese considerada excelente e uma recomendacédo para
o Prémio Faculdade. E professor associado regular de Direito Civil
na Faculdade de Direito da UBA e professor de pds-graduacdo na
UBA e em outras universidades. Co-dirige a carreira de Especiali-
zacao em Direito da Informatica (UBA). Ele é um especialista em
avaliagdo CONEAU. Escreveu mais de 10 livros, incluindo o Tratado
de Direito Informatico (com Daniel Altmark), inumeros capitulos
de livros e publicacdes em revistas juridicas. Ele costuma ser con-
vocado para conferéncias, painéis e mesas redondas sobre temas
de Direito da Informatica. Foi amicus curiae perante a Suprema
Corte da Argentina no caso Rodriguez vs Google. Ele dirige um
projeto de pesquisa do UBACyYT sobre as tensdes geradas pelas
novas tecnologias aplicadas a vigilancia por video e os direitos a
privacidade e & protecdo de dados pessoais. E Secretdrio Execu-
tivo do Centro de Treinamento Judicial da Cidade Auténoma de
Buenos Aires e Secretdrio Académico do Instituto de Formacao
Judiciaria das Provincias da Argentina e C.A.B.A. (Refletir).

Bruno Ramos ¢ Diretor Regional da Unido Internacional de Tele-
comunica¢cdes para as Ameéricas. Bruno é engenheiro eletrdnico
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formado pela Escola Politécnica da Universidade de Sdo Paulo
(USP) e possui dois mestrados, um em Regulacdo de Telecomunica-
cdes e outro em Engenharia Eletrénica, ambos da Universidade de
Brasilia (UnB). O senhor Ramos é responsavel pelo planejamento,
organizac¢do e dire¢do do trabalho do Escritério Regional da UIT e
pela coordenacdo com os Escritérios da Area da UIT localizados
em Barbados, Chile e Honduras. O senhor Ramos atua diretamente
na supervisdo das atividades do Escritério, em coordenacdo com
a sede da UIT em Genebra e com sua equipe na regido em temas
relacionados com projetos de cooperacao técnica internacional
implementados na area de regulacdo, administracdo e monitora-
mento do espectro radioelétrico, fortalecimento das entidades de
telecomunicagdes, infraestrutura e desenvolvimento de capacida-
des humanas, entre outros temas.

Karla Velasco Ramos é formada em Rela¢des Internacionais pelo
ITAM com estudos especializados em politicas publicas e macroe-
conomia pelo Instituto de Estudos Politicos de Paris (SciencesPo).
Em 2016, foi escolhida como uma das quinze alunas do programa
de empreendedorismo social /nnovation for Equality, conduzido
pela Universidade de Berkeley e Prospera, uma organizacdo mexi-
cana sem fins lucrativos. Coordena a Area Internacional da REDES
A.C. onde se concentra em questdes de defesa politica internacio-
nal para redes comunitarias.

Andrés Sastre é Diretor Regional da ASIET para o Cone Sul desde
2012. E formado em Direito pela Universidade Complutense de
Madri e possui mestrado em Economia pela Universidade de
Salamanca. Assessor especialista em Regulamentacdo de Tele-
comunicacdes e Governanca da Internet, faz parte do Férum de
Governanca da Internet para a América Latina e colabora com o
setor privado na estratégia da elac, agenda digital para a América
Latina.

Vanda Scartezini é engenheira eletrdnica, especializada em
gestdo de | + D. Sua carreira abrange mais de trinta e cinco anos
em cargos de geréncia no setor de TIC, tanto no setor publico
quanto no privado. Ele assessorou o governo e ajudou a escrever
e implementar muitas leis fundamentais em toda a vida comercial
brasileira, desde leis de circuitos integrados, leis de tecnologia da
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informacao, software, direitos autorais, patentes e variedades agri-
colas, defendendo-as no Mercosul e no OMC. Atualmente é sécia
de duas empresas de consultoria em TIC, Internet e propriedade
intelectual: POLO Consultores Associados & IT TREND. E também
presidente do Conselho da FITEC, um centro de pesquisa e desen-
volvimento de TIC (www.fitec.org.br) e membro do diretdrio de
outras duas instituicdes de | + D em TIC. Da area social de TI, ela
é vice-presidente de uma associacao local de mulheres de Tl cha-
mada Nexti e uma das gestoras de um grupo internacional para o
empoderamento das mulheres: o grupo DNS Women.

Vanessa Fusco Nogueira Simodes é promotora de justica do estado
de Minas Gerais, Brasil. Graduada em Direito pela Universidade
Federal do Estado de Minas Gerais, completou seu doutorado em
Direito na Universidade de Barcelona em 2011. Atuou como pro-
fessora no Centro de Estudos e Criminalidade e Seguranca Publica
da UFMG, lecionando Lei e Controle Social. Foi responsavel pela
criacdo do primeiro Ministério Publico de Combate aos Crimes
Cibernéticos no Brasil, em 2008. E membro do Comité de Com-
bate ao Trafico de Pessoas do Estado de Minas Gerais.

Hugo Fusco Nogueira Simodes é advogado, especialista em Ciber-
crime. Trabalhou como estagidrio no Ministério Publico do Estado
de Minas Gerais. Estudou Direito Americano na Universidade de
Minnesota, EUA. E pds-graduado em Ciéncias Criminais pela Uni-
versidade FUMEC, em Belo Horizonte.

Christoph Steck é Diretor de Politicas Publicas e Internet da Tele-
fonica. Direciona a defesa e define suas posicdes sobre Politicas de
Governanca e Internet e outras questdes politicas que compdem
a economia digital. Ele é Vice-Presidente do Comité de Politica
de Economia Digital do BIAC (OCDE) e também da Comissao de
Economia Digital da Camara Internacional de Comércio (ICC),
Co-Presidente do OMAC da Internet Society (ISOC) e Presidente
do Grupo de Assuntos Internacionais e Governanca da Internet da
ETNO (Associagao Européia de Telecomunica¢gdes). Além disso,
ele representa a Telefdonica em varias organizacdes internacionais
(como G20, ITU, ICANN) e é um especialista e palestrante reconhe-
cido em politicas digitais. Ele dirigiu a publicacdo do amplamente
reconhecido e influente Manifesto Digital da Telefdnica. Christoph
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estudou Direito nas Universidades de Coldnia, Munique e Londres
(UCL) e é um advogado alemé&o qualificado com um Master of
Business Administration (MBA) da |IE University, onde também é
professor associado.

Erick Huerta Velazquez é doutoranda em Desenvolvimento Rural
na UAM Xochimilco; Mestre em Administragdo Social com espe-
cializacdo em Desenvolvimento Comunitario pela University of
Queensland, Australia, e em Direito pela Universidad Iberoameri-
cana com cursos de pds-graduacao na Escuela Libre de Derecho.
Especialista da Unido Internacional de Telecomunicag¢des (UIT)
para questdes de conectividade em areas remotas e povos indige-
nas. Ela projetou a estratégia legal da primeira Rede de Telefonia
Comunitaria Indigena no mundo. E a Coordenadora Geral Adjunto
da REDES A.C.

Nicolo Zingales é Lecturer na Escola de Direito da Universidade
de Sussex, onde ensina Direito da Concorréncia, Direito da Inter-
net e Privacidade. Foi Professor Assistente na Escola de Direito
da Universidade de Tilburg, onde ainda é pesquisador associado
no Instituto de Direito, Tecnologia e Sociedade, além de fellow
externo no Centro de Direito e Economia. Trabalhou em ativida-
des de pesquisa na Escola de Direito da FGV, no Rio de Janeiro,
no Graduate Institute de Genebra, na Universidade de Nova York
e em Harvard. Foi Google Policy Fellow no Research ICT Africa.
Possui um mestrado em Direito pela Universidade de Bologna e
um doutorado em Direito Internacional e Economia pela Universi-
dade Bocconi.
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1 Dez anos da South School on Internet
Governance

Olga Cavalli, Adrian Carballo e Oscar Messano

Uma das caracteristicas unicas da Internet é a maneira como foi
concebida por seus criadores, com base em uma coordenacao
global distribuida de seus recursos. Nado ha um uUnico lugar de
controle, ndo ha presidente ou um pequeno grupo de funcionarios
que a governam. A Internet funciona gracas a milhdes de redes
independentes, com diferentes proprietarios, com diferentes tec-
nologias, distribuidas em todo o mundo, coordenadas gracas ao
trabalho de organizacdes que elaboram regras e protocolos para
que esta rede de redes funcione em conjunto, dando-nos a incri-
vel experiéncia de uma rede Unica global.

Dada a sua governanca peculiar, € claro que a analise de suas regras
e normas, seu impacto na economia, na sociedade e na vida coti-
diana, @ motivo de grande interesse para uma ampla gama de atores.

Os documentos da Cupula Mundial sobre a Sociedade da Infor-
mac¢ao incluem uma defini¢do de Governanc¢a da Internet que
mostra a esséncia intrinseca dos multiplos atores envolvidos em
sua operacao:

“Governanca da Internet é o desenvolvimento e a
aplicacdo pelos Governos, pelo setor privado e pela
sociedade civil, em seus respectivos papéis, de prin-
cipios, normas, regras e procedimentos de tomadas
de decisdo e programas em comum que definem a
evolugdo e o uso da Internet™.

H& uma variedade de espacos para a participacdo e debate onde
sdo definidos esses “principios, normas, regras e procedimentos”
qgue fazem a coordenacdo global da Internet, nos quais as dife-
rentes partes interessadas interagem: ICANN, IETF, IGF, LACIGF,
LACNIC, reunides da Unido Internacional de Telecomunicacdes
(UIT), da Organizacdo dos Estados Americanos (OEA), entre
outras reunides nacionais, regionais e globais.

2 Veja <https;//www.itu.int/net/wsis/docs2/tunis/off/6revihtml>.
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Embora essas reunides sejam geralmente abertas a comuni-
dade, ndo é facil participar ativamente logo no comeco. Os
topicos tratados sdo de certa complexidade e a dindmica de
cada encontro é diferente, leva algum tempo para ser ativa-
mente inserido nos didlogos.

O grupo de bolsistas e especialistas da SSIG 2014 organizada em Port of
Spain, Trinidad Tobago.

Como levar para esses espacos de debate os temas relevantes
da nossa regiao? Como facilitar a participacdo de nossos repre-
sentantes de maneira ativa e eficaz? Como ajudar nossos jovens
a se inserir nesta comunidade de Governanca da Internet? Como
treinar os lideres da Governanca da Internet de nossa regiao?

A South School on Internet Governance surgiu para ajudar a comu-
nidade a responder a essas perguntas e respondé-las com acdes
concretas. Os objetivos da South School on Internet Governance
sdo, desde o inicio, os seguintes:

= Criar um espaco de treinamento para novas geracdes de profis-
sionais que participam ativamente de reunides onde o futuro da
Internet é moldado.

= Ajudar a treinar os novos lideres da Governanca da Internet em
cada um dos paises da regido.

= Consolidar uma representatividade relevante da regido em espa-
cos onde a Governanca da Internet é discutida e definida.
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Abertura da South School on Internet Governance em Bogotd, Coldmbia,
em 2012.

Existem varias barreiras para conseguir uma participacao ativa e
relevante da nossa comunidade regional, uma das quais é o idioma.
E por isso que a South School on Internet Governance oferece
em todas as suas edicdes traducdo simultdnea inglés-espanhol
e, nas duas edi¢cdes organizadas no Brasil, traducdo simultanea
inglés-espanhol-portugués. A tradugdo simultdnea permite que
especialistas e bolsistas interajam facilmente e obtenham partici-
pacao ativa durante todos os dias de atividades.

A South School on Internet Governance percorre os paises da
regido e é organizada todos os anos em um pais diferente.
Essa rotacdo permite um maior envolvimento de cada uma
das comunidades em que é organizada. Também permite que
participantes de outros paises da regido e membros do corpo
docente interajam com a comunidade local onde a escola esta
sendo organizada.
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A South School on Internet Governance foi organizada com grande
sucesso nas seguintes cidades:

= Buenos Aires, Argentina (marco, 2009)
= S30 Paulo, Brasil (marco, 2010)

México DF, México (abril, 2011)

Bogota, Coldbmbia (marco, 2012)

= Panama, Panama (abril, 2013)

= Puerto Espafia, Trinidad Tobago (abril, 2014)

= San José de Costa Rica, Costa Rica (abril, 2015)

= Washington DC, Sede OEA, USA (abril, 2016)

= Rio de Janeiro, Fundacdo Getulio Vargas, Brasil (abril, 2017)

m CYBER SSIG Washington DC, Sede OEA, USA (abril, 2018)

Para ajudar a capacitar profissionais que desejam formar-se em Gover-
nanca da Internet e, assim, participar ativamente do ecossistema da
Internet, a South School on Internet Governance oferece bolsas de
estudo a todos os participantes desde sua primeira edicdo. Bolsas de
estudo incluem o curso, materiais de estudo, alojamento em hotel e

refeicdes. Para os bolsistas que moram perto da sede ou desejam se
hospedar por sua conta, ha bolsas de estudo sem hospedagem.

Grupo de bolsistas na sede da Fundacéao Getulio Vargas no
Rio de Janeiro, Brasil, 2017.
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A selecdo de bolsistas é feita em conjunto com a instituicdo anfitria
apds uma ampla chamada de participacado, que é disseminada em
redes sociais e diversas midias virtuais. O grupo de bolsistas é sele-
cionado tentando atingir:

= A maior diversidade geografica
= |gualdade de género

= A maior diversidade de representatividade dos diferentes sta-
keholders entre os bolsistas.

= A maior diversidade em treinamento e experiéncia profissional
entre os bolsistas

= Sem nenhum limite de idade

Desde sua quarta edicdo organizada em Bogotd, Coldmbia (2012),
a South School on Internet Governance oferece, além de ativida-
des presenciais, participagao remota aberta a toda a comunidade
através da transmisséo de video e audio em dois ou trés canais de
audio (espanhol e inglés e, no Brasil, espanhol, inglés e portugués).

Desde 2012, a participacdo remota aumentou ano a pdsano.
A maior participacdo remota foi registrada em 2016, durante
a oitava edicdo, em Washington DC, na sede da OEA, quando
registrou-se 25 mil participantes remotos de 89 paises durante os
cinco dias de atividade.

Vint Cerf, pai da Internet, com
os fundadores da South School
on Internet Governance, Olga
Cavalli e Adrian Carballo, na
sede da Organizacdo dos
Estados Americanos (OEA) em
Washington, D. C., em 2016.
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E importante destacar o papel de cada organizacdo anfitria, que
é essencial na convocagao da comunidade local, cumprindo um
papel importante no desenvolvimento organizacional e logistico
de todo o evento e em contato com especialistas locais que farédo
parte do corpo docente.

Merece uma mencdo especial o apoio de um grande numero de
governos, empresas e organizagdes que contribuem para o pro-
grama de bolsas e com fundos para organizar a South School on
Internet Governance.

Cada edicdo da South School on Internet Governance conta com
a participacdo dos mais reconhecidos especialistas em Internet da
América e da Europa, todos eles personalidades prestigiadas rela-
cionadas a Governanca da Internet, que interagem com o grupo de
académicos durante os cinco dias da atividade.

A South School on Internet Governance gera novas iniciativas
espontdneas entre os participantes. A cada ano, a organizacédo
cria um e-mail e um grupo de Telegram para os bolsistas e gera
espontaneamente outros grupos de troca de informacdes no
Facebook, Twitter e WhatsApp. Todos esses meios de comuni-
cacado continuam a ser utilizados por cada grupo de académicos
que, depois da escola, mantém contato, trocando informacdes
Uteis para seus trabalhos, oportunidades de emprego, atividades
sociais e muitas outras informagdes.

SSIG 2016 organizada na sede da OEA em Washington, D. C., honrados
pela presenca de Vint Cerf, pai da Internet, no centro da foto.
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Em 2016, por iniciativa do Capitulo de Barbados da ISOC, um hub
remoto foi organizado localmente em uma sala de aula de uma
universidade, onde participaram cerca de sessenta pessoas, que
acompanharam todas as atividades dos cinco dias e puderam
fazer perguntas e questionamentos virtualmente.

Nas dez edi¢des da South School on Internet Governance, mais de
2.300 bolsistas e milhares de outros foram treinados remotamente.
Dezenas de especialistas de todo o mundo participaram como pro-
fessores. Atualmente, muitos dos bolsistas estdo profundamente
envolvidos e participando em funcdes relevantes em organizacodes,
governos e empresas relacionadas a Governanca da Internet.

Os dez anos da South School on Internet Governance representam
uma viagem maravilhosa pela nossa bela regido, em contato com
grupos de bolsistas que estédo interessados no impacto da tecnolo-
gia na sociedade e através da evolucdo permanente da tecnologia
e da Internet que todos os anos nos confronta com novos desafios.

Em nosso papel de fundadores desse espago maravilhoso, con-
sideramos-nos privilegiados porque nos permitiram cria-lo e
nutri-lo ao longo dos anos. Expressamos nossa profunda gratidao
aos que contribuem com essa iniciativa, as organizacdes anfitrias
de cada pals, a todos os especialistas que contribuiram com seu
conhecimento e tempo para enriquecer o programa de atividades,
aos académicos e participantes remotos e a todos que, de certo
modo ou outro, colaborou para que a South School on Internet
Governance cumprisse seus dez anos de trajetdria de sucesso.

Ndés convidamos vocé a viajar conosco por muitos anos nesta
maravilhosa jornada de aprendizado e amizade.

Olga Cavalli, Adrian Carballo e Oscar Messano,
www.gobernanzainternet.org


http://www.gobernanzainternet.org
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2 Governancga e regulacdes da Internet: uma
apresentacao critica

Luca Belli

Desde a sua popularizacdo nos anos 90, a Internet tornou-se
parte integrante da vida de todos os individuos conectados e
uma ferramenta essencial para a formacdo de nossas opinides
e para nos permitir aprender, comunicar, socializar, ter acesso
a servicos publicos e empreender, espalhando livremente os
frutos da nossa criatividade onl/ine. A Internet e as tecnologias
de informag¢do e comunicagdo (TIC) estdo cada vez mais oni-
presentes, inexoravelmente ligadas as nossas atividades diarias
e relacionadas a nossa vida democratica, econdmica e social.
Uma parcela cada vez maior das oportunidades que podemos
obter no decorrer de nossas vidas depende da possibilidade de
acessar a Internet, enquanto a possibilidade de evitar uma quan-
tidade cada vez maior de riscos depende da nossa capacidade
de entender como a Internet funciona e como podemos usa-la
de forma segura, produtiva e sustentavel.

Neste contexto, deve-se notar que, se a informacdo é o oxigé-
nio da era moderna, entdo a Internet pode ser considerada como
o aparelho respiratério da humanidade contemporanea, que
precisa ser cuidado permanentemente para salvaguardar uma
estrutura saudavel e robusta e evitar as evolugdes que possam
prejudicar nosso bem-estar.

Assim, as formas de governanca e regulacdo de um fendmeno
tdo poderoso e essencial para nossas vidas deixaram de ser
um assunto para especialistas e tornaram-se questdes discuti-
das diariamente entre o publico, e influenciadas por um fluxo
continuo de propostas legislativas, bem como por decisdes
de atores privados, cujas dimensdes econdmicas podem exce-
der as da maioria dos estados existentes. Assim, bem como no
meio ambiente as decisdes das autoridades publicas e empre-
sas podem determinar externalidades positivas e negativas para
todos os componentes do ecossistema, no ambiente digital as
decisdes dos atores publicos e privados podem estender seus
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efeitos para muito além das fronteiras nacionais ou do uso de
produtos e servicos especificos®.

O reconhecimento da complexidade da Internet e a interdepen-
déncia dos elementos que a compdem € o ponto de partida deste
livro, que ndo pretende analisar exaustivamente a evolucdo e o
impacto da Internet na América Latina, mas sim oferecer os ele-
mentos necessarios para entender e questionar varias das facetas
gue compdem o prisma da governanca da Internet e analisar criti-
camente varias das ferramentas regulatorias que influenciam sua
evolucdo na regido. Somente compreendendo a existéncia, a inter-
conexao e, frequentemente, o contraste de interesses particulares
e instrumentos regulatérios que moldam a evolucdo da Internet,
o leitor serd capaz de compreender a utilidade dos processos de
governanca abertos a participacao dos diversos stakeholders* que
elaboram e implementar os instrumentos de regulacdo setorial que
definem o presente e o futuro da Internet.

Assim, este trabalho adota uma abordagem multissetorial no sen-
tido de incluir uma série de analises muito heterogéneas, escritas
por alguns dos mais reconhecidos especialistas da regidao, do
mundo académico, dos setores publico e privado, da socie-
dade civil e da comunidade técnica. Este livro é particularmente
relevante ndo sé porgue celebra dez anos de debates multis-
takeholder no campo da South School/ on Internet Governance
(SSIG), mas também porgue € o Unico trabalho na regido que
comprova com fatos e com conteldos concretos a utilidade das
analises multistakeholders para conhecer e ponderar cuidadosa-
mente a variedade de pontos de vista e interesses que estdo em
jogo cada vez que um aspecto da Internet é considerado.

A maior riqueza de qualquer exercicio multissetorial € - ou, pelo
menos, deveria ser - a heterogeneidade das opinides apresentadas

3 Por exemplo, um programa de vigilancia nacional pode ter consequéncias globais e a conduta
anticompetitiva de uma empresa localizada em um Estado especifico pode determinar efeitos
diretos sobre consumidores e outras empresas localizados em outros paises. Para uma discuss&o
a esse respeito, veja Belli (2016:312-323).

4 O termo inglés stakeholder define qualquer pessoa fisica ou juridica envolvida nos processos
deliberativos e de tomada de decisdo que ocorrem nos niveis internacional, nacional ou local. A
participacdo das partes interessadas ¢ justificada por seu interesse ou stake em um determinado
processo. Neste artigo, vamos considerar o termo “interesse” como “a motivagdo econémica ou
politica, ou o valor moral, que desperta a atencdo de um individuo ou de uma organizagcdo em
um processo, o que leva ao investimento de recursos especificos para influenciar o resultado do
processo”. Veja Belli (2015)
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e debatidas. Somente o confronto de diferentes opinides e a ana-
lise cuidadosa dos interesses envolvidos e das solu¢cdes disponiveis
podem levar a decisdes informadas e abordagens sustentaveis. Nesse
sentido, ao examinar este livro, o leitor poderd encontrar opinides
variadas e, por vezes, divergentes, pois o objetivo deste trabalho
ndo é oferecer solucdes definitivas, mas apenas comunicar ideias e
elementos de reflexdo pluralista, para ajudar cada um a formar sua
opinido de forma critica e independente.

2.1 Questoes substanciais e questdes bizantinas

De acordo com o paragrafo 34 da Agenda de Tunis para a Socie-
dade da Informacao, adotado durante a segunda fase da Cupula
Mundial sobre a Sociedade da Informag¢do (conhecida como WSIS
- pronuncia-se “uisis”— por causa da sigla de inglés derivada da
World Summit on the Information Society), “a governanca da Inter-
net é o desenvolvimento e aplicacdo pelos governos, setor privado
e sociedade civil, no desempenho de suas respectivas func¢des,
principios, normas, regras, procedimentos de tomada de decisdo
e programas comuns que moldam a evolucao e uso da Internet”.

Apesar de ndo brilhar por sua precisdo, essa definicdo de traba-
Iho tem o consideravel mérito de evitar conflitos epistemoldgicos
sobre o que pode ser definido como governanca.®> No entanto, a
falta de esclarecimento sobre como a cooperacdo de diferentes
stakeholders deve ser implementada concretamente deixa a porta
aberta para mais de uma década de especulacdo sobre o que pode
ser definido como um processo multistakeholder e, acima de tudo,
0 que pode ser definido como uma forma verdadeiramente aberta,
inclusiva ou democratica de multistakeholderismo.

Neste contexto, desde o desenvolvimento da WSIS, muitos - talvez
demais - trabalhos na area de governanca da Internet tém se dedi-
cado a anadlise dos processos e instituicdes classificadas como

5 Desde a década de 1980, o conceito de governanca generalizou-se e a versatilidade de seu uso
sugeriu a existéncia de quase tantos conceitos de governanga quanto pesquisadores no campo. Em
contraste com o termo “governo”, que caracteriza a instituicdo governante, o termo “governanga”
& geralmente usado para se referir ao aspecto processual e, particularmente, ao modo de governar
um sistema. Esse conceito tem sido usado desde a Idade Média para descrever o sistema politico
caracterizado pela participacdo institucionalizada de diferentes grupos corporativos, como a Igreja,
0s atores econdmicos e os poderes territoriais. Desde a Idade Média, muitas versdes do conceito de
governanga foram elaboradas e promovidas. Veja Belli (2016: 35-96).
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multistakeholder e, em particular, ao modelo de governanca multis-
takeholder desenvolvido na area do sistema de nomes de dominio
(ou DNS, por causa da sigla derivada da Domain Name System).

Sem querer diminuir o interesse académico em discutir as diferen-
tes versdes e mudancas dos varios modelos multistakeholders®,
parece essencial enfatizar que, sendo a atengao um recurso limi-
tado, a excessiva concentracdo desse recurso na analise da melhor
forma de multistakeholderismo tem como consequéncia, ad
minima, desviar a atencao de outras questdes que tém um impacto
direto, e certamante maior, na vida de cada individuo. Nessa pers-
pectiva, muita atencado, esforcos de especialistas e muitos recursos
econdmicos tém sido dedicados a elementos relativamente mar-
ginais e de impacto comparativamente limitado no bem-estar dos
individuos, como a definicdo de um modelo multistakeholder apro-
priado para a Supervisdo das “Funcdes da IANA”7 do sistema de
nomes de dominio. Tal exemplo pode ser considerado como um
uso ndo ideal de tal atencdo, esforcos e recursos econdmicos de
uma comunidade muito ampla que poderia ter direcionado seus
esforcos pela solugcdo de questdes muito mais relavenates pelos
usuarios Internet e para quem ainda ndo é usuario, por causa de
falta de acesso. Infelizmente, a concentracdo excessiva de atencéo
nessas questdes ndo permitiu - ou pelo menos ndo ajudou—
encontrar solu¢cdes duradouras para questdes de importancia
capital para os individuos, como a reducdo das brechas digitais,
a protecdo da privacidade e a promoc¢ado da ciberseguranca e o
estabelecimento de ecossistemas digitais nacionais competitivos
que permitam aproveitar e disseminar os beneficios das transfor-
macdes tecnoldgicas.

Embora a definicdo de processos multistakeholder sdlidos seja
muito importante, o risco de uma concentracdo excessiva em
questdes formais e processuais, em vez de se concentrar nas varias
guestdes urgentes e substanciais, € uma reprodu¢cdo moderna do

6 Com relagcdo a governanca da Internet, os beneficios e os riscos associados aos processos
multistakeholder parecem particularmente tangiveis. Veja, por exemplo, Kleinwachter (2007);
Hill (2015); Belli (2016)

7 Nesse sentido, podemos destacar que o custo do projeto de transicdo do projeto Fungdes
da IANA -anunciado em marco de 2014, antes da conferéncia conhecida como NETmundial,
conferéncia convocada para as chamadas “revelacdes de Snowden”- foi de aproximadamente
USD 34 milhdes. Veja <https:;//www.icann.org/resources/pages/iana-transition-project-cost>.
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famoso debate sobre o sexo dos anjos, conhecida por ser a ques-
tdo bizantina por exceléncia. Segundo a lenda, durante a invaséo
turca de Bizancio, em 1453, politicos, burocratas, notaveis e filo-
sofos, juntamente com todo o povo, ndo conseguiram perceber
a magnitude do gque estava acontecendo nos portdes da cidade
porque todos estavam envolvidos na interminavel discussao sobre
0 sexo dos anjos. Assim, os bizantinos, concentrados em debates
de escassa relevancia, ndo puderam responder adeguadamente
aos desafios mais importantes, acabaram sendo colonizados pelos
otomanos e, por acaso, nem sequer conseguiram definir o que
poderia ser, finalmente, o sexo dos anjos.

Nessa perspectiva, o objetivo da realizacdo deste livro ndo foi con-
centrar os esforcos dos diferentes autores para discutir os detalhes
de qual poderia ser o melhor modelo de governan¢ca multistakehol-
der. Ao contrario, as competéncias indiscutiveis dos especialistas
selecionados para esta publicacdo foram utilizadas para oferecer
analises com perspectivas diferentes e estimulantes, as vezes até
provocadoras, sobre algumas das questdes que consideramos as
mais importantes para o futuro digital da regido e que, treze anos
depois da WSIS, permanecem sem solucao.

Os topicos analisados neste livro estdo no centro dos processos de
governanca e esforcos regulatorios que estdo definindo o avanco
da Internet e demonstram que nossa capacidade de desenvolvi-
mento e desfrute dos direitos fundamentais é consideravelmente
influenciada em relacdo a maneira pela qual a Internet eas TIC serdo
desenvolvidas na regido. A importancia deste ponto é enorme e
representa o fio condutor de todo o livro, sendo cuidadosamente
analisado em suas diferentes perspectivas nas contribuicdes dos
autores. As oportunidades e desafios oferecidos pela Internet,
sua governanca e suas regulacdes, sdo explorados com expertise,
desde os prefacios de Vint Cerf, um dos pais da Internet, e Raul
Echeberria, vice-presidente de Global Engagement da Internet
Society, até as conclusdes de Edison Lanza, Relator Especial para
a Liberdade de Expressao da Organiz¢cdo dos Estados America-
nos. Ao longo das quatro partes deste livro, o leitor sera levado
a explorar as evolugdes e lacunas na infraestrutura da Internet na
regido, avaliar as medidas que sdo susceptiveis de promover uma
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expansdo sustentdvel da conectividade, analisar os desafios da
privacidade e cibersegurancae, finalmente, considerar uma sele-
cdo de transformacdes tecnoldgicas, regulatdrias e sociais que a
regido é chamada a enfrentar.

2.2 Governang¢a multistakeholder e instrumentos
de regulacao

Ao considerar questdes naturalmente complexas e multifacetadas,
é necessario analisar cuidadosamente as consequéncias politicas,
juridicas, econdmicas e sociais que certas decisdes podem ter.
Assim, a complexidade, sofisticacdo técnica e o inevitavel impacto
social da Internet destacam o interesse da abordagem multisseto-
rial, escolhida para esta publicacdo, oferecendo um amplo espectro
de opinides de especialistas para promover debates informados e
apoiar o desenvolvimento de politicas e regulacdes baseadas em
dados empiricos e na consideracao de diferentes pontos de vista.

Nessa perspectiva, o uso do termo governanca em referén-
cia a Internet busca enquadrar os mecanismos que favorecem a
interacdo e a associacao das diferentes partes interessadas, os sta-
keholders, em um espaco politico em que ideologias e interesses
econdmicos divergentes sdo enfrentados. Portanto, a governanca
da Internet pode ser considerada como o conjunto de processos
que devem estimular a comparacao de ideias e, idealmente, pro-
mover a formacao colaborativa de novos “regimes internacionais”®
gue permitam o bom funcionamento da Internet.

Por outro lado, os diferentes instrumentos regulatérios sdo o pro-
duto desses processos de governanca que podem ser mais ou
menos participativos. O objetivo da regulacdo é manter o equili-
brio e garantir o correto funcionamento de sistemas complexos®
dentro dos quais uma pluralidade de atores independentes inte-
rage de maneira desordenada, animados por motivos e intereses

8 Um dos casos menos conhecidos de plagio no mundo da governanga da Internet é a propria
definicdo de governang¢a da Internet, incluida no paragrafo 34 da Agenda de Tunis, que é
“livremente inspirada” pela famosa definicdo de regime internacional elaborada por Stephen
Krasner, segundo a qual os regimes s&o conjuntos de “principios implicitos ou explicitos, normas,
regras e procedimentos de tomada de decisdo em torno dos quais as expectativas dos atores
convergem em uma determinada area de relagdes internacionais”. Veja Krasner (1983).

9  Frison-Roche (2002:314). Belli (2016:101-115).
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divergentes. A luz desta consideracdo, é importante destacar que
os diferentes instrumentos de regulacdo da Internet podem ser de
origem publica, tais como convenc¢des internacionais, leis, regula-
mentos e decisdes tomadas por tribunais e agéncias nacionais, mas
podem ter também natureza privada. Neste ultimo caso, a regu-
lacdo privada pode ser de natureza contratual, como os termos
e condicdes™ que definem as regras para o uso de plataformas”
web, aplicativos mdveis e redes de acesso a Internet, ou podem
ser de natureza técnica, como algoritmos, padrdes e os protocolos
que definem a arquitetura de software e hardware que determi-
nam o que os usuarios podem ou ndo fazer no ambiente digital™.

As dindmicas normativas que surgem entre os instrumentos regu-
latérios mencionados destacam os beneficios de uma abordagem
multissetorial ndo apenas para confrontar as ideias dos diferen-
tes stakeholders, mas também para estimular a compatibilidade
- e, idelamente, a convergéncia - dos varios instrumentos regula-
térios que podem ser elaborados para os referidos stakeholders.
Assim, no ecossistema digital, os instrumentos de regulcdo néo
sdo apenas estatais. Ao contrario, as formas predominantes - e
mais eficazes - de regulacdo sdo aquelas de natureza privada, que
podemos definir como “/ex eletrénica”, ou seja, os acordos con-
tratuais, e como “lex informatica ou seja o conjunto desoftware e
hardware que definem a arquitetura da Internet®.

Nesse contexto de pluralismo normativo, a colaboracdo dos varios
atores torna-se instrumental para estimular a elaboracdo e imple-
mentacdo de estratégias regulatdrias eficientes e sustentaveis.
O estabelecimento de processos de governanca abertos e mul-
tissetoriais deveria, portanto, visar a consideracdo de todas as
externalidades - positivas ou negativas - que um tipo de tecnologia

10 Nesse sentido, ver o estudo Terms of Service and Human Rights, desenvolvido pelo Centro de
Tecnologia e Sociedade da Fundacao Getulio Vargas, em associagdo com o Conselho da Europa,
disponivel em <http://tinyurl.com/toshr>.

1 Para uma anélise sobre a regulacéo de plataformas digitais, veja Belli e Zingales (2017).

12 Veja Reidenberg (1998); Lessig (2006); DeNardis (2009); Belli (2016).

13 Asférmulas lex eletronica e /ex informatica intencionalmente abordam a expressao lex mercatoria,
para destacar suas origens e desenvolvimentos fora das instituicdes politicas tradicionais. Assim,
a lex mercatoria refere-se ao conjunto de regras que foram desenvolvidas e implementadas

pelos comerciantes medievais para regular o comércio transfronteirico na auséncia de uma
autoridade estatal efetiva. Veja Belli (2016: 133).
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ou um tipo de regulacdo pode produzir afetando os interesses de
todos os stakeholders.

Em continuidade com a abordagem multistakeholder promovida
pela SSIG nos ultimos dez anos, este livro nos permitiu reunir uma
série de analises particularmente valiosas que ndo somente podem
ser usadas para fins informativos, mas também representam uma
excelente base de discussdo para a promocdo de politicas e
regulacdes sustentdveis. Assim, as contribuicdes incluidas neste
trabalho parecem particularmente Uteis, em primeiro lugar, para
identificar os varios aspectos de diferentes problemas que sao
comuns aos paises da regido e, em segundo lugar, para identifi-
car solucdes alternativas para tentar resolver estes problemas com
abordagem diferentes do que ja foi experimentado até hoje e que,
infelizmente, ndo se tornaram eficazes ou ndo foram implementa-
dos de forma eficaz.

As diferentes contribui¢cdes incluidas nas quatro partes deste livro
sdo apresentadas brevemente nas secdes seguintes.

2.3 Infraestrutura entre evolucoes e lacunas

A primeira parte deste volume é dedicada ao panorama da infraes-
trutura na regido, analisando criticamente as evolucdes e desafios
que estdo sendo enfrentados pelos diferentes stakeholders. Esta
parte inicia-se com a analise de Bruno Ramos sobre a funcao trans-
formadora da infraestrutura da Internet, em seu capitulo dedicado
as “Comunicag¢des invisiveis: Inclusdo e desenvolvimento social
por meio das telecomunicagdes/TIC”. Ramos argumenta que,
quando se faz um exame do nosso tempo, pode-se observar que,
por trds de uma imagem superficial de grande transformacao, as
bases sociais do final do século XX continuam existindo sem gran-
des mudancas, tanto do ponto de vista econdbmico da supremacia
entre nagdes como a separagdo entre as classes mais € menos
favorecidas. Entretanto, dentro do campo de estudo das telecomu-
nicacdes e das tecnologias da informacdo e comunicac¢ao (TIC), as
transformacdes tecnoldgicas impulsionam uma grande mudanca no
modo de interacdo entre as pessoas, alterando o modo de obser-
vacao do espaco fisico e social. As comunicacdes funcionam como
uma mola impulsionando uma transformacdo através do acesso a
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informacédo, estando em toda parte, como um ser invisivel que nos
orienta para novos horizontes, possibilitando a reducdo de diferen-
cas e a inclusao de pessoas em situacdes vulneraveis.

Assim, o autor explica que, para que esse mecanismo de inclu-
sdo e desenvolvimento das telecomunicacdes e das TIC se torne
um ciclo motor de bem-estar social, € necessario estabelecer um
ambiente propicio ao florescimento dessas “comunicacdes invisi-
veis”, por meio da construcdao de um modelo de governanca que
permita o crescimento, seguindo principios de acdo mais amplos,
e pela implementacdo de infraestrutura para o fluxo de informa-
cbes em areas de alto volume de trafego e nas areas mais remotas
sem investimento. Em conclusdo, Ramos discute os problemas que
existem contra o estabelecimento deste ambiente de comunica-
cbes inclusivas invisiveis e os varios modos de acdo que podem
ser tracados para combaté-los, mantendo viva a possibilidade de
novas visdes disruptivas.

A analise de Ramos é perfeitamente complementada pelo capi-
tulo de Maryleana Mendez Jimenez, sobre “O papel fundamental
da infraestrutura de telecomunicag¢des”, onde a autora argumenta
que a infraestrutura de telecomunicacdes foi, € e serd a base sobre
a qual se baseia todo o ecossistema digital. Portanto, seu objetivo
no século XXI é levar uma Internet robusta, rapida e segura para
0 maior nimero de pessoas, 0 que resulta no beneficio publico de
uma sociedade mais conectada e no beneficio privado de um mer-
cado mais forte. A autora enfatiza que o progresso tecnoldgico,
bem como a busca pela eficiéncia da prestacdo de servicos, gera-
ram mudancas no escopo, escala, propriedade e amortizacdo dessa
infraestrutura. Em um mundo hiperconectado, o uso produtivo e
intensivo da tecnologia determinara a sobrevivéncia dos negdcios e
a estabilidade e o crescimento da economia como um todo.

O setor de telecomunicacdes evoluiu para simplificar seus pro-
cessos e, assim, ser capaz de suportar os investimentos fortes e
necessarios em manutencao e desenvolvimento de infraestrutura,
apesar de ser o Unico componente do ecossistema digital alta-
mente regulado. Os marcos normativos e reguladores devem se
adaptar e consolidar para continuar sendo relevantes no novo
ambiente econdmico. A mudanc¢a deve comecar agora. O papel
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do regulador devera evoluir para um promotor do investimento
necessario para a economia digital. Devera também cuidar para que
exista uma concorréncia saudavel e enfatizar a prote¢cdo do usuario
final, especialmente em termos de seguranca e privacidade.

Em seu capitulo sobre “Os Desafios do Acesso a Internet”, Oscar
Robles Garay nos lembra que as pessoas ndo conectadas repre-
sentam 50% da populacdo do mundo e que nesta porcentagem
estdo localizados os grupos mais vulneraveis em areas isoladas
geograficamente, o que significa um desafio maior do que foi
conectar a primeira metade da populacdo nos ultimos trinta
anos. No entanto, isso ndo pode ser uma desculpa para ignorar
os desafios que existem com aqueles jd conectados, desafios
que também estabelecem objetivos modveis e crescentes nos
préximos anos, que exigem uma Internet adequada para as tare-
fas que o presente nos mostra e uma Internet aberta porque
foi essa a que favoreceu esse dinamismo global que desfruta-
mos hoje. Com base nessa reflexdo, o autor explora os desafios
que estdo presentes em qualquer economia, ndo apenas para
0s paises menos desenvolvidos, destacando a importancia de
manté-los em nossas discussdes com o objetivo de estabelecer
solucdes sustentaveis.

Posteriormente, Agustin Garzéon explora “A evolugao das telecomu-
nicages: tecnologia, politicas publicas e regulagdo na Argentina”,
destacando como o progresso das telecomunicacdes gerou um
desenvolvimento dinamico de servicos e aplicacdes de TIC, capaz
de gerar oportunidades considerdveis. Entre estes servicos, incluem-
-se ndo so os tradicionais, como a telefonia e a radiodifusdo, mas
também novos servicos digitais baseados na Internet, que envol-
vem a analise de questdes atuais, como o Mercado Digital Regional,
a Inteligéncia Artificial, a Industria 4.0, a Seguranca Cibernética e
o 5G, entre outros. Da mesma forma, o autor indica que o desen-
volvimento das telecomunicacdes tendeu a uma convergéncia
tecnoldgica, permitindo a prestacdo de servicos diferenciados por
meio da mesma infraestrutura, o que requer um marco regulatoério
que favoreca e estimule o desenvolvimento do setor, permitindo o
acesso dos usuarios a uma maior oferta de servicos de forma aces-
sivel e em condicdes sociais e geograficas equitativas.
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A fim de alcancar os objetivos acima mencionados e gerar um
ambiente adequado para a implementacdo de servicos de tele-
comunicagcdes e TIC, uma infraestrutura de telecomunica¢des
adequada é indispensavel e é por isso que as politicas publicas
estdo focadas na implantacdo de infraestrutura. Nessa perspec-
tiva, Garzén detalha as principais tendéncias tecnoldgicas e as
ferramentas regulatodrias que favorecem sua implementacao, des-
crevendo as principais dificuldades enfrentadas pelo setor e as
medidas regulatdérias e politicas publicas desenvolvidas com o
objetivo de resolvé-las.

O contexto argentino é explorado diferentemente por Oscar
Messano, em seu capitulo sobre “Conectividade nacional e inter-
nacional: a histéria de sucesso do IXP Buenos Aires”. Baseado
em sua experiéncia profissional e pessoal, o autor relata uma
viagem na conectividade argentina, que tem pouco mais de 30
IXPs e cujos participantes sdo de origem nacional e internacional
variada, ONGs, PMEs, governos, academia, empresas dominantes,
empresas lideres, entre outros, fazendo do projeto um interessante
laboratdrio de gestacdo e atuacdo de “multiplas partes interessa-
das”. Destacando a existéncia de desafios, Messano analisa que a
maneira de superar esses desafios é parte de qualquer atividade
inovadora. O autor explora a histdria de sucesso do IXP Buenos
Aires, destacando como, hoje, o projeto “Federalizacdo da banda
larga” estd em processo de crescimento e produz um intercambio
permanente de informag¢des com os IXPs da regido. Esta experién-
cia levou a criagédo da LAC-IX “Associacdo de Pontos de Troca de
Trafego de Internet da América Latina e o Caribe”, uma organiza-
cdo sem fins lucrativos com sede no Uruguai, que reune dez paises
com IXP na regido: Argentina, Brasil, paises do Caribe, Colédmbia,
Costa Rica, Cuba, Equador e Paraguai.

Em seu capitulo sobre “A evolucdo tecnoldégica dos caminhos da
Internet”, Lacier Dias explora o acesso a Internet na América Latinae
no Caribe, abordando a crescente necessidade de estar conectado,
o impacto que o acesso tem sobre a economia digital e a falta de
seguranca juridica para empreendedores e usuarios que ainda per-
sistem na regido. Para abordar esses topicos, o autor comec¢a com a
trajetoria historica dos tipos de infraestrutura fisica, dos protocolos



Governanga e regulagdes da Internet na América Latina
Analise sobre infraestrutura, privacidade, ciberseguranca e evolugdes tecnoloégicas em
54 homenagem aos dez anos da South School on Internet Governance

de roteamento e das tecnologias de roteamento de dados usados
na conectividade. Além disso, Dias apresenta algumas perspectivas
para um cenario futuro, ao lidar com a questdo da implementacao
do Protocolo da Internet versao 6 (IPv6), o crescimento das redes
comunitdrias e o importante papel desempenhado pelos pequenos
e médios provedores. Finalmente, o artigo trata sobre as barrei-
ras geograficas, sociais e econdbmicas enfrentadas pelas pessoas
dedicadas a fornecer acesso a rede nos mais diversos locais ndo
cobertos por grandes provedores comerciais.

Posteriormente, Peter Knight apresenta um raio X do estado da
Internet de banda larga no Brasil, em seu capitulo sobre “A infraes-
trutura de banda larga e a inclusao digital no Brasil”, analisando a
evolucdo de sua penetracdo de 2006 a 2016 (ou seja, de sua inclu-
sdo digital) e oferecendo uma comparacdo dessa penetracdo e
dos precos da banda larga fixa e mdvel com outros paises. O autor
também lida com a questao da qualidade do servi¢o de banda larga
e explora alguns fatores que afetam o preco da banda larga no
Brasil, destacando principalmente a tributacao extremamente alta,
que afeta todo o setor de telecomunicacdes, mas também o grau de
concorréncia, os altos custos de financiamento e da instalagao de
redes e do aluguel de infraestruturainfraestrutura de outros opera-
dores e o pequeno investimento do setor publico em redes.

Knight analisa as politicas publicas federais de banda larga no Brasil,
com énfase no desenvolvimento da Rede Nacional de Ensino e
Pesquisa (RNP), na privatizacdo das telecomunicacdes desde 1998
e no Plano Nacional de Banda Larga. O autor destaca a falta de
efetiva prioridade dos governos federal e estaduais em relacdo a
expansdo da banda larga e da inclusao digital e, por fim, apresenta
algumas conclusdes sobre a importancia do planejamento estraté-
gico holistico para o uso das TIC e seus complementos analdgicos
para acelerar o desenvolvimento econdmico, social e politico do
pais; a evolucdo da banda larga no Brasil em comparacdo com
outros paises; e os programas do governo federal para a expanséo
da banda larga e a inclusao digital.

Finalmente, a primeira parte deste livro conclui com a analise de
Luca Belli sobre “Neutralidade da rede, zero rating e o Marco
Civil da Internet”. A evolucdo do debate sobre a neutralidade
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da rede é explorada a partir de uma perspectiva internacional e
chega até o caso brasileiro e os planos de patrocinio de aplicativos
chamados de zero rating. As discussdes sobre essas questdes se
intensificaram consideravelmente nos ultimos anos, cobrindo toda
a América Latina e, mais especificamente, o Brasil, onde recente-
mente aprovou-se a Lei 12.965, conhecida como o Marco Civil da
Internet, e seu regulamento, o Decreto 8.771 de 2016, que trataram
da protecao de varios direitos fundamentais no ambiente online e
regulamentaram a neutralidade da rede no Brasil.

As praticas de discriminacdo no trafego da Internet, a difuséo
dos chamados modelos de zero rating e, consequentemente, as
discussdes sobre o principio da ndo-discriminacao, chamado neu-
tralidade da rede, tomaram propor¢cdes consideraveis na regido.
Essa popularizacao do debate sobre a neutralidade da rede deve-
-se a conscientizagdo de um crescente nimero de individuos de
que a possibilidade de acessar a Internet de forma nao discrimi-
natdria impacta diretamente sua capacidade de usufruir de seus
direitos fundamentais, comunicar, inovar e empreender livremente
online. Apds uma analise sobre a neutralidade da rede, o autor ofe-
rece uma exposicao critica das praticas de zero rating e analisa
como essas questdes sdo reguladas pelo Marco Civil da Internet.
Por fim, explora os possiveis efeitos negativos dessas praticas e
menciona caminhos futuros para abordar questdes de acesso de
maneira sustentavel.

2.4 Uma expansao sustentavel da conectividade

A segunda parte deste livro explora ideias, propostas e estraté-
gias que podem e devem ser discutidas para superar as lacunas
existentes, projetar os paises da regido para um futuro digital sus-
tentdvel e inclusivo, onde todos possam colher os beneficios da
conectividade.

Nesta perspectiva, no primeiro capitulo desta segunda parte, Luca
Belli analisa “Redes comunitarias e o principio da autodetermina-
¢do darede”. O autor argumenta que qualquer individuo deve gozar
do direito de “autodeterminag¢do da rede” e que tal principio, embora
ainda ndo seja reconhecido de jure, ja estd sendo implementado de
fato, gracas ao desenvolvimento de redes comunitarias. As redes
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comunitdrias sdo redes baseadas na colaboracdo e sao estabeleci-
das de forma bottom-up para os membros das comunidades locais
gue desenvolvem e gerenciam a infraestrutura de rede como um
bem comum. A autodeterminac¢do da rede, no que lhe diz respeito,
deve ser considerada como o direito de se associar livremente para
definir, democraticamente, o projeto, o desenvolvimento e o geren-
ciamento da infraestrutura da rede comunitaria, a fim de buscar,
transmitir e receber informacdes e inovacdes livremente.

Belli argumenta que o principio da autodeterminacdo da rede
encontra sua base conceitual no direito fundamental a autodeter-
minacdo das pessoas, bem como no direito a autodeterminacao
informacional. O autor enfatiza que a autodeterminacdo da rede
desempenha um papel fundamental, permitindo que os individuos
se associem e unam esforcos para superar as lacunas digitais de
maneira colaborativa. Nesta perspectiva, este capitulo examina
uma selecdo de redes comunitarias, destacando as externalidades
positivas desencadeadas por tais iniciativas que favorecem o esta-
belecimento de novas estruturas de governanca participativa e o
desenvolvimento de novos conteuldos, aplicativos e servicos que
atendam as necessidades das comunidades locais, capacitando
individuos previamente desconectados. A andlise oferece evidén-
cias de que o desenvolvimento de redes comunitarias pode induzir
varios beneficios, criando oportunidades de aprendizagem, estimu-
lando o empreendedorismo local, promovendo a criacdo de novos
empregos e revigorando as conexdes sociais das comunidades, por
meio de associacdes multistakeholder, que aproximam as institui-
¢Oes locais com os empresarios e os membros das comunidades.

A discussdo sobre o potencial e a importancia das redes comu-
nitadrias continua com a andlise de Christian O’Flaherty sobre a
“Construcao de Infraestrutura Comunitdria: Tecnologias e Mode-
los Disruptivos”. O autor, tendo como pano de fundo os interesses
estratégicos da /nternet Society em promover iniciativas comunita-
rias, visa demonstrar como o futuro da Internet e da conectividade
sustentavel devem usar os principios de colaboracdo e cooperacdo
para alcancar as regides ndo atendidas por provedores comerciais
de acesso a Internet. Para isso, o trabalho utiliza varios exemplos
praticos ja existentes para explicar sucintamente o funcionamento
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das redes comunitarias, abordando suas caracteristicas e os desa-
fios que enfrentam para a expansdo desse modelo.

Ao lidar com barreiras técnicas e regulatdrias para a aplicacdo de
redes comunitarias, o artigo lista uma série de obstaculos, como
a legislacdo e as licencas relacionadas a gestdo do espectro e ao
uso da infraestrutura publica, e também indica a necessidade de
desenvolver uma ampla gama de materiais adequados para redes
alternativas, desde a construcdo de equipes, passando pelo desen-
volvimento de padrdes e protocolos e o treinamento de equipes
para operar todo esse sistema. Por fim, reiterando o lema da
Internet Society, este trabalho destaca a necessidade de modelos
disruptivos de governanca e sustentabilidade para as redes comu-
nitarias, modelos que serdo fundamentais para atingir o objetivo
de tornar a Internet propriedade de todos.

Em “Repensando as politicas publicas para fechar a brecha digi-
tal na América Latina”, Pablo Bello e Andrés Sastre destacam que
a América Latina tem feito progressos significativos nos ultimos
anos em termos de conectividade, mas ainda ha notdveis desa-
fios para atingir o fechamento do fosso digital e a insercdo total
da regido na Sociedade da Informacado. Os autores enfatizam que
compreender as transformag¢des ocorridas no ecossistema digital
nos ultimos anos, particularmente o fendbmeno da convergéncia,
e os fatores que influenciam os processos decisoérios de investi-
mentos em redes, é fundamental para que as politicas publicas
promovam a configuracdo de circulos virtuosos de concorréncia,
inovacdo e maior cobertura de servicos de conectividade. Reco-
nhecer os avancos notaveis dos ultimos anos nos permite valorizar
os fatores que ajudaram a democratizar o acesso, mas ao mesmo
tempo destaca a magnitude da tarefa pendente e confirma que o
caminho a ser percorrido é mais complicado do que o ja existente.

Bello e Sastre argumentam que, para a América Latina retomar
ritmos de crescimento econdmico que aprofundem a reducdo da
pobreza e gerem oportunidades de progresso e igualdade, é essen-
cial aumentar a produtividade e transformar a estrutura de criacédo
de valor. E por isso que a digitalizacdo dos processos de produ-
cdo é uma das politicas econdmicas mais importantes que temos
que realizar. Conseguir o fechamento do fosso digital e ter uma
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infraestrutura de conectividade de classe mundial sdo condicdes
necessarias, embora ndo suficientes, para avancar nessa direcao.

Em seu capitulo sobre “Um novo modelo para aumentar a infraes-
trutura de acesso e o uso da Internet para a sociedade digital
e inclusiva”, Christoph Steck enfatiza que a disponibilidade de
infraestrutura de banda larga é um dos primeiros requisitos para
que as pessoas acessemm a Internet e possam desfrutar de ser-
vicos digitais, como servicos bancarios ou acesso aos servicos de
salde online. E também importante para o desenvolvimento das
empresas, uma vez que a digitalizacdo é fundamental para o seu
funcionamento e competitividade.

Por outro lado, o autor lembra que existe uma parte da popula-
cd0 que, mesmo com acesso a infraestrutura, ndo estd conectada,
portanto é necessario resolver ambos os problemas de maneira
alinhada, tanto pelo setor pubico quanto do privado, cada um no
exercicio de seus poderes. Assim, o setor privado deve inovar em
tecnologia e em modelos de negdcios de uma forma que permita
tornar sustentaveis as infraestruturas em &reas onde hoje né&o
sdo. Nesse sentido, o setor publico deve concentrar todas as suas
acoes em permitir que essa sustentabilidade ocorra e que as regu-
lamentacdes nos permitam enfrentar este desafio com garantias.

Steck destaca que o setor privado deve encontrar novos modelos
de comercializagdo do acesso, tanto nas ofertas diretas aos usuarios
quanto na exploracao da natureza do mercado de dois lados que é
a Internet, de modo que nem todo o esforco econdmico deva recair
unicamente nos consumidores, mas em toda a cadeia de valor dos
servicos digitais. O autor argumenta que o setor publico deve se
preocupar com a capacitacdo digital da populacdo para que ela seja
capaz aproveitar os contelddos e servicos oferecidos. Além disso,
devem evitar o uso de servigos de TIC como fonte direta de renda,
uma vez que o impacto econdmico sobre a sociedade dos investi-
mentos no setor de TIC é maior devido ao fator de competitividade
gue agrega. Steck diz que esta € uma revolucdo digital que esta
transformando a sociedade de uma maneira e em uma velocidade
nunca antes vista e é de responsabilidade do setor publico e do
setor privado fazer este processo inclusivo, ndo deixando ninguém
na margem, ndo importa quao dificil seja a sua localizacdo.
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Um exemplo da maneira em que solucdes alternativas de conec-
tividade sustentavel podem ser implementadas concretamente
é oferecido por Filipe Batista e Nadine Chorao no seu capitulo
dedicado a “Expansao da Infraestrutura e do Acesso a Internet:
A Experiéncia do Sustainable Villages For Development”. Neste
trabalho, os autores apresentam o projeto Sustainable Villages For
Development (SV4D), concebido para promover a inclusdo digi-
tal e desenhado tendo em conta as caracteristicas heterogéneas
dos membros da Comunidade dos Paises de Lingua Portuguesa
(CPLP) e preparado pela Associacdo de Reguladores de Comuni-
cacdes e Telecomunicacdes da Comunidade dos Paises de Lingua
Portuguesa (ARCTEL-CPLP) em conjunto com a Associacdo de
Pesquisa e Desenvolvimento - Fraunhofer.

Os autores destacam que a ideia central do projeto SV4D é criar
uma rede de laboratdrios focada na pesquisa e desenvolvimento
de solucdes de TIC para o desenvolvimento, solu¢cdes para aten-
der as necessidades dos paises em desenvolvimento e no ambito
das competéncias da ARCTEL-CPLP é uma questao relevante no
campo do desenvolvimento e universalizacdo dos servicos de
comunicacdes em lugares onde as principais deficiéncias do setor
estdo presentes. Batista e Chordo descrevem como esse obje-
tivo pode ser alcancado, criando as condicdes necessarias para
a promoc¢ao do desenvolvimento e do treinamento local. Nessa
perspectiva, o SV4D estimula a ampliacdo da conectividade e
oferece aos estudantes das areas tecnoldgicas a possibilidade de
desenvolver suas ideias nos laboratdrios dedicados ao projeto,
com o apoio das equipes da ARCTEL-CPLP e Fraunhofer.

Em suma, esta segunda parte é concluida com um capitulo que ndo sé
nos oferece evidéncias concretas sobre como as redes comunitarias
podem ser construidas, mas também nos oferece instrucdes valio-
sas sobre como fazé-las. Em “Tecendo autonomia tecnolégica nos
povos indigenas: telefonia celular comunitaria em Oaxaca, México”,
Carlos Baca-Feldman, Erick Huerta Veldzquez, Maria Alvarez Malvido,
Daniela Parra Hinojosa e Karla Velasco Ramos exploram o exemplo
das comunidades indigenas de Oaxaca, no México. Desde 2013, essas
comunidades geraram uma ruptura no espectro de radiofrequéncias,
dando origem as primeiras redes comunitarias de telefonia celular
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no mundo, que desencadeou um processo que subverte as formas
organizacionais tradicionais de telecomunicag¢des.

Os autores analisam este processo destacando que isso foi pos-
sivel gracas a colaboracdo de comunidades nativas e de hackers,
apoiados por duas organizacdes sociais, Rhizomatica e REDES
A.C. Mais tarde, em 2016, o surgimento da organizacdo Telecomu-
nicacdes Comunitdrias Indigenas A.C. permitiu a consolidacao de
um projeto no qual, pela primeira vez, as préoprias comunidades
sdo proprietdrias e operam suas proprias redes comunitarias que
oferecem servicos de telefonia mdvel.

Os autores argumentam que a particularidade dessa experién-
cia inovadora reside nas bases legais, tecnoldgicas, econdbmicas
e organizacionais de um modelo baseado na nocdo do espectro
como um bem comum, que é capaz de ajudar consideravelmente
a conectar o préximo bilhdo de maneira sustentavel. Assim, neste
capitulo sdo descritas e analisadas as caracteristicas deste expe-
rimento, em conjunto com suas dimensdes contextuais, para
compreender as possibilidades, limites e contradi¢gdes desta forma
de apropriacdo tecnoldgica.

2.5 Os desafios da privacidade e da ciberseguranca

A terceira parte deste livro é dedicada a dois tépicos que, infeliz-
mente, sdo frequentemente explorados separadamente, a saber, a
privacidade e a seguranca onl/ine, com um foco particular nas regu-
lamentacdes para a protecdo e uso de dados pessoais de usuarios.

Esta parte comeca com a contribuicdo de Danilo Doneda e Laura
Schertel Mendes, que tracam “Um perfil da nova Lei Geral de Pro-
tecdao de Dados brasileira”’analisando a importancia da nova Lei
Geral de Protecdo de Dados (LGPD - Lei 13.709/2018). Os autores
apresentam de que forma a sancdo da Lei, que foi um dos eventos
regulatérios mais relevntes na regido em 2018, veio consolidar um
marco normativo para a sociedade da informac¢do, complemen-
tando e dialogando com outras normas do ordenamento juridico
nacional. Depois de debater o percurso histérico que levou a con-
cretizacdo da nova normativa brasileira, os autores tratam dos
principais eixos da LGPD, com especial énfase aos principios e



Governanga e regulagcdes da Internet: uma apresentacao critica 61

direitos nela compreendidos. Por fim, Doneda e Mendes examinam
0s principais desafios para a implementacdo da LGPD no Brasil.

Em seguida, Eduardo Molina Quiroga, explora os desafios da “Priva-
cidade, dados pessoais e as tensdes com a liberdade de expressao
online.” Neste capitulo, o autor enfatiza que o direito a intimidade
ou a privacidade, que aparece como tuteldvel no fim do século XIX
e obtém reconhecimento nos Tratados de Direitos Humanos, na
segunda metade do século XX, se relaciona com o direito a prote-
cdo de dados pessoais, sem prejuizo da autonomia conceitual que
este obteve nas Ultimas trés décadas do século passado. Quiroga
argumenta que ambos os conceitos sofrem uma mudanca nota-
vel com a difusdo das TIC e especialmente a Internet. O conflito
desencadeado neste cenario confronta esses direitos com outras
liberdades, como a liberdade de expressao. Nesse contexto, o autor
procura descrever as principais caracteristicas dos direitos supraci-
tados e apresentar uma proposta de critérios a serem levados em
consideracdo na resolucdo de tais conflitos.

Posteriormente, em “Big Data somos nds: novas tecnologias e
gestao pessoal de dados”, Eduardo Magrani e Renan Medeiros de
Oliveira apresentam uma visdo critica sobre o uso de dados pes-
soais no atual cendrio da hiperconectividade, trazendo a tona, como
alternativa, a possibilidade de autogerenciamento de dados, com
base em um projeto especifico. Os autores apresentam, em primeiro
lugar, um panorama da privacidade no século XXI, destacando que
é um direito multifacetado que ganhou novos contornos diante das
tecnologias contemporaneas e que ainda apresenta desafios sem
resposta. Em segundo lugar, Magrani e Oliveira exploram a noc¢cao
de Big Data, um termo que descreve qualquer quantidade volu-
mosa de dados estruturados, semiestruturados ou nao estruturados
que tenha o potencial de ser explorada para obter informacdes. Os
autores destacam a ideia de que Big Data somos nds e que temos
incentivos para recuperar o controle sobre essas informacdes. Em
um terceiro momento, fazem uma apresentacdo sobre o projeto de
gerenciamento de dados pessoais chamado MyData, que, na Amé-
rica Latina, é atualmente promovido apenas no Brasil, pelo Centro
de Tecnologia e Sociedade da Fundacdo Getulio Vargas. Os autores
concluem a analise com a defesa de que um projeto desse viés pode
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ser uma alternativa eficaz para proteger o direito a privacidade no
mundo contemporaneo.

Em seu capitulo sobre “Mi casa es su casa: o impacto dos assis-
tentes digitais na privacidade da América Latina”, Lud Fergus
Oliveira da Cruz estuda o impacto e as ameacas potenciais que
0os assistentes digitais podem trazer aos usuarios e consumidores
latino-americanos. |nicialmente, Fergus desenvolve sua analise
através de uma pesquisa bibliografica sobre as recentes implica-
cbes em relacdo a privacidade proporcionada por esses produtos
e aplicacdes, através da exploracao de fontes que lidam com o uso
de Big Data no Sul Global.

Posteriormente, o autor desenvolve uma analise documental de
pedidos de patente, termos de uso e politicas de privacidade do
assistente Alexa, que sdo geralmente utilizados pelos dispositi-
vos da familia Echo, ambos desenvolvidos pela empresa Amazon,
atualmente o principal p/ayer do mercado. O estudo faz um prog-
ndstico para um cendrio em que tais assistentes estejam cada vez
mais presentes nos domicilios da regido e, por fim, aponta medidas
para proteger a privacidade dos usuarios desses aparelhos.

Claudio Soares Lopes explora o “Direito de ser esquecido na jus-
tica brasileira na era das Fake News”, explicando que o constante
crescimento do numero de brasileiros conectados a Internet, a
proximidade das eleicdes de 2018 e o surgimento do debate sobre
as chamadas fake news, estdo convergindo com o debate sobre
o direito ao esquecimento e suas possiveis interpretacdes diante
da Justica brasileira. Levando em conta o passado ditatorial e a
recente democracia brasileira, e através da analise do atual sistema
juridico brasileiro, das recentes decisdes dos tribunais superiores
e dos melhores entendimentos doutrinarios, o autor apresenta
as diversas interpretacdes existentes sobre o reconhecimento ao
esquecimento de fatos passados, apresentando quais caminhos
e solugcdes podem ser seguidos nos proximos julgamentos do
Supremo Tribunal Federal do Brasil.

O contexto brasileiro é explorado de outra perspectiva por Vanessa
Fusco N. Simdes e Hugo Fusco N. Simdes, em seu capitulo sobre os”-
Desafios em Obtenc¢ao de Evidéncias em Cibercrimes no Brasil: O
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Caso do WhatsApp”. Os autores destacam que a populacao brasileira
estd usando cada vez mais a Internet, tanto por meio de smartpho-
nes quanto de computadores. Os autores destacam que o aumento
da inclusdo digital observado nos ultimos dez anos no Brasil, princi-
palmente por meio da Internet movel e do acesso as redes sociais,
também traz a migracdo de criminosos para o mundo virtual.

No entanto, a legislacdo penal e processual brasileira ndo acom-
panhou a velocidade do acesso a Internet, e a investigacdo e a
instauracdo de uma acao penal contra os cibercrimes é atualmente
uma tarefa ardua para os operadores do sistema de Justica Crimi-
nal. Nessa perspectiva, os autores argumentam que a doutrina e a
jurisprudéncia, os técnicos e os advogados debatem o fenémeno
do cibercrime, mas ainda n&o encontram solugdes efetivas. Mais
e mais crimes ocorrem com impunidade no ambiente virtual no
Brasil e a aplicacdo da legislacdo pode se tornar particularmente
ardua como, por exemplo, no caso do WhatsApp.

Refletindo sobre a ciberseguranca, Carlos S. Alvarez explora a ques-
tdo de “Quem é responsavel pela seguranca na Internet?”. O autor
conclui que a seguranca na Internet € uma questdo para todos. No
entanto, o que isso realmente significa quando falar de todos é tdo
facil de diluir a responsabilidade pessoal para fazé-la quase desapa-
recer? Adotando uma abordagem critica e multifacetada, Alvarez
fornece elementos de anélise em relacdo aos papéis que correspon-
dem aos diferentes atores e setores da sociedade e refere-se as
responsabilidades que se espera que sejam honestamente aceitas e
assumidas voluntariamente por cada ator na sociedade.

Finalmente, esta terceira parte é concluida por Horacio Azzolin
com sua reflexdo sobre “O quadro legal para os crimes ciberné-
ticos”. O autor afirma que o aparecimento dos primeiros crimes
cibernéticos nos permitiu perceber que a maioria dos paises da
América Latina ndo estavam suficientemente preparada para
enfrentar o fendbmeno da cibercriminalidade. Com o tempo, os pro-
fissionais envolvidos aprenderam que a investigacdo desses casos
requer que os Estados se preparem em varios aspectos.

A adogdo de uma estratégia nacional de ciberseguran¢a , o esta-
belecimento de centros de resposta a incidentes cibernéticos, a
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sustentabilidade ao longo do tempo de campanhas de prevencéo
voltadas a cidadania e a manutencdo de forcas policiais devida-
mente equipadas e treinadas sdo alguns deles. Azzolin sugere que
uma questdo que, por varias razdes, as vezes é deixada de fora
é a questdo do sistema normativo. Nesse sentido, o autor evoca
a necessidade de leis substantivas, que definam os crimes, e de
forma, para estabelecer as regras de procedimento, bem como
mecanismos de cooperacado internacional. O autor propde revisar
quais sao os aspectos mais importantes que os legisladoresdevem
levar em conta ao revisar o sistema legislativo de seus paises.

2.6 Transformacodes tecnoldgicas, reguladoras e sociais

A quarta parte deste livro analisa alguns exemplos das evolucdes
tecnoldgicas, regulatdrias e sociais que estdo transformando a
regidao e que, provavelmente, moldardo nosso futuro digital.

Essas transformagdes sao exploradas, primeiramente, por Luca Belli,
Pedro Augusto Francisco e Nicolo Zingales em “Lei do Estado ou
lei da Plataforma? Cuidado com a privatizacdo da regula¢do e da
policia” onde o trio de autores argumenta que as plataformas digi-
tais estdo desempenhando cada vez mais funcdes regulatdrias e
policiais, que sdo tradicionalmente consideradas uma questdo de
direito publico. Os autores enfatizam que tais funcdes tém sido cada
vez mais delegadas as plataformas pelas autoridades publicas, ao
mesmo tempo em que as plataformas comecam, espontaneamente,
a desempenhar estas funcdes para evitar serem responsabilizadas,
tornando-se, de fato, ciber-reguladores e ciberpoliciais.

Depois de destacar a tendéncia de delegacdo de funcdes publicas
para plataformas privadas, fornecem exemplos concretos de tal
fendbmeno. Por exemplo, o capitulo ilustra trés tipos de delega-
cbes de poder publico: a imposicdo de injuncdes para a remocao
de conteudo; a implementacdo do dito direito a desindexacao de
conteldo dos mecanismos de busca, também conhecido como
“direito ao esquecimento”; e o alistamento de varios intermedia-
rios em esquemas voluntdrios para combater o “discurso de oédio
ilegal”. Esses casos mostram que a quantidade de discricdo confe-
rida as plataformas é problematica do ponto de vista da protecao
dos direitos individuais.
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Além disso, o artigo examina o caso do regime paralelo de direitos
autorais desenvolvido pelo YouTube, para enfatizar outro efeito
colateral da privatizacdo da regulacdo e das funcdes policiais: a
aplicacao extraterritorial de uma legislacdo nacional - neste caso,
0 marco regulatério dos direitos autorais dos EUA - que de fato
transforma a plataforma em um proxy privado para aplicacédo
global de regulamentacdo nacional. Os autores concluem desta-
cando alguns dos desafios e solucdes vidveis para a protecao dos
direitos individuais em uma época de crescente privatizacdo da
regulacdo e da policia.

Em seguida, Sebastian Bellagamba e Raquel Gatto nos oferecem
uma visdo geral de como estamos “Construindo o futuro da Inter-
net com nossas vozes jovens”. Bellagamba e Gatto apresentam
os desafios e oportunidades que os usuarios, as comunidades e as
sociedades enfrentardo no futuro imediato, baseando suas consi-
deracdes no relatério Paths to Our Digital Future, lancado em 2017
pela Internet Society. Esta andlise baseou-se em previsdes sobre o
futuro da Internet tiradas de uma ampla gama de setores e, entre o
conjunto de recomendacdes derivadas das contribuicdes recebidas,
os autores enfocam uma delas, que parece particularmente crucial:
o treinamento e o empoderamento dos jovens. Este tema, que vem
ganhando cada vez mais espaco nas discussdes sobre politicas digi-
tais, € abordado por meio da analise de documentos e depoimentos
que tratam sobre a participacdo dos nativos digitais e aponta a
necessidade de conscientizacdo da juventude para que seja ativa-
mente envolvida nos processos de Governanca da Internet.

Posteriormente, Vanda Scartezini analisa “Tecnologias disruptivas
e seus impactos na América Latina”, destacando que as evolucdes
tecnoldgicas sao responsaveis pelas evolugdes mais importantes
da humanidade desde tempos imemoriais e que as principais revo-
lucdes do desenvolvimento foram todas ligadas as tecnologias
disruptivas de seus tempos. Com base em uma das tecnologias
mais relevantes, presente atualmente no nosso dia a dia - a Internet
-, a autora discute novas tecnologias que criardo impactos, maio-
res ou menores, no futuro, mas que, com a nossa visao de hoje,
podem ser considerados como tecnologias de impacto ou, pelo
menos, tém caracteristicas suficientes para impactar na sociedade.
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Trata-se da exploracdo do que serd ou nado relevante no futuro
proximo. Scartezini argumenta que as discussdes sobre essas
questdes estdo ocorrendo em varios foruns ao redor do mundo
e explora um subconjunto de interesses dentro do contexto da
Governanca da Internet. Em particular, a autora levanta alguns
pontos de relevancia para nossa regido, como uma plataforma
para discussdes e alertas para nossos governos em relacdo as
medidas que precisam ser colocadas em pratica para garantir o
desenvolvimento de nossas nagdes e o futuro econdmico e social
das novas geracdes.

Em seu capitulo dedicado a “Perspectiva Regulatéria da Inte-
ligéncia Artificial”, Jorge J. Vega lracelay aborda o crescente
desenvolvimento de aplicativos e solucdes de inteligéncia artificial,
afirmando que essa evolug¢do traz consigo muitas questdes sobre
a maneira em que esse fendbmeno afetara nossas vidas e nossa
interacdo com maquinas e computadores. Dentro destas questdes,
a possibilidade de regular a inteligéncia artificial e sua interacéo
com os seres humanos € a mais relevante. Neste contexto, Vega-
-lracelay aponta alguns dos desafios colocados pela inteligéncia
artificial e sugere certos parametros regulatdrios para aborda-los
eventualmente a partir de uma perspectiva legal.

Posteriormente, Julio César Vega Gomez analisa “O comércio
eletréonico no México”, enfatizando que a adocdo da Internet,
durante os ultimos vinte anos no México, € uma realidade que hoje
é especialmente tangivel por meio de transacdes online. O comér-
cio eletrénico evoluiu vertiginosamente e mais e mais empresas
de diferentes setores, incluindo os tradicionais, veem o comércio
online como uma opc¢do de canal de vendas. Empresas de todos os
portes comecaram a adotar o comércio eletrénico. A confianca do
consumidor, embora ainda tenha areas de oportunidade, é favora-
vel as transacdes eletrdénicas e o mercado convida todos os dias
empresas de diversos paises a ingressar no mercado mexicano.

No entanto, Vega Gomez argumenta que, apesar do precedente,
hoje varias ameacas vém da trincheira regulatoéria. Assim, o autor
destaca que as tentativas de regular a Internet e, em particular,
regulamentar o comércio eletréonico, muitas vezes ndo se baseiam
em uma visdo equitativa entre a protecdo do consumidor e o
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desenvolvimento das empresas, mas, em muitos casos, em uma
visdo pouco clara do funcionamento deste inovador canal de
vendas e suas peculiaridades. Nesse contexto, o autor lamenta
que o exposto aconteca no momento em que as politicas publicas
nao consigam contar com um ecossistema ainda mais poderoso e
evitar uma possivel divisdo digital comercial.

Margarita Valdés Cortés e Humberto Carrasco Blanc nos permitem
explorar um sistema de suporte juridico inovador em “Nivelando o
terreno: assisténcia juridica a titulares de nomes de dominio .CL”
Os autores enfatizam que o uso disseminado da Internet e de seus
recursos tem causado gue os usuarios de nomes de dominio enfren-
tem um problema gue geralmente é desconhecido para eles, como
conflitos sobre nomes de dominio. Em particular, as pessoas fisicas,
geralmente excluidas destas questdes, quando confrontadas com
uma controvérsia, ndo compreendem, agem ou defendem os seus
direitos, no contexto de uma arbitragem por nomes de dominio.

Essas dinamicas sao analisadas no contexto do sistema eletrénico
de resolucdo de disputas para dominios de primeiro nivel para
o Chile, cl. Valdés Cortés e Carrasco buscam formas de criar um
espaco de suporte gratuito aos usuarios, em sua maioria pessoas
fisicas, para a defesa de seus direitos e que, ao mesmo tempo,
poderia ser uma instancia de aprendizado académico de litigios
eletrénicos no sistema do .CL. Assim, os autores descrevem a
colaboracdo entre NIC Chile e a disciplina de clinica juridica da
Faculdade de Ciéncias Juridicas e Sociais da Universidade Catdlica
do Norte.

A experiéncia descrita neste capitulo mostra, em termos gerais,
como 0s usuarios podem defender seus direitos e interesses e
como a dindmica nos julgamentos e a qualidade das sentencas
de arbitragem mudaram quando o proprietario de um dominio .cl
recebe aconselhamento legal. Além disso, os autores argumentam
que a comunidade chilena da Internet relata um beneficio social
distribuido, que consiste na defesa legal gratuita para suas dispu-
tas relativas ao .CL.

Finalmente, esta parte é concluida pelo capitulo de Mark W.
Datysgeld sobre “Uma existéncia sintetizada conectada: como a
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Internet poderia permitir que a impressao 3D melhore o mundo
em desenvolvimento.” O autor nos diz que, embora as tecnologias
transformadoras, como a Inteligéncia Artificial, tenham atraido muita
atencdo da academia e da midia ao longo dos anos, o desenvolvi-
mento mais sutil da manufatura aditiva ainda n&do foi reconhecido
como um fator importante na formacdo de nosso futuro.

Este capitulo analisa como a combinacdo de uma Internet em
constante expansao com a maior disponibilidade de impressoras
3D pode oferecer oportunidades de melhoria para o mundo em
desenvolvimento. Depois de refletir sobre o paradoxo da globali-
zacdo que leva as matérias-primas a serem enviadas ao redor do
mundo apenas para retornar como produtos acabados, o autor
passa a fazer suas observacdes baseadas em pesquisas empiricas
e analises de tecnologia que ja estdo além da etapa de prova do
conceito, olhando exemplos dos setores da construcdo, da saude
e da alimentacdo. Com esses dados em maos, a pesquisa do autor
avanca em direcdo a compreensao da intersecdo entre as conse-
guéncias de uma impressao 3D em larga escala, uma rede global
de comunicacdes e direitos de propriedade intelectual.

Datysgeld descreve algumas rotas politicas possiveis para conver-
ter os progressos da impressdo 3D em beneficios para o mundo
em desenvolvimento, levando em consideracdo questdes como
a realocacdo de tarefas. A conclusdao do autor é que, antes que o
mundo seja pego de surpresa pela fabricacdo de aditivos e as poli-
ticas sejam promulgadas de forma reativa, é responsabilidade dos
atores envolvidos nas arenas relevantes avancar em uma discussao
significativa sobre o assunto, enquanto ainda ha tempo para a cria-
cdo de uma ldgica mais sustentavel para o nosso sistema produtivo.

2.7 Conclusao

A conclusdo deste livro foi confiada a pena de Edison Lanza, que
em seu excelente posfacio dedicado a “Os principios que garan-
tem uma Internet livre, aberta e inclusiva de todas as pessoas e
grupos sociais”, analisa a evolucdo da protecao da liberdade de
expressao e direitos humanos na Internet no direito internacio-
nal. O autor enfatiza que o ambiente digital facilitou aos cidadaos
a expressao livre e aberta, oferece condi¢cdes imbativeis para a
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inovagdo e o exercicio de outros direitos fundamentais como a
livre associacado, o direito a cultura e a educag¢do. No entanto, o
ambiente online tornou-se cada vez mais complexo em termos
de desafios ao exercicio desses direitos e ao livre fluxo de infor-
macgodes, incluindo a privacidade dos individuos. Aos problemas
ligados ao acesso equitativo e universal a Internet, nos ultimos
anos foram acrescentados outros relacionados ao regime juri-
dico dos intermediarios, que sustentam a existéncia do espaco
publico e boa parte do funcionamento da rede; o desafio de
manter a neutralidade da rede em relacdo a conteudo e aplica-
tivos; e o fendmeno do armazenamento e manuseio de grandes
quantidades de dados pessoais na rede para fins de seguranca
ou vigilancia online.

Neste texto conclusivo, Lanza busca sistematizar algumas das res-
postas e visdes da perspectiva dos direitos humanos, com énfase
no marco juridico interamericano. Esta visao final enfatiza, de
forma pragmatica e eloquente, os principios que s&o a base de um
ambiente digital humano e sustentavel, sem esquecer os desafios
que sdo analisados ao longo do livro. Com um argumento sélido
e um estilo rigoroso, Lanza nos oferece um pensamento llUcido
sobre os elementos que devemos promover se quisermos conti-
nuar desfrutando de uma Internet livre.
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Nota: Atencédo, as opinides expressas neste documento s&o de responsa-
bilidade do autor e n&do refletem necessariamente as da Unido Internacio-
nal de Telecomunicac¢des (UIT).

Resumo

Quando é feita uma andlise do nosso tempo, em particular
dos anos de 2015 a 2030, periodo de implementacao dos Ob-
jetivos de Desenvolvimento Sustentavel (ODS), assinados pe-
los Estados Membros das Nac¢cdes Unidas como um conjunto
de metas-guia para os esforcos de inclusdo e do desenvol-
vimento sustentavel, pode-se observar que por trds de uma
imagem superficial de grande transformacao, ou de um rétulo
de “tempo da velocidade das transformacdes”, as bases so-
ciais do final do século XX continuam a existir sem grandes
mudancas, tanto do ponto de vista ponto de vista econdmico
da supremacia entre as nacdes como a separacao entre as
classes mais e menos favorecidas.

No entanto, dentro de nossa area de estudo, que sdo as te-
lecomunicac¢des e as tecnologias de informacdo e comunica-
cdo (TIC), as transformacdes tecnoldgicas conduzem a uma
grande mudanca no modo de interacdo entre as pessoas,
alterando o modo de observacao do espaco fisico e social.
As comunicac¢des funcionam como uma mola impulsionando
uma transformacao através do acesso a informacao, estando
em todos os locais, como um ser invisivel que nos orienta
para novos horizontes, possibilitando a reducdo das dife-
rencas e a inclusdo das pessoas em situacdes vulneraveis.
Assim, para gue esse mecanismo de inclusdo e desenvolvi-
mento das telecomunica¢des/TIC se torne um ciclo motor
do bem-estar social, € necessario estabelecer um ambien-
te propicio ao florescimento dessas “comunicag¢des invisi-
veis”, através da construcdo de um modelo de governanca
gue permita o seu crescimento, seguindo principios de acao
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mais amplos e amplos, e pela implementacao de infraestru-
tura para o fluxo de informacdes nas areas de alto volume de
trafego e nas areas mais remotas sem investimento. Em con-
clusdo, eles enfrentam e discutem os problemas que existem
contra o estabelecimento deste ambiente de comunica¢des
inclusivas invisiveis e os varios modos de acdo que podem
ser tracados para combaté-los, mantendo viva a possibilida-
de de novas visdes disruptivas.

3.1 Tempo de transforma¢dao? Sim ou nao?
Onde estamos?

Para que possamos lidar com a inclusdo e o desenvolvimento
social através das telecomunicacdes/TIC"®, especialmente em
como as comunica¢cdes funcionam de forma invisivel como
substrato para a consecucdo desses objetivos, devemos inserir
uma sequéncia de pensamentos que passa por onde estamos,
para onde queremos ir e como conseguimos isso. E assim que
este estudo é estruturado.

Ao tentar responder a questdo do titulo deste capitulo, deve-se
listar em que campo do desenvolvimento intelectual, tecno-
I6gico, econdbmico ou social, entre muitos outros, sera feita a
analise de um “tempo de transformacdo”. Do ponto de vista eco-
ndmico e social, incluindo ai um pouco a questdo intelectual e de
desenvolvimento da “sabedoria” humana, ainda estamos em um
estagio proximo ao encontrado nas ultimas décadas do século
XX. A sobreposicdo econdmica e de influéncia entre as nacdes
muda de forma lenta e moderada, com casos esporadicos de
desenvolvimento, como a China, mas ainda permanece geral-
mente inalterada. As diferencas sociais e a inclusdo econdmica e
social continuam a ser questdes ndo resolvidas pela humanidade,
tanto que no estabelecimento dos Objetivos de Desenvolvimento

14  Telecomunicagdes: Qualquer transmissdo, emissdo ou recep¢do de sinais, sinais, escritos,
imagens, sons ou informacdes de qualquer natureza por fio, radio, meios épticos ou outros
sistemas eletromagnéticos. (Constituicdo da Unido Internacional de Telecomunicacées, CS/
An 1012).

15 TIC (tecnologias de informacédo e comunicagdo): Um conjunto de equipamentos, protocolos,
mecanismos e processos que permitem organizar, processar e compartilhar informacgdes e
conteudos produzidos de qualquer natureza. (Definicdo do autor)
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Sustentavel (ODS™), a humanidade ainda enfrenta os mesmos
problemas de varias décadas, como a promoc¢ao do crescimento
econdmico inclusivo: promocao e defesa dos direitos humanos;
prevencdo de conflitos e manutencdo da paz entre os povos;
promocdo da justica e do direito internacional; prevencdo da
propagacao do trafico de drogas; proteccdo do ambiente e pro-
mocdo da saude e fortaleza para todos.

No entanto, quando nos posicionamos e analisamos o0 nosso tempo
sob a perspectiva das telecomunicacdes/tecnologias da infor-
macdo e comunicacdo (TIC), p-ercebemos uma caracteristica de
alteracado substancial na forma de interacdo entre as pessoas e no
acesso a informacédo - embora em alguns casos, a informacao de
comunicacao seja rasa e sem substancia -. Talvez a principal forca
motriz dessa alteracdo na forma de interacdo entre as pessoas seja
0 acesso ao conhecimento e a educacdo, o que permite refletir
sobre o estagio em que estamos em comparagdo com os outros,
sendo a mola propulsora das mudancas, quaisquer que sejam, mas
aderindo aos desejos do povo, o resultado de uma visdo iluminada
do mundo em que vivemos e onde queremos ir e viver.

Mesmo considerando que os principios da engenharia eletrénica e
das telecomunicacdes permanecem os mesmos, tais como: a alge-
bra booleana, a base dos calculos computacionais, as leis de Maxwell,
com o0s principios que compdem a base do eletromagnetismo, e o

16 Em setembro de 2015, mais de 150 Chefes de Estado e de Governo se reuniram na histérica
Cupula do Desenvolvimento Sustentavel, na qual adotaram a Agenda 2030. Esta Agenda contém
17 objetivos universalmente aplicaveis que, a partir de 1° de janeiro de 2016, regem os esforgcos
dos paises para alcancar um mundo sustentavel no ano 2030.0s Objetivos de Desenvolvimento
Sustentavel (ODS) s&o herdeiros dos Objetivos de Desenvolvimento do Milénio (ODMs) e
buscam ampliar os sucessos alcancados com eles, bem como alcangar os objetivos que ndo
foram alcancados. Esses novos objetivos apresentam a singularidade de instar todos os paises,
sejam eles ricos, pobres ou de renda média, a adotar medidas para promover a prosperidade
e, a0 mesmo tempo, proteger o planeta. Eles reconhecem que as iniciativas para acabar com a
pobreza devem andar de mé&os dadas com estratégias que favorecam o crescimento econémico
e atendam a uma série de necessidades sociais, incluindo educacao, saude, protecado social
e oportunidades de emprego, em simultaneo com a luta contra as mudangas climaticas e a
promog¢ao da protecdo do meio ambiente. A lista abrangente de ODSs pode ser encontrada em
<http://www.undp.org/content/undp/en/home/sustainable-development-goals.html. Objetivo
1: Fim da pobreza; Objetivo 2: Fome Zero; Objetivo 3: Saude e bem-estar; Objetivo 4: Educacao
de qualidade; Objetivo 5: Igualdade de género; Objetivo 6: Agua limpa e saneamento; Objetivo
7. Energia acessivel e ndo poluente; Objetivo 8: Trabalho decente e crescimento econdémico;
Objetivo 9: IndUstria, inovacgéao e infraestrutura; Objetivo 10: Redug¢ao das desigualdades; Objetivo
11: Cidades e comunidades sustentaveis; Objetivo 12: Producdo e consumo responsaveis; Objetivo
13: Acao climatica; Objetivo 14: Vida subaquatica; Objetivo 15: Vida dos ecossistemas terrestres;
Obijetivo 16: Paz, justica e instituicdes sdlidas; Objetivo 17: Aliangas para alcangar os objetivos.
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teorema de Shannon-Hartley, com a definicdo da taxa maxima em
que a informacao pode ser transmitida através de um canal de comu-
nicacdo de uma determinada largura de banda na presenca de ruido,
gue continua a definir as pesquisas no sentido de novas técnicas de
compressao dados e de criptografia - as novas férmulas tecnoldgi-
cas promoveram em particular a miniaturizacdo dos equipamentos
de telecomunicacdes dos usuarios, a autonomia das baterias e as
ofertas de visualizacdo de video, trazendo, com essas possibilidades,
um profundo impacto na sociedade: o transformacdo do modo de
comunicar coletivamente para o individuo.

Assim, embora uma certa estabilidade na base social e econdmica
e na relacdo de controle histérico seja mantida no mundo atual, as
TICs estdo introduzindo uma barreira de transformagao, as vezes
dicotdmica'’, tornando os individuos mais fortes e, com isso, que
se relacionam numa sociedade mais inclusiva, no que diz respeito
as individualidades e a vida como um todo.

Em tese, este processo é um jogo em que as caracteristicas indi-
viduais, estruturadas pelo acesso a informacdo e a construcdo de
objetivos proéprios do sentimento de “fazer a diferenca”, levam a
gue cada pessoa tenha influéncia sobre outra na medida em que o
comportamento da primeira pessoa gera uma mudang¢a no com-
portamento dos outros'®.

Para Moscovici (Moscovici, 1985), (...) “a maioria dos objetos
sociais € ambigua e é isso que os distingue dos objetos fisicos.
Carecemos de critérios claros e precisos para julga-los. Assim,
ndo temos critérios para avaliar a verdade ou o erro em matéria
de opinides politicas ou religiosas, valores e normas culturais e
simbolos em geral. Perante tais objetos, os individuos sdo viti-
mas da incerteza e ndo sabem que julgamento preciso fazer
sobre eles. Porém, precisam de um. Para reduzir essa incerteza,
alguns confiam no julgamento dos outros e formam uma norma

17 Dicotomia: na dialética platonica, particdo de um conceito em dois outros, em geral, contrarios
e complementares (por exemplo, seres humanos: homens e mulheres). No que diz respeito
a dicotomia das TIC, pode-se dizer que, por um lado, hd a existéncia de conectividade
possibilitando uma organizagao social mais participativa/democratica, mas por outro ha também
a possibilidade de controle social, vigilancia e manipulagcéo da informacgé&o.

18 No entanto, podemos também mencionar a existéncia de uma perspectiva adicional, como o

controle social de terceiros sobre individuos conectados por meio das TIC. Veja Marx (2015) e
Lyon (2009).
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comum gue arbitrariamente decide o que é verdadeiro ou falso.
Essa norma supostamente representa a realidade. Como resul-
tado disso, a norma estabelecida em comum adquire a forca da
lei para cada individuo. Os individuos se conformam a ela e ndo
veem mais as coisas através de seus proprios olhos, mas através
dos olhos do grupo.

Nesse sentido, para o autor, a sociedade ou 0Ss grupos sociais
caminham para se ajustar exercendo influéncia mutua entre seus
membros, buscando alcancar seus objetivos.

As TIC, especialmente com essa caracteristica de acesso a infor-
macdo e a educacdo, no sentido mais amplo da compreensao
do papel de cada uma em uma sociedade mais inclusiva, estdo
exercendo esse papel de ajustamento’™ que permitird a quebra do
medo e a busca de superacdo para a apropriacdo de seu modo
de pensar, de compreender os acontecimentos da realidade e da
manifestacdo de sua liberdade, criando as condi¢des para a “trans-
formacdo” tdo notavel e desejada nos tempos atuais.

3.2 Internet e principios

Por ser considerada uma forma de interacdo entre entidades aca-
démicas, a Internet tem sido o “mecanismo” disruptivo para a
formacao de individuos e para o desenvolvimento dessa forma de
interacdo e melodia individual e, consequentemente, social.

Atuando como “camada de aplicacdo”®, ou seja, o conteudo
- incluindo as particularidades, inconsisténcias e desejos sociais -
que é processado, transformado e transportado através das redes
de telecomunicacdes eletromagnéticas, a Internet é usada como
o fator de construcdo do modelo de “transformacdo” para uma
sociedade inclusiva e sustentavel.

19 Mais uma vez, podemos citar a perspectiva sobre os riscos da sociedade online, como o uso das
TIC para a vigilancia, o controle social, a maximizagdo dos interesses privados de poucos agentes
dominantes em oposicdo ao interesse da comunidade.

20 A camada de aplicativo € um termo usado em redes de computadores para designar uma
camada de abstracado que abrange protocolos que executam a comunicacdo de ponta a ponta
entre os aplicativos. No modelo OSI, é a sétima camada. E responsével por fornecer servicos para
aplicativos para separar a existéncia de comunicacdo em rede entre processos de diferentes
computadores. Também é a camada cinco do Modelo TCP / IP que abrange as camadas de
apresentacdo e sesséo no Modelo OSI.
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Dentro deste prisma de aplicacado, é importante formar uma idéia
de como montar um ciclo virtuoso que permita aos individuos trei-
nar-se e formar uma base para a mudanca.

O Comité de Gestdo da Internet no Brasil (CGl.br,), apds intensa
discussdo aberta com os mais diversos atores sociais, aprovou,
em sua terceira reunido ordindria em 2009, a Resolugcdo CGl.br/
RES/2009/003/P (CGI, 2009). ) com o0s principios para a gover-
nanca da Internet, que foi posteriormente apresentada nos mais
diversos foruns internacionais, e foi até apresentada e internali-
zada pela Unido Internacional de Telecomunicacdes (UIT) como
documento de referéncia para as discussdes entre os diversos
agentes internacionais sobre como construir um processo social
inclusivo, igualitario, humano e sustentavel.

Estes principios sao:

1° Liberdade, privacidade e direitos humanos: O uso da Internet
deve ser pautado pelos principios da liberdade de expresséo,
da privacidade do individuo e do respeito aos direitos huma-
nos, reconhecendo-os como fundamentais para a preservacao
de uma sociedade justa e democratica.

2° A governanc¢a da Internet deve ser exercida de forma transpa-
rente, multilateral e democratica, com a participacdo dos dife-
rentes setores da sociedade, preservando e estimulando seu
carater de criagdo coletiva.

3° Universalidade: O acesso a Internet deve ser universal para que
seja um meio de desenvolvimento social e humano, contribuin-
do para a construcdo de uma sociedade inclusiva e nao discri-
minatdria em beneficio de todos.

4° Diversidade: A diversidade cultural deve ser respeitada e pre-
servada e sua expressdo deve ser estimulada, sem a imposicao
de crencgas, costumes ou valores.

5° Inovacdo: a governanca da Internet deve promover a continua
evolucdo e ampla disseminacao de novas tecnologias e mode-
los de uso e acesso.

6° Neutralidade da rede: A filtragem ou privilégios de trafego de-

vem respeitar apenas critérios técnicos e éticos, ndao sendo ad-
missivel a discriminacdo ou favorecimento politico, comercial,
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religioso, cultural ou qualquer outra forma de discriminacdo ou
favorecimento.

7° Inimputabilidade da rede: A luta contra as atividades ilicitas na
rede deve chegar aos responsaveis finais e ndo aos meios de
acesso e transporte, sempre preservando os maiores principios
de defesa da liberdade, da privacidade e do respeito aos direi-
tos humanos.

8° Funcionalidade, seguranca e estabilidade: A estabilidade global,
a seguranc¢a e a funcionalidade da rede devem ser ativamente
preservadas por meio de medidas técnicas compativeis com os
padrdes internacionais e incentivar o uso de boas praticas.

9° Padronizacdo e interoperabilidade: A Internet deve basear-se
em padrdes abertos que permitam a interoperabilidade e a
participacao de todos em seu desenvolvimento.

10° Ambiente legal e regulatdrio: O ambiente legal e regulatdério
deve preservar a dindmica da Internet como um espaco para
colaboracao.

Através destes principios, busca-se o estabelecimento de um
ambiente propicio ao desenvolvimento de condi¢cdes favoraveis
aos objetivos de inclusdo e sustentabilidade.

Os ODS sao os objetivos para a construcdo de politicas publicas
dos Estados Membros das Nacdes Unidas, em busca dessa trans-
formacao de inclusdo e sustentabilidade. Para Filomena Siqueira,
assessora de Relacdes Internacionais da Acdo Educativa?, para
que os ODS sejam integrados as politicas é necessario ter fer-
ramentas de monitoramento claras e acessiveis. Nas palavras
da assessora, “através do conjunto de suas metas, que permite
um alcance amplo e profundo dos desafios atuais, os ODS tém o
papel de fortalecer as acdes de desenvolvimento tracadas em trés
dimensdes: crescimento econdmico, inclusao social e protecdo do
meio ambiente. Para tanto, é necessario trabalhar, tanto no nivel

21 A Acédo Educativa é uma associacao civil sem fins lucrativos fundada em 1994. Sua missé&o é
promover os direitos educacionais, culturais e da juventude, levando em consideracao a justica
social, a democracia participativa e o desenvolvimento sustentavel. Realiza atividades de
treinamento e apoio para grupos de educadores, jovens e agentes culturais. Integra campanhas
e outras agdes coletivas voltadas a concretizacdo desses direitos, nos niveis local, nacional
e internacional. Desenvolve pesquisas, divulga informagdes e andlises com foco em politicas
publicas na perspectiva dos direitos humanos e da igualdade étnico-racial e de género. Veja
<http://acaceducativa.org.br/>
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governamental quanto entre a sociedade civil e o setor privado,
nos aspectos metodoldgicos da Agenda 2030, que envolvam ins-
trumentos estatisticos transparentes e desagregados que cubram
todo o territdrio nacional, e os aspectos politicos e operacionais,
gue exigem comprometimento do governo em termos de recur-
sos humanos e financeiros, e mecanismos de monitoramento que
permitam uma avaliacao independente e transparente, com comu-
nicacdo e divulgacao periddica do progresso da agenda”.

A Internet e seus principios, sendo implementados e seguidos,
possibilitam a participacdo de todos os individuos nessa constru-
¢ao e transformacdo do mundo em que vivemos. A participacao,
por meio do conhecimento e da educacdo possibilitada pelas
“aplicacdes” que giram na Internet, traz em si 0s mecanismos de
autossustentabilidade e monitoramento essenciais na continui-
dade do processo de alcance dos ODS em 2030.

3.3 Infraestrutura e acesso

Qual seria o principal problema, ou um dos principais, para que os
paises em desenvolvimento alcancem a situacdo de “capacidade”
para o avanco nessa diminuicdo das diferencas de oportunidades,
na maior inclusado e sustentabilidade?

De acordo com estudos da UIT (ver referéncias no Relatério MIS
Report - Relatério de Medicdo da Sociedade da Informacao), bem
como as definicdes dos seus Estados-Membros, a fase atual do
fornecimento de infraestrutura para acesso a rede de telecomuni-
cacdes estd localizada como uma das principais questdes a serem
enfrentadas pelos paises em desenvolvimento sobre a maneira de
estabelecer as condicdes essenciais de dar “capacidade” as pes-
soas para o uso de aplicagdes da Internet.

De acordo com o relatdrio final provisério da Conferéncia Mundial
de Desenvolvimento das Telecomunica¢gdes 2017-CMDT-17 da UIT,
realizada em Buenos Aires em outubro de 2017 (UIT, Relatoério Final
Provisoério, Conferéncia Mundial de Desenvolvimento das Teleco-
municacdes 2017-WTDC 17, Buenos Aires, de 9 a 20 de outubro
de 2017, 2017), “a infraestrutura é essencial quando se trata de
tornar universal, sustentavel, onipresente e acessivel o acesso aos
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servicos e as TIC para todos. O setor das TIC é caracterizado pela
rapida evolucdo da tecnologia e pela convergéncia de plataformas
tecnoldgicas para telecomunicac¢des, distribuicdo de informacao,
radiodifusdo e tecnologia da informacdo, que sao facilitadores
fundamentais da economia digital. A instalacdo de tecnologias
de banda larga, incluindo infraestruturas de rede fixas e moveis e
comuns para multiplos servicos e aplicacdes de telecomunicacdes,
bem como a evolugao para futuras redes baseadas em IP e sem fios
e as suas futuras evolugdes, ndo soé significam oportunidades, mas
também importantes desafios para os paises em desenvolvimento.
Quando nos referimos a comunicacdes, incluimos comunicacdes
entre pessoas, entre pessoas e coisas, e entre coisas, assim como
tecnologias novas ou emergentes”.

Além disso, foi estabelecido que “a banda larga é fundamental
para a transformacdo da economia tradicional em uma economia
digital. A introducdo de véarias tecnologias de banda larga aumen-
tard ainda mais a necessidade de banda larga e conectividade de
alta capacidade. Portanto, é importante fornecer aos paises em
desenvolvimento uma compreensao das diferentes tecnologias de
banda larga disponiveis, tanto com fio quanto sem fio, para teleco-
municacdes terrestres e satélites, incluindo o IMT, especialmente
para o IMT-2020, e também para apoiad-los em aplicativos e servi-
¢os de loT”.

Nos documentos da CMDT-17, a “implantacdo de infraestrutura de
banda larga, especialmente em &reas rurais e ndo atendidas, e o
fortalecimento do acesso a servicos e aplicacdes de banda larga”
foi considerada prioritaria, sendo fundamental a “assisténcia aos
Estados Membros na determinacdo de necessidades e no desen-
volvimento de politicas, mecanismos e iniciativas regulatoérias para
reduzir o fosso digital, aumentando o acesso a banda larga e sua
adocdo, como forma de alcancar os ODS”.

Sem acesso a rede, o mecanismo de inclusdo é quebrado. Sem
acesso a informacdo, uma parte essencial no uso de aplicagcdes
de Internet, as pessoas dos paises em desenvolvimento ndo tém
acesso aos instrumentos basicos para o florescimento de idéias e
a implementacao dos ODS, isto é, de seus objetivos de incluséo e
sustentabilidade.
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Isto posiciona as (tele) comunicacdes em um nivel de essencialidade,
com todas as discussdes legais e sociais inerentes a essa definicdo.

Como estamos lidando com telecomunicac¢cdes/TIC, o foco da ana-
lise das transformacdes sociais se concentrard nesta questdo. E
claro que, na implementacdo de uma sociedade mais inclusiva e
sustentavel, bem como na consecuc¢ao das metas dos ODS, outros
aspectos devem ser considerados, conforme estipulado nos pro-
prios ODS, como o combate a pobreza e a fome; garantir uma vida
saudavel e promover o bem-estar para todos em todas as idades;
garantir uma educag¢ao inclusiva, equitativa e de qualidade; alcan-
car a igualdade de género; garantir a disponibilidade de dgua e
sua gestao sustentavel; garantir acesso a uma energia economica-
mente viadvel , seguro, sustentavel e moderno, entre outros.

Assim, como foi descrito acima, para que as condicdes sejam
criadas para que as pessoas tenham a capacidade de utilizar as
ferramentas da Internet como um mecanismo de transformacgao
individual e, portanto, social, a existéncia de infraestrutura para
acesso a redes de telecomunicacdes é um elemento basilar®.

E como formar as condicdes econdmicas para incentivar e possibi-
litar o investimento e a construcdo de redes de acesso?

No seu Relatério MIS-Report de Medicdo da Sociedade da Infor-
macdo para 2017, Volume 1 (UIT, MIS-Report de Medicdo da
Sociedade da Informacao para 2017, Volume 1, 2017), a UIT informa
gue existe uma lacuna substancial entre paises e regides, e entre
paises desenvolvidos e em desenvolvimento, particularmente
paises menos desenvolvidos, e essa lacuna é clara no uso da Inter-
net e na existéncia de conectividade®.

22 E necesséario enfatizar que a existéncia de infraestrutura € uma condi¢cdo necessaria, mas ndo
suficiente, para o desenvolvimento sustentavel. Politicas para promover o acesso a infraestrutura
devem ser combinadas com politicas de alfabetizacéo digital para promover o desenvolvimento
sustentavel e a participagdo de individuos conectados. Isso serd mais elaborado no Capitulo 4 -
Comunicagdes invisiveis: com onipresencga, acessibilidade, treinamento humano e precos razoaveis.

23 International Telecommunications Union (ITU, MIS Report). Relatorio de Medicao da Sociedade da
Informacao do ano de 2017. Volume 1 (...). Essas divisdes sao evidentes tanto no uso da Internet
quanto na conectividade. Mais da metade das familias em todo o mundo agora tém acesso a
Internet, embora a taxa de crescimento pareca ter caido abaixo de 5% ao ano. As familias nos
paises desenvolvidos tém quase o dobro de probabilidade de estarem online do que as dos paises
em desenvolvimento e mais de cinco vezes mais propensas que o0s paises menos desenvolvidos.
Existem diferencas semelhantes entre as taxas de acesso para usuarios individuais. As pessoas na
Europa tém trés vezes mais probabilidade de acessar a Internet regularmente do que as da Africa,
e provavelmente se beneficiardo de um acesso mais rapido ao fazé-lo.
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Neste relatdrio, a UIT também mostra que, de acordo com a ten-
déncia de individualizacdo e personificacdo do acesso e uso de
aplicativos da Internet, as comunicacdes mdveis dominam a pres-
tagao de servigos de acesso?:.

As redes sem fio, especialmente as redes de banda larga movel,
por ser mais baratas e mais faceis de instalar, pelo uso de fre-
qUéncias de radio, comparadas com a implementacdo de redes
de acesso por fios ou cabos a casa do usuario, servem como o
principal maneira de ter infraestrutura de acesso as redes de tele-
comunicacdes nos paises em desenvolvimento.

Em seu Global ICT Regulatory Outlook 201725 (UIT, Global ICT
Regulatory Outlook 2017, 2017), a UIT mostra, como uma tendén-
cia no setor de telecomunicacdes, que as comunicacdes moveis
s30 0 mecanismo para o acesso estendido a Internet. Muitos ele-
mentos estdo se unindo de maneiras novas e inovadoras para
expandir a penetracdo: novas tecnologias estdo evoluindo rapi-
damente, levando a modelos de negdcios inovadores e incentivos
regulatdérios, enquanto a demanda do consumidor continua a
exceder as expectativas, com o setor mével sendo o mecanismo
para transformar setores econdmicos em geral.

No entanto, apenas a determinacdo de que as tecnologias de
acesso sem fio sao a proposta de crescimento da infraestrutura
de telecomunicacdes nos paises em desenvolvimento ndo resolve
a questdo de como criar condicdes de investimento nessas redes.

24 Uniéo Internacional de Telecomunicacées (ITU, MIS Report). Relatério de Medicado da Sociedade
da Informacdo do ano de 2017. Volume 1. (...) As redes moveis celulares sdo cada vez mais
dominantes e agora dominam a prestacdo de servigos basicos de telecomunicagdes. O numero
de assinaturas de celulares no mundo todo agora ultrapassa a populacdo mundial, embora
muitas pessoas, especialmente nos paises em desenvolvimento, ainda ndo usem um telefone
celular. O numero de assinaturas de telefones fixos continuou diminuindo, caindo abaixo de um
bilh&do em todo o mundo, e € particularmente baixo nos paises menos desenvolvidos (PMDs).

25 Uni&o Internacional de Telecomunicacdes - ITU. Global de ICT Regulatory Outlook 2017. Este Global
/CT Regulatory Outlook 2017 é o primeiro de uma série anual de relatorios de monitoramento do
mercado e as tendéncias regulatdrias no campo da tecnologia da informagé&o e comunicagao
(TIC) e suas implicacoes para a economia. Entender as tendéncias e desafios atuais nos mercados
de TIC e marcos regulatorios podem ajudar a abordar as lacunas e aproveitar as oportunidades
inexploradas. Este relatdrio fornece idéias Uteis e uma perspectiva clara e baseada em evidéncias
para isso. Este relatdrio € também um recurso fundamental para a regulamentacéao inteligente,
inclusiva e progressiva das TIC. Suas descobertas podem fornecer orientacdes Uteis para revisar
e atualizar os sistemas regulatérios para o setor das TIC como base para a economia digital
hoje e no futuro. O relatério chega a comunidade regulatdria ao redor do mundo, os decisores
politicos, a indUstria e as TIC em geral.
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A criacdo de politicas publicas estaduais de incentivo ao investimento
privado, e publico quando apropriado, é essencial para que essa pro-
posta saia do papel e possa ser incorporada ao dia a dia de cada pais.

Para os paises em desenvolvimento, em geral sem uma forte
cadeia produtiva na infraestrutura de telecomunicacdes a pesar
de serem paises que consomem equipamentos e, em muitos
casos, servigcos, confrontados com um setor com forte tendéncia
de concentracdo e monopdlio, as experiéncias mostram?é, apos
vinte anos do processo de privatizacdo do modelo estatal de pro-
visdo de telecomunica¢des na década de 1990, que um modelo de
Estado regulador e de Governo formulador de politicas publicas?’
de médio prazo suscetiveis de adaptacdo econdmica e politica
pode ser o caminho para incentivar o investimento privado na
construcdo de infraestrutura.

A ITU em seu Global ICT Regulatory Outlook 2017 explica as
diferentes geracdes da regulamentacdo de telecomunicagdes
(G1-Monopdlios publicos regulados, G2-Mercados abertos, libe-
ralizacdo parcial e privatizacdo, G3-Habilitando investimentos,
inovacao e acesso; G4- Regulacao integrada, liderada para os obje-
tivos de politica econémica e social, e G5-Regulacado colaborativa).

Geragoes da regulamentacao de telecomunicagcdes

1. Autoridade 2. Mandato 3. Regime 4. Marco de
regulatdria regulatério regulatério competéncia

Consolidado O mesmo Fazendo o que | Monopdlio

com o criador sempre temos estatal
G1 e ;

de politicas ou feito

industria

Agéncia separada | Primeira onda Fazer mais Liberalizacdo
G2 de reforma

regulatoria

Agéncia separada, | Liberalizacao Fazendo as Competéncia
G3 autébnoma na avancada do coisas corretas | parcial

tomada de setor das TIC

decisdes

26 Vejareferéncias sobre Relatdrio MIS Report - Relatdrio de Medigdo da Sociedade da Informacéo.

27 A divisdo entre as palavras “Estado” e “Governo”, com as primeiras letras em maiusculas,
serve para enfatizar a diferenca entre o Estado administrativo e organizacional, considerado
como “estrutura burocratica institucional”, e o governo politico e gerencial de interesse nas
organizacdes sociais que trabalham pelo mecanismo da democracia escolhido pela maioria da
populacdo, ndo sendo a Unica maneira de construir liderangas, governos e participacdo popular.
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4. Marco de
competéncia

Agéncia separada | Os problemas Fazer as coisas | Competéncia
com poder de adjacentes bem completa
G4 | aplicacao tornam-se
um mandato
central
Agéncia separada | Agéncia Fazer as coisas | Competéncia
como parte de separada juntos intramodal
G5 uma rede de como parte de
reguladores uma rede de
associados reguladores
associados

Fonte: /TU Global ICT Regulatory Outlook 2017.

O G5 (52 geracdo de regulacdo, regulacdo colaborativa) é a pro-
posta de um mecanismo para aumentar as sinergias entre as
diferentes areas do setor de telecomunicacdes (infraestrutura
e aplicacdes), criando eficiéncias entre as diversas instituicoes
governamentais?®, possibilitando um caminho para a paises em
desenvolvimento na promocédo do investimento e no desenvolvi-
mento de redes de telecomunicacdes e, com isso, 0 aumento do
acesso a Internet e a informacéo.

3.4 As comunicac¢des invisiveis: com onipresenga?®,
acessibilidades3®, treinamento humano e precos
razoaveis

As “comunicacdes invisiveis” podem ser definidas como o “meca-
nismo” que facilita a inclusdo econdmica e social, a forca motriz

28 O qualificador “colaborativo” € usado em termos de colaboracéo aberta de todos os agentes
econdmicos, politicos e sociais do ecossistema de telecomunicacdes/TIC.

29 Ubiguidade. Substantivo feminino. 1. Teologia: faculdade divina para estar concomitantemente
presente em todos os lugares; 2. Fato de ser ou existir concomitantemente em todos os lugares,
pessoas, coisas.

30 A acessibilidade é um atributo essencial do ambiente que garante a melhoria da qualidade
de vida das pessoas. Deve estar presente nos espacos, no ambiente fisico, no transporte, na
informacgao e comunicacgao, inclusive nos sistemas e tecnologias da informacdo e comunicagéo,
bem como em outros servicos e instalacbes abertos ao publico ou para uso publico, tanto na
cidade como no campo. E um assunto que n&o tem sido amplamente divulgado, apesar de
sua relevancia inegavel. Considerando que gera resultados sociais positivos e contribui para o
desenvolvimento inclusivo e sustentavel, sua implementacado é fundamental, dependendo, no
entanto, de mudancas culturais e atitudinais. Assim, as decisdes governamentais e politicas
publicas e programas s&o essenciais para promover uma nova maneira de pensar, agir, construir,
comunicar e utilizar recursos publicos para garantir a efetivacado dos direitos e da cidadania. Veja
<http://www.pessoacomdeficiencia.gov.br/app/acessibilidade-0>.
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por tras da transformacdo em direcdo a um mundo mais inclusivo
e sustentavel.

Como em outras épocas em gue a existéncia de algum mecanismo
facilitador da nossa vida era percebida muito rapidamente, como,
por exemplo, a existéncia de aquecimento em paises com clima
frio ou de ar condicionado ou refrigeradores em paises com clima
qguente, e que hoje é considerado como algo normal e incorporado
em nosso cotidiano, as vezes nem notadas, as (tele) comunicacdes
estdo sendo transformadas em uma commodity®, com presenca
generalizada, atuando como base de interagao, desenvolvimento
econdmico e de negdcios e transformacdo e inclusao.

Esta onipresenca das (tele) comunicacdes pode ser claramente
vista nos paises mais desenvolvidos, onde o acesso as mais diver-
sas formas de comunicacdes eletrdnicas estd presente no cotidiano
das pessoas, até a grande capacidade de rede instalada, basean-
do-se na interacdo pessoal, mas também na forma de realizacdo
das atividades econdmicas, tais como transag¢des bancarias, troca
e aquisicdo de bens online, comércio, administracdo comercial e
industrial, controle e monitoramento, acesso a bases, verificacdo
cruzada e analise de dados.

Da mesma forma, nos paises em desenvolvimento, esse com-
portamento ja é evidente, especialmente nas grandes cidades e
concentracdes de pessoas, devido, nesses casos, ao maior retorno
do investimento privado nas redes de telecomunica¢cdes que essas
regides possibilitam.

No entanto, devido a falta de infraestrutura de acesso, ndo se pode
dizer que em todas as regides geograficas esta situacao se repita.
Além disso, existe outro elemento econdmico, ligado ao principio
da oferta e da demanda: o preco do acesso.

31 Commodities sdo produtos a granel e matérias-primas, como graos, metais, gado, 6leo, algodéao,
café, agcucar e cacau, que s&o usados para produzir produtos de consumo. O termo também
descreve produtos financeiros, como moedas ou ac¢des e titulos indexados. As matérias-
primas sdo compradas e vendidas no mercado a vista e negociadas em bolsas de futuros
sob a forma de contratos futuros. Os precos das commodities sé&o impulsionados pela oferta
e demanda. Quando uma mercadoria € abundante, os precos sdo comparativamente baixos.
Quando um produto € escasso, 0 preco geralmente serd mais alto. Pode-se comprar opgdes
em muitos contratos futuros de commodities para participar no mercado por menos do que
custaria comprar os contratos futuros subjacentes. Vocé também pode investir com fundos de
commodiities. Consulte <https://financial-dictionary.thefreedictionary.com/commodity>.
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Para que o terreno fértil seja construido para o florescimento da
onipresenca das (tele) comunicacdes e, assim, permitir o surgi-
mento das mais diversas novas conexdes humanas, impulsionando
o desenvolvimento individual, espiritual e social, é necessario
passar pela solucdo da equacdo “Aumentar a infraestrutura de
acesso, acessibilidade, formacdo humana e precos razoaveis”.

Ja se falou um pouco sobre o aumento da infraestrutura de acesso,
mesmo com a indicacdo de novas féormulas regulatdrias para
que os paises em desenvolvimento estimulem o investimento na
implantagao de novas redes de acesso, especialmente com a cola-
boracdo entre os diversos paises.

Com relagao a acessibilidade e treinamento humano, sao areas onde
a existéncia de politicas publicas governamentais é essencial para a
gestdo organizada e transparente dos investimentos publicos e para
o planejamento de acdes futuras com estabilidade e previsibilidade.

Atencdo especial deve ser dada a formacdo humana em lidar com
novas tecnologias (digital skills), um elemento crucial para permitir
a liberdade e independéncia individuais na busca de seus proprios
interesses e coletivos®2. A UIT, em seu Relatdrio sobre a Mensu-
racdo da Sociedade da Informacdo 2017 (MIS Report), Volume 1,
afirma que as TIC e outras habilidades determinam o uso efetivo
das TICs e sdo fundamentais para aproveitar todo o seu potencial
de desenvolvimento social e econédmico O crescimento econd-
mico e o desenvolvimento permanecerdo abaixo do potencial se
as economias ndo forem capazes de explorar novas tecnologias e
colher seus beneficios.

Em termos de precos acessiveis, mergulha-se na discussdo sobre
o equilibrio entre a regulacdo e as normas de mercado. Conside-
rando a caracteristica do setor de infraestrutura com tendéncia
de concentracdo, alinhada aos altos custos de implantacdo das
redes de telecomunicacdes, em comparagcdo com o grande dina-
mismo do setor de aplicacdes (OTT33), este equilibrio pode ser

32 Este é um conceito chave que deve ser estudado com maior profundidade como proposta na
Secao 5 - Conclusdes e possibilidades para o futuro.

33 OTT (Overthe Top):sao as aplicacdes que giram em torno de infraestruturas de telecomunicacoes,
em geral no protocolo Internet, tendo diferentes interpretacdes legais em cada pals, discutindo
constantemente seu papel como servico de telecomunicagdes ou servico de valor agregado.
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considerado como a area ideal para o Desenvolvimento “Ajusta-
mento” pelo Estado na direcdo de um ambiente colaborativo e
competitivo, sendo esta acdo do Estado voltada para o ambiente
competitivo o propulsor natural do aumento da oferta e diminui-
cdo dos valores coletados dos usuarios.

Equalizada a equacdo acima mencionada, cria-se o caminho para
que as comunicacdes estejam cada vez mais presentes em nossas
vidas e sirvam, de maneira “invisivel”’, como uma ferramenta oni-
presente de transformacao.

3.5 Conclusiones y posibilidades para el futuro

Neste estudo, tratou-se de inclusao e desenvolvimento social
através das telecomunicacdes/TIC, especialmente em como as
comunica¢des funcionam de forma invisivel como um substrato
para atingir esses objetivos.

Também envolveu possibilidades de acdo por parte dos Estados
e dos Governos dos paises em desenvolvimento para resolver a
equacao de aumento de infraestrutura para acesso, acessibilidade,
treinamento humana e precos razoaveis.

Além disso, varios outros tépicos que fazem parte de uma analise
mais holistica do setor de telecomunicacdes foram abordados e
podem ser objeto de estudos futuros.

Alguns desses topicos sdo os seguintes:

= Detalhe do estagio em que os paises estdo em termos das ge-
racOes de regulacdo e as alternativas e caminhos de desenvolvi-
mento futuro;

= Detalhes das opcdes para o futuro relacionamento do setor de
telecomunicacdes e do setor de aplicacdes (OTT), sob a pers-
pectiva da colaboracao entre agentes econdmicos e instituicdes
estatais;

= Formas novas e inovadoras de financiamento, privado ou publi-
co, para a aplicacdo das redes de telecomunicacdes para acesso
a Internet;

= Verificacdo e investigacdo das melhores praticas em matéria de for-
macao humana no tratamento das novas tecnologias (digital skills),
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elemento crucial para permitir a liberdade e a independéncia do
individuo na prossecucdo dos seus interesses proprios e coletivos;

= Determinacdo de novas areas de interesse e necessidade na for-
macao humana, no sentido do empoderamento social e do indi-
viduo, frente as novas possibilidades oferecidas pela evolugcao
tecnoldgica;

= Detalhe regional, considerando as particularidades de cada re-
gido geopolitica;

= Estabelecimento de pesquisas qualitativas e quantitativas no
sentido de validacdo de construtos** relacionados a inclusdo, de-
senvolvimento pessoal e social, acessibilidade, capacitacdo hu-
mana, precos de servicos, entre outros;

m Estudo especifico sobre os riscos da sociedade online, como o
uso de TIC para vigilancia, controle social, maximizacao de inte-
resses privados de poucos agentes dominantes em oposi¢cdo ao
interesse da comunidade.

Em conclusdo, o desejo do autor é que essas questdes constituam
a base de um esforco colaborativo que permita o desenvolvimento
sustentavel e a inclusao digital.
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O papel fundamental da infraestrutura de
telecomunicac¢odes

Maryleana Mendez Jimenez

Resumo

A infraestrutura de telecomunicag¢des tem sido, é e sera a base
sobre a qual repousa todo o ecossistema digital. Sua meta
no século XXI é levar uma Internet robusta, rapida e segura
para o maior numero de pessoas, o que resulta no beneficio
publico de uma sociedade mais conectada e o beneficio pri-
vado de um mercado mais forte. O avanc¢o tecnoldgico, assim
como a busca da eficiéncia da prestacdo de servicos, gerou
mudancas no escopo, escala, propriedade e amortizacdo des-
sa infraestrutura.

Em um mundo hiperconectado, o uso produtivo e intensivo
da tecnologia determinard a sobrevivéncia dos negdcios e a
estabilidade e o crescimento da economia como um todo. O
setor de telecomunicacdes evoluiu para simplificar seus pro-
Ccessos e, assim, ser capaz de suportar os investimentos fortes
e necessarios em manuteng¢do e desenvolvimento de infraes-
trutura, apesar de ser o Unico componente do ecossistema
digital altamente regulado.

Os marcos regulatoérios e os reguladores deverdo se adaptar
e consolidar, a fim de continuar sendo relevantes no novo am-
biente econdmico. A virada deve comecar agora. O papel do
regulador devera evoluir para um promotor do investimento
necessario para a economia digital, deve também estar vigi-
lante para que exista uma concorréncia saudavel e enfatizar a
protecdo do usuario final, especialmente em termos de segu-
ranca e privacidade.

Introducao

O objetivo fundamental da instalacdo de infraestrutura3®® de tele-
comunicag¢des no século XXI é fornecer o servico de uma Internet

35

Infraestrutura: obra subterrédnea ou estrutura que serve como base de apoio para outra.
Dicionario da Real Academia Espanhola
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robusta, rdpida e segura a um preco acessivel para o maior nimero
de pessoas. Ou seja, dependendo do servi¢co que permite entregar
aos usuarios, a infraestrutura é o que, em ultima analise, leva ao
beneficio publico de uma sociedade mais conectada e ao beneficio
privado de um mercado com um ndmero maior de potenciais clien-
tes. Para a prestacdo do servico de telecomunicacdes, é necessaria
a infraestrutura de suporte®s, que sdo todos aqueles elementos de
construcao passivos que permitem a instalacdo do equipamento
ativo¥’, sendo este ultimo a infraestrutura que possibilita o bom
funcionamento das redes.

Estas precisdes sdo importantes, uma vez que a evolucdo histdrica
de ambos os tipos de elementos tem sido divergente, no sentido
de que a infraestrutura passiva sofreu poucas mudancas fisicas,
mas muitos ajustes no nivel do modelo de negdcios, enquanto o
equipamento tem sido caracterizado por uma evolucdo tecno-
I6dgica acelerada, mas os aspectos de pertenca, administracdo e
exploracdo foram ajustados mais lentamente.

Para analisar a evolucdo da infraestrutura de telecomunicacdes ao
longo do tempo, serdo utilizados os seguintes parametros: escala e
escopo, propriedade, regulacdo, estrutura da concorréncia, amor-
tizacdo e tecnologia.

4.2 O passado recente

O modelo de negdcio da infraestrutura de telecomunicacdes tem
andado de méaos dadas com o tipo de mercado e, portanto, com
o modelo regulatério que se aplica a ele. Inicialmente, as redes de
telecomunicacdes eram consideradas monopdlios naturais, enten-
dendo-se, naquela época, que era muito mais eficiente que uma
Unica empresa fosse a provedora do servico.

No mercado, o servi¢co de varejo limitava-se a servicos de telefonia
fixa sobre redes de cobre e /inks dedicados para comunicacao de
dados corporativos. As operadoras de telecomunicacdes estavam
integradas verticalmente, ou seja, possuiam sua propria infraestru-
tura de suporte, como postes e dutos, ou, dadas suas condicdes

36 Infraestrutura passiva: dutos, torres, postes, direitos de passagem.

37 Infraestrutura ativa: antenas, roteadores, modems, replicadores.
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de empresas estatais ou operadoras privadas que operavam pela
habilitacdo Unica do Estado, estabeleciam-se muito facilmente
acordos de acesso a infraestrutura de outros servicos publicos.

Os direitos de passagem e instalacdo foram garantidos e nenhum
conflito foi gerado com os governos locais ou comunidades para
a sua instalagdo. Cabe ressaltar que muitos desses operado-
res também possuiam competéncias para o estabelecimento de
politicas publicas diretamente relacionadas ao servico e ao esta-
belecimento de tarifas, entre outros. Em geral, na América Latina,
0 alcance dessas redes era bastante limitado e muito concentrado
nas grandes cidades, onde o nivel de penetracdo do servi¢co de voz
era de apenas 4,5% em 198238,

As tarifas dos servigcos de telecomunicagcdes que permitiam a amor-
tizacdo da infraestrutura instalada foram fixadas, no melhor dos
casos, por meio de metodologias de custo, ou seja, todos os custos
foram cobertos, independentemente dos niveis de eficiéncia do
operador, e um percentual de receita foi adicionado para o desen-
volvimento, como forma de financiar integralmente os projetos de
expansdo planejados para um periodo de tempo. No entanto, dado
gue em muitos paises ndo havia um regulador independente, as tari-
fas dos servicos foram afetadas por interesses politicos e subsidios
par outros servicos*?, o que acabou distorcendo-as.

Portanto, até esse momento, existiam operadores de monopod-
lio verticalmente integrados disponiveis, a maioria nas maos do
Estado, com redes de penetracdo e cobertura muito baixas e,
principalmente, com um servico de voz analdgico exclusivo sobre
pares de cobre.

Durante a década de oitenta, com o nascimento da telefonia
movel, comeca a ser discutida a vocacdo monopolista das redes
de telecomunicacdes. Da mesma forma, isso é combinado com
graves crises fiscais que ndo permitem financiar adequadamente a
expansdo da infraestrutura e, portanto, a demanda da populacéo
por servicos ainda fica insatisfeita.

38 AHCIET (2008).

39 Era muito comum subsidiar chamadas locais (com maior impacto na opinido publica) com ligacdes
internacionais. Em outras palavras, as taxas internacionais eram artificialmente muito altas.
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A confluéncia desses aspectos tecnoldgicos e econdmicos, assim
como a influéncia e impulso das organizacdes intergovernamen-
tais*® e dos organismos financeiros internacionais, gera uma onda
de privatizacdes que ocorre na América Latina desde o final dos
anos oitenta e nos anos noventa®, e abre as portas para o capital
privado investir em infraestrutura de redes de telecomunicac¢des.

Neste ponto, é necessario ter em mente que o surgimento da tele-
fonia mdvel é um avanco tecnoldgico que implica uma mudanca
substancial no mercado de telecomunicacdes e no tipo de infraes-
trutura necessaria para a prestagdo do servigo. Devido as suas
caracteristicas técnicas, a telefonia movel requer a instalacdo de
antenas que permitam receber e transmitir as ondas do espectro
radioelétrico, recurso natural finito, que é atribuido pelo Estado.
Estas antenas devem estar localizadas em locais pré-determina-
dos pelo desenho técnico da rede para que o objetivo de ter a
maior cobertura possivel seja alcancado. Ao mesmo tempo, elas
precisam ser suportadas por elementos estruturais na forma de
torres ou similares, que tenham a altura necessaria para alcangar
uma melhor utilizacdo do ponto de vista de conectividade local.

Estes espacos onde as torres estdo localizadas devem estar de
acordo com os regulamentos legais existentes nos diferentes
territérios, a saber: planejamento, seguranca, saneamento e pla-
nejamento urbano. Dai o importante papel que os governos locais
tiveram e ainda tém no desenvolvimento e expansao da infraestru-
tura de telecomunicacgdes.

E importante mencionar que a sociedade civil na América Latina,
devido a preocupacdes infundadas e relacionadas, em uma impor-
tante proporcéo, com aspectos da saude e do planejamento urbano,
organizou varios protestos contra a instalacdo de infraestrutura de
telecomunicacdes passiva, o que determinou o estabelecimento
de medidas mais restritivas para a instalacdo desta infraestrutura,
como resposta politica de curto prazo dos governos locais. Isto

40 A OMC e a UIT desempenharam um papel fundamental nos processos de privatizacdo buscando
a padronizacado de processos tdo diversos quanto o desenho institucional das entidades publicas
do Setor de Telecomunicagdes, papéis e responsabilidades, planos de numeracdo, interconexao,
servico universal, entre outros. Veja <https://www.wto.org/english/tratop_e/serv_e/telecom_e/
tel23_e.htm>.

41  Os primeiros paises: Chile (1989), Argentina (1990) e Venezuela (1992)
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levou ao paradoxo no qual se semanda mais conectividade e melhor
qualidade de servico, no entanto, se torna muito complicado e, em
alguns casos, se torna impossivel a instalacdo da infraestrutura
necessaria. Como consequéncia disso, a implantacdo da infraestru-
tura eo proéprio servico de telecomiunicagao se encarecem.

“Esse investimento necessario, no entanto, tem sido de-
sacelerado em alguns casos em nivel local, ja que no con-
texto latino-americano existem muitas restricbes legais
e regulatérias ou lacunas em termos de regulamentacdo
para instalar as infraestruturas, principalmente antenas
de base e equipamentos exigidos pela rede celular, uma
situagao que infelizmente afeta o aumento na cobertura
e capacidade necessaria para a implantacdo de servicos
dos telecomunicacbes moveis*.”

Até agora, a propriedade de infraestrutura foi fundamental para
escalar posicdes nos mercados e, portanto, as medidas de pro-
mog¢ao da concorréncia necessariamente circulavam através da
partilha esta infraestrutura, o que provocou conflito com ope-
radores estabelecidos*®* no mercado pelo reconhecimento dos
investimentos realizados.

A infraestrutura passiva é tratada como recurso escasso na norma
reguladora , ou seja, sdo recursos limitados por suas capacidades
fisicas ou urbanisticas. Devemos mencionar que recebem este
mesmo tratamento o espectro radioelétrico e a numeracdo. Dada
a funcdo essencial desses recursos na prestacdo do servigo de
telecomunicacdes, seu uso eficiente deve ser garantido e presu-
me-se que as obrigacdes regulatdrias que possam ser impostas
devem ser limitadas ao estritamente necessario para o bom fun-
cionamento do servico e evitar praticas monopolistas. Entretanto,
a intervencdo do regulador para o acesso e compartilhamento,
tanto em polos quanto em dutos e torres, impds-se a um preco
regulamentado por atacado.

ldealmente, na regulacdo moderna, a acao do regulador em termos
de acesso a infraestrutura passiva deve ser subsidiaria, ou seja, por

42 cetla (2015).
43 Veja exemplos em Aglero (2013) e Prensario Internacional (2016)
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um lado, privilegia-se a negociacdo entre as partes e, além disso,
€ necessario que haja intervencao do regulador somente quando
houver recusa injustificada de negociacao ou acesso pelo operador
que possui a infraestrutura. O regulador prefere resolver conflitos,
em vez de impor medidas ex-ante que tendem a ser muito onero-
sas e negativas para o desenvolvimento do setor.

4.3 Presente efémero

No novo milénio, a evolucdo tecnoldgica causa uma mudanca no
mercado. Primeiro, o paradigma é quebrado de forma definitiva,
de modo que a rede ndo podia ser replicada, ja que o mercado ja
possui redes alternativas desenvolvidas por operadoras de cabo
e operadoras moveis. A convergéncia, ou seja, a possibilidade de
disponibilizar diversos servicos por meio da mesma rede, € uma rea-
lidade e também abre uma nova margem competitiva, pois abre a
possibilidade de acessar a Internet a partir de dispositivos moveis.

4.3.1 Um acesso predominantemente mével

O acesso a banda larga na América Latina é principalmente maovel.
A evolucado tecnoldgica em direcdo a nova geracao de elementos
da infraestrutura ativa que possibilitam o acesso a Internet movel
e a democratizacdo desse acesso gracas aos modelos pré-pagos
possibilitaram ampliar consideravelmente a penetracdo desse ser-
vico. Segundo a UIT#, em 2016, 51,3% dos habitantes da América
Latina tém acesso a Internet moével. Por outro lado, apenas 8,94%
tém, em média, uma conexé&o fixa de acesso a Internet. Da mesma
forma, desses acessos, cerca de 80% sao conexdes pré-pagas
contra 20% do pds-pago. Apesar desses avancos, 48,7% dos lati-
no-americanos ainda nao acessam a internet.

A medida que a penetracdo do servico aumentou, o ARPU“S da Amé-
rica Latina também diminuiu, chegando a USD 9,6 por usuario por
més em 2015, o que esta abaixo de outras regides, como a América
do Norte, com um ARPU de USD 49,1 por usuario por més e USD

44 UIT (2017)

45 ARPU (do inglés Average Revenue per User): Renda Média por Usudrio. O ARPU ¢é a receita
média por usuario que obtém, em um periodo, uma empresa de servicos com uma ampla base
de usuarios. E calculado dividindo-se a receita total obtida no periodo entre o total de usuarios
ativos da empresa. Veja <https://en.wikipedia.org/wiki/ARPU>.
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31,8 por usuario por més na Europa Ocidental. Nesse sentido, a com-
binagdo de crescimento econdmico mais lento, maiores pressdes
em termos de concorréncia e aumento de obrigacdes regulatodrias
focadas principalmente em atores tradicionais, tem gerado pressao
sobre os niveis de ARPU. Em toda a regido, o ARPU registrou, em
média, uma queda de 2,6% ao ano, em dolares, entre 2010 e 2015, e
prevé-se que caia mais 2,8% ao ano até 202046”.

4.3.2 O surgimento de servicos digitais na Internet

A inovacao tecnoldgica gera um elemento competitivo que, de
forma disruptiva, tem um impacto direto no modelo de negdcio das
operadoras de telecomunicag¢des e, portanto, na amortizacao de
infraestrutura. Este é o surgimento de servicos digitais na Internet
chamados Over the TOP (OTTs). Esses aplicativos revolucionaram
a maneira cComo CONSUMIMOos servigos. Se circunscrevemos apenas
aos servicos de telecomunicacdes, os aplicativos fizeram com que
0os muito lucrativos servicos tradicionais, como as chamadas inter-
nacionais e mensagens de texto, dimimuissem notadamente o
numero de usudrios em um periodo muito curto de tempo, ja que
alguns desses servicos funcionam, na pratica, como servicos subs-
titutos. Para citar um exemplo, na Costa Rica, entre 2004 e 2015,
as ligacoes internacionais passaram de 160 minutos por usudrio
por ano para menos de 40 minutos por usuario por ano. Consisten-
temente, o SMS passou de 8bilhdes de SMS por ano em 2009 para
menos de 1 bilhdo em 2015, o que implica passar de 382 SMS por
usuario por ano para 19 SMS por usuario por ano?.

Também ¢é notavel como as receitas dos servicos de voz fixos e
moveis vém diminuindo, enquanto o consumo de dados continua
a aumentar em uma curva que tem uma tendéncia exponencial.
Nesse sentido, pode-se destacar que o trafego de dados por usua-
rio por més aumentara de pouco mais de 0,5 GB por més em 2015
para quase 4 GB em 202048,

Devemos prestar atencdo ao fato de que os servicos digitais, na ana-
lise dos mercados de telecomunicacdes, ndo foram considerados

46 GSMA (2016)
47 Superintendéncia de Telecomunicagdes (2016).
48 GSMA (2016)
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substitutos dos servicos de telecomunicacdes, porque “...considera-se
que os aplicativos OTT ainda ndo sdo constituidos como substitutos
dos servicos tradicionais, pois eles nao fornecem um meio de acesso
ao servico’*°. No entanto, o impacto sobre o uso dos servicos tradi-
cionais comeca a ser evidenciado na informagao estatistica.

No entanto, muitas hipoteses podem ser levantadas sobre se foi
a forte penetracdo das redes de telecomunicacdes o que permitiu
que os servicos digitais surgissem e se disseminassem, ou se 0s
servicos digitais promoveram a adocdo de servicos de Internet.
A verdade é que que estamos na presenca de um caso tipico de
interdependéncia: “O motivo da mudanca na cadeia de valor deve-
-se ao progresso técnico que deu origem a um setor totalmente
diferente, o ecossistema digital, no qual as telecomunicacdes
representam apenas uma parte da cadeia, e ndo a mais importante
economicamente, embora seja a Unica que esta regulamentada”.®®

4.3.3 Novos modelos de negécios

Os servicos digitais ndo sdo considerados servicos de telecomu-
nicacdes e ainda ndo sao estudados como substitutos para eles,
portanto, ndo estdo sujeitos a regulamentacao setorial, mas afetam
diretamente a demanda dos servicos e receitas de operadoras,
que sim estdo sujeitos a um quadro regulamentar que ndo evoluiu
com a mesma velocidade que a tecnologia. O que esta claro é que
todos os servigcos diretos entregues aos usuarios finais por meio
da infraestrutura instalada ndo contribuem para sua amortizac¢ao,
assim como o modelo de negdcios que originou o regulamento
que ainda se aplica.

Para medir o investimento que significa a manutencdo da infraes-
trutura existente e o desenvolvimento de novas redes, na América
Latina, no ano 2014, a producao bruta do setor de telecomunica-
cbes foi de USD 147.800.000.000 e gerou um valor agregado de
USD 68.468.000, dos quais 43% foram para esses itens, ou seja,
USD 29.441.000°.

49 Superintendéncia de Telecomunicacdes (2017).
50 Crisanto (2015).
51  Katz (2017).
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Nestas circunstancias de mercado, com alta pressdao competitiva,
servicos digitais bem estabelecidos, penetracdo crescente, ARPU
em queda, complexidade burocratica muito alta para o uso e
desenvolvimento de infraestrutura passiva e pressdo regulatodria, as
operadoras enfrentam a necessidade de continuar investindo em
suas redes e também reduzir seus custos operacionais para se man-
terem competitivos. Isto gerou um novo modelo de negdcios, no
qual entram no ecossistema empresas que convertem a administra-
cdo e a construcao de infraestrutura em seu negdcio medular.

Com um modelo imobiliadrio, empresas como a Tower One*, a
Telesites®® e a SBA Communications®* adquirem as instalacdes de
infraestrutura ja desenvolvidos por empresas de telecomunicacdes
e desenvolvem suas proprias instalacdes s para aluguel. Este nego-
cio naturalmente fornece a infraestrutura para o maior niumero de
operadores que a estrutura fisica permita tecnicamente e torna
mais facil para as empresas de telecomunicacdes se concentrarem
em seus negdcios principais. Do ponto de vista regulatdrio, isto
é um tipo de “ajuste estrutural voluntario”. Pode-se afirmar que
grande parte da infraestrutura passiva (na América Latina, 49%>°
de um total de 167.371 torres, postes de telecomunicacdes e telha-
dos) estd nas méos de empresas ndo sujeitas a regulacdo setorial
gue nao podem ser impostas obrigacdes. No entanto, o servico de
telecomunicacdes continua sendo um servico altamente regulado.

Paralelamente, alguns paises buscam melhorar sua capacidade
de resposta por meio de leis e regulamentos para construir as
redes necessarias para atender as necessidades de conectivi-
dade da populagdo, como o Peru, com a Lei de Fortalecimento
para a expansao da infraestrutura de telecomunicacdes®®®’. Estes
regulamentos estabelecem que o interesse publico dos servicos
de telecomunicacdes deve prevalecer em todo o territdrio. No
entanto, os problemas para obtencdo de licencas de construcdo

52 Veja <http://www.toweronewireless.com/>.
53 Veja <https:;//www.telesites.com.mx/>.

54 Veja <http://es.sbasite.com/>.

55 Veja TowerXchange (2017).

56 Peru (2015).

57 Ibidem.
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persistem e, em muitos paises, a politizacdo das decisdes dos
governos locais continua impedindo a ado¢cao de melhores prati-
cas para o desenvolvimento da infraestrutura.

O que esta claro, como ja foi mencionado, é que para o compar-
tilhamento de infraestrutura, seja terceirizada ou prdpria, deve-se
privilegiar a negociacdo entre as partes antes de uma intervencéo
regulatéria que possa gerar uma desaceleracdo no investimento®®.

Deve-se notar que estes modelos de terceirizacdo, como a infraes-
trutura passiva, foram estendidos para a instalacdo de redes de
nova geracdo por operadoras de telecomunicacdes que estdo
apenas no segmento de atacado, ou seja, que instalam redes
de fibra neutra que sdo oferecidas aos operadores a precos de
mercado, o que permite uma melhor utilizacdo dos recursos de
infraestrutura.

4.4 Conclusodes: futuro préximo

As condicdes atuais da industria e as constantes inovacdes
tecnoldgicas significam que, claramente, falar apenas de tele-
comunicacbdes é falar apenas de um dos componentes de um
ecossistema muito mais complexo, que é a base para a economia
digital. Este ecossistema, agora composto por empresas de natu-
reza tecnoldgica diferente, € uma comunidade interdependente
com uma dindmica complexa, onde as regras intervencionistas por
parte dos Estados sdo obsoletas, ndo s porque o ambiente de
desenvolvimento dos negdcios € muito mais amplo, mas também
porgue a sobrevivéncia de seus membros, que sao responsaveis
pela infraestrutura, depende de ndo haver barreiras para competir
e de gue as politicas publicas, longe de limitar, incentivam o inves-
timento e a protecdo dos direitos dos usuarios finais.

Prevé-se que com a tecnologia mdvel de quinta geracao (5G), que
ja estd em processo de padronizacdo, a quantidade de dispositivos
conectados aumentard consideravelmente. Estima-se que havera
3,3 bilhdes de conexdes da Internet das Coisas (IoT) em 2021%°. Con-
seguentemente, terd que aumentar a quantidade de infraestrutura

58 Jung (2017)
59 Cisco (2017).
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necessaria para suportar esses niveis de conectividade. Além disso,
as bandas de espectro radioelétrico ja identificadas para a nova tec-
nologia sdo bandas altas, o que também influenciara na densidade
da infraestrutura. Neste contexto “...para alcancar os 20 Gbps ou
mais planejados para 5G, precisaremos de operadoras de 200
MHz ou 400 MHz de largura de banda, que so estdo disponiveis
em freqUéncias acima de 5 GHz®°”. Se ja havia um desafio para
desenvolver e manter a infraestrutura, isso é ampliado por uma
qguestdo de escopo e densidade das redes que dardo suporte a
esse avanco tecnoldgico.

Além disso, as operadoras de telecomunicacdes, em um esforco
para continuar o processo de adaptar seus negdcios as novas carac-
teristicas do ambiente, estdo apostando em tornar suas redes mais
eficientes. Para isso, a virtualizacdo do “nucleo” dessas redes é consi-
derada chave e até mesmo de alguns elementos da rede de acesso.
A virtualizacdo refere-se a implementacdo das funcdes dos nds de
infraestrutura com software em equipamentos de informatica comer-
cial. Este modelo promete menores custos de capital, menores custos
operacionais, maior rapidez na implementacdo de novos servicos,
economia de energia e melhoria na eficiéncia das redes®"”.

Com essa virtualizagdo, os elementos ativos na nuvem poderao
distribuir sua capacidade de processamento da maneira mais ade-
quada, de acordo com a demanda de seus usuarios. Pela primeira
vez, sera visto como a nuvem estara se definindo, com o objetivo
de obter tempos de resposta proximos de zero, para suportar os
dispositivos criticos que serdo conectados. Este é mais um passo
no processo de “aliviar” o modelo de negdcios das operadoras de
redes de telecomunicacdes, essencial para poder competir.

Vamos viver em um mundo hiperconectado, com redes auto-a-
justdveis, onde a competéncia estard diretamente relacionada
ao valor que é entregue ao cliente e ao ajuste da solucdo as suas
necessidades. O uso produtivo e intensivo da tecnologia determi-
nara a sobrevivéncia dos negocios e a estabilidade e crescimento
da economia como um todo.

60 Rysavy Research (2017)
61 /bidem.
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Os marcos regulatorios e os reguladores, por sua vez, preci-
sardo se adaptar e consolidar para continuar sendo relevantes
no novo ambiente econémico. A virada deve comecar agora. A
América Latina devera fazer um uso produtivo das novas tec-
nologias digitais e focar na instalacdo da infraestrutura para
viabilizar isso. O papel do regulador deverd evoluir para um
promotor do investimento necessario para a economia digital.
Também deverd estar atento para que haja competicdo sauda-
vel e deverd enfatizar a protecdo do usuario final, especialmente
em termos de privacidade e seguranca. Especial énfase devera
ser dada ao investimento em dareas rurais, onde um esforco
publico-privado apropriado serd necessario para alcancar a uni-
versalizacdo do servico e que os beneficios da nova economia
atinjam todos os habitantes.

Uma mudanca dessa magnitude requer a contribuicdo de todos.
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5 Os desafios do acesso a Internet

Oscar Robles Garay

Resumo

Os ndo conectados representam 50% da populacdo do plane-
ta e nessa porcentagem estdo localizados os grupos mais vul-
nerdveis e em areas geograficamente isoladas, o que implica
um desafio maior do que o que foi conectar a primeira meta-
de da populacdo durante os ultimos trinta anos. No entanto,
isso ndo pode ser uma desculpa para ignorar os desafios que
existem com aqueles ja conectados, desafios que também es-
tabelecem objetivos modveis e crescentes nos proximos anos,
gue exigem uma Internet adequada para as tarefas que o pre-
sente nos apresenta e uma Internet aberta porque foi isso o
gue favoreceu esse dinamismo global que desfrutamos hoje.
Este artigo explora os desafios que estdo presentes em qual-
guer economia, Ndo apenas para os paises menos desenvol-
vidos; dai a importancia de manté-los em nossas discussdes
com o objetivo de estabelecer solucdes sustentaveis.

5.1 Introducao

Quando falamos sobre os desafios do acesso a Internet, temos
gue nos concentrar em conectar os nao-conectados, pois eles ndo
apenas representam 50% da populacdo do planeta®, mas, além
disso, nessa porcentagem se encontram aqueles grupos mais vul-
nerdveis e em dareas geograficamente isoladas, o que implica um
desafio superior ao que foi conectar a primeira metade da popula-
¢do nos ultimos trinta anos.

No entanto, isso ndo pode ser uma desculpa para ignorar os desa-
fios que existem com aqueles ja conectados, desafios que também
estabelecem objetivos mdveis e crescentes nos proximos anos,
gue exigem uma Internet adequada para as tarefas que o presente
nos apresenta e uma Internet aberta porque foi isso o que favore-
ceu esse dinamismo global que desfrutamos hoje. Estes desafios
estdo presentes em qualquer economia, ndo so para paises menos

62 Veja IWS (2017).
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desenvolvidos; dai a importancia de manté-los em nossas discus-
sdes com o objetivo de estabelecer solu¢cdes sustentaveis.

5.2 Acesso de qualidade para aqueles ja conectados

Aqueles que ja estdo conectados precisam de um acesso de qualidade.
Isso tem dois aspectos fundamentais: por um lado, temos que falar
sobre a quantidade da Internet e, por outro lado, um conceito mais
complexo, mas ndo menos importante: uma Internet de qualidade.

A quantidade da Internet ndo significa horas de conectividade por
dia: refere-se a uma largura de banda que permite dispor da maio-
ria dos recursos que se encontra na rede em um tempo e custo
razodveis, ndo apenas para fins de entretenimento e informacao,
mas como ferramenta facilitadora dos direitos humanos, como a
possibilidade de ter acesso a conteldos educacionais de qualidade
que complementem a oferta educacional local e, em alguns casos,
a Unica forma de treinamento em aspectos tecnoldgicos. Uma lar-
gura de banda que permita ndo sé visualizar informacdes em redes
sociais, mas que também permita ideias inovadoras e criativas de
servicos e solucdes para as necessidades da sociedade.

Referimo-nos a banda larga, um termo que é dinamico, mas até mesmo
a Unido Internacional de Telecomunicac¢cdes, em seu mais recente Rela-
tério da Sociedade da Informacao®?, define como 256 Kb/s:

The second long-term trend is the growth in broadband
- defined in this report as services with speeds of 256
kbits/s and above

E ndo conseguiu atualiza-lo, pois foi usado assim pelo menos
desde 200354

Recommendation 1113 of the ITU Standardization
Sector defines broadband as a transmission capacity
thatis faster than primary rate ISDN, at 1.5 or 2.0 Mbit/s.
Elsewhere, broadband is considered to correspond
to transmission speeds equal to or greater than 256
kbit/s, and some operators even label basic rate ISDN

63 Veja UIT (2017).
64 Veja UIT (2003).
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(at 144 kbit/s) as a “type of broadband”. In this report,
while not defining broadband specifically, 256 kbit/s
is generally taken as the minimum speed.

E mesmo quando alguém possa argumentar suficiéncia com essa
quantidade, é claramente discutivel o fato de que ela permane-
ceu assim por catorze anos. Ou seja, o que hoje pode se qualificar
como banda larga, dentro de dois anos pode ser insuficiente para
0s propodsitos mencionados acima e isso se aplica as montanhas no
Haiti ou a um bairro proeminente na Noruega.

E inegdvel que o risco de obsolescéncia é maior nas economias
menos desenvolvidas, mas a verdade é que todos os indicadores
atuais que medem o acesso a Internet nos paises sdo binadrios®®:
indicam quantos estdo ou ndo conectados e, na melhor das hipo-
teses, eles estabelecem quantos desses conectados possuem
banda larga, e aqueles que publicam esses indicadores partem do
pressuposto de que essa porcentagem de usuarios de banda larga
aumentara apenas nos proximos meses, e esse Ndo € O caso.

Os indicadores de acesso deveriam considerar seriamente a
velocidade de acesso que cada comunidade recebe em relacdo
a um minimo aceitavel para o maximo aproveitamento da Inter-
net, quantos abaixo desse minimo aceitavel, quantos logo acima e
quantos com largura de banda suficiente e ter a certeza de atuali-
zar e manter consistente esse indicador do minimo aceitavel. Isso
nos permitiria conhecer a evolucdo ou degradacdo do acesso ao
longo do tempo para uma comunidade especifica e ndo, como
geralmente acontece, que somente sejam feitas inferéncias felizes
de quantas pessoas mais foram conectadas, o que gera um falso
sentido de desenvolvimento tecnoldgico.

65 O Indice de Desenvolvimento das Tecnologias de Informacdo e Comunicacdo, publicado
pela Unido Internacional de Telecomunicacdes desde 2009 (Global TIC Development Index),
considera os seguintes indicadores para medir a “Preparacéo para as TIC” (/TC Readiness) e
“Intensidade das TIC” (/TC Intensity):

a) fixed-telephone subscriptions/100 inhabitants

b) mobile-cellular telephone subscriptions/100 inhabitants

©) international Internet bandwidth (bits/s) per user

d) percentage of households with a computer

e) percentage of households with Internet access

f) percentage of individuals using the Internet

g) fixed (wired)-broadband subscriptions per 100 inhabitants

h) wireless broadband subscriptions per 100 inhabitants (includes satellite, terrestrial fixed, and
active mobile with a minimum download of 256 kbit/s)
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Poderiamos até mesmo tentar estabelecer um critério ainda mais
estrito para medir uma Internet de qualidade, no qual se estabeleca
uma velocidade minima “de subida”, fundamental para empreen-
dedores de negdcios tecnoldgicos e até para chamadas de video
com varios participantes que poderiam favorecer o teletrabalho ou
o trabalho autdbnomo em nossos paises, mas nada disso é possivel
porque ndo o medimos e ndo sabemos o status desses indicadores.
E o que perdemos ndo sao apenas detalhes interessantes para os
fascinados pela tecnologia, mas a capacidade de tomar decisdes
que promovam esses tiposde trabalhoss e atividades profissionais
ou para gerar estratégias nacionais que os favorecam.

Quando falamos de uma Internet de qualidade, além de banda larga
ou velocidade de acesso, temos que falar adequadamente sobre a
qualidade da Internet. Levemos em conta que a Internet representa
a capacidade de um dispositivo de usar 65.536 diferentes possibili-
dades para “sair” a Internet, opcdes que tecnicamente conhecemos
como “portos”.

Cada vez que usamos um aplicativo na Internet, ele é configurado
para usar alguns desses portos para obter o conteddo. No entanto,
muitos servicos atuais restringem significativamente essas pos-
sibilidades. Servicos como o Zero Rating, que limita o acesso a
algumas paginas na Internet®®, tecnologias como Network Address
Translation (NAT) ou Content Delivery Networks (CDN ou meca-
nismos para aproveitamento do espaco de enderecos) ou politicas
de restricdo de conteudo e aplicativos por operadores ou autori-
dades centrais que restringem paginas completas ou o nimero de
portos que os aplicativos podem usar, todos eles afetam silencio-
samente a qualidade da Internet que um usuario recebe.

Silenciosamente, porque o usuario médio nao esta ciente dessa limi-
tacdo, e em algum momento ele pode até se acostumar com isso®’,
porque ninguém tem saudade do que ndo conhece e poderia con-
viver com esse conjunto limitado de opc¢des (de paginas ou portos)
sem aproveitar uma fracdo significativa da Internet, fundamental

66 Para uma andlise das practicas de zero rating, veja ISOC (2016).

67 Para mais detalhes, veja o artigo Mirani (2015), no qual eles descrevem gue milhdes de usuarios
do Facebook ndo tém idéia de estar usando a Internet
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para o exercicio pleno dos direitos, como o direito a informacao de
qualidade, ou mesmo para favorecer a inovacdo tecnoldgica, criando
aplicacdes que demandem e explorem uma quantidade importante
de possibilidades na Internet.

E, em geral, para conseguir uma Internet de qualidade, devemos
manter uma Internet que atenda, em grande medida, aos prin-
cipios fundamentais que |lhe deram sucesso e que contribuiram
para que bilhdes de pessoas possam usufruir hoje de seu direito
a informacéo, a educacéo, possam partilhar livremente o fruto da
sua inovacédo e criatividade, e que possam ter acesso a ofertas
de emprego fora do seu local de residéncia. A Internet estd em
mutacdo e alguns receios causados pelos desafios de seguranca
a tém podadoe temos observado um acesso a Internet com mais
limitacdes. Assim, os Estados terdo que estar muito atentos, pois
as restricdes que impdem a uma Internet aberta podem afetar a
Internet mais do que imaginam e, com ela, a economia gerada por
esse meio. Ndo é uma gquestdo menor para os Estados se consi-
derarmos a contribuicdo que a economia digital representa no
produto interno bruto.

Todos esses desafios, uma quantidade adequada de largura de
banda e uma Internet de qualidade, representam uma comple-
xidade adicional por duas razdes: primeiro porgque sdo alvos em
movimento, ou seja, o que hoje parece estar resolvido, amanha
pode ndo estar total ou parcialmente e, em segundo lugar, nés ndo
os temos “a vista”, ao contrario dos desafios mais conhecidos, como
levar o acesso aos desconectados, que estao muito presentes. Por
esta razdo, na medida em que estivermos cientes desses desafios,
teremos mais possibilidades de aborda-los de maneira apropriada.

5.3 Manter os conectados conectados

E comum encontrar em alguns paises projetos de acesso insus-
tentaveis, que existem apenas “para inglés ver”; projetos muito
caros em sua operagdo, 0 que nao parece ser um aspecto rele-
vante quando alguém os avalia e somente considera o impacto
da comunicacdo no momento do seu lancamento. O problema é
gue existem comunidades que dependem desses projetos para
ter acesso e, uma vez gue os refletores do projeto de acesso
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desaparecam, essas comunidades terdao problemas complexos
para manter o acesso a Internet em operacao.

Durante um dos recentes Foruns de Governanga da Internet (IGF),
tive a oportunidade de verificar esta situacdo em uma praca
publica que anunciava um projetonacional de conectividade gra-
tuita. Quando tentei conectar a esta rede, o Service Set IDentifier
ou SSID (ldentificador da Internet da rede publica) ndo estava
sendo anunciado. Provavelmente, o equipamento de acesso ndo
estava mais conectado. Isso foi apenas dezoito meses apds a
inauguracao do projeto, a poucos passos do distrito financeiro
de uma das cidades mais importantes do pais que visitavamos.
O que poderiamos esperar que acontecesse nas areas marginais
daquela cidade? O que poderiamos esperar que acontecesse nas
areas geograficas marginalizadas daquele pais? O que poderiamos
esperar que acontecesse em um pais com menos possibilidades de
desenvolvimento?

Ha uma citacdo que diz que “nao é possivel melhorar o que nao é
medido”. Neste caso, estamos interessados em pelo menos garan-
tir que certos niveis de qualidade da Internet sejam mantidos para
aqueles que ja estdo conectados e que ndo podemos saber, desde
que nao sejam medidos adequadamente esses indicadores.

5.4 Os outros ndao conectados

O debate de conectar os desconectados estd dominado pelo desa-
fio dagueles geograficamente distantes dos centros urbanos, mas
o isolamento ndo é apenas geografico. Para ter uma representacdo
completa do problema, devemos também levar em consideracdo
o isolamento da idade, o isolamento devido a deficiéncias fisicas
ou cognitivas, a marginalizacdo por nivel socioeconémico e as bar-
reiras por género.

Mesmo quando existam solucdes de acesso sustentavel para
areas geograficamente dispersas ou complicadas, isso nao
conectarad a maioria desses grupos, que compartilham entre
si @ ma sorte de ndo ser um caso de negdcio para ninguém.
Portanto, nédo sera uma ideia comercial de como abordar “um
nicho” o que resolverd esses desafios, mas a participacdo de



Os desafios do acesso a Internet m

varios tipos de atores que contribuam com uma parte da solu-
cdo. Ou seja, conectar os deficientes visuais serd ineficaz se ndo
houver solucdes holisticas para sua incorporacao em possibili-
dades educacionais ou para um mercado de trabalho que lhes
permita ser autossustentaveis.

O anterior ndo impede que existam solu¢gdes comerciais que aten-
dam a essas necessidades e a esses grupos vulneraveis ou isolados.
E perfeitamente véalido que organizacdes comerciais tenham entre
Seus servicos um que possa atender a essas necessidades, mas
ndo podemos esperar que seja a Unica solucdo, pois é provavel
que nunca chegue desta maneira para a maioria desses grupos.
Também ndo podemos esperar que o Estado “protetor” satisfaca
providencialmente todas essas necessidades porque ndo tem a
capacidade criativa, a multiplicidade de ideias e a colaboracao
entre diversas entidades que muitas vezes sdo necessarias para
enfrentar esses desafios.

Alguns exemplos de solucdes criativas para essas necessidades
sdo encontrados na Argentina, com o projeto Libre Router de
AlterMundi®®, com o qual eles conseguiram conectar areas rurais
geograficamente dispersas; ou as redes comunitarias no sul do
México, em Oaxaca®®. Em ambos os casos e sem interven¢ao do
governo, eles conseguiram estabelecer uma rede operada por
seus proprios meios e de maneira sustentavel.

Além disso, a Declaracao das Nacdes Unidas sobre os Direitos dos
Povos Indigenas’® estabelece em seu artigo 16:

Indigenous peoples have the right to establish their
own media in their own languages and to have
access to all forms of non-indigenous media without
discrimination.

Isto estabelece ao mesmo tempo uma obrigacado para o Estado
de fornecer as instalacdes necessdrias para gue essas comuni-

68 Veja AlterMundi (2017).

69 Veja Redesac (2018).

70 Vejaaversdo em inglés em ONU (2008), j& que a versao em espanhol reduz o conceito de “midia”
apenas para “midia de informac¢&o”, quando a maioria dos dicionarios em inglés considera este
termo mais amplo: “The main means of mass communication (broadcasting, publishing, and the
Internet) regarded collectively”.
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dades possam atender a esse direito. E, portanto, essencial que
cada setor da sociedade assuma uma parte da responsabilidade e,
juntos, busquem solucdes sustentdveis para esses grupos.

5.5 O desconhecido dos desafios ja conhecidos

Finalmente, é importante identificar os aspectos desconhecidos
dos desafios ja conhecidos. Estamos falando de IPv6, um recurso
tecnoldgico essencial quando falamos sobre o desafio de conectar
0s nao conectados.

Atualmente, temos o desafio de conectar cerca de duzentos
cinqguenta milhdes de pessoas a Internet na regido da América
Latina e do Caribe. No entanto, temos apenas um pouco mais de
trés milhdes de enderecos IPv4” (Protocolo da Internet versdo
4) disponiveis, o que faz impossivel conectar a esses duzentos
cinguenta milhdes de pessoas, a menos que os operadores usem
a nova definicdo do protocolo da Internet conhecido como IPv67?
(Protocolo da Internet versao 6). Algumas operadoras da regido
tiveram a necessidade de usar tecnologias para aproveitar seus
antigos enderecos (NATs, CDNs, etc.) para conectar seus novos
clientes. Hoje, existem dispositivos tecnoldgicos que usam IPv6
(um é 464xlat’?), permitindo que tais operadores prescindam de
seus antigos enderecos (e, portanto, das tecnologias de aprovei-
tamento correspondentes) para determinados tipos de clientes,
o que significa que ainda é possivel garantir uma Internet de
qualidade, da qual falamos nos paragrafos anteriores.

Os governos (o Estado) desempenham um papel fundamental
na promocdo do IPv6 em suas respectivas regides, pois eles sdo
grandes compradores de tecnologia. Pelo simples fato de requerer
compatibilidade IPv6 nas solucdes tecnoldgicas que adquirirem,
eles sdo capazes de estimular o fornecimento de diversos servicos
compativeis com o IPv6.

Por um lado, que as operadoras de telecomunica¢cdes possam
ter entre sua oferta de /inks corporativos alguns IPv6 nativos,

71  Veja Postel (1981).
72 Veja Deering e Hinden (2017).
73 Veja Mawatari, Kawashima e Byrne (2013).
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que os fornecedores de equipamentos de rede considerem
relevante e comercialmente viavel incluir no firmware de rotea-
dores, switches e CPEs (Customer Premises Equipment como
modems, cable modems, radios) compatibilidade para IPv6 e,
finalmente, que para os varios fornecedores de solucdes de
rede seja atraente oferecer solucdes de design e configuracdo
de redes compativeis com IPv6. E ndo menos importante, que
a industria, juntamente com a academia, possam desenvolver o
talento necessario para manter todos esses servicos.

Portanto, e dada a sua complexidade tecnoldgica, € importante
gue os governos estejam cientes desse desafio que, para alguns,
ainda é desconhecido, j& que ha alguns anos ele deixou de ser
puramente tecnoldgico e hoje ndo € uma questdo puramente
comercial: hoje é um desafio estratégico para o desenvolvimento
dos paises porque, como mencionamos anteriormente, é funda-
mental conectar os desconectados.

5.6 Conclusoes

Conectar a outra metade do mundo é um enorme desafio
que sé pode ser abordado com o envolvimento de multiplos
atores em cada regido. O Estado ndo pode ser o uUnico res-
ponsavel por enfrentar este desafio, nem parece vidvel pensar
que os fornecedores tradicionais de acesso a Internet modi-
figuem sua natureza e comecem a expandir a infraestrutura
em areas onde ndo ha retorno sobre o investimento e da noite
para o dia prestem atencdo a dreas ou comunidades que ndo
sdo servidas ha décadas.

No entanto, é essencial ter em mente que este desafio implica
consideracdes adicionais, uma vez que ndo é “qualquer Internet”
que ird resolver o fosso digital porque ndo tem sido “qualquer
Internet” a que causou o dinamismo global que desfrutamos hoje.
E uma Internet de qualidade e em quantidade suficiente para
aproveitar ao maximo os recursos que hoje sdo onipresentes para
qualquer usuario e que s6 entdo, com uma Internet de qualidade
e quantidade suficientes, podera ser util para o desenvolvimento
das sociedades.
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6 A evolugcao das telecomunica¢des: tecnologia,
politicas publicas e regulacao na Argentina

Agustin Garzén

Resumo

A evolucdo das telecomunicagcdes gerou um desenvolvimento
dindmico de servicos e aplicacdes de TIC, que incluem os ser-
vicos tradicionais de telefonia e transmissdo, bem como novos
servicos digitais, baseados na Internet, que levam a anélise de
temas atuais como Mercado Digital Regional, Inteligéncia Arti-
ficial, Industria 4.0, Ciberseguranca e 5G, entre outros.

Da mesma forma, o desenvolvimento das telecomunicagdes
tendeu para a convergéncia tecnoldgica, permitindo a presta-
cdo de diferentes servicos por meio da mesma infraestrutura
de telecomunicag¢des, 0 que requer um marco regulatorio que
favoreca e estimule o desenvolvimento do setor, permitindo
a0s UsSUarios o acesso a uma maior oferta de servicos, de for-
ma acessivel e em condi¢des sociais e geograficas equitativas.
A fim de alcancar os objetivos acima mencionados e gerar um
ambiente adequado para a implementacdo dos servicos de
telecomunicacdes/TIC, uma infraestrutura de telecomunica-
cbes adequada é indispensavel e é por isso que as politicas
publicas estdo focadas na implantacao de infraestrutura.

No presente artigo, as principais tendéncias tecnoldgicas sdo
detalhadas, bem como as ferramentas regulatdérias que favore-
cem sua implementacado. Além disso, sdo descritas as principais
dificuldades enfrentadas pelo setor e as medidas regulatodrias e
politicas publicas desenvolvidas com o objetivo de resolvé-las.

6.1 Introducao

Nos ultimos anos, a evolucdo das telecomunicacdes e das
Tecnologias da Informacdo e Comunicacao (TIC) permitiu o desen-
volvimento de servicos e aplicacdes inovadores.

Reconhecendo que o desenvolvimento acima mencionado tendeu
para uma convergéncia tecnoldgica, gerando também uma conver-
géncia de servicos, que permite a comercializacdo de pacotes de
servicos sob a figura da N-Play, a Agéncia Nacional de Comunicacdes
(ENACOM) foi criada na Argentina através do Decreto 267/201.
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A ENACOM tem entdo o poder de estabelecer um marco regula-
tério que permita condicdes adequadas de desenvolvimento da
indUstria correspondentes aos setores de telecomunicacdes/TIC e
radiodifusdo, que antes eram regulados por diferentes érgéos. Isso
resulta em um ambiente favoravel a convergéncia de servicos, em
beneficio dos usuarios, com o objetivo de que eles possam aces-
sar uma maior diversidade de servicos a precos mais baixos, como
resultado do aumento da concorréncia.

Por outro lado, a Argentina estd envolvida no desenvolvimento de
politicas publicas de telecomunicac¢des, participando dos principais
Foéruns e Organizacdes Internacionais, como a Unido Internacional
de Telecomunicag¢des (UIT), a Comissao Interamericana de Teleco-
municacdes (CITEL), o G20 (paises industrializados e emergentes),
a Organizacao para a Cooperacao e o Desenvolvimento Econdmico
(OCDE), o Férum Latino-Americano de Entidades Reguladoras de
Telecomunica¢des (REGULATEL), o Férum de Governanga da Inter-
net (IGF), entre outros.

No caso do G20, a Argentina assumira a presidéncia do referido
Férum em 2018 e promoverad a inclusdo digital, enquanto, em rela-
cdo a OCDE, a Argentina trabalha energicamente para concluir o
processo de admissdo como membro dessa organizacdo. No caso
da CITEL, a Argentina organizard a proxima Assembleia em Buenos
Aires e assumira a presidéncia da Comissdo Executiva Permanente
da CITEL (COM/CITEL). A Assembléia estabelece as politicas para
o cumprimento dos objetivos e funcdes estabelecidos no Estatuto,
como atuar como o principal érgdo consultivo da OEA no campo
das telecomunicacdes e realizar estudos e programas para promo-
ver o desenvolvimento das telecomunica¢des/TIC, entre outros.

Da mesma forma, a atual agenda digital inclui diversos temas como
o Mercado Digital Regional, a Economia Digital Global, Inteligéncia
Artificial, IndUstria 4.0, Governanca da Internet, Ciberseguranca e
5G, entre outros, que estdo em pleno debate e desenvolvimento.
Nesse sentido, para que tudo isso seja possivel, € necessario um
requisito imprescindivel: apoiar esses desenvolvimentos com base
em uma infraestrutura de telecomunicacdes adequada e & por isso
gue as politicas publicas de telecomunicacdes estdo centradas na
implantacdo dessa infraestrutura.
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Para poder fazer uma aproximacao da evolucdo da implantacdo de
infraestrutura desde 2015, o grafico a seguir mostra o registro das
estacdes de base 4G na Argentina:

Evolugao das Radio Bases 4G no pais
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Pode ser visto que, desde o inicio de 2015 até o presente, apro-
ximadamente 16.000 bases de radio com tecnologia LTE foram
implantadas em todo o pais.

Em relacdo ao numero total de estacdes base, as que operam
com tecnologia 4G foram implantadas a partir 2015, represen-
tando atualmente 49% do total, portanto, pode-se observar que,
desde 2015 até 2017, o numero de estagdes base do servico movel
dobrou, sem considerar as novas instalagdes de base de radio com
tecnologias 2G e 3G.

Composi¢do de Radio Bases em todo o pais

49%

H2G EM3G 4G

Fonte: ENACOM
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No contexto regional, o nimero de assinaturas mdveis de banda
larga desagregadas pelas tecnologias 3G e 4G, conforme divul-
gado pela consultoria OVUM, evoluiu entre 2015 e 2016 em alguns

paises da regido da seguinte forma:
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Fonte: ENACOM

Observa-se que a penetracdo de usuarios de servicos moveis com
tecnologia 4G cresceu fortemente na regido durante o periodo
2015-2016, sendo a Argentina um dos paises onde esta adocao foi
mais rapida, passando de aproximadamente 800.000 assinaturas
para quase 12.000.000 em dois anos.

Da mesma forma, em relacdo ao acesso e penetracao relacionados
ao servico de acesso a Internet de forma fixa, pode-se observar
que, entre 2015 e 2017, foram gerados 740.000 novos acessos, O
que elevou a taxa de penetracdo do servico de acordo:

*1
ACESSO
(Em milhdes) 6.985 7,252 7,725
TAXA DE
PENETRACAO 16,12 16,56 17.51
(a cada 100 hab.)

*1Um total de 113 novos provedores foram adicionados ao padrao.
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0 Q16 e e U
TAXA DE
PENETRACAO 52,63 53,94 56,90
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Em relacdo a tecnologia de acesso a este servico, a implan-
tacdo de Fibra ao Lar (FTTH) aumentou, considerando que,
em 2015, foram aproximadamente 139 mil acessos e, em 2017,
foram revelados 194 mil acessos por este meio, representando
um aumento de 40%.

Finalmente, no contexto internacional, e numa avaliacdo global,
pode-se observar através do indice de Desenvolvimento de TIC
(IDI) da UIT?4, a evolugédo de 2015 com um IDI = 6,40 a 2017
com um IDI = 6,79, o que coloca a Argentina em 512 no ranking
mundial.

74 DI (UIT): <http://www.itu.int/net4/ITU-D/idi/2017/index.html>.
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6.2 Anadlise

A questdo sobre a implantacdo e desenvolvimento da Infraestrutura
de Telecomunicag¢des pode ser dividida em duas situagcdes principais:

= Implantacdo de infraestrutura em areas negligenciadas, tipica-
mente dreas rurais.

= Desenvolvimento da infraestrutura existente em areas conecta-
das, tipicamente urbanas e suburbanas.

No caso da Argentina, € necessario considerar que € um pais grande
em termos de area, e conseguir cobertura completa de seu territério
é um desafio exigente. E por essa razao que esses desafios devem
ser enfrentados por meio do desenvolvimento de politicas publicas
com um plano que cubra medidas a curto, médio e longo prazo.

Dado que esse ndo é um problema isolado em cada pais, a Argen-
tina participa ativamente das dreas de discussdo que abordam
essas questdes. Neste sentido, a Argentina faz parte do programa
Internet for All”> organizado pelo WEF (Férum Econdmico Mundial),
o Grupo de Trabalho sobre Politica de Infraestrutura e Servicos de
Comunicacdo (WCISP) da Comissao de Politica de Economia Digital
(CDEP)’® da OCDE e os espacos de trabalho na Unido Internacional
de Telecomunicacdes do Setor de Desenvolvimento (UIT-D)”’, area
na qual a Argentina sediou a ultima Conferéncia Mundial de Desen-
volvimento das Telecomunicacdes (CMDT-17)78.

6.3 Implantacao de infraestrutura em areas
nao atendidas

Ha grandes dificuldades geograficas para a implantacdo em areas
negligenciadas, porque geralmente correspondem a areas rurais,
areas remotas e areas de dificil acesso. Mas certos obstaculos ou
barreiras burocraticas, fiscais e regulatdrias que impedem a implan-
tacdo de infraestrutura também sao identificados, tais como:

75 Internet For All (WEF): <https://www.weforum.org/projects/internet-for-all>.

76 Committee on Digital Economy Policy (CDEP): <https://oecdgroups.oecd.org/Bodies/
ShowBodyView.aspx?BodylD=1837&Book=True>.

77 UIT-D: <https://www.itu.int/es/ITU-D/Pages/default.aspx.

78 CMDT-17 (UIT-D): <https://www.itu.int/en/ITU-D/Conferences/WTDC/WTDC17/Pages/default.
aspx>.
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m Elevados custos relacionados as obras civis necessarias para a
implantacao de fibra ética, atualmente considerada o meio fisico
mais adequado para redes de acesso, redes troncais (backbone)
e os /inks que conectam ambas as redes (backhaul).

m Custos elevados relacionados ao acesso ao espectro. Nesse sen-
tido, o setor privado estd considerando outras alternativas aos
leildes, como, por exemplo, a modalidade Beauty Contest para
Concursos de Adjudicacao de Espectro, argumentando que, ao
baixar os custos de entrada, seria alcancada uma reduc¢cdo nos
precos dos usuarios finais.

Por outro lado, destaca-se o papel fundamental das contribuicdes
relacionadas as obrigacdes do servico universal na implantacdo da
Infraestrutura de Telecomunicacdes.

6.4 Desenvolvimento da infraestrutura existente em
areas conectadas

Em relacdo as dreas que ja possuem acesso a servicos, tipicamente
areas urbanas e suburbanas, a necessidade de continuar desen-
volvendo a infraestrutura existente é reconhecida, pois os novos
aplicativos e servicos geram uma demanda crescente por recursos
de infraestrutura para atender o aumento do trafego de dados.
Esta situacdo faz com que alguns servicos, que possuem cobertura
de servico, experimentem uma falta de capacidade de recursos, o
gue ndo permite fornecer o servico de acordo com os parametros
definidos de Qualidade de Servico (QoS, Quality of Service).

Entre as dificuldades analisadas, destacam-se:

= Falta de desenvolvimento de redes de acesso e penetracdo das
redes de transporte (backbone).

= Regulamentos municipais que interferem na implantacao da infraes-
trutura de telecomunicacdes, seja por meio de impostos (como
direitos de passagem) ou requisitos restritivos sobre obras civis
(como as estruturas de rolamentos dos sistemas de irradiacao).

m Disponibilidade de espectro de radio para uso em redes de aces-
SO gue possam atender as demandas de capacidade.

Essas dificuldades s&o abordadas como um todo, e a secdo Politicas

Publicas mencionard as diferentes medidas implementadas com o

objetivo de resolvé-las.
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6.5 Novas tendéncias tecnoldgicas e regulatérias

As tendéncias e a evolucdo da tecnologia atualmente geram uma
ampla gama de solucdes especificas de acordo com as necessida-
des, que incluem solucdes com infraestrutura usando meios fisicos
com fio (fibra otica, cabo coaxial, etc.) ou sem fio (/inks terrestres
ou por satélite).

No ambito do Grupo de Trabalho CISP da OCDE, por exemplo,
novas tendéncias tecnoldgicas e regulatdrias foram analisadas e
debatidas, constituindo solu¢cdes de conectividade que permitem
reduzir a brecha digital em areas rurais.

Entre as ideias em discussdo estd a de facilitar o acesso a
infraestrutura passiva (postes e dutos), reduzindo os custos de
implantacdo; promover redes de acesso aberto com fundos publi-
cos para otimizar os planos de investimento; estimular iniciativas
de redes comunitarias em nivel municipal para reduzir os custos
da disponibilizagdo de redes de acesso em banda larga; reutilizar
a infraestrutura existente a fim de reduzir custos e redundancias
e incentivar a implantacdo de servicos em zonas remotas através
de concursos competitivos e transparentes por meio de emprés-
timos com taxas reduzidas de juros, subsidios ou isencdes fiscais.

Em termos estritamente tecnoldgicos, em relacdo a evolucdo das
normas, reconhece-se a importancia da implantacdo de redes de
fibra otica para redes de transporte (backbone e backhaul).

Por outro lado, as redes de cobre, que aproveitam as linhas tele-
fénicas fixas e usam as tecnologias xDSL, evoluiram com o padréo
VDSL2, enquanto as velocidades mais altas nessas redes sdo
obtidas com o padrdo G.Fast. Além disso, as redes coaxiais dos
operadores de cabo implementam redes hibridas HFC (Hybrid
Fiber-Coaxil) usando padrdes DOCSIS.

Em relacdo as tecnologias sem fio, sdo observadas evolucdes naque-
las relacionadas a cobertura da LAN (Local Area Network), que
sdo desenvolvidas principalmente pelo |IEEE (/nstitute of Electrical
and Electronics Engineers), como os padrdes IEEE 802.1ac e IEEE
802.11ad. Em relacdo as tecnologias modveis 4G, como a LTE (Long
Term Evolution) do 3GPP (3rd Generation Partnership Project),
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serdo adicionadas as tecnologias 5G, que atenderdo aos requisitos
técnicos mais avancados de sua geracao anterior, de acordo com
o Relatdério ITU-R M.2410 “Minimum requirements related to tech-
nical performance for IMT-2020 radio interface(s)’®”, como taxa de
dados do usuario, laténcia, eficiéncia espectral e mobilidade.

Entre as tecnologias especificas para aplicacdes da Internet das
Coisas (10T, Internet of Things), estdo disponiveis padrdes como o
LTE-M, o NB-loT, o Sigfox e o LoRa, entre outros. Esses padrdes
geralmente sdo caracterizados por seu baixo consumo de energia
(os dispositivos podem ser alimentados por baterias com duracao
de anos), baixas taxas de dados e a capacidade de compartilhar os
recursos da rede de acesso simultaneamente (usando variantes do
espectro mais amplo, por exemplo).

Reconhece-se também a existéncia de projectos inovadores no
dominio dos servicos de satélite, como as novas constelacdes
de satélites formadas por uma rede de centenas de satélites, de
orbita LEO (Low-Earth Orbit) ou MEO (Medium-Earth Orbit) para
a prestacdo de servicos de dados de banda larga com objetivos
de conectividade em areas remotas ou rurais, como o Projeto
OneWeb80. No que diz respeito aos satélites geoestacionarios
(GEO), existem sistemas de Satélite de Alta Producao (HTS, High
Throughput Satellite), que utilizam multiplos feixes pontuais para
aumentar a eficiéncia da reutilizacdo do espectro e, assim, aumen-
tar a capacidade de transferéncia do sistema.

Projetos inovadores sdo adicionados a essas tendéncias, como o
Projeto Loon® promovido pelo Google ou o Projeto de Implanta-
¢ao de Drones, também chamado UAV (Unmanned Aerial Vehicle),
como o Aquila® desenvolvido pelo Facebook ou o drone Zephyr®s
fabricado pela Airbus, os quais compartilham o objetivo de fornecer
servicos de conectividade em areas rurais e remotas.

79 Veja <https.//www.itu.int/dms_pub/itu-r/opb/rep/R-REP-M.2410-2017-PDF-E.pdf>.
80 Veja <http://www.oneweb.world/>.
81 Veja <https://x.company/intl/es-419_es/loon/>.

82 Veja <https://www.facebook.com/notes/mark-zuckerberg/the-technology-behind-
aquila/10153916136506634/>.

83 Ver <http://defence.airbus.com/portfolio/uav/zephyr/>.
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6.6 Infraestrutura na Argentina

Um aspecto essencial para a analise e planejamento do desen-
volvimento de infraestrutura é estabelecer o estado atual da sua
implantagdo em nivel nacional. Nesse sentido, a ENACOM imple-
mentou um portal na web (https://indicadores.enacom.gob.ar/)
com indicadores e estatisticas relacionados aos servicos de tele-
comunicacdes.

Abaixo, sdo reproduzidos alguns dados atuais sobre Infraestru-
tura de Telecomunicacdes® e Acesso a Internet®® na Argentina,
reproduzidos com as informacdes fornecidas pelos provedores de
servicos de telecomunicacdes de acordo com a Resolucao 2220
CNC/2012.

= Proporcao de /inks fisicos implementados por provincia:

Rela¢édo por tipos de /inks por provincia
100% -
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Fonte: ENACOM

84 Informe de Mercado - Infraestrutura - 3¢ trimestre 2017 (ENACOM): <https://www.enacom.gob.
ar/multimedia/noticias/archivos/201712/archivo_20171211074400 _1011.pdf>.

85 Indicadores de Mercado - Acesso a Internet - 32 trimestre 2017 (ENACOM): <https://www.
enacom.gob.ar/multimedia/noticias/archivos/201712/archivo_20171211074252_4575.pdf>.
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m Proporcdo de tipos de /inks usados:

125

Fibra dptica

45,23%

Renda

Cobre
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Satelital
4,98%

Radioenlace
49,42%

Fonte: ENACOM

Em relacdo ao total de /inks troncais, ha evidéncias de maior inves-
timento em linhas de fibra otica.

= Acessos a Internet fixa desagrega- TECNOLOGIA ACESSOS

dos por tecnologia

47,51%

mADSL

2,51%

CABLEMODEM

Acessos por Tecnologia

1,38% 1,71%

mFIBRA OPTICA

ADSL 3.622.575
CABLEMODEM 3.670.221
FIBRA OPTICA 193.964

WIRELESS 106.443
OUTROS 131.740

46,89%

B WIRELESS OTROS

Fonte: ENACOM
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m Estatisticas de acessos a Internet Fixa:

7,725 17,51 17,51% 56,90 56,90%
7,697 17,44 17,44% 56,69 56,69%

Inclusive Dial Up e Broadband

over power lines (BPL)

3.622.575 3.670.221 193.964 106.443 131.740
46,89% 47,51% 2,51% 1,38% 1.71%

Fonte: ENACOM

= No contexto regional, a porcentagem de domicilios com acesso
a Internet pesquisados pela ENACOM pode ser comparada com
o mesmo indicador identificado pela UIT (2017) para os paises da
América, bem como o percentual da populacdo com cobertura
de servicos com tecnologias 3G e 4G:

i % casas com acesso a Internet -
Indice de Desenvolvimento de TIC (IDI) - UIT (2017)
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. % da populacdao com cobertura 3G -
Indice de Desenvolvimento de TIC (IDI) - UIT (2017)

% da populacdo com cobertura 4G (LTE / WiMAX) -
Indice de Desenvolvimento de TIC (IDI) - UIT (2017)

6.7 Politicas Publicas e Regulacéao

Com base na analise da situacado e considerando os pontos de vista
dos atores envolvidos nas telecomunicag¢des, foram desenvolvidas
medidas para incentivar e favorecer o desenvolvimento da Infraes-
trutura de Telecomunicacdes.

6.7.1 Servico Universal

Um novo Regulamento Geral do Servico Universal®® foi criado para
contemplar os novos cenarios e implementar um sistema agil para
realizar a gestdo dos programas.

86 Resolucdo 2642 ENACOM/2016: <https://www.enacom.gob.ar/multimedia/normativas/2016/
Resolucion-2642_16-ENACOM.pdf>.
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Os programas do Servico Universal incluem, entre outros, o forne-
cimento de servicos de TIC a grupos de usuarios com necessidades
especiais que tenham limitacdes de acesso a eles; a conectividade
para instituicdes publicas; a modernizacdo de redes de servicos de
cooperativas e PMEs; e conectividade ao REFEFO por licenciata-
rios em telecomunicacdes/TIC.

6.7.2 Programa Conectividade

O Programa Conectividade® promove a implementacdo de proje-
tos para a prestacdo de servicos de atacado ou varejo em areas
com necessidades ndo atendidas, por meio do desenvolvimento
de redes de transporte e acesso. Em relacdo ao Programa Conec-
tividade, um Projeto de Acesso aos Servicos de TIC foi aprovado
através do REFEFO®® para que o operador publico ARSAT gere as
condi¢cdes necessarias para o acesso a esta rede por todos os licen-
ciados de servicos de TIC, no &mbito do Plano Federal da Internet®°.

Em relacdo ao referido projeto, a Resolucdo 5410 ENACOM/2016
estabeleceu o comissionamento de cento e vinte nds de distribuicdo
do REFEFO, sendo implementado com o Fundo Fiducidrio do Ser-
vico Universal por um montante total de USD 1.329.000.000 a fim
de permitir a conectividade, em conjunto com a implantacdo da rede
preexistente, para um total de oitocentos e noventa localidades, que
atinge um total de aproximadamente quinze milhdes de habitantes.

Posteriormente, por meio da Resolucdo 5918 ENACOM/2017,
estd previsto o desenvolvimento de quinhentos e cinquenta nods
de distribuicdo adicionais, com a quantia de USD 2.928.173.500
do Fundo Fiduciario do Servico Universal a ser alocada para essa
segunda etapa, com o objetivo de alcancar locais entre cem e
cinco mil habitantes. Uma medida relevante foi estabelecer os
termos e condicdes para a prestacdo de servicos de atacado no
referido projeto. Em relacdo a isso, a conectividade e o acesso a
Internet serdo garantidos pela ARSAT de tal forma que este preco

87 Resolucdo 3597 ENACOM/2016: <https://www.enacom.gob.ar/multimedia/normativas/2016/
Resolucion-3597_16-ENACOM.pdf>

88 Resolucao 5410 ENACOM/2016 e Resolucdo 5918 ENACOM/2017: <https://www.enacom.gob.
ar/multimedia/normativas/2016/Resolucion-5410_16-ENACOM.pdf>.

89 Plano Federal da Internet: <https://www.argentina.gob.ar/comunicaciones/
planfederaldeinternet>.
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ndo exceda USD 23 por Mbps de capacidade. Essa medida reduziu
abruptamente os custos de capacidade de atacado relacionados
ao transporte de dados e ao acesso a Internet®°.

Por outro lado, foram feitas chamadas para o concurso, também
no ambito do Programa Conectividade, conforme a convoca-
téria estabelecida na Resolugdo 8955 ENACOM/2016° que visa
implementar projetos para a universalizacdo e melhoria da infraes-
trutura de redes de acesso a Internet em areas com necessidades
nao satisfeitas.

Nesta convocacao para 0 concurso, os projetos obtém financiamento
parcial por meio de contribuicdes ndo reembolsaveis, totalizando até
USD 350.000.000. Por outro lado, os projetos deverdo ser engua-
drados em localidades de até dois mil e quinhentos habitantes, onde
o proponente oferece servicos de TIC (exceto onde ja existe outro
provedor de servicos) ou localidades de até quinhentos habitantes
sem cobertura de servigo de acesso a Internet.

Atualmente, seis projetos foram aprovados para cooperativas e
PMEs. As localidades alcan¢adas estao localizadas nas provincias
de Coérdoba, Jujuy, Mendoza e Rio Negro e um total de aproxima-
damente USD 7.500.000 ¢ distribuido entre esses projetos como
contribuicdes ndo reembolsaveis.

6.7.3 Programa Redes Educativas Digitais

O objetivo do Programa Redes Educacionais Digitais®? é desenvolver
a infraestrutura de rede interna dos estabelecimentos de ensino esta-
duais para o uso de servicos de Acesso a Internet de Banda Larga,
favorecendo praticas educacionais e processos de treinamento.

Deve-se notar que o programa é implementado através da execucdo
de projetos cuja apresentacado é realizada pela EDUC.AR, com a inter-
vencao do Ministério da Educacdo e Esportes, enquanto a ENACOM,

90 Artigo de jornal: ARSAT reduziu 50% o custo médio do mega atacadista - (19/01/2017). El
Economista Diario: <http://www.eleconomista.com.ar/2017-01-arsat-reduziu-50-o-custo-médio-
do-mega-atacadista/>.

91 Resolugcdo 8955 ENACOM/2016: <https://www.enacom.gob.ar/multimedia/normativas/2016/
res8955.pdf>.

92 Resolucdo 1035 ENACOM/2017: <https://www.enacom.gob.ar/multimedia/normativas/2017/
res1035.pdf.
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como Autoridade de Aplicacdo do Fundo Fiduciario de Servico Uni-
versal, recebe os projetos e os avalia para sua eventual implementacé&o.

Em maio de 2017, aprovou-se um projeto para o desenvolvimento
da infraestrutura da rede interna em 18.320 prédios correspon-
dentes a estabelecimentos educacionais estatais. O orcamento
aprovado para este projeto é de até USD 2.300.000 e, em julho de
2017, desembolsaram-se para a EDUC.AR 600.000.000 de pesos
argentinos como adiantamento.

6.7.4 Obrigac¢codes para implantar infraestrutura de fibra
otica em obras de infraestrutura

O Decreto 798/2016% estabelece que os 6rgdos da Administra-
cdo Nacional, empresas e empresas estatais, entre outros, terdo
eventualmente em sua contratacdo obras de infraestrutura que
envolvam canaliza¢des, colocacdo de postes ou condutos, a obri-
gacdo de prever a implantacdo de infraestrutura para a instalacéo
de redes de fibra otica. Isso facilita a implementacdo, conside-
rando os custos de obras civis que significam uma dificuldade
para o seu desenvolvimento.

6.7.5 Regulamentos Municipais

Como resultado das demonstracdes realizadas pelas operadoras,
em especial as do servico moével, em relacdo as regulamentacdes
municipais que interferem na implantacdo da infraestrutura, a
ENACOM promoveu o didlogo com os diferentes municipios para
promover a ado¢cdo de uma Portaria Municipal Modelo relacionada
a instalacdo de estruturas de suporte de sistemas de irradiacdo
(mastros/torres/etc.).

E importante ressaltar que a instalacdo de uma estrutura de suporte
de antena requer o cumprimento do regulamento referente ao tra-
balho civil dela, que é de competéncia municipal. Da mesma forma,
foi feito um acordo com a Secretaria de Assuntos Municipais (SAM)
com o objetivo de fornecer treinamento e tecnologia nos munici-
pios que o solicitem®4.

93 Decreto 798/2016: <https://www.enacom.gob.ar/multimedia/normativas/2016/
Decreto-798_2016.pdf>.

94 Acordo ENACOM e SAM: <https://www.enacom.gob.ar/institucional/conectando-municipios_
n1701>.
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6.7.6 Novas Tecnologias

Em relacdo as tendéncias tecnoldgicas e regulamentares, foi
firmado um Acordo-Quadro de Cooperacado e Assisténcia Tec-
noldgica entre a ENACOM e a Microsoft da Argentina® para o
intercaAmbio de informacdes relacionadas a novas tecnologias,
bem como para promover avaliacdes de implementacédo, entre
outros aspectos.

Este contrato permitird o teste de conectividade com tecnolo-
gias que otimizam o uso de espectro de radio nao utilizado, como
o Sistema de Acesso Dindmico ao Espectro através do uso de
Radio Cognitivas, como as interfaces de radio que implementam
o padrdo IEEE 802.22. O referido padrao tecnoldgico permite
detectar canais da banda de TV UHF que estao livres (chamados
Espacos em Branco) e usa-los para transmitir dados.

6.7.7 Redes Comunitarias

As redes comunitdrias sdo redes construidas e geralmente opera-
das por pessoas da comunidade onde sdo implantadas, realizando
a operacao darede sem fins lucrativos em areas onde normalmente
ndo ha conectividade de acesso a Internet. Para promové-las, a
ENACOM assinou um Memorando de Entendimento com a ONG
Internet Society96, que permitird cooperar entre si para fortale-
cer a funcédo social da Internet e a implementac&o de politicas de
implantacdo de infraestrutura relacionadas as Redes Comunitarias,
visando o alcance da conectividade de acesso a Internet de inime-
ras comunidades.

6.7.8 Implantacao de redes de acesso WiFi

Existem varias iniciativas desenvolvidas pelo setor publico relacio-
nadas a implantacdo de redes Wi-Fi gratuitas em areas publicas,
como pracas, estacdes de transporte, bibliotecas e hospitais, e
assim por diante.

Apenas para citar algumas iniciativas:

95 Acordo de Cooperacdo ENACOM - Microsoft: <https://www.enacom.gob.ar/institucional/
enacom-firmo-un-convenio-con-microsoft_n1326>.

96 Memorando de Entendimento ENACOM - [SOC: <http://portalisoc.org/isoc/revista-isoc-
octubre.pdf>
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m Estrada da Informacdo, que atualmente implementa 1.179 pontos
de acesso na provincia de San Luis e é promovida pelo Governo
daquela provincia?’.

= Rede WiFi BA (que recentemente adicionou 150 novos pontos
de acesso, atingindo 563 pontos no total) e é desenvolvida pelo
Governo da Cidade de Buenos Aires®s.

6.7.9 Compartilhamento de infraestrutura
passiva e ativa

O compartilhamento de infraestrutura pode ser classificada em:

= Compartilhamento de Infraestrutura Passiva: co-localizacdo ou
outras modalidades de partilha de instalacdes, incluindo condui-
tes, edificios ou torres (Directiva 2002/19/ CE?®?). Desta forma, a
infraestrutura passiva inclui todos os elementos de engenharia civil
e infraestrutura ndo eletrénica, como locais fisicos, postes, mastros,
conduites, direitos de passagem, geradores, equipamentos de ar
condicionado, bateria, fonte de alimentacdo e assim por diante.

= Compartilhamento de Infraestrutura Ativa: Fornecimento de servi-
cos especificos e elementos de rede ativos necessarios para garan-
tir aos usuarios a interoperabilidade dos servicos de ponta a ponta,
incluindo instalacdes de servicos de rede inteligente ou de roaming
em redes moveis (Diretiva 2002/19/CE). De acordo com a definicdo
anterior, a infraestrutura ativa inclui todos os elementos eletrénicos
da infraestrutura de telecomunicacdes, como o equipamento de ge-
renciamento de acesso a rede, as estagdes base do servico mdovel, as
unidades de rede d6tica (ONU), equipamentos multiplexadores, etc.

Nos regulamentos locais, a Resolugdo 4510 ENACOM/2017 incor-
pora definicdes de compartilhamento de infraestrutura ativa e
passiva especificas para os Servicos de Comunicacdes Moveis
Avancadas (SCMA)°, que sdo os servicos moveis fornecidos com
tecnologias 4G (ou superiores):

97 Veja <http://wifi.sanluis.gov.ar>.

98 Veja <http:;//www.buenosaires.gob.ar/noticias/ba-wifi-sumo-150-nuevos-puntos-de-acceso-en-
espacios-al-aire-libre>

99 Diretiva 2002/19/CE do Parlamento Europeio e do Conselho: <http://eur-lex.europa.eu/legal-
content/ES/TXT/PDF/?uri=CELEX:32002L0019&from=ES>.

100 Resolucdo 4510 ENACOM/2017: <https:;//www.enacom.gob.ar/multimedia/normativas/2017/
res4510.pdf>



A evolucdo das telecomunicagdes: tecnologia, politicas publicas e regulacdo na Argentina 133

= Compartilhamento de Infraestrutura Passiva: é o uso compartilha-
do de espaco fisico, energia, infraestrutura de suporte de rede e
outras instalagdes de infraestrutura de telecomunicagdes.

= Compartilhamento de Infraestrutura Ativa: é o uso compartilhado
de elementos ativos que compdem a rede de acesso, transporte
ou comutacado para comunicacdes moveis.

Essa ferramenta facilita a implantacdo de infraestrutura em areas ou
cidades conectadas por meio do compartilhamento de infraestrutura
passiva, o que permite agilizar o acesso a infraestrutura de suporte,
como locais com estacdes base moveis, bem como em areas rurais
ou nado atendidas por meio do compartilhamento de infraestrutura
ativa, na qual dois ou mais operadores podem se associar para uma
Unica implantacdo de rede de acesso e transporte (backhaul) divi-
dindo os custos em areas que ndo sdo lucrativas individualmente.

Em relacdo ao Concurso Publico para atribuicdo de faixas de fre-
guéncias do servico movel realizado de acordo com a Resolucdo 38
SC/2014, os termos de compartilhamento da infraestrutura passiva
foram definidos nos Termos e Condi¢cdes Gerais e Particulares™'.

Da mesma forma, a Resolugcdo 4656-E/2017 ENACOM define um
modelo de “Acordo de Autorizacdo para o Compartilhamento de
Infraestrutura Ativa e Passiva, Roaming Automatico e Metas de
Servicos”? a ser celebrado entre os atuais provedores do SCMA
gue foram premiados com o concurso acima mencionado.

Por outro lado, e em uma relacao especifica com o compartilha-
mento de infraestrutura passiva entre provedores de servicos
moveis, o Decreto 798/2016 instruiu a Agéncia de Administracdo
de Ativos do Estado (AABE) a realizar os procedimentos que per-
mitam a concessdo do uso, de maneira onerosa, de instalagdes ou
setor de imdveis do Estado Nacional que sejam aptas para a insta-
lacdo de antenas com estruturas de suporte.

Por fim, o Decreto 1060/2017'%% estabelece que as agéncias
da Administracdo Nacional, empresas e sociedades estatais

101 Resolucdo 38 SC/2014: <https://www.enacom.gob.ar/multimedia/normativas/2014/
Resolu¢édo-38_14.pdf>.

102 Resolucéo 4656 ENACOM/2017: <https://www.enacom.gob.ar/multimedia/normativas/2017/
res4656.pdf>.

103 Decreto 1060/2017: <https://www.enacom.gob.ar/multimedia/normativas/2017/
Decreto-1060_17.pdf>.
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devem garantir aos prestadores de servicos de TIC e operado-
res independentes de infraestrutura passiva o acesso multiplo ou
compartilhado, de maneira onerosa, as infraestruturas passivas
adequadas para a implantacdo de redes.

E possivel encontrar mais informacdes sobre esse tdpico no Relatdrio
da UIT - “Seis graus de compartilhamento” (2008)'4, que detalha as
acdes tomadas pelos governos, operadoras e prestadores de servicos
relacionados ao compartilhamento de infraestrutura passiva e ativa.

6.7.10 Gerenciamento de Espectro
6.7.10.1 Regulamento do Operador Virtual Mével (OMV)

Em 2016, o antigo Ministério das Comunicagdes desenvolveu um
novo Regulamento do OMV'™®, que regulamenta a prestacdo de
servicos de voz e dados de banda larga movel através de OMVs,
aumentando a concorréncia no mercado e permitindo que as
empresas que ndo tém seu prdéprio espectro e infraestrutura tenham
a possibilidade de fornecer tais servicos.

Atualmente, mais de dez registros OMV foram concedidos a
provedores de servicos de TIC. Em relacdo aos acordos entre ope-
radores reais e OMVs, destaca-se o realizado pela CATEL (Céamara
de Cooperativas de Telecomunicagdes) com a Telefénica Moviles
Argentina (Movistar)'®,

A CATEL informa que, atuando como OMV, fornecerd telefonia
movel nas provincias de Buenos Aires, Cérdoba, Santa Fé, La Pampa,
Mendoza, Misiones, Chubut, Rio Negro e Santa Cruz por meio das
cooperativas associadas, que poderdo agregar as ofertas de servicos
acrescentando Telefonia Fixa, Acesso a Internet e Televisdo.

6.7.10.2 Espectro para Servicos Méveis
(tecnologias 2G/3G/4G)

Os recursos de radio para a prestacdo de servicos moveis sdo um
aspecto fundamental para o desenvolvimento desses servicos, dada

104 Relatorio UIT “Seis graus de compartilhamento” (2008): <https://www.itu.int/pub/D-PREF-
TTR.10-2008>.

105 Resolucdo 38 MINCOM/2016: <https://www.enacom.gob.ar/multimedia/normativas/2016/
Resolucion-38_16-MINCOM.pdf>.

106 Acordo entre CATEL e Telefonica Moviles Argentina: <http://catel.org.ar/telefonica-y-catel-
firmaron-un-acuerdo-que-permitira-a-las-cooperativas-prestar-servicios-de-telefonia-movil-en-
distintas-zonas-del-pais/>
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a crescente demanda gerada por esse recurso pelo permanente
aumento do trafego de dados. A este respeito, implementaram-se a
alocacdo de novas bandas de frequéncias e um mecanismo para faci-
litar o acesso ao espectro, por meio de um procedimento que permite
a reutilizacdo de bandas de frequéncia inicialmente identificadas para
outros servicos, uma ferramenta conhecida como refarming.

Novas atribui¢gdes ao SCMA: Por meio da Resolugdo 1033 ENA-
COM/2017"°7 e da Resolucdo 1034 ENACOM/2017'°8, a banda de 2,6
GHz e um segmento da banda de frequéncia de 900 MHz foram
atribuidos ao Servico Modvel, respectivamente. Desta forma, um
total de 580 MHz foi disponibilizado para os Servicos Mdveis que
sdo implementados com tecnologias 2G/3G/4G (chamados pela
UIT “Sistemas IMT”, Sistemas de Telecomunicacdes Mdveis Inter-
nacionais), sendo a Argentina um dos paises de América Latina
com a maior quantidade de espectro atribuida a este servico.

Procedimento de Refarming: A Resolucdo 171 MINCOM/2017'%°
estabelece o regulamento de refarming, que tem por objetivo regu-
lamentar o processo destinado a liberar, total ou parcialmente, as
atribuicdes de frequéncias existentes em uma determinada faixa
de frequéncia, originalmente atribuidas a determinados servicos,
para serem entdo aquelas frequéncias atribuidas ao mesmo ser-
Vico ou servicos diferentes com maior desempenho espectral e
geracdo tecnoldgica mais recente.

Por meio dessa ferramenta de refarming, o projeto foi aprovado
para que um provedor possa fornecer SCMA nas faixas de 900 MHz
e 2,6 GHz™, enquanto os demais segmentos de frequéncia da banda
de 2,6 GHz foram oferecidos sob um procedimento de Atribuicdo
de Espectro a Demanda™ entre os trés fornecedores de servicos
moveis na Argentina.

107 Resolucdo 1033 ENACOM/2017: <https://www.enacom.gob.ar/multimedia/normativas/2017/
res1033.pdf>.

108 Resolucao 1034 ENACOM/2017: <https://www.enacom.gob.ar/multimedia/normativas/2017/
res1034.pdf>.

109 Resolucdo 171 MINCOM/2017: <https://www.enacom.gob.ar/multimedia/normativas/2017/
res171M.pdf.>

110 Resolucéo 1299 ENACOM/2017 e Resolucéo 3909 ENACOM/2017: <https://www.enacom.gob.
ar/multimedia/normativas/2017/res1299.pdf>.

1M Resolucédo 3687 ENACOM/2017: <https://www.enacom.gob.ar/multimedia/normativas/2017/
res3687.pdf>.



Governanga e regulagdes da Internet na América Latina
Analise sobre infraestrutura, privacidade, ciberseguranca e evolugdes tecnoloégicas em
136 homenagem aos dez anos da South School on Internet Governance

Como resultado do novo espectro alocado e premiado através dos
processos de Refarming and Atribuicdo de Espectro a Demanda,
os provedores ficaram com a seguinte quantidade de espectro
para servicos moveis com tecnologias 2G/3G/4G:

Quantidade de Espectro para

e Servigcos Méveis [MHz]
Telecom Personal (Personal) 140
Telefénica Mdviles Argentina (Movistar) 120
AMX Argentina (Claro) 130

Nextel Communications Argentina
(Nextel) (*)

(*) Nota: Os fornecedores da Telecom Personal e da Nextel estdo em processo de
fusdo. A partir da ENACOM, por meio da Resolucdo 5644 ENACOM/2017™, este
processo foi aprovado com certas obrigagdes, entre elas, a de elaborar uma proposta
de retorno de frequéncias, pois a quantidade de espectro de radiofrequéncia de
ambos os provedores ultrapassa o topo do espectro (140 MHz), de forma a cumprir
com o referido limite, definido na Resolucdo 171 MINCOM/2017.

80

Essa quantidade de espectro por operadora é comparavel a de
provedores em mercados desenvolvidos para o fornecimento de
servicos moveis com tecnologias 2G/3G/4G, tais como:

= |talia: Telecom ltdlia (165 MHZz)

= Espanha: Vodafone Espanha (175 MHz)

= Suica: Salt Mobile (anteriormente Orange Network SA) (160 MHz)
= Suécia: HI3G Access (145 MHz)

= Reino Unido: Telefénica UK (100 MHZz)

Esta informacdo é transcrita atualizada até dezembro de 2017
e estd disponivel no Relatério 03 da European Communications

Office (ECO) “The licensing of ‘Mobile Bands’ in CEPT”" (CEPT,
European Conference of Postal and Telecommunications).

Além disso, de acordo com as informacdes fornecidas pela Allnet
Insights & Analytics, uma empresa dedicada ao estudo, analise e
preparacdo de relatérios e ferramentas relacionadas ao espec-
tro de radio nos EUA e publicados no site da empresa Fierce

112 Resolucao 5644 ENACOM/2017: <https://www.enacom.gob.ar/multimedia/normativas/2017/
res5644%20(diciembre).pdf>.

113 ECO Report 03 “The Licensing of ‘Mobile Bands’ in CEPT” (15/12/2017): <https://www.efis.dk/
views2/report03.jsp>.
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Wireless™, os provedores de servicos moveis nos EUA contam
também com quantidades comparaveis de espectro para 2017:

= Verizon: 114 MHz
s AT&T: 178 MHz

= T-Mobile: 110 MHz
= Sprint: 202 MHz
= Dish: 93 MHz

Embora em algumas localidades ainda haja processos de migracao
pendentes de conclusdo em certas faixas de frequéncias, o que difi-
culta a exploragao total do espectro alocado, espera-se, por todas
as medidas adotadas previamente detalhadas, que as redes de ser-
vicos moveis sejam desenvolvidas, adotando tecnologias novas e
mais eficientes e melhorando a Qualidade de Servigco (QoS) atual.

Finalmente, vale a pena mencionar que, as vezes, existem confusdes
nas discussdes sobre as necessidades ou barreiras que as industrias ou
os prestadores de servicos de dados de banda larga experimentam, a
dificuldade sobre a disponibilidade do espectro de radiofrequéncias
COMO UM recurso em areas rurais ou ndo satisfeitas quando o que
acontece certamente é que o uso estd em alta demanda em areas
urbanas onde o trafego atinge o congestionamento da rede, especial-
mente em determinados momentos e locais, enquanto os recursos do
espectro ndo sdo escassos em dareas rurais ou nado satisfeitas, onde,
por tudo o que foi mencionado, existe a disponibilidade de varios
instrumentos regulamentares (tais como a partilha de infraestrutura
ativa, por exemplo), tecnologias (como a implementada nas redes
comunitarias nas faixas de 2,4 GHz e 5,8 GHz) e bandas de frequéncia
(ndo so para servicos moveis com espectro exclusivo, mas também
bandas de frequéncia com modo compartilhado) para satisfazer as
necessidades requeridas em termos de acesso ao espectro radioeléc-
trico para ser utilizado nas redes de acesso nestas areas.

6.8 Conclusoes

No presente artigo, descreveram-se as principais tendéncias tec-
noldgicas, bem como as ferramentas regulatérias que favorecem
seu desenvolvimento. Da mesma forma, definiram-se as principais

N4 “In 2017, how much low-, mid- and high-band spectrum do Verizon, AT&T, T-Mobile, Sprint and
Dish own, and where?” (FierceWireless): <https://www.fiercewireless.com/wireless/2017-how-
much-low-mid-and-high-band-spectrum-do-verizon-at-t-t-mobile-sprint-and-dish-own>.
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dificuldades expressas pelos diferentes atores do setor e detalha-
ram-se as medidas regulatdrias e politicas publicas com o objetivo
de resolvé-las.

Como resultado, deduz-se que a implantacdo de redes de trans-
porte usando fibra otica € um aspecto fundamental, bem como
também se consideram as principais dificuldades relacionadas aos
custos de obras civis, e, para isso, a gestdo e administracdo de ferra-
mentas governamentais ou mistas, que gerem incentivos como, por
exemplo, os Fundos do Servi¢co Universal também é fundamental.

Da mesma forma, a implantacdo da REFEFO nao sé conseguiu
conectar locais ndo assistidos, mas também permitiu a promocéo
da concorréncia, reduzindo abruptamente os custos de transporte
e acesso aInternet atacadistas. Outra medida relevante foi o desen-
volvimento do novo Regulamento do Fundo do Servico Universal,
gue permitiu o financiamento de diferentes projetos, incluindo um
maior desenvolvimento da REFEFO, a fim de implantar a infraes-
trutura e melhorar a conectividade em areas especificas.

Devido a importancia de administrar e disponibilizar mais espec-
tro de radiofrequéncias, particularmente para os servicos moveis,
implementaram-se novas regulamentacdes relacionadas com o
refarming, bem como a atribuicdo da faixa de 2,6 GHz e seu pro-
cesso de atribuicdo de mesmo, permitindo satisfazer as demandas
do espectro a médio prazo, enquanto para melhorar a conecti-
vidade em areas rurais foram feitos acordos com empresas e
associagdes como Microsoft e /Internet Society para a implementa-
cdo de novas tecnologias e modelos eficientes de redes de acesso.

Finalmente, devido a dinamica do setor, reconhece-se a impor-
tancia do didlogo permanente entre os setores publico e privado,
bem como a participacdo e o debate em féruns e organizacdes
internacionais que permitem trocar informacdes sobre as melho-
res praticas e avaliar estudos de casos.
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Conectividade nacional e internacional: a
histéria do sucesso do IXP Buenos Aires

Oscar Messano

Resumo

Relatar um processo que vem fermentando ha pouco mais de
trinta anos em seis paginas nao é tarefa simples. Colocar nomes
seria impossivel porque ndo esquecer nenhum se transformaria
em uma tarefa ingrata e pareceria que ninguém quer reconhe-
cer os esforcos pessoais das pessoas envolvidas nestes anos.
Todos e cada um, independentemente do tamanho de sua par-
ticipacdo, sao responsaveis pelo sucesso deste projeto. Como
vocé verda, os participantes sdo de origem nacional e interna-
cional variada: ONGs, PMEs, governos, academia, encarregados,
empresas lideres, entre outros, fazem deste projeto um labora-
tério interessante para a gestacdo e performance de “multiplos
stakeholders”. Tudo foi cor de rosa? Nao, estdo sempre os espi-
nhos que fazem parte dos desafios que acompanham qualquer
projeto, e evitad-los faz parte de qualquer atividade inovadora.

Este capitulo explora a histéria de sucesso do IXP Buenos
Aires, destacando como, hoje, o projeto “Federalizacdo da
banda larga” esta em processo de crescimento e produz uma
troca permanente de informacdes com os IXPs na regido. Isso
levou a criagdo da LAC-IX “Associagdo de Pontos de Inter-
cambio na Internet da América Latina e o Caribe”, uma orga-
nizacdo sem fins lucrativos com sede no Uruguai, que redne
dez paises com o IXP na regido: Argentina, Brasil, Caribe, Co-
|6dmbia, Costa Rica, Cuba, Equador e Paraguai.

Introducao

Normalmente, um projeto, seja social ou comercial, ndo acontece
espontaneamente. Ha sempre um ambiente inicial que leva a defi-
nir acdes a serem seguidas para desenvolver o projeto do caso.
Com base nessa premissa, € que faco um pouco de histdria para
entender melhor este caso de sucesso, esclarecendo que € um
resumo de trinta anos de esforco e dedicacdo de um numero de
pessoas ad honorem.
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Nos anos 80, antes da comercializagao da Internet, havia servi-
cos de valor agregado: e-mail, acesso a bancos de dados, envio
de telex através de redes de dados e outros. O custo desses ser-
vicos era alto devido a a tecnologia daquele tempo. Além disso,
o Estado detinha o monopdlio das comunicacdes e operava uma
rede de pacotes chamada Arpac™. Esta rede cobrava pelo tempo
e pacotes (conjunto de 64 bits) e, apesar dessas taxas, o trafego
produzido era interessante. Entdo, quais foram as razdes para esse
trafego? Apesar destas tarifas, os servicos de telex, fax, o acesso a
bases de dados através do Arpac era mais barato do que através
da rede telefdnica e, por outro lado, o método de transmissao de
dados através de um computador era fidvel e instantdneo. Assim,
foi crescendo uma industria no setor de servigcos de telecomunica-
cbes, que, embora fosse incipiente, tinha uma visao forte do futuro.

Com o surgimento da Internet em 1995, o modelo de negdcios
comecou a mudar rapidamente, e o modelo tecnoldgico da época
havia privatizado as telecomunicacdes na Argentina e, em vez de
um monopoadlio do Estado, tornou-se um duopdlio: duas empresas,
uma foi designada para a parte norte do pais, e a outra, para a
parte sul. Ambas as empresas formaram uma terceira para forne-
cer os servicos internacionais de telefonia e dados.

Quando os provedores incipientes da Internet passaram a nego-
ciar a largura de banda para a prestacdo do servico de Internet,
a taxa oferecida pelo provedor foi USD 40.000 por més por 64
Kb. Isso tornava impossivel usa-lo, entdo, caiu até USD 28.000, e
depois cada fornecedor negocia a taxa possivel de obter.

Em qualquer caso, o crescimento da largura de banda e do numero
de clientes foi lento demais e praticamente inviavel.

Voltemos um pouco ao passado; na época da ENTEL (Companhia
Nacional de Telecomunicacdes) e para ter um canal representativo
de didlogo com a operadora estatal (ENTEL), foi criada a CABASE,
a denominada naquela época como a Camara Argentina de Bases
de Dados e Servicos em Linha, que foi fundada em 1985, e de seus
seis sécios fundadores cresceu para oitenta na era da Internet.

115 Rede de dados da ENTEL (empresa nacional de telefonia).
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7.2 A chegada da Internet

Dadas as novas condicdes de mercado, os fornecedores associa-
dos a cadmera iniciam o desenho do que seria chamado de NAP
(do inglés Network Access Point, ponto de acesso a rede). A ideia
era gque a cessacdo de um uUnico ponto de acesso e interconexdo
e a compra conjunta de uma largura de banda maior trariam con-
sigo um custo substancialmente mais baixo, além de compartilhar
custos fixos como energia, altos custos, seguranca e despesas.
Aspectos comuns, técnicos e administrativos representaram uma
importante vantagem competitiva, que proporcionou uma melho-
ria substancial para todos os fornecedores associados. Este
modelo foi até atraente para os operadores histéricos e grandes
operadores, como Telefdnica e Telcom, bem como Imsat, Comsat,
Clarin, entre outros. Este foi o primeiro passo para um projeto que
seria bem sucedido e reconhecido em todo o mundo.

O projeto nao foi facil de implementar; alcancar o consenso em
empresas que normalmente sdo concorrentes ndo foi facil. Come-
¢ava a se entenr que a Internet, além de ser uma nova tecnologia
de comunicacdes, também era uma nova visdo do modo de nego-
ciacdo e uma importante mudanca social. Finalmente, a visdo de
um futuro promissor do setor levou a unir as vontades e o con-
senso dos participantes.

Em 1998, o primeiro NAP da Argentina foi inaugurado pelo entdo
subempreiteiro da Comissao Nacional de Telecomunicag¢des, uma
Oorgdo gque apoiava o projeto, e poderia ser dito que este projeto
foi uma das primeiras demonstracdées do que mais tarde seria
chamado de modelo “multiplas partes interessadas” (em inglés,
multistakeholder mode/). Nesta fundacdo participaram como fun-
dadores doze parceiros fornecedores de servicos de Internet da
CABASE, a Comissao Nacional de Telecomunica¢cdes do Governo,
varias empresas (PMEs, incumbentes, etc) e camaras do setor.

Foram anos de crescimento permanente de trafego e servicos’®
e maior largura de banda gracas ao baixo custo de Mb benefi-
ciando usuarios com melhores servicos de Internet, mas isso foi

116 Veja o Observatorio e Monitoramento de CABASE en <http://www.cabase.org.ar/>.
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circunscrito a Buenos Aires, deixando de lado esses beneficios
para o resto do pais, principalmente as localidades de baixa den-
sidade populacional ou nivel econdmico.

As dificuldades para acessar a Internet tornaram-se muito complica-
das, para usar um eufemismo. O CABASE, perante as inquestionaveis
dificuldades dos fornecedores do interior do pais para a prestacdo
de um bom servico e um crescimento razodvel e sustentado, decidiu
lancar um novo projeto denominado “A federalizacdo da banda larga”.
O objetivo era gerar a criacdo de NAPs no interior da Argentina.

Apds um teste com fornecedores de diferentes provincias, defi-
ne-se que o modelo piloto deste projeto seria realizado com os
fornecedores da provincia de Neuquén. Uma vez que esta decisao
foi tomada, o trabalho comecou com os possiveis participantes, as
reunides comecaram a trazer opinides e alcan¢car uma definicao
deste NAP. Se em Buenos Aires foi uma tarefa drdua conscientizar
os fornecedores de que unir-se sé representava vantagens e era um
projeto vencedor/vencedor, no interior isso ndo era muito diferente,
embora a experiéncia especifica do NAP Buenos Aires ja existisse.

Apds mais de um ano de reunides, foi concluido o primeiro ponto
de troca de trafego no interior do pais, com oito fornecedores em
sua fundacgéo.

Se em Buenos Aires as diferencas competitivas geradas pelo NAP
foram excelentes, neste primeiro piloto do projeto “Federalizacdo
da Banda Larga” as diferencas econémicas, logisticas e comerciais
foram extraordinarias.

Ha& um caso testemunha que foi usado por muito tempo como um
caso de sucesso: um fornecedor de San Martin de los Andes, que
pagava USD 400 por mega, quando conectava ao NAP de Neu-
quén seu custo por mega era de USD 54. Com a economia mensal
representada por este baixo preco, implantou um projeto de uma
rede de micro-ondas para conectar sua localidade com Neuqguén.
Até hoje ele tem duas redes de micro-ondas mais uma fibra para
outro local. Estes nUmeros ndo exigem mais comentarios.

E interessante notar que ndo ha duvida de que o principal obje-
tivo inicial da criacdo de um ponto de troca de trafego (NAP) foi
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o econdmico. As diferencas de valores apoiaram essa premissa e,
com o passar do tempo, varios beneficios tecnoldgicos diretos ou
colaterais vieram a tona e, como veremos mais adiante, os bene-
ficios para o usuario também foram afirmados.

7.3 A situacao atual

Vamos avancar no tempo: vinte e sete IXPs (do inglés, Internet
Exchange Point, ponto de troca de trafego) estdo agora operacio-
nais, e outros quatro estdo em desenvolvimento. O que o projeto,
originalmente, tinha como objetivo a implementacdo de um NAP
em cada provincia, a realidade e a “necessidade” mudaram este
objetivo, e, em algumas provincias, mais de um IXP foi gerado.
Hoje estdo operacionais:

Provincia Cidade Provincia Cidade

Ciudad
1 Auténoma 15 | Coérdoba
de BsAs
Provincia
de BsAs 16 | Posadas
2 La Plata Rio Negro
3 Mar del Plata 17 Bariloche
4 Junin 18 Viedma
. Puerto
5 Pergamino 19 Mehi
6 Gran BsAs Zona 50 | San Luis
Norte
7 Gran BsAs Zona 21 | Tucuman
Oeste
Tandil Chaco
Bahia Blanca 22 Saenz Pefa
10 De La Costa 23 Resistencia
11 | Neuquén 24 | Jujuy
12 | Santa Fe Santa Fe 25 | San Juan
13 Rosario 26 | Salta
14 | Mendoza 27 Rio
Gallegos

Ha um velho ditado que diz: “Roma né&o foi feita em um dia.” Este
caso é o mesmo: foram anos de trabalho constante que continuam
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para manter estes 382 membros do IXP informados, dando apoio
administrativo, técnico de logistica entre outros. E um esforco da
CABASE que é recompensado pelo constante crescimento do sis-
tema. Para que esta relacdo seja fluida e constante, sdo feitas mais
de quarenta videoconferéncias mensais.

Por que € uma histodria de sucesso? Vamos ver o resultado desses
quase trinta anos de atividade:

= 12 membros iniciais; 382 atuais.
= 15 megas no inicio; 600 Gb atuais.

= Valor do Mb no inicio: USD 54 (sem contar o caso extremo de
USD 400).

Hoje existem trés tipos de trafego:

a. Trafego interno do IXP: o que é feito entre seus membros nédo
tem custo.

b. Trafego (nacional) entre IXP: USD 4/10.

c. Trafego internacional: USD 14.

Destacam-se a participacdo das agéncias estatais: AFIP (Adminis-
tracdo Federal de Renda Publica), Banco Provincia, Gendarmaria,
Governo da Cidade de Buenos Aires, Poder Judiciario da Nacgao,
Prefeitura Naval, etc. Particularmente, com as redes de Innovared e
Ariu, que participam ativamente na rede de IXPs, uma quantidade
significativa de IXPs estdo alojados em dependéncias de Universida-
des. Este conjunto de IXPs interconecta 90% das redes da Argentina
e da acesso a aproximadamente treze milhdes de usuarios finais™.

O alto aumento de trafego devido ao crescimento permanente de
servicos e aplicacdes na rede é constantemente analisado e monito-
rado, chegando a conclusdo de que, no futuro, a demanda por largura
de banda seria enorme e manter um servico de qualidade para o
usuario final seria um importante desafio do CABASE. Isso pode ser
adicionado a forte discussao sobre a neutralidade da rede™.

Entre as medidas destinadas a aliviar este problema, estava a ins-
talacdo de cache dos principais CDN (do inglés, Content Delivery

117 CABASE - Observatdrio e Monitoramento.
118 Veja <http://www.networkneutrality.info>.
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Network). Embora o CABASE ja suportava, fazia muito tempo,
servidores de empresas e organizacdes como Verising, PCH, Nic,
iniciou-se a negociacao com o0s principais atores de conteudo,
conseguindo a instalacdo do primeiro cache do Google, Akamai e
Netflix. Alguns destes também sdo encontrados na rede dos IXPs.

Isso gerou uma série de efeitos positivos na rede: baixa do custo
da conectividade internacional, dado que o acesso a informacao é
feito em servidores locais; maior conectividade nacional; notavel
melhoria do usuario final no acesso ao conteudo; e uso racional
da largura de banda internacional. No comeg¢o, e como alguns
lembram, era um tema recorrente que um e-mail enderecado a
um destinatario a cem metros do remetente fosse para os Esta-
dos Unidos e retornasse. Naquela época, o trafego da Internet na
Argentina era composto por 90% internacional e 10% nacional.
Hoje a rede IXP tem 15% do trafego internacional e 85% do trafego
nacional. Esta equacado, além da economia em moeda estrangeira,
melhora a qualidade dos servicos para o usuario final.

Embora inicialmente isto foi desenvolvido no IXP Buenos Aires
(CABA), com o rapido aumento do trafego dentro da rede de IXPs,
a instalacao de caches em IXPs nas diferentes provincias comec¢ou
a ser replicada, melhorando os custos e a qualidade dos servicos
para os usuarios finais desses IXPs. Hoje 16 dos 27 IXPs ja possuem
cache local.

7.4 Conclusoes

Em conclusdo, o que comecou como uma solucdo para a subsisténcia
de fornecedores e PMEs desses anos, permitiu a criacdo do primeiro
IXP na América Latina e contemporaneo do primeiro nos Estados
Unidos. Hoje é uma ferramenta para o desenvolvimento nacional
social e tecnoldgico da Internet, reconhecida mundialmente como
uma Historia de Sucesso e replicada em outros paises™.

119 CABASE - Detenta a presidéncia de LAC-IX. Veja <http://www.lac-ix.org/nosotros.html>.
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8 A evolucao tecnoldgica dos caminhos da
Internet

Lacier Dias

Resumo

Este trabalho explora questdes pertinentes ao acesso a Internet
na América Latina e no Caribe, tratando da crescente necessi-
dade de estarmos conectados, do impacto que o acesso tem na
economia digital e da falta de seguranca juridica para empreen-
dedores e usuarios que ainda persiste na regido. Para versar
sobre esses topicos, atenta-se inicialmente a trajetdria histérica
dos tipos de infraestrutura fisica, de protocolos de roteamentos
e tecnologias de encaminhamento de dados utilizadas na pro-
moc¢do da conectividade. Ademais, o artigo também apresenta
algumas perspectivas para um futuro cenario, ao versar sobre a
implementacdo do IPv6, o crescimento das redes comunitarias
e o importante papel desempenhado pelos pequenos e médios
provedores. Por fim, o artigo trata das barreiras geogréaficas,
sociais e econdmicas enfrentadas pelas pessoas dedicadas a
proporcionar o acesso a rede nas mais diversas localidades ndo
cobertas pelos grandes provedores comerciais.

8.1 Introducao

A Internet € um universo que aparenta ser apenas tecnoldgico, con-
tudo, nos bastidores € um mundo cheio de desafios. O que chamam
de tecnologia ou de forma mais moderna de inovacao disruptiva, é
simplesmente um termo que aponta os avancos tecnoldgicos dos
produtos e/ou servigos que permeiam a internet. Este rompimento
ocorre ndo por uma evolucdo, mas pela interrupcao da tecnologia
existente e utilizada até entdo, dando lugar a outras formas tec-
noldgicas. E a quebra de um processo, que da inicio a outro, de
uma nova forma. E o ritmo desta disrupc¢do, no que diz respeito ao
avanco tecnoldgico da internet, tem sido cada vez mais veloz por
conta da demanda por servicos ininterruptos e de qualidade.

Afinal, a internet hoje esta tdo presente nas relacdes sociais, sejam
elas profissionais ou pessoais, que todos querem té-la tal qual se
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tem os servicos de agua e energia elétrica: de forma sempre dis-
ponivel. Quando uma pessoa chega em sua casa ou qualquer outro
ambiente, sabe que terd acesso a dguae energia elétrica - salvo em
alguns raros imprevistos. Da mesma forma, a sociedade como um
todo deseja ter acesso a internet: sempre livre, sem ser refém das
instabilidades de conexao.

A combinacao da demanda por mais velocidade e estabilidade, dos
antigos servicos migrando para a internet e da criacdo de novos
servicos exclusivamente via rede, fez com que nos ultimos 20 anos
ocorressemmudancas drasticas nas tecnologias, tanto de entrega
da internet nas empresas e residéncias, quanto nos backbones que
interconectam as pessoas aos servicos e conteudos que fazem
este mundo magico da internet acontecer.

No final dos anos 90, se tinha, basicamente, a internet discada nas
residéncias, contudo, no inicio dos anos 2000, iniciou-se a ins-
talacdo dos primeiros /inks ADSL, ainda com poucos kilobits por
segundos, mas nao se dependia dos pulsos telefénicos e se podia
usar 24hs pagando um valor Unico. Davam-se 0s primeiros passos
em direcdo a banda larga.

Os cabos de cobre da telefonia foram, e ainda sao, fundamentais
para a internet, pois a maior parte da banda larga fixa depende
destas estruturas legadas da telefonia com cabos de pares de
cobre. Porém, ndo se pode esquecer da existéncia dos cabos
coaxiais das TVs a cabo, /ink satélites e os /inks de radio, também
conhecidos como Wireless, que tem sua parcela de responsabili-
dade em levar internet a milhares de pessoas. Estas tecnologias
ndo sdo novas, mas foram se reinventando para levar cada vez
mais banda e servicos aos usuarios, nos lugares mais indspitos.

Apesar da consideravel melhora no acesso, e de ja se alcancar 50%
da populacao latino-americana e caribenha'®, as disparidades persis-
tem, especialmente em relacdo a banda larga residencial. Nos paises
em desenvolvimento, principalmente nos menos desenvolvidos, a
penetracdo da banda larga ainda é baixa. Mesmo aqueles que tém
acesso a banda larga tendem a experimentar velocidades baixas de
download e upload™, o que limita as atividades na internet.

120 Ver UIT (2016)
121 /bid.
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O relatdério?? da Conferéncia das Nag¢des Unidas sobre Comércio e
Desenvolvimento (UNCTAD) apontou que a presenca dos paises
da América Latina e do Caribe na economia digital permanece rela-
tivamente limitada. Junto com a Africa, a regido latino-americana
e caribenha responde por menos de 2% das empresas digitais do
mundo, com uma capitalizacdo de mercado de mais de 1 bilhdo de
dolares no ultimo semestre de 2017. O relatério indicou também
que menos da metade dos paises da América Latina e do Caribe
adotaram legislacdo de protecdo e privacidade de dados, e menos
de um terg¢o de todas as economias caribenhas tém leis de prote-
¢cdo ao consumidor para compras online.

Esta combinacdo de falta de entendimento governamental para
criar incentivos, regras mais claras e a necessidade de investimentos
para atender o continuo crescimento da demanda nas cidades mais
consumidoras - como: Rio de Janeiro, Quito, Georgetown, Bogot3,
Montevidéu, La Paz, Santiago, Cidade do México, Buenos Aires, Cara-
cas, Assuncdo, Paramaribo, San Salvador; dentre outras da regido
latino-americana e caribenha - faz com que, apenas em alguns bair-
ros, a populacdo utilize servicos com velocidades superiores aos
10 megas, a maioria dos usudrios, mesmo nestes grandes centros,
utilizam servicos com velocidades abaixo dos 10 megas, o que apa-
rentemente é a velocidade mais comercializada nestas regides. Isto
sem considerar que, mesmo combinando as novas e antigas tecnolo-
gias de acesso, ainda se tem os outros 50% da regido latino-americana
e caribenha que ainda ndo possuem nenhum tipo acesso.

8.2 Os caminhos da Internet

A Internet percorre caminhos que o consumidor comum nao vé: ndo
é claro a forma como chega a internet nas suas residéncias. Basi-
camente, existem cinco tipos mais populares de meios para levar
a internet ao consumidor: o par trancado (o bom e velho fio tele-
fénico), os cabos coaxiais (0 mesmo usado nas conexdes de TV a
cabo), os enlaces de radio, os /inks via satélites e, a Ultima entrante,
a fibra optica. Sdo todos meios para levar os dados de uma ponta
a outra. No caso do par trancado, sdo dois filamentos isolados de

122 Veja UNCTAD (2017).
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cobre torcidos, agrupados e fechados em um revestimento plastico.
E o mais popular e utiliza a técnica chamada ADSL, um padr&o rela-
tivamente antigo, porém ainda muito funcional, que reaproveita a
infraestrutura de telefonia fixa para a conexdao com a internet.

Tem-se também o cabo coaxial, utilizado nas conexdes de TV por
assinatura, utilizado para levar o sinal de internet. E um cabo feito
por um fio central de cobre que transmite o sinal cercado por uma
malha isolante, protegendo os dados transmitidos e absorvendo
as interferéncias. Ambos sdo muito populares em cidades maio-
res. Contudo, existem as tecnologias de radio frequéncia e satélite.
A comunicacado via satélite € um caso extremo, pois ndo é muito
performatica e, sem duvida, a pior em relacdo custo-beneficio, no
entanto, os acessos via radio frequéncia, popularmente conhecido
como acesso Wireless, sdo os responsaveis pela inclusdo digital na
maioria das comunidades carentes, nos grandes centros, e cida-
des do interior dos paises latino-americanos e caribenhos. N&o
depende de grandes meios fisicos, baixo investimento inicial e
usam pouca infraestrutura nos clientes. Nos 5 casos, quem mora
perto da central de distribuicdo™?, tem mais velocidade, enquanto
gquem mora longe, tem menos e isto é um desafio.

Ja a fibra dptica é a Unica que proporciona uma mesma qualidade
em toda a rede, pois este tipo de estrutura transporta sinais de
dados como pulsos modulados de luz e oferece grande capaci-
dade em alta velocidade.

Ha provedores que mesclam a fibra, utilizando-a nas conexdes
entre as centrais espalhadas pela cidade, usando os cabos de par
trancados, coaxiais ou radio enlace no acesso final com o cliente, e
pouquissimas, porém crescentes, que utilizam fibra até a residén-
cia do usuario final.

Entdo, o movimento tecnoldgico que se tem nos ultimos anos € no
sentido de substituir as atuais tecnologias de acesso que, embora
ainda usuais, vém sendo migradas para uma tecnologia mais nova,
de maior capacidade e qualidade, a fibra dptica.

As redes metalicas, que deram o pontapé inicial no processo da

internet banda larga, sdo praticamente inexistentes nas cidades do

123 O termo “central de distribuicdo” se refere ao local onde ficam os equipamentos de transmissdo
de telecomunicacoes.
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interior, pois [& predominam as conexdes por radio. Nas cidades
maiores, tem-se uma substituicdo mais acelerada das tecnologias
atuais por redes de fibra éptica, embora, até que se faca essa substi-
tuicdo, residéncia por residéncia, empresa por empresa, a sociedade
terd que conviver e reinventar muito as tecnologias atuais. Assim
como os protocolos de roteamentos e as tecnologias de encaminha-
mento de dados, todos utilizados ja ha mais de 20 anos, tais como o
Border Gateway Protocol (BGP), o Open Shortest Path First (OSPF)
e o Label Switching Multi-Protocol (MPLS). Todas estas tecnologias
potencializam o backbone para que ele seja capaz de transportar
grandes volumes de bandas de maneira segura e performatica por
muitos quildbmetros de rede.

Embora ja tenham uma certa idade no mercado, os principais pro-
tocolos e mais disruptivos sdo o BGP e MPSL, que sao presentes, ou
pelo menos deveriam, em praticamente 100% das operag¢des. Eles
possuem uma gama de recursos de altissima performance como
Virtual Routing and Forwarding (VRF), Pseudo Wire Emulation End
to End (PWE3) e permitem elaboradas estratégias de engenharia
de trafego que hoje sustentam os principais backbones do mundo.

8.3 Inovacao, oportunidades e desafios

Parece importante destacar a emergéncia de tecnologias que estao
despontando e caminhando a passos largos, como o Software-
-Defined Networking (SDN), um conceito que promete mudar o
cendrio atual, e o protocolo Virtual Extensible LAN (VxLan) que
ao longo dos anos possa vir a substituir algumas implementacdes
existentes hoje.

Porém, este crescimento pode ser desacelerado pela falta de
enderecos. O IPv4 que hoje endereca 100% da internet, se esgotou
e seu sucessor, o IPv6, estd sendo implantado a passos lentos, bem
aquém da velocidade que se ativam os usuarios de internet. Este é
um problema global, que ha mais de 20 anos vem sendo anunciado
e agora chegou o momento em que a implementacdo € urgente e
indispensavel, caso contrario a internet entrard em colapso.

Muito mais bem preparado que seu antecessor, o IPv6 é um pro-
tocolo feito com o que ha de melhor em termos de recurso de
numeragédo e funcionalidades, contudo, é totalmente incompativel
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com o IPv4, sendo necessario se ter os dois funcionando simulta-
neamente, para isso, dentre diversas opcdes, existe a pilha dupla.

Este recurso, pilha dupla, € uma das formas de migracdo que tem
se mostrado mais eficiente para suportar este periodo de implanta-
cdo, até que todos os servicos e dispositivos estejam compativeis
com o IPv6, e o IPv4 possa ser desligado.

No entanto, estd por se abordar um segmento movido por desafios, ndo
apenas tecnoldgicos, mas geograficos e sociais - € o desafio que move
a tecnologia disruptiva. Contudo, necessario se faz considerar dois
item nesta enorme maquina: As redes comunitdrias que tém um papel
muito importante de promover a literacia digital e o desenvolvimento
de aplicativos, servicos e conteldos locais e a enorme engrenagem
dos provedores regionais'®*, gue mesmo sem investimentos de gover-
nos, ou financiamentos de grandes grupos econdmicos, pouco a
pouco, vem levando a rede de internet as cidades latino-americanas
e caribenhas mais remotas, possibilitando as empresas e familias mais
afastadas, distantes geografica ou socialmente, que tenham servicos
semelhantes aos das grandes cidades e centros urbanos.

O ponto fundamental é que as inovacdes tecnoldgicas nem sempre
sdo possibilitadas por uma tecnologia disruptiva. Mas, em grande
parte, por pessoas disruptivas. Ou seja, empresarios e empreende-
dores, técnicos envolvidos nas operacdes e equipes dedicadas ao
trabalho e a conectividade. Atores que acreditam no desenvolvi-
mento de uma regido por menor ou mais distante que seja, a partir
do esforco e trabalho de se levar a Internet aos lugares mais remotos.

Fazem isso de sol a sol, como verdadeiros bandeirantes da inter-
net, montando equipamentos muitas vezes frageis, simples, de
baixa performance e pouco funcionais. Era inicio dos anos 2001 e
montavam computadores com placa de radio transmissdo em cima
de torres, que recebiam sinais via radio a quildbmetros de distancia.
Tudo para difundir a internet e leva-la a localidades indspitas.

Dos anos 2001 para cd, novos equipamentos adentraram a esse uni-
VEerso e isso proporcionou que os empreendedores da internet pouco a
pouco trocassem os aparelhos de pouca estabilidade por equipamen-
tos robustos, mais preparados e mais desenvolvidos. Isto melhorou a

124 O termo “provedor regional” se refere a empresas que comercializam a Internet em uma mesma
cidade, ou varias cidades circunvizinhas.
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disponibilidade, uma vez que a demanda era latente para se ofertar
mais banda, de forma mais estavel, e incluir novos assinantes.

E, muito embora ainda haja localidades que sequer conhecem o
que é um sinal de internet, tem sido de responsabilidade de peque-
nos empreendedores o feito de levar as redes a lugares de dificil
acesso. Estes empresarios tém desbravado este mercado como
os bandeirantes, agueles sertanistas do periodo colonial que, a
partir do século XVI, adentraram aos sertdes latino-americanos em
busca de riguezas materiais, sobretudo ouro e prata.

Sao0 estes empreendedores que lidam com a infraestrutura minima
encontrada nessas localidades, e mesmo com todas as adversida-
des, proveem um servico de internet de exceléncia. E sim mérito
dos pequenos e médios empreendedores que a internet vem cres-
cendo a passos largos e em grande escala por toda a América
Latina e Caribe. O que move a internet a lugares inimaginaveis
é o empreendedorismo e a demanda aliados ao impulso dado
pela entrada de novos fabricantes com licencas e equipamentos
mMais acessiveis, maneiras de operacionalizar mais eficientes, com
escalabilidade e disponibilidade de servico aliados ao empreende-
dorismo e a demanda, movendo a internet a lugares inimaginaveis.

E um trabalho calcado em pessoas inovadoras e empreendedoras.
N&o apenas na tecnologia disruptiva, mas, sobretudo, naqueles que
aceitam o desafio de empreender em um segmento cheio de grandes
conglomerados econdmicos, regulamentacdes complexas e, muitas
vezes pouco claras, a serem seguidas. Mesmo assim, muitos aceitam
desbravar o mercado que ha nessas cidades mais longinquas, inves-
tindo tempo e recursos financeiros para oferecer um produto/servico
ja hd muito utilizado nos grandes centros. A tecnologia é fundamen-
tal, mas sem o empreendedor, ela nunca chegard ao seu destino.

8.4 Conclusao: Elefantes, abelhas e individuos para uma
rede sustentavel

As grandes empresas e organizacdes, sejam governamentais ou
nao, sdo como elefantes. Demoram para se mover e hd uma grande
dificuldade em fazé-lo. Cada passo € um movimento complexo. Por
isso, o papel importante de pequenos e médios empreendedores. Os
provedores regionais, ao contrario, sdo como abelhas, extremamente
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mais ageis e eficientes e, portanto, capazes de prestar um servico de
nivel mais elevado que a maioria das gigantes do segmento™®.

Apesar das grandes dificuldades, os paises tém percebido como é
importante investir na comunicacdo, de modo particular na inter-
net, até para impulsionar o desenvolvimento econdmico regional
e nacional. Investimento ndo necessariamente feito nos grandes
centros, mas também naqueles rincdes fora das rotas comerciais
tradicionais. Afinal, o aumento do consumo de alguns bens de ser-
vico, por exemplo, cresce na medida em que aumenta o acesso a
internet: telefones maoveis, tablets, computadores portateis, entre
outros tantos itens e acessoérios secundarios. Mais que estimular
0 consumo, obriga os fabricantes a desenvolverem itens novos e
diferentes, criando a necessidade de se consumir novamente.

Muitas grandes empresas, algumas das gigantes do setor, tém
investido pesado em pesquisas e desenvolvimento de softwares
e plataformas para proporcionar o acesso facilitado da internet
as pessoas, cada vez mais comodo e mais barato. As vezes, inves-
timentos maiores que o PIB de muitos paises e em volume além
daquele que os préprios governos investem.

Todavia, para que todos tenham um desenvolvimento consistente
e saudavel a partir da internet, é preciso que haja uma governanca
multipla, com cada setor, entidade ou instituicdo desempenhando
seu papel no vasto universo da rede mundial de computadores. E
preciso aliar direitos e deveres globais, com leis e constituicdes de
cada pais visando uma internet colaborativa, transparente, multi-
lateral e democratica para todos os usuarios.
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9 A Infraestrutura da banda larga e a inclusao
digital no Brasil

Peter Knight

Este artigo é baseado em Knight P. (2016) O Papel da Banda Larga no
Desenvolvimento do Brasil. Em Knight, Feferman e Foditch (2016), Banda
Larga no Brasil. Sdo Paulo: Novo Século, pp. 19-53.

Resumo

Este capitulo comeca apresentando uma radiografia esta-
tistica do estado da Internet de banda larga no Brasil: a
evolucdo de sua penetracdo de 2006 até 2016 (quer dizer
a inclusdo digital) e uma comparacdo desta penetracdo e
dos precos da banda larga fixa e mdével com outros paises.
A questdo da qualidade do servico de banda larga tam-
bém é tratada. A seguir alguns fatores que afetam o preco
da banda larga no Brasil sdo analisados, principalmente a
tributacdo extremamente alta, que onera todo o setor de
telecomunicacdes, mas também o grau de competicdo, os
altos custos de financiamento e de implantacao de redes e
do aluguel de infraestrutura de outras operadoras e o pou-
co investimento do setor publico em redes. Analisam-se,
entdo, politicas publicas federais de banda larga no Brasil,
com énfase no desenvolvimento da Rede Nacional de Ensi-
no e Pesquisa (RNP), na privatizacdo das telecomunicacdes
a partir de 1998, e no Plano Nacional de Banda Larga. A
falta de prioridade efetiva dos governos federal e estaduais
pela expansdo da banda larga e inclusdo digital é destaca-
da. Finalmente se apresentam algumas conclusdes quan-
to a importadncia do planejamento estratégico holistico de
aproveitamento das tecnologias de informacdo e comuni-
cacao (TIC) e seus complementos analdgicos para acelerar
o desenvolvimento econdmico, social e politico do pais; a
evolucdo da banda larga no Brasil em compara¢cdo com ou-
tros paises; e os programas do governo federal visando a
expansdo da banda larga e a inclusao digital.
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9.1 Introducao

A universalizacdo da banda larga de alta velocidade, alta qualidade
e baixo custo é fundamental para acelerar o desenvolvimento eco-
ndmico, social e politico do Brasil. A competitividade do Pais, dentro
de uma economia globalizada, depende cada vez mais do conhe-
cimento e do acesso a informagdo. A Internet em banda larga é
uma infraestrutura essencial do século 21 e potencializa a evolucao
tecnoldgica em diversas areas, reduzindo custos e aumentando a
qualidade de servicos como educacao, saude e seguranca publica,
entre outros. A banda larga também pode fortalecer o sistema de
pesquisa e ensino, promover a inovacdo e fomentar o desenvolvi-
mento econdmico, contribuindo para uma sociedade mais justa e
uma economia mais dindmica e competitiva.

Estender as redes de fibra optica a quase todos os municipios e,
a partir dessas redes dpticas, construir redes de alta capacidade
qgue chegam aos municipios restantes mais remotos, deve ser um
dos eixos de uma estratégia mais ampla para aproveitamento
das tecnologias de informacao e comunicacdo (TIC) em favor do
desenvolvimento econdmico, social e politico do Pais. Deve-se
notar que, mesmo quando o usuario acessa a Internet via tecno-
logias sem fio (fixa ou movel), é necessario ter backhaul de alta
capacidade, via links de radio ou fibra optica, para chegar as redes
de fibra optica que sdo os backbones da Internet.

Apesar de avancos significativos, no Brasil a banda larga conti-
nua sendo lenta, mais cara do que deve ser e frequentemente de
qualidade inferior em comparacdo a outros paises, como sera des-
tacado na segunda secdo desse capitulo. Dentro do pais também
existem grandes desigualdades de acesso, qualidade e custo da
banda larga. E fundamental desenvolver uma estratégia de banda
larga para o Brasil, como também dar prioridade politica para
mobilizar os recursos necessarios com o objetivo de remediar
essas deficiéncias.

Este capitulo resume o quadro atual da banda larga no Brasil em
comparacdo com outros paises e analisa alguns dos principais
temas do debate sobre politicas publicas de banda larga.
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9.2 O status atual da banda larga no Brasil

A Tabela 1 apresenta alguns dados sobre a penetracdo da Internet e a
capacidade das conexdes de acesso para os anos 2006-2016.%¢ Essas
estatisticas mostram uma melhora progressiva no acesso a Internet.
Porém, em 2016 somente 54% dos domicilios tinham acesso a qual-
quer tipo de conexado de Internet e apenas 12% possuiam uma conexao
acima de 2 Mbps. Dos individuos maiores de 10 anos de idade, 61%
acessaram a Internet pelo menos uma vez por dia em 2014. Entre usua-
rios da Internet, 92% a acessaram em casa e 46% em deslocamento.

Tabela 1 Penetragdo da Internet e da banda larga, Brasil, 2006-2016.

Estatistica/Ano 2006 2008 2010 2013 2016

% domicilios particulares com acesso a 15 20 27 43 54
Internet

% domicilios particulares com acesso a
Internet com conexao de banda larga fixa?
% domicilios particulares com acesso a
Internet com conexao de banda larga moével | n.d. | n.d. 3 9 25
(modem de 3G)

% domicilios particulares com acesso a
Internet com conexao entre 2 e 8 MbpsP

% domicilios particulares com acesso a
Internet com conexao maior que 8 Mbps?

% de individuos com mais de 10 anos de idade
gue acessaram a Internet nos ultimos 3 meses
antes da pesquisa de qualquer local (conside-
rados usuarios da Internet na pesquisa)

% de individuos usuarios da Internet com
mais de 10 anos de idade que acessaram a 13 21 25 36 86
Internet diariamente de qualquer local
% de individuos com mais de 10 anos de
idade que acessaram a Internet nos trés nd. | nd. | nd. | nd. 92
meses anteriores a pesquisa em casa

% de individuos com mais de 10 anos de idade
gue acessaram a Internet nos trés meses nd. | nd. | nd. | nd. 46
anteriores a pesquisa em deslocamento

Fonte: CGl.br (2007-2017).

Notas: n.d. Ndo disponivel

3 Banda larga é definida como maior que 128 Kbps por Digital Subscriber Line
(DSL), cabo, radio ou satélite.

b Taxas de transmissdo dadas somente para domicilios onde a pessoa que
respondeu ao pesquisador sabia a velocidade.

6 10 18 28 5

n.d. 1 & 6 12

nd. | nd. 1 7 12

28 38 41 51 61

126 Por capacidade de conexao de acesso se entende a taxa maxima de transmissdo de informagéo
disponivel entre o usuario final e seu provedor de conexao. Isso depende da tecnologia usada
para essa conexao e podera ser assimétrica, com capacidade maior para receber (“download”)
do que para transmitir (“upload”).
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Dados mais detalhados para o ano 2016 mostram claramente
gue todos esses indicadores sdo mais baixos em areas rurais, em
regides mais pobres ou remotas (Nordeste e Norte) e para os indi-
viduos com nivel de renda, educacao ou classe social mais baixa.
(CGI.BR, 2017, Tabelas A4, A5 A6 e C1, paginas 324, 310-313, e
328). Por exemplo, 98% dos domicilios da Classe A tiveram acesso
a Internet, mas somente 23% dos domicilios das Classes D e E. E
assim por diante: 59% dos domicilios urbanos vs. 26% dos rurais,
64% na regido Sudeste vs. 40% na Nordeste, 95% dos individuos
com 16 a 24 anos de idade vs. 22% dos com mais de 60 anos e 98%
dos individuos com educacédo superior vs. 8% dos analfabetos ou
educacao infantil tiveram acesso a Internet, segundo a pesquisa.

As mesmas diferencas de acesso por areas urbanas e rurais, classe
social, grandes regides, idade e educacdo ja existiam desde o inicio
dessas pesquisas em 2006, mas todos esses indicadores melhoraram
ao longo do tempo'?. Em suma, a inclusdo digital avancou substan-
cialmente, mas ainda ha muito a ser feito para alcancar as regides e
individuos mais pobres e/ou menos educados, 0os grupos etarios mais
velhos e as areas rurais.

9.3 Comparacgoes: Brasil e paises selecionados

O Brasil ocupa posicdes pouco favoraveis de acordo com varios
indicadores de servicos de Internet em comparacdo aos paises
ricos e outros paises em desenvolvimento.

9.3.1 Penetracao

A Tabela 2 apresenta varios indicadores da penetracdo de Internet
em Paises selecionados. O primeiro indicador é a taxa de penetra-
cdo da banda larga fixa por 100 habitantes. A taxa de 11,5% coloca o
Brasil bem abaixo da lider Coreia do Sul (38,8%), e também abaixo
da maioria dos paises com nivel de renda per capita similar (Uruguai,
Russia, Argentina e México) e também a China. A Africa do Sul e a
india exibem taxas de penetracdo muito inferiores a todos os outros
paises, no caso da india por causa da enorme populacdo rural, com
baixo nivel de renda e instrucdo. A Africa do Sul enfrenta muitos dos
mesmos problemas da banda larga fixa no Brasil, incluindo pouco
investimento em infraestrutura, pouca competicdo na oferta de ser-
vicos de banda larga fixa e alto custo de conectividade.

127 Para mais detalhes, veja o Capitulo 6. Knight, Feferman e Foditch (2016).
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A Tabela 2 inclui indices mais amplos de tecnologia da informacéo.
Esses indices incluem: (a) o indice de Desenvolvimento das TIC (/CT
Development Index - IDI) da Unido Internacional de Telecomunica¢des
(UIT) ou International Telecommunications Union - ITU em inglés), (b)
o subindice do IDI, que mede o acesso a rede (IDI-Acesso)™®, e (c)
o Indice de Prontiddo de Rede (Network Readiness Index - NRI) do
Forum Econdmico Mundial™. Quanto a esses indicadores mais amplos,
entre os BRICS o Brasil fica atras somente da Russia. Comparado aos
trés paises latino-americanos mencionados acima, o Brasil fica a frente
do México, no mesmo nivel relativo da Argentina, porém, bem atras do
Uruguai no ranking desses indices internacionais respeitados.

Tabela 2 Comparacao da classificagdo do Brasil e paises selecionados em
proporcao da populagdo com banda larga fixa, IDI, IDI Componente de
Acesso, 2015 e NRI, 2015.

Banda Larga Fixa [»]] IDA - Acesso
(% da populag¢ao) 2015 2015
20142 Ranking Ranking

Brasil 11,5 60 71 84
Russia 17,5 45 48 41
india 1,2 131 135 89
China 14,4 82 89 62
Africa do Sul 3,2 88 88 75
Argentina 14,7 52 64 91
México 1,6 95 98 69
Uruguai 24,6 49 50 46
Coreia do Sul 38,8 1 9 12

Fontes: ITU (2015) para banda larga fixa (p. 222-225), IDI (Table 2.2, p. 44) e IDI
Acesso (Table 2.3, p. 46), Dutta, Geiger & Lanvin (2015), Table 1, p. 8 para NRI.

Nota: @ Banda larga fixa é definida como conexdo maior que 256 Kbps de
download via DSL, cabo coaxial, FTTx (Fibra até o meio-fio, edificio ou domicilio)
ou outra linha fixa.

128 O IDIé um indice composto que combina 11 indicadores de acesso, uso e habilidades em uma medida
Qque serve para monitorar e comparar desenvolvimentos em TIC em diferentes paises. O IDI-Acesso
& um composto de cinco desses 11 indicadores: assinaturas de telefones fixos por 100 habitantes,
assinaturas de telefones celulares por 100 habitantes, largura de banda da Internet (Mbps) por
usuario da Internet, porcentagem de domicilios com um computador e porcentagem de domicilios
com acesso a Internet. Para os detalhes da metodologia, veja ITU (2014), Annex 1, p 221-225.

129 O NRI é um indice composto que tem quatro principais categorias (subindices), 10 subcategorias
(pilares) e 53 indicadores distribuidos pelos diferentes pilares. As categorias principais sdo o
ambiente (politico e regulatdrio e de negdcios e inovagdo), prontidao (infraestrutura, custo e
habilidades), uso (de individuos, empresas e governos) e impacto (econdmico e social). Para
detalhes da metodologia veja Dutta, Geiger & Lanvin (2015), Capitulo 1, p 3-7.
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9.3.2 Qualidade

Um indicador de qualidade é a taxa de “download” da banda larga
fixa. A Akami publica estatisticas comparativas trimestralmente.
Tabela 3 apresenta a comparacao entre Brasil e os mesmos paises.

Tabela 3 Comparacédo das taxas de “download” da banda larga fixa do
Brasil e paises selecionados, 32 trimestre de 20152

« d.;?/:/(:lg: & % Acima de % Acima de %Acima de

Média (Mbps) 4 Mbps 10 Mbps 15 Mbps
Média Global 51 65 27 15
Brasil 3,6 32 2,2 0,6
Russia 10,2 87 38 15
india 2/5 14 2,3 0,8
China 3,7 33 1,6 0,3
Africa do Sul 3,7 22 2,9 1,7
Argentina 4,2 39 3,1 0,5
México 5,5 64 6,4 1,7
Uruguai 59 68 7,7 1,6
Coréia do Sul 20,5 96 68 45

Fonte: AKAMAI (2015)

Nota: ? Velocidade média de enderecos IP conectando a servidores da Akami,
excluindo redes sem fio e servicos de hospedagem em nuvem que tipicamente
tém conexdes extremamente velozes a Internet.

Além da taxa de download, é importante considerar outros
elementos da qualidade da banda larga. Nao ha estatisticas
internacionais sobre a qualidade do acesso. No Brasil, devido
as continuadas queixas quanto a ma qualidade dos servicos de
telecomunicagdes, em 2011 e 2012 a Anatel estabeleceu 14 metas
para as operadoras, entre elas a Taxa de Queda das Conexdes de
Dados (<5%), a Garantia de Taxa de Transmissdo Instantdnea's°
Contratada (>95%) e a Garantia de Taxa de Transmissao Media
Contratada™ (>80%)™32,

130 Definida como mediana dos valores de velocidade das amostras coletadas em cada medicé&o.
Veja <http://www.anatel.gov.br/legislacao/resolucoes/26-2011/57-resolucao-574>. Acessado
06/02/2016

131 Definida como a média aritmética simples dos resultados das medi¢cbes de Velocidades Instantaneas,
realizadas durante um més. Veja <http://www.anatel.gov.br/legislacao/resolucoes/26-2011/57-
resolucao-574. Acessado 06/02/2016>.

132 <http;//www.anatel.gov.br/dados/index.php?option=com_content&view=article&id=294&Itemid=539>.
Acessado 05/12/2015>.
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Para a banda larga fixa, considerando os indicadores de todas as
prestadoras monitoradas no primeiro semestre de 2015, o percentual
de cumprimento de metas do servico alcancou somente 59,5%. Esse
patamar ficou abaixo do verificado durante os anos de 2012 (70,94%),
2013 (70,55%) e 2014 (67,85%)™3. Para a telefonia mdvel, no primeiro
semestre de 2015, o percentual de cumprimento de metas do servigco
alcancou 68,1%. Esse patamar ficou em linha com o verificado nos
anos de 2012 (66,97%), 2013 (68,75%) e 2014 (68,78%)'*4.

9.3.3 Precos

A empresa de consultoria Teleco fez uma pesquisa em novembro
de 2017 para comparar os precos de banda larga fixa em 18 paises.
O preco brasileiro foi US$ foi 9,0, o terceiro mais baixo dos 18 paises.
(Teleco 2017)

Figura 1 Valor da Cesta da Banda Larga Fixa em US$, novembro de 2017.

Cesta da Banda Larga Fixa (US$)
73,1

34,4
31,0 3.7
21122%2272332492502502?“84
16,7 193
9,0
2,5 4,3 I
\'5‘ \'3-‘ B B @ @ RO \°3‘ "\Q Q’J' R

PSSy

Fonte: Teleco (2017).

A Teleco (2017) também fez uma pesquisa comparativa de precos
da banda larga mével pré-paga em novembro de 2017, analisando
18 paises, incluindo o Brasil. Nesse estudo, o Brasil teve pregos
menores que 14 dos 18 paises incluidos na pesquisa (Figura 2).

133 <http;//www.anatel.gov.br/dados/index.php?option=com_content&view=article&layout=edit&d=295>.
Acessado 05/12/2015>.

134 <http;//www.anatel.gov.br/dados/index.php?option=com_content&view=article&layout=edit&id=296>.
Acessado 05/12/2015>.
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Figura 2 Valor da Cesta da Banda Larga Mdvel Pré-Paga para telefones
celulares em US$, novembro de 2017.
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Fonte: Teleco (2017).

9.4 Fatores que afetam o preco da banda larga

Varios fatores afetam o preco da banda larga. O mais ébvio é a alta
tributacdo (impostos, taxas e “contribuicdes”) que incide sobre as
telecomunicacdes. Outros fatores que afetam o preco da banda
larga sdo a falta de competicdo em alguns mercados, financia-
mento e custos de implantacdo de rede em &reas remotas e/ou de
baixo nivel de renda disponivel e o alto custo de aluguel de espaco
em postes de energia elétrica, torres e/ou cabos de fibra éptica de
outras operadoras.

9.4.1 Tributos sobre as telecomunicacodes

No Brasil, a carga tributdria desse setor esta entre as maiores do
mundo, 43% em 2015 (Figura 1.7) e ja em 2005 era o maior de oito
principais setores da economia estudado por Rogério Werneck,
mais do dobro do setor de manufaturas (Werneck, 2008, Tabela
5). Um estudo detalhado feito por Teleco para a Telebrasil em 2015
examinou a tributacdo do setor no Brasil e 17 outros paises, (Levy,
2015) apontando que o Brasil possuia a carga tributdria média mais
alta (43%) dentre os paises da amostra, muito acima da Argentina,
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gue vem em segundo lugar (26%). A carga tributaria do Brasil era
mais do que o dobro da média dos 17 outros paises (16%).

O estudo verificou que a carga tributaria do Brasil era 65% mais
alta do que a da Argentina, a segunda mais alta entre os paises
analisados, 139% do que a da Russia e 4,3 vezes mais do que a da
Coreia do Sul (Figura 3). E em 2016 as aliquotas do Imposto sobre
Circulacdo de Mercadorias e Servicos (ICMS), o mais pesado tri-
buto, subiram uma média de 3,9 pontos percentuais em 11 estados
e o Distrito Federal, elevando a carga tributdria média nacional
(ponderada pelo numero de celulares em cada estado) de 43 a
46%, e até um maximo de 68,5% no estado de Rondébnia. E essa
tributagdo nao inclui a de trés fundos setoriais mencionados no
proximo paragrafo.

Figura 3 Comparagdo internacional da tributacdo do setor de telecomu-
nicagdes, 2015.
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Fonte: Levy, 2015.

A tributacdo excepcionalmente alta desse setor ndo sé é uma dis-
torcdo que reduz a eficiéncia dos investimentos, como também
vai contra as politicas de inclusdo digital promovidas pelos gover-
nos federal, estaduais e municipais. E mais, o Ministério da Ciéncia,
Tecnologia, Inovacées e Comunicacdes (MCTIC) tem evidéncia de
gue uma reducédo das aliquotas atuais aumentaria a receita dos
governos, por causa do aumento na demanda de servigos mais do
gue proporcional a reducdo dos precos (Knight, 2014, p. 88-89 e
Capitulo 8 de Knight, Feferman e Foditch, 2016). Desde 2001 até
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2015 foram arrecadados R$90 bilhdes em pregos correntes (n&o
ajustados pela inflacdo) para trés fundos federais que devem ser
utilizados para apoiar o setor de telecomunicacdes - o Fundo de
Universalizacao dos Servicos de Telecomunicac¢des (Fust), Fundo
de Fiscalizacdo das Telecomunicag¢des (Fistel) e o Fundo para o
Desenvolvimento Tecnoldgico das Telecomunicacdes (Funttel).
Mas desse total, somente 7% foram aplicados para os objetivos
declarados desses trés fundos'®.

9.4.2 Outros fatores que afetam o preco da banda larga

A falta de competicdo entre empresas de telecomunicacdes em
alguns mercados pode ser um fator que influencia o preco da banda
larga fixa, ja que muitas regides e municipios contam somente com
um Unico ou poucos provedores, pelo menos por atacado. Porém,
a concorréncia € bem maior para a banda larga movel, e existem
quatro grandes empresas de telefonia mdvel no Brasil: Vivo (Tele-
fonica), TIM, Claro e Oi. Essas empresas competem entre si, como
também com provedores regionais ou de menor porte, como Algar
e Nextel. Dos 5.665 municipios brasileiros, em setembro de 2015,
0s 42% onde moram 83% da populacdo tinham entre quatro e seis
operadoras competindo no servico moével pessoal - SMP (Telebra-
sil, 2015, Tabelas 4.11, p. 105 e 4.14, p 109)"8.

Os altos custos de financiamento e de implantacdo de redes sdo
influenciados pelos elevados juros cobrados no Brasil, entre os
maiores do mundo em termos reais, os altos tributos que incidem
sobre essas despesas e as dificuldades em chegar a regides remo-
tas em um territério enorme.

O alto custo de aluguel de infraestrutura de outras operadoras (p.
ex., fibras ou capacidade em cabos de fibra dptica, uso de postes
de distribuidores de energia elétrica estaduais para pendurar cabos
de fibra optica, dutos para cabos, espacos em torres para antenas)
é citado frequentemente como um problema pelas pequenas e
médias operadoras.

135 Para detalhes sobre esses fundos setoriais e seu uso, veja Capitulo 8, em Knight, Feferman e
Foditch (2016).

136 Para mais detalhes sobre a situacdo de competicao veja Figuras 4.9 e 4.10, Tabela 7.1 e Capitulo
1 deste livro.
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Finalmente, podemos destacar o pouco investimento do setor
publico em redes. No Plano Plurianual (PPA) do governo federal
para os anos 2012-2015, o investimento no Programa Nacional de
Banda Larga (PNBL) era previsto em R$ 2,8 bilhdes no periodo
2012-2013. As leis orcamentarias para esses anos programaram
apenas R$ 314,7 milhdes. Com o contingenciamento dos recursos
pelo Ministério da Fazenda, o valor se reduziu a R$ 267,9. Mas a
execucdo orcamentaria foi de apenas R$ 214,1 milhdes, apenas
7,6% da previsdo do PPA (Diniz, 2014, p 17).

9.5 Politicas publicas federais de banda larga no Brasil

Desde 1989, antes da chegada da Internet no Brasil, o governo
federal vem promovendo o crescimento da banda larga, inicial-
mente via Rede Nacional de Pesquisa (agora Rede Nacional de
Ensino e Pesquisa - RNP), a partir de 1998 via privatizacdo do setor
de telecomunicacdes e pela promo¢do da competicdo, e a partir
de 2002 de uma variedade de programas de inclusdo digital.

9.5.1 Programas da Rede Nacional de Pesquisa™’

Desde sua criacdo em 1989, a RNP, hoje uma organizacao social
associada ao Ministério de Ciéncia, Tecnologia e Inovacdo (MCTD),
promove a expansao da banda larga no Brasil. A partir de 1992, a
RNP oferece conexdes de banda cada vez mais amplas as enti-
dades de pesquisa e ensino superior por meio de uma rede de
enlaces providos, inicialmente, pela Embratel e, depois da priva-
tizacdo das telecomunicagcdes em 1998, por varias operadoras de
telecomunicacdes.

A partir de 2007, comecando em Belém do Pard, a RNP vem
construindo suas proéprias redes metropolitanas de fibra dptica
em varias cidades, em parceria com entidades de ensino e pes-
guisa, governos estaduais e municipais e varias entidades dos
setores publico e privado. O veiculo para isso @ o Programa
Redecomep, com financiamento do governo federal. Jd em 2011,
a RNP inaugurou a sexta geracao do seu backbone nacional, a

137 Para mais detalhes sobre a criacéo e expansao da RNP, veja o Capitulo 8 de Knight, Feferman e
Foditch (2016)
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Rede Ipé, sendo a maior parte dele o fruto de um acordo de dez
anos, intermediado pela Anatel, com a operadora Oi, que cedeu
para a RNP o uso de mais de 20.000 km da sua infraestrutura
nacional de fibras dpticas.

A partir de 2012, a RNP comecou a implementar o programa
Veredas Novas, com a meta de fornecer conexdes de 1 Gbps
e 100 Mbps para instituicbes de ensino e pesquisa federais
(ja clientes da RNP) em locais fora dos grandes centros urba-
nos, principalmente no interior dos estados. Uma parte dessas
conexdes é fornecida pelas operadoras de telecomunicacdes
nacionais e regionais, mas o programa também conta com
uma colaboracdo entre a RNP, a Telebras e empresas de Tl dos
governos estaduais, inicialmente no Ceard (Etice) e Para (Pro-
depa), para atender a essa demanda de melhor conectividade
para esses clientes académicos.

Ao fim de 2015, a Rede Ipé (o backbone da RNP) incluia 27 Pontos
de Presenca (PoPs), um em cada unidade da federacdo, além de
ramificagdes para atender a 1.219 unidades de pesquisa, saude e
instituicdes de ensino superior em todo o pais, beneficiando mais
de 3,5 milhdes de usuarios.”®® Sua extensdo é de cerca de 22.000
km. O programa de redes metropolitanas (Redecomep) atual-
mente possui 26 redes em operacdo, em sua primeira fase em
operacao, e uma nova rede em construcdo, totalizando 1.650 km.
A segunda fase, de interiorizagdo, inclui mais dez redes em ope-
racao e trés em construgdo, em um total de 330 km.®*°Portanto, o
total instalado chega a cerca de 2.000 km de cabeamento dptico.
O mais novo programa da RNP, Veredas Novas, ja ativou cerca
de 400 circuitos de 100 Mbps e 1 Gbps, com uma média de 200
km cada um desde o Ponto de Presenca no estado da RNP, tota-
lizando cerca de 80.000 km.

138 Veja <http://www.rnp.br/servicos/conectividade/rede-ipe>. Acessado em: 05/12/2015
139 Veja <http://www.redecomep.rnp.br/>. Acessado em: 05/12/2015.
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9.5.2 Privatizacao das telecomunicacoes e a promoc¢ao
da competicao

A privatizacdo das telecomunicacdes no Brasil data de 1998, com
base na Lei Geral de Telecomunicacdes - Lei 9742 (LGT) de 1997, que
também criou a Agéncia Nacional de Telecomunicacdes (Anatel),
que regula as telecomunicacdes e promove a competicdo no setor#°,
O fim dos monopdlios estatais e a promocdo da competicdo entre
empresas privadas grandes, médias e pequenas foram de fundamen-
tal importancia, tanto para a expansdo da infraestrutura de banda
larga quanto para a reducdo dos precos de servicos de telecomuni-
cacdes (ainda que o custo da banda larga permaneca alto).

A competicdo também foi favorecida pela existéncia de grande
numero de peguenos e médios provedores locais e regionais de
servicos de Internet e telecomunicacdes. Essa grande participacdo
de pequenos e médios provedores é uma caracteristica marcante
do mercado brasileiro. Sdo mais ou menos 8.000 provedores, dos
quais 4.000 formalizados com licencas da Anatel™.

9.5.3 Programa Nacional de Banda Larga'?

Criado pelo Decreto n. 7.175/2010, o PNBL ¢ uma iniciativa do
governo federal que tem como objetivo principal massificar o
acesso a Internet em banda larga no pais, principalmente nas
regides mais carentes de acesso.

O PNBL teve como meta chegar a 35 milhdes de domicilios conecta-
dos a rede mundial de computadores em 2014. O MCTIC trabalhou
em diversas frentes, as mais importantes sendo a desoneracdo
tributaria de redes e terminais de acesso, o Regime Especial de
Tributacdo do Programa Nacional de Banda Larga (REPNBL),“3

140 Tais assuntos sé&o tratados em Knight, Feferman e Foditsch (2016), nos Capitulo 3 ,sobre o
Plano Geral de Metas de Competicéo, iniciado em 2012; no Capitulo 4, que analisa as politicas
de regulac&o de forma mais ampla; e no Capitulo 12, que detalha o papel de novos entrantes no
mercado na promog¢éao da competicao.

141 Veja Capitulo 10 de Knight, Feferman e Foditsch para uma analise do papel dos pequenos e
médios provedores de Internet e telecomunicacoes.

142 Veja Capitulo 2 deste livro para mais detalhes sobre o PNBL

143 O REPNBL, estabelecido pela Lei n® 12.715/2012, permitiu a desoneracdo de impostos federais
(IPI, PIS/Pasep e Cofins) na implementacdo de projetos de infraestrutura de banda larga,

inclusive redes de fibra optica. Ver <http://idg.receita.fazenda.gov.br/acesso-rapido/legislacao/
legislacao-por-assunto/repnbl>. Acessado em: 07/12/2015.
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programa Banda Larga Popular e a expansdo da rede publica de
fibra optica (administrada pela Telebras, empresa estatal federal
reativada em 2010).

Até 2014, 32,3 milhdes de domicilios tinham uma conexao a Internet,
dos quais 21,7 milhdes com banda larga fixa (62% da meta do PNBL)
e 6,7 milhdes com banda larga fixa com taxa de transmissao acima
de 4 Mbps (CETIC, 2015, Tabelas A4-A6, p. 322-324). Em 2014, o
pacote de Banda Larga Popular era oferecido por atacado em 4.157
municipios e por varejo em 5.376 municipios, 90% dos 5.565 muni-
cipios brasileiros (Telebrasil, 2015, Tabela 2.20, p. 58). No entanto, o
numero de acessos pelo pacote popular era de somente 2,6 milhdes
em junho de 2014 (MCTIC, 2014). Isso sugere que a enorme maioria
dos contratos do BLP era no estado de Sao Paulo.

Um dos objetivos principais do PNBL era construir uma rede nacio-
nal de banda larga, ou seja,

um conjunto de infraestrutura e operacdo que suporta
a formulacdo de politicas publicas relativas a massifi-
cacdo do acesso ndo somente a internet, mas também
a conteudo de governo que induza a inclusdo social, ao
exercicio da cidadania, fomente a educacédo e a cultura
digital, entre outros [...] (CPID, 2010, p. 41-42).

A responsabilidade para alcancar esse objetivo foi delegada a
Telebras, que tinha o objetivo de chegar a 4.278 municipios com
sua rede de fibra dptica até 2014. Todavia, a empresa estatal infor-
mou que sé chegou a 612 municipios, 360 por oferta direta e 252
por meio de parceiros (Diniz, 2014, p. 17).

O senador Anibal Diniz, relator de uma avaliacdo do PNBL para o
Senado Federal (Diniz, 2014), escreveu em seu relatério que a exe-
cugdo orcamentaria da Telebras relacionada ao PNBL nos seus
primeiros quatro anos foi em torno de R$ 284 milhdes, 7,4% do
orcamento planejado. Ademais, o Comité Gestor do Programa de
Inclusdo Digital ndo tinha se reunido desde 2010 nem tinha apre-
sentado os relatérios de acompanhamento do PNBL que eram de
sua responsabilidade. O Férum Brasil Conectado, criado para reunir
mais de 60 instituicdes de governos, sociedade civil e setor privado,
estava desativado (Reis & Fontenelle, 2014 e Diniz, 2014, p. 17 e 32).
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Deve-se notar que a informacao disponivel da Telebras no seu site
é muito escassa e opaca. A Uultima analise disponivel do MCTIC,
apresentada em junho de 2014, mostra dados de cobertura da
Telebras de 2013 e planos para implantacdo em 2014. A grande
maioria da rede da Telebras é constituida de fibras nos cabos
OPGW alugadas das empresas do grupo estatal Eletrobras. A Tele-
bras indica no seu site que no inicio de marco de 2016 sua rede de
fibra optica era de 28.000 km'™4,

9.6 Conclusdes

Nestas conclusdes, enfatizamos trés temas: (1) a importancia do
planejamento estratégico holistico de aproveitamento das TIC e
seus complementos analdgicos para acelerar o desenvolvimento
econdmico, social e politico do pais; (2) a evolucdo da banda
larga no Brasil em comparacdo com outros paises e (3) os pro-
gramas do governo federal visando a expansao da banda larga e
a inclusdo digital.

9.6.1 A falta de planejamento estratégico

N&o existe e nunca existiu uma estratégia nacional de aproveita-
mento das TIC para acelerar o desenvolvimento social, econdmico
e politico do Brasil. A Unica tentativa foi o Livro Verde (Takahashi,
2000) publicado pelo MCTIC. Nunca foi implementado. O PNBL,
lancado em 2010, ndo inclui uma estratégia holistica de aproveita-
mento das TIC. E limitado & expans&o da banda larga.

9.6.2 A banda larga no Brasil e outros paises

Apesar de melhorias significativas, a Internet chegou a somente
54% dos domicilios em 2016, e de 8 Mbps ou maior, somente a
12%. Todos esses indicadores sdo piores para areas rurais, regiodes
menos desenvolvidas, os pobres, os menos educados e os velhos.
A penetracdo da banda larga, as taxas de transmissao e os precos
da banda larga no Brasil deixam muito a desejar. Comparado com
paises de niveis de desenvolvimento similares ao do Brasil, com
algumas excecdes, o Brasil ndo se sai bem nesses indicadores.

144 Veja <http://www.telebras.com.br/inst/?page_id=8. Acessado em: 03/03/2016.
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9.6.3 Programas federais de expansao da banda larga e
inclusao digital

A expansdo da banda larga no Brasil ndo tem sido uma prioridade
dos governos Fernando Henrique, Lula ou Dilma. Nos dois gover-
nos de Fernando Henrique, as prioridades foram a privatizacdo das
empresas de telecomunicacdes, o estabelecimento da Anatel para
regular essas empresas e o governo eletréonico. Nos governos de Lula
e Dilma, o governo eletrénico foi deixado ao lado e a énfase foi dada
a inclusdo digital, em grande parte pelas obrigacdes impostas sobre
as empresas privadas e depois a expansao da banda larga a partir do
lancamento do PNBL em 2010, que sé conseguiu alcancar 62% de sua
principal meta. Apesar das declaracdes da presidente Dilma a partir
de 2014, o prometido BLPT né&o foi langado até fevereiro de 2016.

As aloca¢des no orcamento da Unido para inclusdo digital e expan-
sdo da banda larga tém sido pifias e ainda assim esses recursos
tém sido contingenciados pelo Ministério da Fazenda (como no
caso da Telebras). O Ministério da Fazenda também apropriou
quase toda a arrecadacdo do Fust e a maior parte da do Fistel e
do Funttel e a dedicou a usos que nada tém a ver com o desenvol-
vimento das telecomunicacdes.

Esses recursos poderiam ter sido utilizados para promover a inclu-
sdo e a alfabetizacdo digital, realizar investimentos publicos ou
incentivar o investimento privado. A carga tributdria do setor ¢ uma
das maiores no mundo, com um impacto negativo sobre os precos
e sobre a capacidade do setor privado de investir na expansdo das
redes. As desoneracdes do REPNBL (chamados gastos tributarios
por economistas) tém sido muito pequenas em comparagcdo com
a enorme carga tributdria imposta ao setor de telecomunicacdes.

Recentes iniciativas legislativas ndo foram aprovadas pelo Con-
gresso até janeiro de 2018. Incluem o projeto de lei de uma
nova Lei de Telecomunicacdes (PLC 79/2016) que visa priorizar
os investimentos em banda larga em substituicdo da telefonia
fixa assim como outros dois projetos de lei que buscam liberar
o FUST para que os seus recursos sejam aplicados em servicos
prestados por empresas privadas (PLS 4277 e PLS 125, ambos de
2017). A aprovacao pelo Congresso e sancao pelo Presidente do
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Brasil destes projetos de lei seria um grande avanco para estimu-
lar investimentos na infraestrutura da banda larga.

A reducdo da carga tributdria que onera a banda larga seria uma
medida muito eficaz de estimular a expansdo da infraestrutura de
banda larga no pais, porém iniciativas neste sentido continuam a
ser opostos pelas autoridades tributarias federal e estadual.

Programas governamentais para promover a literacia digital afim de
complementar a expansao da infraestrutura seriam Uteis e provavel-
mente bem mais baratos que investimentos diretos na infraestrutura
de banda larga. Poderiam ser financiados diretamente pelos gover-
nos federal (cursos em faculdades de educagcdo em universidades
federais, por exemplo), estaduais (tais cursos em universidades
estaduais e escolas secundarias) e municipais (cursos em escolas
primarias) ou por incentivos e/ou subsidios a instituicdes privadas,
tanto de ensino formal, como informal (e.g. Lan Houses, termo bra-
sileiro para estabelecimentos de acesso publico pago a Internet).
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10 Neutralidade da rede, zero-rating e o
Marco Civil da Internet

Luca Belli

Nota: Este capitulo é uma atualizagdo do artigo publicado, com o mesmo
titulo, em Del Campo A. (Ed.) (2017). Hacia una Internet libre de censura Il.
Perspectivas en América Latina. CELE, Universidad de Palermo.

Resumo

Este capitulo explora a evolu¢cao do debate sobre a neutra-
lidade da rede a partir de uma perspectiva internacional,
passando pelo caso brasileiro e chegando a analise das pra-
ticas denominadas de zero rating, baseadas no patrocinio
de aplicativos. As discussdes sobre esses temas se intensi-
ficaram consideravelmente nos ultimos anos, cobrindo toda
a América Latina e, mais especificamente, o Brasil, onde a
Lei 12.965, conhecida como Marco Civil da Internet, e seu
regulamento, Decreto 8.771 de 2016, abordam a protecao de
varios direitos fundamentais no ambiente online e regulam
a neutralidade da rede no Brasil. As praticas de discrimina-
¢ao no trafego na Internet, a difusdo dos chamados modelos
de zero rating e, consequentemente, as discussdes sobre o
principio da ndo-discriminacdo, chamado de neutralidade da
rede, assumiram propor¢cdes consideraveis na regido. Essa
popularizacdo do debate sobre a neutralidade da rede deve-
-se a conscientizacdo de um numero cada vez maior de in-
dividuos de que a possibilidade de acesso a Internet de for-
ma nao discriminatdria impacta diretamente sua capacidade
de usufruir de seus direitos fundamentais, comunicando,
inovando e empreendendo livremente no ambiente online.
Apds uma analise sobre a neutralidade da rede, este capitulo
oferece uma exposicao critica das praticas de zero rating e
analisa como essas questdes sdo reguladas no Marco Civil
da Internet. Por fim, explora os possiveis efeitos negativos
dessas praticas e aponta caminhos futuros para enfrentar as
questdes de acesso de maneira sustentavel.
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10.1 Introducao

Durante a ultima década, a neutralidade da rede (NR) tem sido
um assunto profundamente analisado em todo o mundo, envol-
vendo multiplos atores tanto no Brasil quanto em diversos foruns
internacionais. A NR é definida como o principio de ndo-discrimi-
nacao, cujo objetivo é preservar a abertura da Internet e facilitar
ao usuario final o pleno gozo de seus direitos. Por estas razdes,
a neutralidade foi consagrada em varios instrumentos regulato-
rios nacionais e internacionais. No Brasil, a NR é explicitamente
protegida pela Lei 12.965 de 2014, mais conhecida como Marco
Civil da Internet (MCI), que é a lei federal que estabelece os prin-
cipios e normas fundamentais que regulam o uso da Internet no
Brasil. A evolugao do debate sobre a NR influenciou fortemente
a elaboracdo do MCI e do decreto presidencial que estabeleceu
algumas disposicdes do MCI. Deve-se notar que, as consultas
publicas que levaram ao desenvolvimento do decreto revelaram
que o Zero Rating (ZR) - também conhecido como “taxa zero”
ou “aplicativos patrocinados” - e sua compatibilidade com a NR
foi uma das questdes mais complexas e mais debatidas. O ZR é a
pratica de patrocinar o acesso a determinados aplicativos que ndo
afetam a franquia de dados mensais do usuario. A analise dessas
praticas tem estado fortemente presente em quase todos os deba-
tes sobre neutralidade da rede nos ultimos anos. O objetivo deste
artigo é contextualizar a NR e o ZR para explicar o desenvolvi-
mento recente nesses ambitos ao nivel brasileiro e extrair licdes
que possam ser Uteis em outros contextos.

A primeira secdo deste capitulo examina os fundamentos da NR,
fornece uma visdo geral dos debates realizados sobre o assunto
e destaca o papel fundamental do principio da neutralidade para
permitir o pleno gozo dos direitos fundamentais dos usuarios da
Internet. Consequentemente, a analise da segunda secdo gira em
torno do MCI e sua fungcdo-chave como promotor dos direitos
humanos e, particularmente, o pleno exercicio da cidadania e do
acesso universal e inovacdo. Serd destacado que o mesmo MCI
considera a NR como um dos principios fundamentais que permite
0 gozo da cidadania e do acesso universal e inovacdo, ao mesmo
tempo em que orienta a disciplina e o uso da Internet no Brasil.
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O caso do Brasil é particularmente interessante, ndo apenas porque
o MCI trata da NR em conjunto com os valores constitucionais,
como a protecdo dos direitos humanos e a promoc¢ao da inova-
cdo, mas também é muito util para explicar - praticamente - que
as ofertas de ZR difundidas no pais™® tendem a reduzir a abertura
da Internet, ao orientar e limitar de facto o uso da Internet a um
numero muito restrito de aplica¢gdes subsidiadas.’*® Nesse sentido,
a combinacdo de franquias de dados reduzidas e servi¢cos patro-
cinados - cujo consumo de dados é ilimitado ou tem limites muito
elevados - poderia limitar consideravelmente a possibilidade de
escolher livremente o uso que cada usuario deseja fazer com sua
conexao a Internet. Tal combinacdo de franquias e patrocinio de
aplicativos pode afetar especialmente os usuarios com capaci-
dade financeira mais limitada, transformando a Internet em uma
rede cujos propodsitos sdo predefinidos na base de quais aplica-
tivos sdo patrocinados ao invés da livre escolha do usuario. Cabe
recordar que a Internet é caracterizada como uma rede de uso
geral, onde cada usuério tem liberdade de escolher livremente o
que deseja fazer com sua conexao, acessando e compartilhando
livremente conteudos e aplicativos que o proprio usuario pode
criar. De maneira contraria, a combinacdo de franquias de dados e
uma selecédo restrita de servicos patrocinados pode criar um peda-
gio artificial, , que sujeita o uso da Internet como vetor de inovacéo
e liberdade de expressdao ao consumo da franquia - e, portanto, a
um pagamento - enquanto uma selecdo limitada de aplicativos sao
subsidiados, portanto direcionando os usudrios para uma utiliza-
cdo exclusiva ou predominante dos servi¢cos patrocinados. Neste
contexto o usudrio ndo ¢é incentivado a produzir e compartilhar
novos aplicativos e conteudo ou a acessar aplicativos e conteu-
dos com base em sua qualidade ou utilidade, mas, ao contrario, a
escolher com base na gratuidade e a tornar-se, portanto um con-
sumidor passivo de servicos pré-escolhidos para terceiros.

Cabe ressaltar que, no ambito do ZR, a existéncia de franquias
com volumes de dados limitados € um elemento essencial, porque

145 Para um panorama dos planos de ZR mais difundidos no mundo, ver <http://www.zerorating.info>.

146 Para mais informacdes sobre quais aplicativos estdo inclusos nos planos de ZR no Brasil e em
outros paises, ver <http://www.zerorating.info>.


http://www.zerorating.info
http://www.zerorating.info

Governanga e regulagdes da Internet na América Latina
Analise sobre infraestrutura, privacidade, ciberseguranca e evolugdes tecnoloégicas em
178 homenagem aos dez anos da South School on Internet Governance

o patrocinio de aplicativos s6 é interessante pelos consumidores
quando a capacidade de acessar Internet é limitada e, portanto,
0 subsidio de um servico é percebido como uma vantagem. .. Ao
contrario, quando ndo ha franquias de dados ou quando esses
limitessdo muito amplos, o usudrio ndo precisa de servicos patro-
cinados porque todos os servicos sdo acessiveis sem medo de
consumir dados. Assim, na auséncia de limites de dados, o Unico
critério para a escolha de aplicativos é a qualidade e a utilidade
do aplicativo, e ndo o medo de consumir dados. Nesse contexto,
a possibilidade de implementar qualguer modelo de ZR pode
representar um incentivo para que as operadoras mantenham
as franquias de dados mensais o mais baixo possivel para dire-
cionar a atencdo dos usudrios para os servicos de seus parceiros
comerciais, em vez de promover o uso de uma Internet aberta.'’
Cabe destacar que, no ambito da “attention economy” os dados
pessoais dos usuarios sdo considerados o recurso mais valioso e,
portanto, os players dominantes estdo prontos a suportar o patro-
cinio do acesso aos proprios aplicativo afim de coletar mais dados
pessoais dos usuarios.

Nesse cendrio, os usuadrios da Internet podem, de facto, se trans-
formar em meros consumidores de aplicativos pré-selecionados,
utilizando sua conexao apenas como usuarios passivos de um
leque muito limitado de servicos, em vez de preservar sua peculiar
caracteristica de “prosumidores”, ou seja, a0 mesmo tempo, consu-
midores e produtores de informacdes, ideias e inovacdo. Os dados
mais recentes do Instituto Brasileiro de Geografia e Estatistica cor-
roboram esse cenario, destacando que 94,5% dos usuarios moveis
brasileiros se conectam principalmente para trocar mensagens
através de aplicativos. Considerando que a maioria dos usuarios
moveis brasileiros usa planos pré-pagos™® que incluem volumes
de dados limitados e aplicativos de mensagens patrocinados (nor-
malmente WhatsApp), é natural perguntar se os internautas usam

147 Ver Belli L. (2017). The scramble for data and the need for network self-determination.
OpenDemocracy. <https://www.opendemocracy.net/luca-belli/scramble-for-data-and-need-
for-network-self-determination>.

148 De acordo com a pesquisa TIC domicilios, em 2016, 73% dos usuarios moveis brasileiros
utilizaram planes pré-pagos. Ver Cetic.br. (2016:388) TIC DOMICILIOS: Pesquisa Sobre o Uso das
Tecnologias de Informacdo e Comunicacdo nos Domicilios Brasileiros <http://cetic.br/media/
docs/publicacoes/2/TIC_DOM_2016_LivroEletronico.pdf>
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a Internet principalmente para enviar e receber mensagens porque
€ isso 0 que eles querem ou porque € a Unica opcao gratuita que,
entdo, se torna um habito induzido.

Neste contexto, devemos também refletir sobre como os mode-
los de ZR podem impactar o funcionamento da democracia e a
formacdo independente das opinides dos cidaddos.® No Brasil,
0s usuarios de baixa renda sdo aqueles que usam principalmente
planos pré-pagos que incluem ZR.®° Esses usuarios recebem e
divulgam informacdes essencialmente participando de grupos do
WhatsApp e através do Facebook, que estdo entre os poucos apli-
cativos patrocinados.”™ Diversos estudos ja demonstraram esses
grupos sao o principal veiculo de divulgacdo de noticias falsas e
estimulam uma participacdo muito maior do que as noticias reais,
entre internautas brasileiros.’™? Portanto, a maioria dos usudrios
de baixa renda torna-se particularmente vulneravel a propagacéo
de noticias falsas, pois € muito dificil verificar se as informacdes
recebidas sdo verdadeiras ou se sao “fake news’, ja que O acesso
ao material pedagdgico e as fontes de informacao independentes,
que permitiriam a verificacdo, ndo sdo patrocinadas.

Depois de analisar o fendbmeno do ZR no Brasil e sua compatibi-
lidade com o MCI, este artigo elaborara algumas consideracdes
finais e algumas sugestdes sobre politicas que poderiam promover
a inclusao digital, sem a necessidade de utilizar esquemas de ZR,
a saber: a promoc¢ao de “redes comunitdrias” que podem expan-

dir enormemente o acesso a Internet, capacitando individuos e
gerando novos servicos e conteldos e promovendo um avang¢o
positivo entre comunidades anteriormente desconectadas.

149 Veja Belli L. (5 de dezembro 2018). WhatsApp skewed Brazilian election, proving social media’s
danger to democracy. The Conversation. <https://theconversation.com/whatsapp-skewed-
brazilian-election-proving-social-medias-danger-to-democracy-106476>.

150 Segundo a pesquisa TIC domicilios, 79% das faixas de baixa renda - as ditas classes D e E -
utilizam planos pré-pagos. Ver /Idem.

151 Ver Belli L. (5 de dezembro, 2017). Neutralidade de rede e ordem econémica. Observatdrio do
Marco Civil da Internet. <http://www.omci.org.br/jurisprudencia/207/neutralidade-de-rede-e-
ordem-economica/>.

152 Ver, por exemplo, Alexandre Aragao Craig Silverman (22 de novembro, 2016) The Top Fake
News Stories Outperformed Real News About A Major Scandal In Brazil, Too. <https://tinyurl.
com/y7nv7j7p>.
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10.2 O debate sobre a neutralidade da rede

Por mais que tenham sido propostas diversas nuances da NR,
a maioria dos atores concorda com a sua esséncia, definindo-a
como “o principio segundo o qual todo o trafego da internet
deve ser tratado, sem discriminag¢do, restricdo ou interferén-
cia ndo razoavel, independentemente de seu emissor, receptor,
tipo, conteudo, dispositivo, servico ou aplicacdo”3. No entanto,
existe um grande debate sobre a execug¢do concreta do princi-
pio, alimentando controvérsias em relacdo ao que deveria ser
considerada uma discriminacdo “razoavel” do trafego Inter-
net. Neste sentido, as controvérsias sobre a NR se concentram
no grau de liberdade que os operadores de redes devem ter
para implementar as técnicas de gestdo do trafego de Internet
(GTD, que podem “discriminar” em favor ou contra conteudo
ou aplicativos especificos que transitem em suas redes eletro-
nicas. Embora possa parecer um problema puramente técnico,
a definicdo das praticas de GTI acarreta grandes implicacdes
sociais, juridicas e econdmicas. Na realidade, a implementacao
de um tratamento diferenciado mediante técnicas de GTI abusi-
vas pode limitar excessivamente a liberdade de expressao ou a
privacidade dos usuarios ou reduzir a concorréncia, quando tais
medidas Nndo sejam necessarias e proporcionais para o cumpri-
mento de um objetivo legitimo™.

O debate sobre a neutralidade da rede tornou-se especialmente
relevante, ja que as técnicas de GTl podem n&o apenas ser utili-
zadas para um propdsito legitimo, mas também para prejudicar
0Ss servicos concorrentes, bloqueando-os ou degradando-os inde-
vidamente, ou para favorecer a parceiros comerciais através de

153 Internet Governance Forum (IGF), “Policy Statement on Network Neutrality”, resultados do XV
Forum das Nacgdes Unidas sobre Governancga da Internet, novembro, 2015, § 1, disponivel em
<http://bitly/2gbKgDX>.

154 Belli, L. e Van Bergen, M., “Protecting Human Rights through Network Neutrality: Furthering
Internet Users’ Interest, Modernising Human Rights and Safeguarding the Open Internet”,
Conselho da Europa, CDMSI, Estrasburgo, dezembro 2013, Misc. 19, disponivel em: <http://
bit.ly/2fMPIKB>; Federal Communications Commission (FCC). Report and Order on Remand,
Declaratory Ruling, and Order on the Matter of Protecting and Promoting the Open Internet.
GN Docket No. 14-28. 2015; e Conselho da Europa (CoE), Recomendacdo CM/Rec 1 do Comité
de Ministros aos Estados Membros sobre a Protecéo e Promog¢do do Direito a Liberdade de
Expressao e do Direito a Intimidade Respeito da Neutralidade da Rede, janeiro, 2016, disponivel
em: <http://bit.ly/2f8FIWS>
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priorizacdo'™>. Tais limitacdes indevidas sdo possiveis diante da
auséncia de politicas de neutralidade de rede e ja foram demons-
tradas em uma variedade de contextos nacionais, como nos
Estados Unidos™®, Chile™ ou na Unido Europeia™®, impulsando a
criacdo de marcos para a neutralidade da rede.

E importante mencionar que a GTI tem um papel fundamental
para garantir o correto funcionamento das redes eletrbénicas, por
exemplo, ao preservar a seguranca e integridade das redes. No
entanto, é possivel que os operadores usem as técnicas de GTI
em ma fé para favorecer ou prejudicar aplicativos e conteudo
especificos, baseados em consideracdes meramente comerciais.
De fato, nos ultimos quinze anos foram desenvolvidas técnicas
de GTI que permitem a identificacdo e discriminacdo de apli-
cacdes e conteudo especificos, que podem ser utilizadas para
obstruir a difusdo e o uso de aplicativos que estdo em concor-
réncia direta com os servicos oferecidos pelas operadoras, tais
como aplicativos de Voice over IP como Skype que competem
diretamente com ligacdes e mensagens, ou as aplicacdes que
competem com os parceiros comerciais dos operadores. Neste
sentido, o fendbmeno crescente da integracao vertical™® entre os
operadores de redes e os provedores de conteudo e aplicacdes
(PCA) oferece incentivos concretos para as operadoras privile-
giar o trafego dos parceiros comerciais, mediante a priorizagcao

155 Veja Body of European Regulators for Electronic Communications (BEREC), “A View of Traffic
Management and other Practices Resulting in Restrictions to the Open Internet in Europe”, In.:
Findings from BEREC’s and the European Commission’s Joint Investigation, BoR (12) 30, 29 de
maio de 2012; e FCC, supra nota 7

156 Federal Communications Commission (FCC), Madlison River Communications, LLC and affiliated
companies, Acct. N¢ FRN: 0004334082, Washington D.C., 2005. Disponivel em: <http://bit.
ly/2f8Dul1>; Federal Communications Commission (FCC), “Commission Orders Comcast to End
Discriminatory Network Management Practices”, FCC News Media Information 202/418-0500, 12
de agosto de 2008. Disponivel em: <http://bit.ly/2cpWIlsb>.

157 Tribunal de Defesa da Livre Concorréncia (TDLC), “Voissnet vs. CTC”, sentenca 45, outubro de
2006.

158 BEREC, supra nota 8.

159 A integracdo vertical é o processo de agregac¢do de dois ou mais entidades, consideradas
como elos de uma cadeia de valor. A integracéo vertical entre provedoras de acesso a
Internet e provedores de conteudo ou aplicativo tem gerado preocupacdes na medida
em que as operadoras verticalmente integradas poderiam privilegiar o trafego dos
provedores integrados. Veja-se BEREC, supra nota 8; FCC, supra nota 7; Belli L. e De Filippi
P. (2015). Net Neutrality Compendium. Human Rights, Free Competition and the Future of
the Internet. Springer.
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paga™®, o bloqueio ou a degradacao™ dos servicos concorren-
tes. Assim, embora as varias técnicas de GTI| possam oferecer
beneficios, vale ressaltar que a GTI também pode ser utilizada
com propdsitos abusivos que sé beneficiam um espectro muito
limitado dos atores da Internet, ou seja, os operadores e seus
socios comerciais.

As praticas indevidas de GTI podem trazer consequéncias nefas-
tas ndo apenas para a livre concorréncia, mas também para a
liberdade dos usuarios de buscar, transmitir e receber informa-
cdes sem interferéncia, principio que se encontra garantido néo
somente pelo direito internacional, mas também pela maioria das
Constituicdes em vigor. Todavia, cabe ressaltar que o tratamento
ndo discriminatdrio imposto pela NR possui excecdes, da mesma
medida em quem a liberdade de expressdo, apesar de ser um
direito fundamental, pode ser sujeita a restricdes. Embora seja
certo que a gestdo do trafego discriminatdério tem seus bene-
ficios quando é necessaria e proporcional para o cumprimento
de propodsitos legitimos™?, o problema é até que ponto possam-
-se considerar as praticas de gestdo de trafego como legitimas,
necessarias e proporcionais.

Neste sentido, cabe mencionar que, embora existam pontos
de vista divergentes em relacdo a GTI, em geral, os atores
concordam que a gestdao de trafego discriminatdéria pode ser
considerada razoavel sempre e quando seja necessdria e pro-
porcional para o cumprimento de alguns propdsitos especificos.
Particularmente, a GTI é geralmente considerada como razoavel
para fins de seguranca e integridade da rede (por exemplo, para
lidar com o uso malicioso da Internet, como o spam ou os ata-
ques cibernéticos) ou para priorizar os servicos de emergéncia,
em caso de forga maior, ou quando a prioriza¢gdo de protocolos

160 A priorizacao paga faz referéncia a pratica de outorgar um tratamento preferencial ao fluxo de
dados dos parceiros comerciais dos operadores. Esta pratica tem sido criticada por seu potencial
de criar “vias rapidas” e “rotas sujas” na Internet, favorecendo os socios comerciais e prejudicando
aqueles servicos que carecem da capacidade financeira necessaria para pagar por prioridade.

161 O objetivo desta pratica € de limitar especificamente as velocidades de upload e download de
determinados tipos de fluxo de dados.

162 BEREC, supra nota 4; FCC, supra nota 3; IGF, supra nota 2.
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especificos’® torna-se necessaria a fim de mitigar os efeitos do
congestionamento™“. Além disso, o uso de redes de distribui¢cdo
de conteudo™ (CDN, segundo sua sigla em inglés), geralmente,
se considera compativel com a NR, ja que tais redes melhoram o
rendimento dos aplicativos e diminuem o congestionamento sem
necessidade de implementar um tratamento discriminatorio’®.

Como foi evidenciado nesta secédo, as técnicas de GTI podem ser
empregadas para garantir o correto funcionamento da Internet,
mas também para favorecer ou degradar conteudo ou aplicativos
especificos, ante ao total desconhecimento dos usuarios finais.
Neste sentido, varias empresas de Internet tém destacado que,
além de estar motivadas a discriminar o trafego dos competidores,
as operadoras de redes verticalmente integradas tém a capacidade
para ocultar suas acdes'™. Assim, é particularmente importante
ressaltar a relevancia da transparéncia no gerenciamento do tra-
fego Internet, além da necessidade, da proporcionalidade e da
legitimidade das medidas de gerenciamento.

163 A expressao “protocolo especifico” descreve uma técnica de GTI que se dirige a uma classe
de aplicacdes que se baseam-se na exploracédo do mesmo protocolo, tal como os aplicativos
de voz sobre IP. A diferenca da GTI que discrimina aplicacdes especificas, a GTI de “protocolos
especificos” aponta a toda uma classe de aplicagcdes que exploram o mesmo protocolo. A GTI
de “protocolo especifico” se opde a GTl independente de protocolo, dita “protocol agnostic” que
ndo se dirige ou afeta a nenhuma classe especifica de aplicacdes. Veja-se: Bastian e col. (2010).
Comcast’'s Protocol-Agnostic Congestion Management System. RFC 6057. <https://tools.ietf.
org/html/rfc6057>.

164 Cabe destacar que a identificagdo da existéncia de congestionamento nas redes ndo é téo
simples como poderia parecer. Na realidade, resulta particularmente dificil identificar de modo
objetivo a verdadeira causa do congestionamento e, como afirma Frieden, “a verdadeira causa
do congestionamento (...) permanece indescritivel. Os provedores de conteldo especulam se as
operadoras causam o congestionamento deliberadamente, ao negar-se a otimizar a capacidade
da rede [e as] operadoras negam este cenario e afirmam que a congestao seja causada para
circunstancias como o clima, férias em casa e a decisdo dos distribuidores de contetdo, como
Netflix, de langcar novas temporadas”. Veja-se: Frieden, Rob, “Net Bias and the Treatment of
‘Mission-Critical’ Bits”, Paper Conferencia TPRC, 24 de marco de 2014. Disponivel em: <http://bit.
ly/2eXhbRE>.

165 As CDN sé&o redes que atuam como intermediarios entre a fonte de um provedor de aplicagbes
e a operadora, com o objetivo de acelerar a transmissao dos dados. As CDN exploram préaticas
de hospedagem local e de copia dos dados fornecido para um provedor especifico a fim que,
quando o usuario necessita de acessar os dados, a CDN intercepta seu pedido e envia os dados
desde o servidor de hospedagem mais proximo do usuario em vez de envia-los desde a fonte
remota. Assim, as CDN melhoram o rendimento encurtando a distancia total que os dados
devem percorrer para chegar a seu destino. Confira-se: Pallis, G. and Vakali, A. (2016). “Insight
and Perspectives for Content Delivery Networks”, Communications of the ACM, Vol 49, N2 1,
disponivel em: <http://bit.ly/2fNh5us>.

166 BEREC, supra nota 4; FCC, supra nota 3.

167 Internet Association. (2014) Comments of the Internet Association in response to the Federal
Communications Commission’s (“Commission” or “FCC”) May 15, 2014 Notice of Proposed
Rulemaking (“NPRM” or “Notice”), GN Docket No. 14-28. <http://internetassociation.org/wp-
content/uploads/2014/07/Comments.pdf>.
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10.3 Uma gestao de trafego de Internet conforme aos
Direitos Humanos

A GTldiscriminatdria pode ser utilizada para fins anticoncorrenciais,
mas também pode minar a liberdade de expressao dos usuarios.
A visdo tradicional da liberdade de expressdo como direito fun-
damental implicante uma obrigacdo negativa do Estado, ou seja,
exige o dever de abstencdo do Estado, que ndo pode impedir nem
coibir a manifestacado de opinides e ideias. Tal visdo necessita ser
complementada com uma visdo da liberdade de expressao que
implica uma obrigacao positiva do Estado de permitir a livre pro-
cura, recepcao e difusdo de informacdes e ideias, protegendo os
individuos de “qualquer ato perpetrado para pessoas ou entidades
privadas.”®® Neste sentido, no ambito internacional, os Estados
possuem a obrigacdo negativa de ndo interferir no direito das
pessoas de buscar, transmitir e receber informacdes e ideias livre-
mente, e também possuem a obrigacdo positiva de proteger as
pessoas dos efeitos adversos que as empresas privadas e outros
individuos podem produzir em suas liberdades.

Tal visdo é corroborada pela a jurisprudéncia da Corte Intera-
mericana de Direitos Humanos (Corte IDH) e o Tribunal Europeu
de Direitos Humanos (TEDH), que interpretam a liberdade de
expressdao como fundamento do tratamento nao discriminatério
da informag¢do e das ideias. Assim, a Corte IDH estabelece que
“a igualdade deve regular o fluxo da informacdo” e enfatiza que
o Estado possui a obrigacdo positiva de “estender as regras de
igualdade ao maior grau possivel, para permitir a participacdo das
distintas informacdes no debate publico, impulsionando o plura-
lismo informativo'™®.”

168 Veja-se: Comité de Direitos Humanos das Nacdes Unidas, “A natureza da obrigacao juridica
geral imposta aos Estados membros no Pacto”, Observagédo geral No. 31, Reunido No. 2187,
29 de marco, 2004. <http://www.unhcr.org/4963237716.pdf>;, Conselho da Europa. (2014).
Recommendation CM/Rec (2014) 6 of the Committee of Ministers to member States on a guide
to human rights for Internet users. Conselho da Europa. (2014). The Rule of Law on the Internet
and in the Wider Digital World. Issue paper published by the Council of Europe Commissioner
for Human Rights; Tribunal Europeu de Direitos Humanos, “Lépez Ostra v. Spain”, Sentenga N¢
16798/90, §44-58, 9 de dezembro de 1994; Tribunal Europeu de Direitos Humanos, “Khurshid
Mustafa and Tarzibachi v. Sweden”, Judgment N2 23883/06, 16 de dezembro de 2008.

169 Corte IDH, “Kimel vs. Argentina”, sentenca de 2 de maio de 2008, Fondo, reparacdes e custas,
Serie C, No. 177, & 57; Corte IDH, “Fontevecchia y D’Amico vs. Argentina”, sentenca de 29 de
novembro de 2011, Fondo, reparaciones y costas, Serie C No. 238, § 45
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Por outro lado, o TEDH tem expressado continuamente que
a liberdade de expressdo “se aplica ndo apenas ao conteudo
da informacdo, mas também ao meio de disseminacédo, ja que
qualquer restricdo imposta necessariamente interferird com o
direito de receber ou transmitir informag¢&o'°.” Tais considera-
cdes também tem sido reiteradas pelos relatores especiais para
liberdade de expressdao da ONU, da OEA da OSCE e da CADHP,
que ja enfatizaram que “o tratamento dos dados e o trafego de
internet ndo devem ser objeto de nenhum tipo de discrimina-
cdo em funcao de fatores como dispositivos, conteudos, autor,
origem e/ou destino do material, servico ou aplicacdo”".”

Em razdo da jurisprudéncia e dos relatdérios mencionados no
paragrafo precedente, os governos europeus tém consagrado
a NR em uma Recomendag¢do do Comité de Ministros'’2 do Con-
selho da Europa que explicita a natureza de norma internacional
de direitos humanos da NR. De fato, os 47 membros do Conselho
da Europa retiraram o compromisso com a NR, ja abertamente
previsto na Declaracdo do Comité de Ministros sobre a Neutrali-
dade da Rede de 20103, Tais compromissos surgem a partir da
observacdo de que o acesso nao discriminatdrio e a circulacdo
de conteuldo, aplicagcdes e servicos ndo apenas facilitam o livre
intercAmbio de informacdo, mas também contribui para reduzir
as barreiras para ingressar no mercado de criatividade e inova-
cdo, de fato maximizando o interesse publico.

Neste sentido, é importante reiterar que, no ambiente online, a
liberdade de receber e transmitir ideias significa a liberdade de
acessar e difundir inovacao, contribuindo ativamente na evolu-
cdo da Internet. Como destaque precedentemente, os usuarios

170 Tribunal Europeu de Direitos Humanos, (TEDH). “Autronic AG v. Switzerland”, 22 Mai 1990.
Sentenca N¢ 12726/87. <http://hudoc.echr.coe.int/eng?i=001-57630; TEDH (2012). “Ahmet
Yildirim v. Turkey”. Sentenca Ne. 3111/10. <http://hudoc.echr.coe.int/fre?i=001-115705>.

171 Frank LaRue (UN), Dunja Mijatovi¢ (OSCE), Catalina Botero Marino (OEA) y Faith Pansy Tlakula
(CADHP), Declaragao Conjunta para Liberdade de Expressdo e Internet do Relator Especial,
junho de 2011. Disponivel em: <http://bit.ly/Twnld8U>.

172 Conselho da Europa. (2016). Recommendation CM/Rec (2016) 1 of the Committee of Ministers to
member States on protecting and promoting the right to freedom of expression and the right to
private life with regard to network neutrality.

173 Conselho da Europa. (2010). Declaration of the Committee of Ministers on Network Neutrality.
Adopted by the Committee of Ministers on 29 September 2010 at the 1094th meeting of the
Ministers’ Deputies. <http://bit.ly/2hAl4dx>.
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de Internet se caracterizam por serem “prosumidores”, sendo ndo
apenas consumidores de informacdo, mas também sdo produto-
res de inovacdes potencialmente disruptivas. Assim, ao reduzir
a possibilidade de os operadores de interferir na liberdade de
expressdo dos usuarios, a NR quer preservar a capacidade dos
usuarios a serem criadores e desenvolvedores da inovacao e
oferecerem novas aplicacdes e servicos, competindo livremente
com os atores de mercado ja estabelecidos.

Neste sentido, € muito importante destacar que parece errado
afirmar que as politicas de NR estejam em conflito com os inte-
resses do setor privado, segundo argumentam alguns opositores
da NR"4. Ao contrario, vale ressaltar que os opositores da NR
se concentram particularmente no setor das telecomunicacdes
que, mesmo sendo um componente importante do setor pri-
vado ndo é sindnimo de setor privado. E compreensivel que uns
operadores se oponham a NR, afirmando que a regulacdo da NR
impediria a implementacdo de novos modelos comerciais, como
a “priorizacdo paga'>.” Todavia, em geral, um amplo espectro de
atores comerciais, tais como provedores de conteudo e aplica-
cbdes e os inovadores, respaldam as politicas de NR sem as quais
as operadoras assumiriam uma posicao de controladores das
redes. Assim, as empresas incipientes ou start-ups bem como as
empresas ja estabelecidas no mercado tem exigido a protecao
do principio de NR e coalizaram-se para defender o principio
de nado discriminacdo nos diversos paises onde politicas de NR
foram debatidas™®.

174 Veja-se <http://bit.ly/2ap06Xr>.

175 Wu, T. and Yoo, C. (2007). “Keeping Internet neutral? Tim Wu and Christofer Yoo Debate”, In.:
Federal Communications Law Journal, Vol. 59. N2 3. Disponivel em: <http://bit.ly/2gdkmWW >,

176 Por exemplo, na UE, as start-ups estabeleceram a iniciativa "start-ups for net neutrality”, também
replicada no Brasil. Veja-se <http:;//www.engine.is/startups-for-net-neutrality> e <http://www.
startupspelaneutralidadedarede.com/>. Na india quase 700 fundadores de stat-ups solicitaram
ao primeiro ministro Modi que defendesse a neutralidade da rede. Veja-se: <http://timesofindia.
indiatimes.com/tech/tech-news/Nearly-700-startup-founders-urge-PM-Modi-to-defend-net-
neutrality/articleshow/50729785.cms>
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10.4 Discriminacao indevida ou resposta a evolucdo dos
padroes de consumo?

Devido a evolucdo dos padrdes de consumo da internet’’, em
particular a difusdo de video e jogos online, as operadoras tém
afirmado sua vontade de usar a GTI para diferenciar o trafego'®
e propor esquemas de pagamento de prioridade, para apoiar o
investimento'”® que permitiria a expansdo da capacidade da rede’®.
O crescimento recente do streaming de video tem exigido esfor-
cos econdmicos para gerenciar a crescente demanda de trafego™,
pressionando, assim, os operadores a propor um uso extensivo da
GTI para diferenciar os niveis de qualidade e de preco a fim de
maximizar 0s recursos necessarios para suportar os investimentos.

Neste sentido, varias operadoras sugeriram a necessidade de tari-
fas adicionais, além das tarifas de acesso a Internet ja existentes,
dado que, os esquemas de pagamento de prioridade, permitiriam
obter receitas adicionais que poderiam ser investidas na melhoria
da rede. Embora seja verdade que as politicas de NR impedem os

177 Enguanto na década de 1990 o trafego da internet consistia, majoritariamente, em intercambio
de correio eletronico, os anos 2000 testemunharam a difusdo de aplicacbes de peer-to-peer
que geraram um maior consumo de internet banda larga, enquanto a difusdo de voz sobre IP,
de streaming de video e dos jogos com multiplos jogadores conectados, generalizaram o uso
de aplicacdes sensiveis a laténcia. Veja-se: Ou, G. (2008). “Managing Broadband Networks: a
Policymaker’s Guide”, The Information Technology and Innovation Foundation (ITIF). Disponivel
em: <http://bit.ly/1Fz48ui>.

178 A diferenciagéo do trafego se baseia no uso de qualquer técnica de GTI “que classifique e
apligue um tratamento potencialmente diferente a dois ou mais fluxos de trafego que disputam
recursos em uma rede (entenda-se por fluxo um grupo de pacotes que compartilham um
conjunto de propriedades em comum).” BITAG. (2015). “Differentiated Treatment of Internet
Traffic.”  <http://www.bitag.org/documents/BITAG_-_Differentiated_Treatment_of_Internet_
Trafficpdf>. A diferenciacédo se baseia na exploracdo de multiplas classes de trafego, que
podem ter distintos niveis de prioridade e podem ser implementadas utilizando os protocolos
de servicos diferenciados (DissServ), servicos integrados (IntServ) ou multiprotocol label
switching (comutacao de etiquetas multiprotocolo). Confira-se: Grossman, D. (April 2002). “New
Terminology and Clarifications for Diffserv. Request for Comments: 3260.” April 2002. <https.//
tools.ietf.org/html/rfc3260>; Baker F. Polk J. Polk and M. Dolly. M. (2010). A Differentiated
Services Code Point (DSCP) for Capacity-Admitted Traffic. Request for Comments: 5865.
<https://tools.ietf.org/html/rfc5865>; e Rosen e col. Rosen, E. et al. (2001.) “Multiprotocol Label
Switching Architecture. Request for Comments: 3031.” <https://tools.ietf.org/html/rfc3031>.

179 E importante mencionar que as operadoras ndo sdo0 0s Unicos atores econdmicos due
enfrentam custos e investimentos relevantes. Neste sentido, ndo se deve considerar que os
PCA se aproveitam abusivamente da infraestrutura dos operadores, uma vez que enfrentam
significativos custos recorrentes e consideraveis investimentos para aproximar o trafego
tanto quanto seja possivel dos usuarios finais. Felten, B. “There’s No Economic Imperative to
Reconsider an Open Internet”, 3 de abril de 2013. Disponivel em: <http://bit.ly/2ga5dGb>.

180 Bello, P. e Jung, J. “Net Neutrality: Reflections on the Current Debate”, GCIG Paper N2 13, CIGl y
Chatham House, Mayo de 2015. Disponivel em: <http://bit.ly/2g9YewV>.

181 OECD. (2014). “The Development of Fixed Broadband Networks”. OECD Digital Economy
Papers. No. 239. OECD Publishing.
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operadores de obter as receitas adicionais que seriam determina-
das para o pagamento de prioridade, parece pouco realista dizer
que tais receitas adicionais levariam automaticamente a um maior
investimento em infraestrutura, ou supor que os operadores inves-
tiriam mais em infraestrutura diante da auséncia de disposi¢cdes
de NR. Nesta perspectiva, cabe ressaltar que a existéncia de maior
lucro ndo implica maiores investimentos.

Assim, apesar de o lucro liquido ter crescido 179%'®? durante o
primeiro trimestre de 2016, a Telefdnica Brasil diminuiu os seus
investimentos™ e apoiou abertamente a introdug¢do de franquias
de dados dentro de redes fixas no Brasil, considerando as franquias
como uma medida necessaria para estimular o investimento’®4.

Além disso, ao analisar a necessidade dos modelos de pagamento
de prioridade para financiar os investimentos em redes, é impor-
tante destacar que os usuarios ja pagam pelo acesso a Internet
e legitimamente esperam a possibilidade de acessar e receber o
conteudo e as aplicacdes pelas quais pagam o acesso. A razdo
pela qual os usudrios compram acesso a Internet é a possibili-
dade de acessar, criar e compartilhar qualquer tipo de conteudo
e aplicacdes de sua escolha, que sdo a verdadeira raison d’étre
da Internet™>, Neste sentido, a NR se propde a evitar que as ope-
radoras imponham um duplo preco na Internet, aplicando uma
tarifa adicional que favoreca os servicos verticalmente integrados
pela operadora e desfavoreca o acesso a conteudo e aplicativos
que ndo gozam de uma relacdo comercial com os operadores's,
Deste modo, basear a discriminacdo de conteudo e aplicacdes em
critérios puramente comerciais pde em perigo os fundamentos
conceptuais da Internet, a dizer, prover uma plataforma aberta de
uso geral para a comunicac¢ado e a inovagao.

182 Confira-se: <http://vivo.tl/2eVKTGF>,
183 Confira-se: <http://bitly/2evinbv>.
184 Veja-se <http://bit.ly/2p2H2cL>.

185 Clark, D. e Blumenthal, M. “The End-to-end Argument and Application Design: the Role of Trust”,
en: Federal Communications Law Journal, Vol. 63, N22, Article 3, 1 de margo de 201, Disponivel
em: <http://bit.ly/2fRZODW>.

186 Economides, N. e Tag, J. “Network Neutrality on the Internet: a Two-sided Market Analysis”, en:
Information Economics and Policy Journal, Vol. 24, Fevereiro de 2012, p. 91-104. Disponivel em:
<http://bit.ly/INCEDyX>.
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Este ultimo aspecto resulta de grande importancia porque o
GTIl ndo discriminatdrio permite a todos os usuarios o pleno
gozo da qualidade de prosumidores e principalmente, porque
a maioria dos atores dentro do ecossistema da Internet néo
sdo operadores de redes, mas servi¢gos online (com ou sem fins
de lucro), start-ups ou empresas comuns gue tem presenca na
Internet. Com a excecdo dos maiores players do mercado, a
maioria dos atores da Internet ndo teria capacidade financeira
para pagar esquemas de priorizacdo, ou patrocinar o acesso
ao proprio servico por meio de zero-rating, como veremos
no item seguinte. Por isso, os defensores da NR tém se unido,
exigindo sdlidas garantias contra tratamento discriminatorio,
respaldado abertamente o conceito de que “preservar a neu-
tralidade da rede garantird que a Internet se mantenha como
um motor para o crescimento econémico, a inovacdo e os valo-
res democraticos™®”.”

Muitas das preocupac¢cdes que surgiram na ultima década nos
debates sobre a neutralidade da rede e GTI discriminatoéria,
voltam a ressurgir ultimamente em relacdo ao fendbmeno do
ZR. De fato, as politicas de NR foram adaptadas com o fim de
evitar que as decisdes dos operadores gerassem um desequili-
brio no ecossistema Internet, colocando em risco o pleno gozo
dos direitos dos usuarios e limitando a abertura da Internet. Por
essa razao, podemos constatar uma justaposicdo quase perfeita
entre o debate sobre NR contra discriminacdo e o debate sobre
NR contra ZR.

Na verdade, os oponentes do ZR coincidem em grande medida
com os oponentes da discriminagdo de trafego, enquanto que os
que suportam a liberdade de gestdo de trafego e as praticas de ZR
sdo geralmente operadoras juntas com um grupo muito limitado
de stakeholders'®. Na proxima secdo, vamos discutirei brevemente
a disciplina da NR no MCl a e, subsequentemente, estudarei a com-
patibilidade dos modelos de ZR com a NR avelhando alguns dos
custos e beneficios de tais praticas.

187 Internet Association, supra nota 20.
188 Confira-se Brito Cruz, F., Marchezan J. e Santos M. (2015). Cit.
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10.5 A regulacao da neutralidade da rede e do
zero-rating no Brasil

Apesar de sua categoria de lei ordinaria, o MCIl tem sido conside-
rado como a Constituicdo da Internet do Brasil,’”®® uma vez que
define os elementos fundacionais da disciplina da Internet na
Unido, como também sua clara intencdo de proteger os direitos e
liberdades fundamentais onl/ine. Neste sentido, o relator do MClI na
Camara dos Deputados, o Deputado Alessando Molon, argumen-
tou que a neutralidade da rede é um direito fundamental e a pedra
angular da democracia, que permite aos individuos ter acesso a
uma pluralidade de fontes de informac&o™®.

Deste modo, a consagracao da NR na legislacdo brasileira marca
o entendimento do legislador de que o tratamento ndo discri-
minatorio do trafego de Internet tornou-se um requisito prévio
fundamental para alcancar democracias que funcionem corre-
tamente, impulsionadas pela pluralidade de informacdes, ideias,
opinides e pela inovacao irrestrita. Assim, o MCI torna o respeito
do principio da neutralidade da rede uma obrigacdo de qualquer
provedor de acesso a Internet, afirmando no artigo 92 que:

O responsavel pela transmissdo, comutacdo ou ro-
teamento tem o dever de tratar de forma isondmica
quaisquer pacotes de dados, sem distincdo por con-
teudo, origem e destino, servico, terminal ou aplicacao.

10.6 A evolucao da neutralidade da rede no Brasil

E importante destacar que a NR é defendida no Brasil desde 2009,
quando o Comité Gestor de Internet do Brasil (CGl.br) incorpo-
rou-a em seu Decalogo de principios fundamentais da governanca
da internet.” Nomeadamente, a prescricdo do Decdlogo, segundo

189 O MCI é considerado o icone internacional da democracia participativa devido ao processo de
consulta online que levou a sua criacado. O processo de abertura e colaboracéo que conduziu
a criacao do MCI se iniciou e se orquestrou conjuntamente com o Centro de Tecnologia e
Sociedade da Fundag¢éo Getulio Vargas junto com o Ministério da Justica do Brasil. Confira-se:
CGl.br. “Um pouco sobre o Marco Civil da internet”, 20 de abril de 2014. Disponivel em: <http://
bit.ly/2fQpL3E>.

190 Confira-se “Molon defende neutralidade da rede e critica qualidade da internet brasileira em
Conferéncia Internacional da FGV-Rio”, 11 de junho de 2015, disponivel: <http://bit.ly/2fQtApt>.

191 Confira-se CGl.br. Principios para a governanca e o uso da Internet no Brasil. Disponivel em
<http://www.cgi.br/resolucoes/documento/2009/003>.


http://bit.ly/2fQpL3E
http://bit.ly/2fQpL3E
http://bit.ly/2fQtApt
http://www.cgi.br/resolucoes/documento/2009/003

Neutralidade da rede, zero-rating e o Marco Civil da Internet 191

a qual “filtragem ou privilégios de trafego devem respeitar apenas
critérios técnicos e éticos, ndo sendo admissiveis motivos politicos,
comerciais, religiosos, culturais, ou qualquer outra forma de dis-
criminacdo ou favorecimento?” foi reformulada repetidas vezes
durante o processo de elaboracdo do MCI'®3, até ser aprovada sua
versado final em abril de 2014. Finalmente, a NR se consagrou no MCI
que incluiu explicitamente a neutralidade da rede entre os princi-
pios que definem “a disciplina do uso da internet no Brasil'*”, junto
com direitos fundamentais tais como a privacidade e a liberdade
de expressdo, destacando a funcado instrumental destes principios
“a fim de promover (i) o direito de todos de acessar a internet; (ii)
0 acesso a informacado, ao conhecimento e a participacdo na vida
cultural e na condugado dos assuntos publicos; (iii) a inovagado e o
estimulo a ampla difusdo das novas tecnologias e modelos de uso
€ acesso’®.”

Assim, o MCI atribui a neutralidade da rede uma posicdo primaria,
colocando-a entre os principios constitucionais, tais como a pro-
tegcdo dos direitos humanos e a promog¢do da inovagao, a fim de
destacar o rol crucial da neutralidade da rede para promover um
ambiente sustentavel de internet.

O legislador brasileiro considerou que a neutralidade da rede
€& necessaria para evitar o tipo de controle que potencialmente
poderia limitar a capacidade dos usuarios de receber e transmitir
informacédo e ideia, incluida sua capacidade de compartilhar ino-
vacado. Neste sentido, o MCI impde o “dever de tratar de forma
isondmica Qualquer tipo de trafego Internet, admitindo a possibili-
dade de discriminacdo ou degradacéao do trafego sOomente quando
necessario por causa de “(i) requisitos técnicos indispensaveis a
prestacdo adequada dos servicos e aplicacdes; e (ii) priorizacdo de
servicos de emergéncia’®®.” De maneira importante, o o tratamento
ndo discriminatdrio que contempla o principio da NR permite que os

192 /dem.

193 Veja-se Ramos, P. H. S, “Arquitetura da rede e regulacdo: a neutralidade da rede no Brasil”,
Fundacado Getulio Vargas, Escola de Direito, Sdo Paulo, 2015. Disponivel em: <http://bit.
ly/2fPID1c>.

194 Confira-se: Marco Civil, art 2°.
195 /bid, art 42
196 Confira-se: Marco Civil, art 92
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usuarios se tornem desenvolvedores ativos da inovacdo e produto-
res de conteudo além de serem meros consumidores, provocando,
assim, um circulo virtuoso de inovacdo'’, e criando um campo de
jogo equitativo para os empreendedores e para as empresas a fim
de que lancem produtos e servicos inovadores.

Por esses motivos, o MCl escolheu proteger firmemente a NR, per-
mitindo aos operadores administrar de forma discriminatdria o
trafego de internet somente quando tal administracdo seja “essen-
cial para a adequada provisao dos servicos e aplicacdes (ou para a)
priorizacdo dos servicos de emergéncia'®”. Mais ainda, enquanto
o MCI promove “a liberdade dos modelos de negdcios™®” na Inter-
net, especifica claramente que tal liberdade ndo poderd superar
a NR, declarando que a oferta comercial ndo poderd “entrar em
conflito com os outros principios estabelecidos nesta lei.”

Como tal, em seu artigo 92, o MCI sugere que devem ser proibidas
as praticas fundadas em um tratamento diferenciado. A despeito
do fato que o ZR se baseie em uma evidente diferenciagdo de
preco, a decorréncia do periodo entre a aprovacdo do MCl e a
elaboracdo e aprovacdo do decreto de regulamentacdo do MCI,
ofereceu as operadoras uma janela de tempo suficiente para
comecaram a oferecer planos de ZR no mercado brasileiro, apro-
veitando da incerteza juridica para argumentar que as praticas de
ZR nao contradizem a normativa sobre NR.

10.7 O zero-rating

Em geral, a expressédo ZR descreve as praticas comerciais nas
quais os operadores, ou um terceiro, patrocinam o consumo de
dados relacionado com uma selecdo limitada de aplicativos, que
podem ser acessados por usudrios de redes moveis, sem incorrer
em gastos por consumo de dados?°°. Assim, o consumo de dados

197 Williamson, Brian, Black, David e Punton, Thomas, “The Open Internet. A Platform for Growth”,
um relatoério para a BBC, Blinkbox, Channel 4, Skype e Yahoo!, Plum Consulting, outubro de 2011.
Disponivel em: <http://bit.ly/2fVt61F>.

198 /bid, art 9°

199 Ibld art. 32, VIII.

200 Para uma andlise das praticas de ZR, vejam-se Belli, L. “Net Neutrality, Zero Rating and the
Minitelisation of the Internet”, In.. Journal of Cyber Policy, Vol. 2, Londres, Routledge, 2016; Belli
L. (Ed.) (2016). Net Neutrality Reloaded: Zero Rating, Specialised Service, Ad Blocking and Traffic
Management. Cit.
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dos servicos de ZR ndo estd incluido na capacidade de dados dos
usuarios. Geralmente, tais praticas se baseiam na discriminacdo
positiva de aplicacdes especificas e tém sido propostas em paises
desenvolvidos bem como em paises em via de desenvolvimento,
gerando uma nova onda de debates sobre NR. Cabe destacar que
existem varias formas de ZR que podem ser classificadas em: (i)
subsidio de aplicativos; (ii) patrocinio de aplicativos; (iii) plata-
formas de ZR; (iv) patrocinio ndo-discriminatério de dados; (v) e
tele-servicos publicos patrocinados?°.

A maioria dos esquemas de ZR visam atingir dois objetivos que
podem ser considerados fundamentais desde a perspectiva dos
operadores como das grandes empresas de Internet, isto é, atrair
assinantes das redes da concorréncia e obter novos clientes. Toda-
via, cabe destacar que subsistem importantes diferencias entre
0s elementos da taxonomia, baseada em qual entidade patrocina
qual servico.

Quem é o

TipoiceiZ: patrocinador?

Qual servigo é patrocinado?

Subsidio de
aplicativos

Acesso a aplicativos
selecionados pelas operadoras
Acesso a aplicativos
patrocinados pelos provedores
que pagam para poder subsidiar
0 acesso a seus aplicativos
Acesso a aplicativos patrocinados
pelos provedores ou que
respeitem os requisitos técnicos
impostos pelo patrocinador

Operadoras

Provedores de
conteudo ou
aplicativos

Patrocinio de
aplicativos

Potencialmente
qualquer tipo de
entidade

Plataformas de ZR

Patrocinio ndo-
discriminatoério
de dados

Potencialmente
qualquer tipo de
entidade

Os dados patrocinados podem
ser utilizados discricionariamente
pelo usudrio

Tele-servicos publicos

patrocinados

Poderes publicos
ou operadoras

Acesso a aplicativos de tele-
servicos publicos

Os modelos apresentados na tabela acima apresentam diferencias
conceptuais que devem ser consideradas a fim de compreen-
der a situacdo passiva ou ativa do usuario, no que diz respeito a
possibilidade de escolher como utilizar sua prépria conexao. Tal

201 Os primeiros quatro itens dessa taxonomia sao analisados em Belli, L. “Net Neutrality, Zero Rating
and the Minitelisation of the Internet”, In.: Journal of Cyber Policy, Vol. 2, Londres, Routledge, 2016.
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consideragcao parece essencial a fim de avaliar definir a compa-
tibilidade ou ndo de um modelo de negdcio com a racionalidade
da NR. Para facilitar a avaliacdo da compatibilidade dos varios
modelos de ZR com o principio de NR, osreguladores Europeus,
reunidos no BEREC (o Orgdo dos reguladores das comunicacdes
eletrdnicas na Europa), elaboraram critérios que parecem particu-
larmente uteis?°?. Tais critérios esclarecem que:

41. Uma oferta de zero rating em que todos os aplica-
tivos sdo blogueados (ou degradados) uma vez que o
limite de dados é atingido, exceto para o(s) aplicati-
vo(s) subsidiados, violaria a neutralidade da rede [...]

Além disso, as diretrizes do BEREC evidenciam a existéncia de
praticas de ZR com efeitos anticoncorrenciais, apontando que
tais praticas deveriam ser evitadas. Nomeadamente, o BEREC
afirma que:

42. O provedor de acesso pode aplicar ou oferecer
zero rating para toda uma categoria de aplicativos
(por exemplo, todos os aplicativos de video ou de
transmissdo de musica) ou apenas para determina-
das aplicacdes (por exemplo, seus proprios servicos,
um aplicativo de midia social especifico, o video ou
musica mais popular aplicativos). No ultimo caso, um
usuario final ndo estd impedido de usar outras apli-
cacdes de musica. No entanto, a auséncia de preco
aplicada ao trafego de dados da aplicacdo de musica
com zero rating (e o fato de que o trafego de dados
da aplicacdo de musica com zero rating nao seja in-
cluido nas franquias de dados do provedor) cria um
incentivo econdmico para que o usuario use essa apli-
cacao de musica em vez dos concorrentes. Os efeitos
da pratica do zero rating aplicada a uma aplicacao
especifica sdo mais susceptiveis de “prejudicar a es-
séncia dos direitos dos usuarios finais” ou levar a cir-
cunstancias em que “a escolha dos usuarios finais seja

202 Veja-se BEREC (30 de agosto 2016). BEREC Guidelines on the Implementation by National
Regulators of European Net Neutrality Rules. BoR (16) 127.
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materialmente reduzida na pratica” do que quando o
zero-rating € aplicado a uma categoria completa de
aplicativos.

Neste sentido, para manter a livre concorréncia no mercado, as
operadoras que implementam o ZR deveriam subsidiar a classe
inteira de aplicativos. Ao contrario, na maioria dos paises nos
quais o ZR é disponivel, inclusive o Brasil, somente alguns servicos
dominantes sdo subsidiados?®® e a maioria dos provedores de apli-
cativos e de conteudo da Internet ndo tém capacidade financeira
ou o poder de barganha para serem incluidos nos planos de ZR.

No &dmbito brasileiro, entre o final de 2014 e o inicio de 2016, o
Ministério da Justica organizou uma consulta destinada a elaborar
o decreto de regulamentacdo do MCI e fornecer indicacdes sobre
a compatibilidade de praticas de patrocinio com o principio de NR.
Cabe destacar mais uma vez que, bem como em outros paises, no
Brasil os participantes da consulta publica forneceram respostas
bastante polarizadas a respeito do ZR, mostrando uma marcada
divisdo entre, por um lado, os operadores e os fabricantes de equi-
pamentos que respaldaram fortemente a adocdo de modelos de
ZR, enquanto a maioria dos demais consultados argumentaram
que o ZR deveria ser considerado incompativel com as disposi-
cdes da NR consegradas pelo artigo 92 do MCI?04,

Os apoiadores do ZR declararam as praticas sdo susceptiveis de
avantajar os consumidores, fornecendo um acesso gratuito a servi-
¢os selecionado e permitindo que os consumidores que ndo possuem
recursos possam acessar a certos servigos que, de outro modo,
deveriam renunciar. Por outro lado, os detratores do ZR declara-
ram que, a longo prazo, os beneficios potenciais do ZR aparecerao
a custa do desenvolvimento do ecossistema digital brasileiro e da
liberdade de informacao e opinido dos cidadaos do Brasil.

Neste sentido, vale a pena meditar que, apesar do ZR poder ser
considerado um modelo de negdcios legitimo, o raciocinio do sub-
sidio e do patrocinio de aplicativos é direcionar o consumidor para
um leque de servicos limitados, cuja base de usuarios e cujo poder

203 Veja o Zero Rating Map, disponivel em <http://www.zerorating.info>
204 Brito Cruz, F., Marchezan J. e Santos M. (2015). Cit.
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de barganha ja alcancam um tamanho suficiente para ser aprova-
dos pelas operadoras. Assim podemos apontar que a maioria dos
planos de ZR existentes se propde a orientar os usuarios a servicos
menos custosos no lugar de deixar o usuario completamente livre
de escolher os servicos mais Uteis ou mais inovadores. Tal padr&o
pode criar, assim, muros que delimitariam os usudrios de poucos
recursos para que so utilizassem servicos subsidiados e tivessem
acesso a bolhas de informacao predefinidas pelos operadores ou
outros patrocinadores.

Todavia, é importante recordar que o artigo 22 do MCl exige a firme
protecdo da pluralidade e da abertura, e o artigo 32 prevé explici-
tamente “a liberdade dos modelos de negdcios” a condicdo que
sejam respeitados os “outros principios estabelecidos nesta lei”,
tais como a NR. A luz de tais consideracdes o decreto 8.771/2016205
foi elaborado e forneceu umas indicagdes mais solidas a respeito
das circunstancias nas quais os modelos de ZR devem ser conside-
rados como incompativeis com as disposi¢cdes sobre NR. Assim, o
artigo 92 do decreto do MCI proibe todas as praticas que:

l. comprometam o carater publico e irrestrito do
acesso a internet e os fundamentos, os principios e
0s objetivos do uso da internet no Pais;

Il. priorizem pacotes de dados em razdo de arranjos
comerciais; ou

lll.privilegiem aplicacdes ofertadas pelo proprio res-
ponsavel pela transmissdao, pela comutacdo ou
pelo roteamento ou por empresas integrantes de
seu grupo econdmico.

No entanto, é importante destacar que, até agora, as operado-
ras brasileiras tém rejeitado a incompatibilidade do ZR e da NR,
incluindo servicos subsidiados em uma grande variedade de con-
tratos de acesso movel. Um exemplo particularmente flagrante é
oferecido pela operadora Claro, que além de subsidiar acesso a
WhatsApp, subsidia os prdprios servicos de video e de musica.

205 Confira-se: Decreto N2 8.771, 11 de maio de 2016. Disponivel em: <http://bit.ly/TTRNpKo>.
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Claro Pos 5GB + Minutos llimitados

Cadigo do plano na Anatel: 113

Detalhes:

0 plano inclui 5GB de internet pr:lrn da franquia
contratada.

530 minutos ilimitados para falar com qualquer operadora do Brasil,
usando o codigo 21. E SMS a vontade para qualquer operadora.

E vocé também tem acesso 20 Claro yvideo, com mais de 15 mil filmes,
séries e desenhos gratis, ggo Claro musica Tudo isso sem gastar a

internet do seu plano,

Fonte: Simulador on/ine de planos da Operadora Claro?°s.

E importante também reiterar que, no Brasil bem como em outros
paises da América Latina, apenas aplicacdes bem estabelecidas
sdo incluidas nos planos de ZR. A saber, Facebook, Twitter e
Whatsapp e poucous outrossdo geralmente os Unicos aplicativos
subsidiados pelas operadoras?®’. Deste modo, o panorama brasi-
leiro exemplifica de maneira contundente as criticas segundo as
quais os planos de ZR consolidariam os servicos bem estabeleci-
dos em vez de promover a concorréncia, o surgimento e a difusdo
de novos aplicativos e o pluralismo da midia.

Na verdade, como demonstra o exemplo brasileiro, apenas os
servi¢cos que ja estdo em posicdo dominante sdo suficientemente
atrativos e possuem o poder de negociacdo necessario para
encerrar acordos de ZR. Mais ainda, tal cenario confirma as criticas
segundo as quais os planos de ZR teriam o potencial de transfor-
mar os usuarios ativos de internet em consumidores passivos de
aplicacdes, impulsionando uma evolucdo da Internet desde uma
rede de uso geral e geradora de aplicativos inovadores a uma rede
estangue cujo uso seria predefinido pelas operadoras, ao estilo de
sistemas predecessores da Internet como o Minitel?°8,

206 Veja-se <http://www.claro.com.br/simulador-planos/simular/#pos>.
207 Veja o Zero Rating Map, disponivel em <http://www.zerorating.info>.

208 A rede Minitel era um sistema fechado, popular especialmente na Franca durante a década de
1990, no ambito do qual apenas a operadora podia decidir quais servicos estariam disponiveis
para os usuarios, ao tempo que o regulador das telecomunicagdes tenha o poder de aprovar
ou rejeitar qualguer servico de forma unilateral. A natureza desse sistema de uso predefinido é
antitética a natureza aberta e de uso geral da Internet. Veja-se Belli, supra nota 4.
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Ainda que as praticas de ZR possam ser consideradas como medi-
das eficientes de prestacdo de servicos patrocinados, parece
inquestionavel que essas praticas se baseiam na discriminacao posi-
tiva dos servicos subsidiados e/ou patrocinados, com o objetivo de
tornar os usudrios em simples consumidores de servi¢cos especificos
no lugar de prosumidores da Internet. Tal evolucdo parece estar em
claro conflito com o artigo 32 do MCI, que estabelece “a preserva-
cdo e garantia da neutralidade da rede” assim como “a preservacao
da natureza participativa da rede” como principios fundamentais da
disciplina da internet no Brasil. Mais ainda, ao promover o uso de
apenas aplicacdes bem estabelecidas, os atuais planos de ZR ndo
parecem ser compativeis com o respeito e a promocao da “livre
iniciativa, a livre concorréncia, (...) a pluralidade e diversidade” que
estdo explicitamente consagrados pelo artigo 22 do MCI. Portanto,
parece desejavel que acdo fiscalizadora tripartite, estabelecida pelo
decreto 8.771/2016, esclarecesse em qual medida as praticas de ZR
existentes no Brasil possam ser consideradas como compativeis
com as disposicdes do MCI anteriormente mencionadas e bemo
como com o artigo 10 do decreto, segundo o qual

As ofertas comerciais e os modelos de cobranca de
acesso a internet devem preservar uma internet uni-
ca, de natureza aberta, plural e diversa, compreendida
CoOmo um meio para a promoc¢ao do desenvolvimen-
to humano, econédmico, social e cultural, contribuindo
para a construcdo de uma sociedade inclusiva e ndo
discriminatoria.

O legislador brasileiro, ao aprovar o artigo 92 do Marco Civil, adotou
o entendimento de que, na auséncia de praticas discriminatodrias,
0s usuarios de Internet poderiam, em primeiro lugar, continuar a se
beneficiar de uma liberdade de escolha que seja orientada para a
preferéncia dos servicos mais eficientes, de qualidade mais elevada
e mais compativeis com suas necessidades e, em segundo lugar,
compartilhar produtos inovadores - tais como novos aplicativos -
competindo com os players existentes, em uma Internet na qual,
como destaca o artigo 22 do MCI, a pluralidade e a diversidade, a
abertura e a colaborac¢ao, a livre iniciativa e a livre concorréncia
sdo pilares fundamentais.
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Ao subsidiar uns aplicativos e criar uma taxa - ou seja a consu-
macdo da franquia - para acessar o outros, as praticas de zero
rating podem transformar a natureza da Internet de uma rede de
propodsito geral, cujas modalidades de utilizacdo sdo definidas
autonomamente por cada usuario, em uma rede cujos propdsitos
sdo estabelecidos de maneira centralizada pelas operadoras. Tal
evolucdo limitaria a experiéncia de Internet dos usuarios, desin-
centivando-os a se aventurar além dos servicos que lhes séo
fornecidos gratuitamente, e limitaria enormemente a capacidade
de criar e difundir novos aplicativos e de introduzir novos compe-
tidores no mercado. Claramente, esse cenario é oposto ao que o
principio de neutralidade visa promover.

Na Internet, que é uma rede naturalmente neutra e aberta a concor-
réncia, é possivel desenvolver um aplicativo muito mais eficiente
e palatavel que o Facebook, Twiter ou Whatsapp, e comparti-
Iha-lo livremente, sem necessidade de realizar um acordo com a
operadora para que 0 acesso seja subsidiado. E a criatividade e a
qualidade do produto que permite a vitdria na competicao, e ndo
o0 acordo de patrocinio.

Todavia, tragicamente, um usuario de Internet que seja capaz de
criar e compartilhar novos servicos competitivos e de escolhe-los
com base na qualidade e no interesse do aplicativo é um risco
para os atores dominantes. Ao contrario, um usudrio domesticado,
cuja atencdo possa ser direcionada nos aplicativos dos proéprios
parceiros econdmicos e cujos dados pessoais possam ser coleta-
dos e monetizados para poucos servicos, € muito mais valioso e,
sobretudo, muito mais facilmente controlavel. Essa é a principal
razdo pela qual os estratagemas de zero rating sdo tdo difundidos.

10.8 Conclusao

O fundamento principal da NR é manter a Internet como um sis-
tema aberto e descentralizado, cuja evolucdo pode ser moldada
diretamente pelos usuarios, que participam livremente em qua-
lidade de prosumidores. Como mencionado neste artigo, varias
técnicas de GTI e varios planos de ZR sdo susceptiveis de alterar
a natureza da Internet e infringir a NR. Além disso, cabe desta-
car que, apesar de alguns modelos de ZR poderem ser utilizados
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como solucdes temporarias para permitir que os individuos néo
conectados possam se comunicar, € importante advertir que exis-
tem solugcdes que podem preservar a natureza da Internet - e os
beneficios que decorrem de tal natureza - de maneira mais sus-
tentavel. Em especial, as politicas publicas deveriam promover a
conectividade plena, outorgando aos individuos o poder de criar
e de compartilhar inovacdo, sendo prosumidores ativos em vez
de consumidores passivos. Neste sentido, como ja destaquei em
varias ocasides,?®® os formuladores de politicas deveriam avaliar
0s custos e beneficios de ZR e também considerar modelos alter-
nativas, a fim de empoderar os individuos como acontece, por
exemplo, nas experiéncias de redes comunitarias?°.

As redes comunitarias j& se encontram presentes em varios
paises desenvolvidos e em vias de desenvolvimento e, diferente
dos esquemas de ZR, se baseiam no empoderamento individual
mediante a criacdo de infraestruturas pelos proprios usuarios. A
caracteristica mais comum das redes comunitarias € o uso das tec-
nologias de networking pela e para a comunidade local que define,
implementa e administra a rede comunitaria através de recursos
compartilhados e esforcos coordenados. Essa abordagem néo
& meramente tedrica, mas demonstra a capacidade de produzir
beneficios concretos e distribuidos. Alguns exemplos de destaque
incluem a rede Guifi.net? com seus mais de 33.000 participantes
espalhados em toda a regidao de Catalunha, Espanha, e as redes
comunitdrias criadas pela associacdo argentina AlterMundi??, e a
Digital Empowerment Foundation®3. O objetivo principal de tais
redes é empoderar as comunidades através das tecnologias,

209 Vejam-se, por exemplo, o workshop do IGF 2015 sobre “Community Networks: a Revolutionary
Paradigm” disponivel em <http://bit.ly/2plIN2w>; a Conferéncia Internacional sobre conectividade
sustentavel, organizada pela FGV Direito Rio, em abril 2016, disponivel em <http://bit.ly/2plA7Jw>;
e a sessdo do EuroDIG 2017 sobre “Community connectivity empowering the unconnected”,
disponivel em <http://bit.ly/2rWz2Lu>.

210 Para consultar comentarios sobre redes comunitarias, confira-se: Belli (ed.) (2016) Community
Connectivity: Building the Internet from Scratch. Relatério anual da Coalizdo Dindmica sobre
Conectividade Comunitaria da IGF. FGV Editor. Disponivel em <http://bit.ly/2qzVPO6>; Varig, R.
e col., “Guifi.net, una infraestructura de red colaborativa”, Competer Networks, 2015. Disponivel
em: <http://people.ac.upc.edu/leandro/pubs/crowds-guifi-en.pdf>; De Filippi, P. e Tréguer, F.
“Wireless Community Networks: Towards a Public Policy for the Network Commons?”, In.: Belli e
De Filippi (eds.), supra nota 1.

211 Confira-se <http://guifi.net/en/node/38392>.
212 Confira-se <http://docs.altermundi.net/RedComunitaria/>.
213 Confira-se <http://wforc.in/>.


http://bit.ly/2pIIN2w
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http://bit.ly/2rWz2Lu
http://bit.ly/2qzVPO6
http://people.ac.upc.edu/leandro/pubs/crowds-guifi-en.pdf
http://guifi.net/en/node/38392
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permitindo aos participantes desenvolver e administrar a infraes-
trutura como um recurso comum.

O que é mais importante, as redes comunitarias permitem oferecer
e receber qualquer tipo de servico de modo ndo discriminatoério e
sem inspecdo ou modificacdo dos fluxos de dados dentro da rede
para além do estritamente necessario para seu funcionamento?+.
Como tais, as redes comunitdrias ndo sdo apenas compativeis com
os fundamentos da NR, mas também promovem o empoderamento
pleno do usuario, em especial porque estdo dirigidas a populacdo
gue ndo se encontra conectada. A rigor da verdade, as redes comu-
nitarias se baseiam no uso de modelos de implantagao facil, que os
individuos que carecem de conhecimento técnico podem reprodu-
zir e explorar oportunamente.

Assim, as redes comunitarias parecem oferecer uma resposta
muito concreta a busca de inclusdo digital, dado que né&o
apenas contam com o potencial de criar infraestrutura desde
os extremos, mas também de estimular a alfabetizacdo digi-
tal, o empoderamento comunitdrio e a criacdo de conteudo e
servicos locais. Em uma era em que os governos sdo frequente-
mente criticados pela falta de visdo politica e por priorizarem os
interesses de atores privados bem estabelecidos, a promocéo
de uma conectividade sustentavel através de abordagens que
empoderem os usuarios, tais como redes comunitarias, seria
uma escolha inteligente para promover “a livre a expressao
da atividade intelectual, artistica, cientifica e de comunicagéo,
independentemente de censura ou licenca.”
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As redes comunitdrias e o principio de
autodeterminacao de rede

Luca Belli

Nota: Este artigo é baseado em conteudo precedentemente publicado
em Luca Belli (Ed.) (2017). Community networks: the Internet by the
people, for the people. Official Outcome of the UN IGF Dynamic Coalition
on Platform Responsibility. Rio de Janeiro. FGV Direito Rio. Pp 35-64.

Resumo

Este artigo argumenta que qualquer individuo deve gozar do di-
reito de “autodeterminacédo de rede” e que tal principio, apesar
de ndo ser ainda reconhecido de jure, ja estd sendo implemen-
tado de facto, gracas ao desenvolvimento de redes comunita-
rias. As redes comunitdrias sdo redes baseadas na colaboracédo
e sao estabelecidas de forma bottom-up para os memlbros das
comunidades que desenvolvem e gerenciam a infraestrutura
de rede como um bem comum. A autodeterminac¢do da rede,
quanto a ela, deve ser considerada como o direito de se asso-
ciar livremente para definir, de forma democratica, o design,
desenvolvimento e gerenciamento da infraestrutura de redes
comunitarias, a fim de buscar, transmitir e receber informagdes
e inovagdes livremente.

A primeira secao deste artigo defende que o principio de auto-
determinacdo de rede encontra suas bases conceituais no direi-
to fundamental a autodeterminacdo das pessoas, bem como no
direito a “autodeterminag¢do informacional” que, desde a década
de 1980, comecou a ser consagrada como expressao do direito
ao livre desenvolvimento da personalidade. O estudo enfatiza
gue a autodeterminacdo da rede desempenha um papel fun-
damental, permitindo que os individuos se associem e juntem
esforcos para superar os fossos digitais de maneira colaborati-
va. Nesta perspectiva, a segunda se¢cdo do artigo examina uma
selecdo de redes comunitdrias, destacando as externalidades
positivas desencadeadas por tais iniciativas que favorecem o es-
tabelecimento de novas estruturas de governanca participativa
e o desenvolvimento de novos conteudos, aplicativos e servicos
gue atendem as necessidades das comunidades locais, empo-
derando individuos anteriormente desconectados.
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O estudo oferece evidéncias de que o desenvolvimento de re-
des comunitarias pode induzir varias externalidades positivas,
criando oportunidades de aprendizagem, estimulando o em-
preendedorismo local, promovendo a criacdo de novos empre-
gos e revigorando as conexdes sociais das comunidades, atra-
vés de parcerias multistakeholder, que aproximam instituicdes
locais com empreendedores e membros das comunidades.

1.1 Introducdo: uma resposta bottom-up a falta
de conectividade

As redes comunitarias sdo redes baseadas na colaboracdo e sdo
desenvolvidas de forma bottom-up para os membros das comu-
nidades que desenvolvem e gerenciam a infraestrutura de rede
como um bem comum. O debate sobre redes comunitarias oferece
uma demonstracdo solida de como os processos de governanca
de Internet permitam a varios stakeholders de se organizar afim
de realizar objetivos comuns e de como tal cooperacdo multista-
keholder possa influenciar concretamente a evolucdo da Internet.
Apesar de as redes comunitarias serem analisadas ha mais de
vinte anos,?™ o ingresso com grande pompa de tais redes na arena
internacional é devido principalmente ao Férum da ONU sobre
governanca da Internet (IGF) e a possibilidade que tal instituicdo
oferece de criar grupos de trabalho dedicados a temas especificos
- ditos Coalizdes Dinamicas?® - gracas aos quais varios indivi-
duos e entidades interessadas para um tema comum podem se
associar, se organizar e, eventualmente, desenvolver de maneira
participativa “principios, normas, regras, procedimentos deciso-
rios e programas compartilhados que dao forma a evolucdo e uso
da Internet?”.”

215 * O autor gostaria de expressar sincera gratiddo a Renan Medeiros de Oliveira, para a traducao
do artigo, bem como - a ordem alfabética - Bruno Vianna, Carlos Rey-Moreno, Erick Huerta,
Leandro Navarro, Mahabir Pun e Nicholas Echaniz pelas preciosas informacdes sobre as redes
comunitarias analisadas na segunda secdo deste artigo, e pelos uUteis comentarios sobre o
primeiro rascunho deste artigo. Veja Schuler (1996).

216 Para uma anédlise de como as coalizbes dinadmicas possam ser consideradas como instrumentos
colaborativos e Habermassianos voltados a elaboragéo de propostas de politicas digitais, veja
Belli (2016a), pp 368-374.

217 Tais atividades constituem a definicdo de governanca de Internet, segundo a Agenda de Tunis
para a Sociedade da Informacéo, adotada pela Clpula Mundial sobre a Sociedade Da Informacao
da ONU em dezembro 2005. Veja <http://www.itu.int/net/wsis/docs2/tunis/off/6revi-es.pdf>.
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Neste sentido, desde a criagao da Coalizédo Dinamica sobre Conec-
tividade Comunitaria®® (DC3), um numero crescente de individuos
e organizacdes, provenientes de todo o mundo, se juntaram
para organizar acdes conjuntas, produzir pesquisas e elaborar
ou compartilhar sugestdes de politicas publicas afim de tornar
mais visivel?® o potencial das redes comunitarias para colmatar
os fossos digitais existentes??°. Um dos produtos desenvolvidos
pela DC3 é a Declaracao sobre Conectividade Comunitaria, que
foi elaborada através de um processo participativo multisseto-
rial, que come¢cou com uma consulta aberta online, entre julho
e novembro de 2016, continuou com um debate publico e um
processo de coleta de feedback, durante o IGF 2016, e termi-
nou com uma nova consulta online, entre dezembro de 2016 e
marco de 2017??'. A Declaracdo representa o primeiro exemplo de
documento consensual internacional sobre as carateristicas das
redes comunitarias, de seus usuarios e das politicas publicas que
podem facilitar tais redes.

Segundo a declaracao, as redes comunitdrias estdo “estrutura-
das para serem abertas, livres e respeitar a neutralidade da rede.
Essas redes dependem da participacdo ativa das comunidades
locais na concepc¢do, desenvolvimento, implantacdao e geren-
ciamento de infraestrutura compartilhada como um recurso
comum, de propriedade da comunidade e operadas de forma
democratica®®?.” Essas redes impulsionadas pela comunidade
ddo origem nao apenas a novas infraestruturas, mas também
a novos modelos de governanca e novas oportunidades de
negdcios e acesso a informacado a fim de preencher as lacunas

218 A DC3 foi criada como resultado do primeiro workshop que analisou as redes comunitarias
no ambito do IGF, em 2015. Veja Workshop 223 “"Community Networks: a Revolutionary
Paradigm” <http://sched.co/4c19>. Para informacdes adicionais sobre a DC3, veja <http://www.
comconnectivity.org e www.tinyurl.com/IGFDC3>.

219 Neste sentido, é suficiente analisar as programagdes dos principais eventos sobre governanga da
Internet - como o IGF, a CMDT da UIT, a RightsCon, o EuroDIG, etc. - bem como os programas
de patrocinio de projetos de organizacbes como Mozilla, ISOC, RIPENCC, APNIC, etc. para
constatar a aparicdo e a consideravel difusdo do tema das redes comunitarias em concomitancia
com o estabelecimento da DC3, a partir do final de 2015.

220 Para uma anadlise dos fossos digitais existentes, veja World Bank (2016); ITU (2016a).

221 Veja a Declaracdo sobre Conectividade Comunitaria <https://comconnectivity.org/article/dc3-
working-definitions-and-principles/>

222 [dem.
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|n

deixadas pelo paradigma “tradiciona
Internet??3,

de provisdo de acesso a

De fato, o paradigma tradicional de provisdo de acesso a Inter-
net, onde as operadoras desenvolvem e gerenciam infraestrutura
de rede de uma forma descendente, apresenta algumas limitacdes
claras que sao expressivamente exemplificadas pelos quase 4
bilhdes de individuos?* que, até o momento, ainda estdo desco-
nectados da Internet. Portanto, o surgimento e difusdo de redes
comunitarias representa uma reacao direta das populacdes que
estdo diretamente interessadas para os varios tipos de fossos digi-
tais existentes.

Em muitas areas rurais e nas periferias de muitas metrdpoles, a
populacdo é escassa e os individuos podem desfrutar de padrdes
de vida significativamente inferiores a média e, por estas razdes,
0s operadores negligenciam a expansao da infraestrutura de rede
nessas areas, devido ao retorno insuficiente do investimento. Assim,
o modelo tradicional de provisdo de acesso a Internet, impulsio-
nado pelos investimentos de operadores de telecomunicacdes,
ndo pode ser considerado como uma solucdo universal e infali-
vel porque, embora possa fornecer eficientemente conectividade
para populacdes urbanas e ricas, esse modelo claramente precisa
ser complementado com abordagens diferentes para atender as
necessidades de um publico mais diversificado. Notavelmente,
a abordagem impulsionada pelas exigéncias do mercado pode
enfrentar dois tipos de falha nas areas rurais e periféricas:

m a perspectiva de um retorno perdido sobre o investimento pode
levar a falta de cobertura ou a uma qualidade de servico tao
baixa que os usuarios potenciais ou existentes podem ser desen-
corajados a utilizar as ofertas disponiveis de acesso a Internet;

223 No presente artigo, a expressao “paradigma tradicional de provisdo de acesso a Internet” refere-
se ao modelo de acesso a Internet baseado na existéncia de um operador de rede que fornece
acesso a uma pluralidade de assinantes. Conforme esclarecido pela RFC 7962, a expresséo “redes
tradicionais” ou “mainstream network” denota as redes geralmente grandes e que abrangem amplas
areas; sao controlados de forma ascendente pelo operador; exigem um investimento substancial
para serem construidas e mantidas; e ndo permitem a participacdo do usudrio no design, na
implantacéo, na operagdo, na governanga e na manutencéo da rede. Veja (Saldana et al. 2016:5).

224 Para uma estimativa precisa, compare o nimero de usuarios mundiais da internet e a atual populacéo

mundial em <http:;//www.internetlivestats.com/internet-users/> e <http;//www.worldometers.info/
world-population/>


http://www.internetlivestats.com/internet-users/
http://www.worldometers.info/world-population/
http://www.worldometers.info/world-population/
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m devido a falta de concorréncia, as ofertas de acesso a Internet
podem ser proibitivamente caras para a maioria das areas de
baixa renda, onde os habitantes podem precisar sacrificar ali-
mentos para poder custear a comunica¢cdo??®,

Além dos elementos mencionados acima, muitos individuos podem
ndo perceber o interesse da conectividade Internet porque os ser-
vicos e o conteldo que eles precisariam, como servi¢cos locais de
governo eletrénico, comércio eletrénico, servicos de saude digita-
lizados, e conteudos locais ndo estdo disponiveis online.

O surgimento das redes comunitarias € uma resposta concreta a
essas situacdes, com o objetivo de empoderar verdadeiramente
os desconectados, permitindo que os individuos e as comuni-
dades autodeterminar-se, desfrutando todas as oportunidades
que a conectividade pode oferecer, ao mesmo tempo em que os
individuos conectados contribuem para a geracdo de ainda mais
servicos, conteldos e oportunidades. Neste sentido, os usuarios
de redes comunitarias gozam plenamente da carateristica funda-
mental de cada internauta de ser um “prosumer” ou “prosumidor”,
sendo ndo apenas consumidor de conteddo mas tendo também
a possibilidade de ser produtor de novas aplicacdes e servicos
potencialmente disruptivos, que atendem as necessidades das
comunidades locais e competem livremente com os atores de
mercado ja estabelecidos.

Como a segunda secdo deste artigo argumentard, a anadlise das
iniciativas de redes comunitarias fornece uma sélida base factual
para a promocdo de um direito de autodeterminacdo da rede,
que pode ser aproveitado através do estabelecimento de nova
infraestrutura, criando novas oportunidades socioecondmicas e
participando ativamente da evolucdo da Internet bem como da
evolugao socioecondmica da sua comunidade local.

Portanto, a tese deste artigo é que grupos de individuos que
vivenciam em primeira pessoa os efeitos dos fossos digitais, bem
como qualquer outro individuo, tém o direito ao desenvolvimento
de infraestrutura de rede. Neste sentido, a autodeterminacédo
da rede deve ser considerada como uma condi¢cdo instrumental

225 Confira Rey-Moreno et al. (2016)
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para permitir o pleno exercicio dos direitos humanos das pessoas
e como um principio fundamental de governanca de Internet. A
autodeterminacdo da rede pode ser desfrutada quando os indivi-
duos gozam da possibilidade de se associar e definir livremente,
de forma democratica, o design, desenvolvimento e gerencia-
mento de novas infraestruturas, como um bem comum, que lhes
permitam interconectar e buscar, transmitir e receber livremente
informacdes e inovacodes.

1.2 O direito a Autodeterminacdo da Rede

Esta secdo argumentard que o direito a autodeterminacdo da
rede encontra sua base conceituais e juridicas no direito funda-
mental a autodeterminacdo das pessoas,??® bem como no direito
a “autodeterminacdo informacional??”” que, desde a década de
1980, comecou a ser consagrado como expressdo do direito ao
livre desenvolvimento da personalidade. O presente estudo enfa-
tizard que a autodeterminacdo da rede desempenha um papel
fundamental, permitindo que os individuos se associem em enti-
dades coletivas, unindo esforgcos para superar os fossos digitais
de forma participativa e de baixo para cima. Nesta perspectiva,
a autodeterminacao da rede impacta diretamente o desenvolvi-
mento participativo e sustentdvel do ecossistema Internet. Para
corroborar esta tese, a segunda secdo do artigo examinara trés
exemplos de redes comunitarias, destacando as externalidades
positivas desencadeadas por tais iniciativas no que se refere ao
estabelecimento de novas estruturas de governanca participativa,
bem como ao desenvolvimento de novos conteudos, aplicacdes
e servicos que atendam as necessidades das comunidades locais,
empoderando individuos anteriormente desconectados e criando
novas oportunidades.

O objetivo ultimo das redes comunitarias € o desenvolvimento
econdmico, social e cultural das comunidades locais, nos termos
estabelecidos democraticamente por tais comunidades. Nesta

226 Este direito fundamental estd consagrado de forma proeminente no Artigo 1 da Carta das
Nag¢odes Unidas, bem como no Artigo 1 do Pacto Internacional de Direitos Econémicos, Sociais e
Culturais e do Pacto Internacional sobre os Direitos Civis e Politicos.

227 Veja a decisdo dita “Censo” do Tribunal Constitucional Aleméao, de 15 de dezembro de 1983
BVerfGE 65, 1-71, Volkszahlung.
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perspectiva, uma das principais caracteristicas das redes comunita-
rias é ser adaptdvel e adaptadas as necessidades das comunidades
na origem de tais iniciativas e, por vezes, os membros dessas
comunidades podem decidir ndo se conectar a Internet, mas sim
construir intranets locais que serdo conectas a Internet apenas
esporadicamente. Em alguns outros casos, os membros da comu-
nidade podem mesmo decidir estruturar a nova infraestrutura
baseando-a em tecnologia radio, como a rede Fonias Jurua®® na
Amazodnia brasileira, em vez de explorar redes baseadas no pro-
tocolo Internet. Estas consideracdes sdo muito importantes se
consideramos a conectividade em termos de autodeterminacédo e
as redes comunitdrias como expressao de tal autodeterminacao.

11.2.1 O direito fundamental a autodeterminacao das
pessoas como base da Autodeterminacao da Rede

O direito fundamental a autodeterminacdo desempenha um papel
instrumental para permitir que os individuos gozem seus direitos
humanos inalienaveis e, por isso, € consagrado como o primeiro
artigo da Carta das Nacdes Unidas e de ambos os Pactos Interna-
cionais de Direitos Humanos. De acordo com esses instrumentos
de direito internacional, os estados concordaram que “todos os
povos tém direito a autodeterminacdo” e que “em virtude desse
direito, eles sdo livres para determinar seu status politico e pros-
seguir seu desenvolvimento econdmico, social e cultural®?®.” Além
disso, o artigo 55 da Carta das Nacdes Unidas corrobora as dis-
posicdes acima mencionadas impondo aos Estados membros da
ONU gerar estabilidade e bem-estar “com base no respeito ao
principio da igualdade de direitos e autodeterminacdo dos povos”,
enquanto o artigo 1(3) de ambos os Pactos obrigam os signatarios
a “promover a realizacdo do direito a autodeterminacédo.”

Embora tais disposicdes tenham sido interpretadas, em um con-
texto pds-colonial, como o direito a separacgao territorial de cada
grupo étnico, linguistico ou religioso, ndo é essa a interpretacdo
no qual este artigo se baseia para propor a construcdo do direito a
autodeterminacdo de rede. Pelo contrario, este artigo argumenta

228 Confira Antunes Caminati et al. (2016)
229 Para uma visdo completa do direito a autodeterminacao, veja Cristescu (1981).



Governanga e regulagdes da Internet na América Latina
Analise sobre infraestrutura, privacidade, ciberseguranca e evolugdes tecnoloégicas em
214 homenagem aos dez anos da South School on Internet Governance

gue a autodeterminacao de rede deve ser associada a interpreta-
¢ao do direito a autodeterminagdo como direito coletivo de uma
comunidade de determinar seu proéprio destino, promovendo o
desenvolvimento socioecondmico e a auto-organizacao.

Cabe reiterar que a autodeterminacdo de rede ndo deve ser
associada a separac¢ao territorial, mas sim a esséncia do direito a
autodeterminacdo como o direito de escolha e um direito de pro-
cesso pertencente aos povos, que é formalmente reconhecido por
meio da vinculacdo a instrumentos de direito internacional. Quando
se trata de conectividade, isso significa ter a possibilidade de
projetar e organizar de forma independente e democréatica a infraes-
trutura de rede que permitird aos membros de uma comunidade
de se interconectarem. Nesta perspectiva, devemos considerar o
desenvolvimento das redes comunitarias ndo apenas como uma
estratégia concreta para ampliar a conectividade, mas também
como um laboratdrio para novas estruturas de governanca partici-
pativa que permitam a transposicdo das organizacdes democraticas
das comunidades locais para a governanga das redes eletrénicas
que proporcionam conectividade a essas comunidades.

Assim, a autodeterminacdo da rede permite construir uma ponte
direta entre os direitos fundamentais e Tecnologias da Informac¢éo
e Comunicacao (TICs) através da conectividade. Como tal, a conec-
tividade deve ser considerada como uma condicdo essencial para
desfrutar plenamente a liberdade de expressao e, por sua vez, no
ambito digital a liberdade de expressdo - que é o direito funda-
mental de buscar, transmitir e receber informacdes e ideias sem
interferéncias - deve ser considerada como o direito de cada indi-
viduo acessar, desenvolver e compartilhar contelido, aplicativos e
servi¢cos, sem interferéncia.

Além disso, é importante destacar que o direito a comunicacdo
ndo deve ser considerado uma obrigacdo de se conectar com o
resto do mundo de forma permanente nem como uma obrigacao
de usar um tipo especifico de tecnologia ou de aplicacdes predefi-
nidos para terceiros. Ao contrario, os individuos devem ter o direito
de determinar autonomamente como desejam construir e organizar
a infraestrutura de rede que permite melhorar o seu status econd-
mico e social e aprimorar a sua organizacao politica, decidindo de
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forma independente quais tipos de tecnologia, aplicacdes e con-
teludo sdo os mais adequados para atender as necessidades da
comunidade local. Tal possibilidade é essencial para individuos
que residem naquelas areas nas quais as operadoras ndo tém
retorno no investimento e nas quais, portanto, as redes comunita-
rias devem ser consideradas como uma necessidade mais que uma
opcao. Como tal, a autodeterminacao de rede deve ser tratada em
termos de autonomia econdmica e cultural, o que é essencial para
promover os direitos humanos e a dignidade de cada individuo e
grupo de individuos.

Os responsaveis por politicas publicas também devem conside-
rar a relevancia de este ultimo ponto, ao deliberar sobre como os
Fundos de Acesso Universal devem ser utilizados. Esses fundos
poderiam ter um impacto consideravel se fossem utilizados, pelo
menos em parte, para apoiar o estabelecimento de iniciativas de
redes comunitdrias, em vez de serem desperdicados por meio
de subsidios ineficientes ou por “fins desconhecidos,”?® como
acontece excessivamente frequentemente. Nesta perspectiva, os
governos deveriam tentar dedicar pelo menos uma fracdo dos
recursos financeiros coletados no ambito dos Fundos de Acesso
Universal a programas que fornecem seed funding as organizacdes
ou individuos que apresentam planos solidos para o desenvolvi-
mento de redes comunitarias.

1.2.2 A autodeterminacao informacional como
fundamento da Autodeterminacao da Rede

A segunda base conceitual da autodeterminacdo da rede pode
ser encontrada no “direito a autodeterminag¢do informacional”,
que foi esclarecido pela primeira vez pelo Tribunal Constitucional
Alemao. Em 1983, a Suprema Corte Alema reconheceu explicita-
mente o direito individual a “autodeterminacdo informacional”
como expressao do direito fundamental de ter e desenvolver uma
personalidade, consagrada no Artigo 2.1 da Constituicdo Federal

230 No Brasil, por exemplo, os Fundos de Acesso Universal coletados entre 2001 e 2016 totalizaram
aproximadamente US$ 7 bilhdes, mas, de acordo com o Tribunal de Contas da Uni&o, apenas
1% foi utilizado para programas de universalizacdo, enquanto 79% foram utilizados para fins
“desconhecidos.” Veja <http://convergecom.com.br/wp-content/uploads/2017/04/Auditoria_
TCU_fundos.pdf>


http://convergecom.com.br/wp-content/uploads/2017/04/Auditoria_TCU_fundos.pdf
http://convergecom.com.br/wp-content/uploads/2017/04/Auditoria_TCU_fundos.pdf
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Alema. E importante ressaltar que este ultimo direito também é
formalmente reconhecido internacionalmente. O artigo 22 da
Declaracdo Universal dos Direitos Humanos afirma que “todos tém
direito a realizacdo dos direitos necessarios a dignidade e ao livre
desenvolvimento de sua personalidade”, enquanto o Pacto Inter-
nacional de Direitos Econdmicos, Sociais e Culturais consagra esse
principio fundamental em relacdo ao direito de todos a educacao
e a participar da vida publica, prevendo que o direito a educacao
“deve ser direcionado ao pleno desenvolvimento da personalidade
humana e ao sentido de sua dignidade [...] e permitir que todas
as pessoas participem efetivamente na sociedade” (artigo 13.1)
e considerando o desenvolvimento livre da personalidade como
elemento instrumental para exercer o direito fundamental de “par-
ticipar da vida cultural [e] aproveitar os beneficios do progresso
cientifico e suas aplicacdes” (artigo 15).

Desde os anos oitenta, o direito a autodeterminacao informacional
tornou-se uma pedra angular da protecdo de dados pessoais. Na
verdade, o raciocinio do Tribunal Alemao sublinhou que o direito a
autodeterminacédo informacional sustenta “a capacidade do indivi-
duo de determinar a divulgacdo e uso de seus dados pessoais?®”,
atribuindo, assim, aos individuos o direito de escolher quais dados
pessoais podem ser divulgados, a quem e para que fins podem
ser usados. Este principio € a base das normas que delineiam o
direito a protecdo de dados nos sistemas juridicos nacionais de 120
paises,?*? inclusive varios Estados Membros da Organizacdo dos
Estados Americanos?33,

Deve-se notar, todavia, que ao longo dos ultimos vinte anos a coleta,
0 processamento e a venda de dados pessoais se transformaram na
principal fonte de renda da maioria dos servicos de Internet, desafi-
nado o exercicio da autodeterminacao informacional dos individuos
conectados. De fato, os modelos de negdcios da maioria dos servicos
e aplicativos dependem principalmente da coleta e monetizacdo dos
dados dos usudrios. Embora esses modelos de negdcios ditos “zero
price” ou “preco zero” apresentem os servicos como “gratuitos”, é

231 Veja BVerfGE, paragrafo 65.1.
232 Veja Greenleaf (2017).
233 Veja <http://www.oas.org/es/sla/ddi/proteccion_datos_personales_dn.asp>.
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amplamente reconhecido que os usuarios pagam o prec¢o de facto
com seus dados pessoais, que sdo coletados e monetizados para
diversos fins, como a publicidade direcionada®**. Este é precisamente
o motivo pelo qual, na ultima década, autores e instituicdes enfatiza-
ram que os “dados sdo o novo petroleo?*>” e representam uma “nova
classe de ativos?®*®” e que os dados pessoais devem ser considerados
como “a nova moeda do mundo digital®>®”” e “o recurso mais valioso
do mundo?8.”

Apesar dessas consideracdes, a maioria dos usuarios nao perce-
bem o valor de seus dados pessoais nem o fato de que esses dados
representam o preco dos servi¢cos online que eles acessam “gratui-
tamente.” Além disso, a grande maioria dos usuarios ndo entende
as implicacdes da coleta e processamento de seus dados pessoais,
aceitando os termos de uso dos servicos sem nem |é-10s?*° a fim
de aproveitar os servicos supostamente “gratuitos?#°.” Nesse con-
texto, é importante notar que, nos ultimos cinco anos, a ldgica do
modelo de zero price tem sido aplicada aos planos de acesso a
Internet, comeg¢ando a patrocinar o acesso limitado a aplicagcdes
especificas, apresentadas como “gratuitas” porque seu consumo
de dados ndo é descontado das franquias mensais dos usuarios.
De fato, os dados pessoais dos individuos tornaram-se um bem tao
valioso que as empresas estao disponiveis a patrocinar o acesso
a aplicativos especificos - geralmente fornecidos por parceiros

234 Para uma extensa analise de como as empresas da Internet coletam, combinam, analisam e
comercializam dados pessoais dos individuos, veja-se Christl (2017).

235 A frase foi cunhada pelo matematico britanico Clive Humby, em 2006, e, posteriormente, foi
popularizada pelo relatério do World Economic Forum de 2011 sobre dados pessoais. Veja
WEF (201).

236 Idem.
237 Veja Kuneva (2009).
238 Veja The Economist (2017).

239 Conforme observado por um estudo realizado por MacDonald e Cranor (2008), “os individuos
devem gastar, em média, 8 horas por dia, 76 dias por ano para ler as politicas de privacidade
dos sites que visitaram.” Vale ressaltar que a popularizacédo dos smartphones aconteceu
posteriormente ao estudo de MacDonald e Cranor e, portanto, adicionando os aplicativos moveis
aos sites acessados por rede fixa, as cifras destacadas pelo estudo poderiam facilmente dobrar.

240 Para uma perspectiva critica no modelo de aviso e consentimento e uma proposta de um
modelo de gerenciamento de dados centrado no usuério, veja Belli, Schwartz and Louzada
(2017). Cabe destacar que a maioria dos usuarios ignora que seus dados pessoais sdo utilizados
para monitorar seu comportamento em tempo real e para tomar decisbes muito sensiveis,
como avaliar a solvabilidade em caso de pedido de empréstimo com base em seus dados
comportamentais digitais, como destacado por Christl (2017).
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comerciais?®¥' - para coletar e utilizar os dados produzidos pelos
(novos) usuarios de tais aplicativos.

As ofertas acima mencionadas sao geralmente categorizadas como
planos de “zero rating”?*? e sdo apresentadas por alguns stakehol-
ders como uma estratégia para “conectar os desconectados?43.”
No entanto, deve notar-se que, apesar da retdrica, o objetivo da
maioria dessas ofertas ndo é filantrépico, mas é orientar a expe-
riéncia do usudrio para aplicacdes predefinidas,?** cujo acesso sera
pago pelos usuarios, ao invés que com dinheiro, com seu “trabalho
livre”?45 como produtores de dados e com sua rendncia a ser um
prosumer que poderia potencialmente desenvolver, e comparti-
Ihar livremente, novos servicos que competiriam com o0s servicos
patrocinados. A luz dessas consideracdes, para uma corporacio
que tenha a capacidade econdmica e o poder de barganha sufi-
ciente, parece estratégico patrocinar o acesso as suas aplicacoes,
a fim de obter um recurso tdo valioso como os dados pessoais e,
paralelamente, criar um impedimento para os concorrentes que
ndo tenham o mesmo poder de barganha e capacidade financeira.

Tal raciocinio é particularmente relevante no que diz respeito a
paises em desenvolvimento, nos quais os dados pessoais repre-
sentam um recurso totalmente inexplorado, porqué uma porcao
consideravel da populacdo ainda esta desconectada, e os desenvol-
vedores locais ndo tém as condi¢des econdmicas para patrocinar o
acesso aos proprios servicos. Neste sentido, os planos de zero rating
tem sido criticados para ser uma forma de tratamento discrimina-
tério contrario ao principio de neutralidade da rede?*® e, também,
para representar uma forma de “colonialismo digital**”” no ambito
de uma verdadeira “corrida aos dados?*®,” voltada a patrocinar apli-
cativos a fim de drenar “o recurso mais valioso do mundo.”

241 Para um panorama de quais aplicativos sdo patrocinados no mundo, ver <http:;//www.zerorating.info>.
242 Para uma andlise das praticas de zero rating, confira Belli (2016¢).

243 Esse slogan é particularmente utilizado pelo setor privado (e.g. GSMA 2016), mas também foi
integrado por instituicdes locais, como a UIT. Veja, por exemplo, ITU (2017)

244 Eu defino este fendmeno como “Minitelizacdo da Internet.” Veja Belli 2016¢ e 2017.

245 Para uma andlise do valor produzido pelo trabalho livre dos usudrios da aplicagéo, veja
Beverungen, Bohm and Land (2015).

246 Para umas analises dos desafios da neutralidade da rede, veja Belli & De Filippi (2016) e <http://
www.networkneutrality.info>.

247 Confira Chakravorti (2016); Shearlaw (2016).
248 Ver Belli (2017¢).
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Pelo contrario, como destacarei na proxima seccédo, as redes comu-
nitarias promovem a autodeterminac¢cdo da rede, pois baseiam-se
em uma postura ativa do usudrio e permitem que os individuos
decidam autonomamente como buscar seu desenvolvimento eco-
ndmico, social e cultural. O objetivo das redes comunitarias é,
de fato, capacitar individuos que se tornam novos participantes
ativos da Internet, aproveitando os beneficios da conectividade
e contribuindo para a evolucdo da Internet de forma bottom-up.
Numerosos exemplos?*® de diferentes formatos demonstram que,
além de ser uma opcgao viavel, as redes comunitarias podem ser
escaldveis e desencadear uma ampla gama de externalidades
positivas para as comunidades locais, melhorando a alfabetizacdo
digital e o acesso ao conhecimento, bem como a producao e cir-
culacdo de conteudos e servicos locais, e revivendo ou até mesmo
criando economias locais.

Assim, estas iniciativas desempenham um papel importante na
promocado da autodeterminacao de rede, promovido a liberdade
de expressdo e de associacdo e fortalecendo a autodetermina-
cdo informacional, porgue os usuarios ndo sdo obrigados a trocar
seus dados pessoais por acesso a servicos patrocinados, mas,
ao contrario, sdo estimulados a desenvolver novos servicos para
a comunidade local. Este ultimo ponto explica de forma crucial
a relevancia das redes comunitdrias, que podem efetivamente
empoderar as comunidades anteriormente desconectadas.

1.3 Externalidades Positivas da Rede Comunitaria

Os participantes das redes comunitarias conhecem que elas con-
tribuem positivamente para o ambiente socioecondmico local,
criando oportunidades de aprendizado, estabelecendo orga-
nizacdes sociais eficientes e estimulando o empreendedorismo
local?®°. Particularmente, além de fornecer acesso a informacdes
e conhecimento, estas redes se concentram especificamente nas
necessidades de seus usuarios, estimulando o desenvolvimento
e a oferta de servicos adaptados a comunidade local. Nesse

249 Veja e.g. Belli (2016b e 2017b).
250 /dem.
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sentido, os participantes de muitas redes comunitarias desenvol-
veram uma variedade de ferramentas voltadas para organizar a
vida comunitaria de forma mais eficiente, como mapas ou fer-
ramentas de planejamento compartilhado, além de oferecer
aplicativos de mensagens, plataformas de comércio eletrénico
local, redes sociais, radiodifusdo e videodifusdo. Por isso, estas
iniciativas tém o potencial de revigorar as economias locais e o
envolvimento da comunidade na politica e administracdo locais.
Nesta perspectiva, torna-se ainda mais interessante avaliar os
potenciais beneficios que as redes comunitarias podem implantar
em relacdo a economia local, com especial atencdo para a pro-
moc¢ao de oportunidades de emprego para as populacdes locais.

Abaixo, analisarei quatro estudos de caso, destacando alguns dos
elementos que contribuem para o sucesso das redes comunitarias
e alguns desafios comumente enfrentados para estas iniciativas.

11.3.1 Guifi.net

Guifi.net é a maior rede comunitaria e provavelmente o exemplo
mais famoso e mais estudado de redes comunitadrias?®. Guifi.net foi
fundada em 2004, no Municipio de Osona, na Catalunha, Espanha,
com o objetivo de solucionar as dificuldades de acesso a Internet
nas areas rurais, devido a reticéncia dos operadores tradicionais
de implementar suas redes em tais regides?*2.

Note-se que a Espanha é categorizada como uma economia avan-
cada®® e, em 2016, ficou em 262 lugar entre 174 membros da Unido
Internacional de Telecomunicacdes (UIT) pelo indice de Desen-
volvimento de TIC global?**. Esses elementos sdo particularmente
importantes para entender o contexto em que o Guifi.net foi desen-
volvido, mas também que a abordagem da rede comunitdria ndo
se limita aos paises em desenvolvimento, mas, ao contrario, possui
aplicacdes muito concretas em praticamente todos os tipos de
paises, incluindo os desenvolvidos. Guifi.net atualmente cobre uma
area ampla e atingiu cerca de 85.000 usuarios que podem ser

251 Para uma andlise aprofundada de Guifi.net, veja Baig et al. (2015) e Baig et al. (2016).

252 Confira <https://guifi.net/en/what_is_guifinet>.

253 Veja e.g. IMF (2017), segundo o qual o PIB per capita espanhol em 2016 foi de US$ 27.012
254 Veja ITU (2016: 12).
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agrupados em 34.000 nods ativos, tendo tipicamente 2,5 usudrios
por nd?*5, Como acontece em muitas redes comunitarias, cada noé
corresponde a uma casa, que geralmente tem 2,5 habitantes nas
areas abrangidas pela Guifi.net. Além de ser a maior e mais populosa
rede comunitarias do mundo, a Guifi.net é também notavel devido
a grande quantidade e variedade de servicos?*® que seus membros
desenvolveram e usam regularmente.

A ideia dos fundadores de Guifi.net era de construir uma infraestru-
tura de rede como um bem comum, para ser explorada de forma
justa, sustentavel e escalavel. Esta ideia favoreceu o estabeleci-
mento de “um modelo econdmico disruptivo baseado no modelo
dos bens comuns e na economia colaborativa.”?” Na verdade,
como Baig et al. (2015: 153) argumentam o modelo cooperativo
da Guifi.net é o motivo pelo qual participantes novos, e peque-
nas empresas locais podem facilmente desenvolver e compartilhar
Nnovos servicos, dada a reducdo dos custos de entrada e a reversao
dos investimentos iniciais. Entre a ampla gama de servicos desen-
volvidos pelos membros da Guifi.net, vale mencionar:

m 8 gateways de internet direta e 306 proxies;

= 48 servidores de Web;

m 31 protocolos de transferéncia de arquivos ou servidores de dis-
co compartilhados;

= 13 servigos de comunica¢cdo Voz sobre IP (Voice over IP);

m 13 radios de transmissao;

m 6 servidores de mensagens instantaneas e 7 servidores de Inter-
net Relay Chat;

= 5 servidores de videoconferéncia;

= 4 servidores de e-mail.

Além disso, um elemento que os policymakers deveriam conside-
rar com atencao é o fato de que iniciativas como a Guifi.net podem

255 Em uma rede de comunicacdes, um nd é um ponto de conexdo que pode receber, criar,
armazenar ou enviar dados ao longo de rotas de rede distribuidas. Veja <http://searchnetworking.
techtarget.com/definition/node>.

256 Uma lista completa dos servicos desenvolvidos pela comunidade Guifi.net pode ser encontrada
em <https://guifi.net/node/3671/view/services>.

257 Veja <https://guifi.net/en/what_is_guifinet>.
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ser criadoras de empregos: empresarios e desenvolvedores locais
podem desenvolver e oferecer novos servicos, enquanto a nova rede
precisa ser mantida por uma equipe de profissionais. Assim, 0 mero
estabelecimento de uma rede comunitaria criard empregos pelo
menos em relacdo a sua manutencao. Nesta perspectiva, a Guifi.net
ofereceu emprego a 37 “profissionais certificados” e 13 instaladores
ndo registrados profissionalmente (ou seja, ndo em tempo integral).
E interessante notar que os profissionais certificados podem ser indi-
viduos ou pequenas e médias empresas: portanto, o nimero efetivo
de pessoas empregadas se eleva para varias dezenas, porque cada
empresa certificada pode empregar até 10 individuos.

Portugal

Li

Figura 1: Localizacdo dos nds da em julho de 2016%%8,

Assim a criacdo de redes comunitarias tem potencial ndo so para for-
necer conectividade a comunidades anteriormente desconectadas,
mas também para reviver as economias locais, promover a criacdo de
empregos, servicos e oportunidades de negdcios inteiramente novos.
Além disso, essas iniciativas implicam, geralmente, a cooperacao
entre seus membros e institui¢des locais, como administragdes locais,
bibliotecas, escolas ou universidades. O caso da Guifi.net também é

258 Confira Baig et al. (2015).
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emblematico neste ponto, tendo estabelecido cooperacdo com cen-
tenas de instituicdes locais que cooperaram no estabelecimento de
um mecanismo de governanca eficaz que, como apontado por Elinor
Ostrom (1990), se revela fundamental para uma gestdo sustentavel
dos recursos comuns no longo prazo. A definicdo de uma estrutura
solida de governanca é um dos principais ingredientes para o sucesso
das redes comunitdrias, como discutirei nas Conclusdes.

11.3.2 Nepal Wireless Networking Project

O Nepal Wireless Networking Project (NWNP) foi estabelecido em
2002, com o objetivo original de fornecer servicos de acesso a
Internet e telefonia para a Escola Secundaria Superior Himanchal,
no distrito nepalés de Myagdi (Pun et al. 2006). Diferentemente do
exemplo da Guifi.net, o NWNP esta localizado em um dos paises
mais pobres e menos desenvolvidos do mundo. De fato, o Nepal
apresenta uma taxa de desemprego extremamente alta®®° e classi-
ficou-se em 1422 entre 174 membros da UIT pelo indice Global de
Desenvolvimento de TIC de 20162¢°. Neste contexto, as iniciativas
destinadas a aumentar a conectividade para beneficio das popula-
¢Oes locais tém o potencial de melhorar drasticamente os padrdes
de vida das comunidades afetadas.

Pouco depois da criacdo do NWNP, o fundador desta rede comu-
nitaria, Mahabir Pun, decidiu estabelecer metas mais ambiciosas,
com o objetivo de colmatar os fossos digitais partindo do “nivel
mais préximo da populacdo”® e, ao longo dos anos, o NWNP se
transformou em uma empresa social dedicada a trazer a beneficios
de conectividade sem fio e TICs para as populagcdes que vivem em
varias areas montanhosas do Nepal. A visdo de Mahabir Pun foi de
considerar a conectividade como um propulsor para o desenvol-
vimento socioecondmico das comunidades locais e, neste sentido,
combinou o desenvolvimento de infraestrutura com a organizacao
de programas de capacitacdo e com o desenvolvimento de servicos
gue poderiam responder as necessidades das populacdes locais.

259 Veja a visdo geral do Banco Mundial sobre o Nepal <http://data.worldbank.org/country/
nepal#tcp_wdi>.

260 Veja ITU (2016: 12).
261 Confira-se Pun et al. (2006:4).
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Figura 2: Torre do NWNP é instalada hum pico nepalés do Himalaia?®.

A abordagem integrada, adotada pelo NWNP, considerou as
externalidades positivas da conectividade ab initio, desenvol-
vendo infraestrutura wireless com o objetivo explicito de ir além
da venda de assinaturas de acesso a Internet. Nesta perspectiva,
o objetivo do NWNP é o empoderamento sustentavel da comuni-
dade local através de cinco objetivos fundamentais?63:

= Permitir comunica¢oes estaveis nas dreas menos acessiveis
do Nepal através da prestacdo de servicos de Voz sobre IP,
aplicacdes de e-mail e a organizacado de um boletim eletrénico
de lingua nepalés, facilitando discussdes da comunidade, ao
mesmo tempo em que promove novas formas de governanga
eletroénica;

= Aumentar as oportunidades educacionais para os membros da
comunidade local, através do estabelecimento de programas de
aprendizagem a distancia e de treinamentos destinados a supe-
rar a falta de professores qualificados nas areas rurais, e criando
intranets locais que permitam acessar e compartilhar material
pedagodgico;

= Permitir o acesso a assisténcia medica de qualidade, fornecen-
do programas de telemedicina e assisténcia médica remota. Este
ponto foi implementado em parceria com diversos hospitais?®4;

262 Confira <http://www.nepalwireless.net/index.php>.
263 Veja Pun et al. (2006:5-7).
264 Confira <http://www.nepalwireless.net/content.php?id=63>.
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= Promover o comércio eletrénico, permitindo que os membros
das comunidades vendam os produtos locais, criando uma ver-
sdo online dos mercados locais;

= Gerar empregos com foco especial nas geracdes mais jovens,
gracas a disponibilizacdo de programas de capacitacdo nos te-
lecentros locais.

Parece desnecessario afirmar que esta abordagem integrada é
precisamente o que faz com que as redes comunitarias - ou qual-
quer outra estratégia de conectividade - seja bem-sucedidas. Os
policymakers deveriam simplesmente basear sua estratégia com
base nos pontos mencionados acima a fim de utilizar sabiamente
os Fundos de Acesso Universal. Nomeadamente, o NWNP demons-
trou ser particularmente bem-sucedido por causa do incrivel
numero de start-up que gerou ao longo dos seus 15 anos de vida.
Varias empresas sociais em ambitos como agricultura eletrénica,
fornecimento de contelddos médicos e servicos de ambiente inte-
ligente foram desenvolvidos gracas ao ecossistema estabelecido
pelo NWNP, melhorando os padrdes de vida de milhares de indivi-
duos. Por exemplo, os membros das comunidades locais exploram
regularmente a aplicacdo de agricultura eletrénica Haatbazar para
organizar atividades agricolas, como criacdo de ervas e producdo
de queijos, enquanto os fazendeiros locais tém usado o NWNP para
vender gado e acessar material veterinario atualizado.

Além disso, para estimular o uso das TIC pelas mulheres, a equipe
do NWNP comecou a desenvolver contelido relacionado a gravidez
que poderia ser facilmente compartilhado via SMS. Essa estratégia
mostrou-se tdo bem-sucedida em promover a aceitacdo e uso da
tecnologia por mulheres que um aplicativo para Android, chamado
Amakomaya, foi desenvolvido para fornecer informacdes médicas
para mulheres gravidas através de smartphones. Por fim, varias
estacOes meteoroldgicas foram conectadas ao NWNP para forne-
cer informacdes meteoroldgicas atualizadas as comunidades locais,
ajudando a melhorar o sistema local de vigilancia contra cacadores
furtivos, desenvolvido pelos membros do NWNP para monitorar o
Pargue Nacional de Chitwan, protegendo, assim, varias espécies
ameacgadas de extingao.



Governanga e regulagdes da Internet na América Latina
Analise sobre infraestrutura, privacidade, ciberseguranca e evolugdes tecnoloégicas em
226 homenagem aos dez anos da South School on Internet Governance

11.3.3 Telecomunicaciones Indigenas Comunitarias
Asociacion Civil

Telecomunicaciones Indigenas Comunitarias Asociacion Civil?®
(TIC-AC) é uma instituicdo administrada pela ONG Rhizomatica?¢®.
O trabalho da Rhizomatica consiste na criacdo e promocao de
tecnologia em acesso aberto que ajuda pessoas e comunidades
a construir suas proprias redes. Simultaneamente, a Rhizomatica
desenvolve e promove estratégias de governanca destinadas a
implementar o desenvolvimento sustentavel de redes comuni-
tarias. A TIC-AC foi fundada em 2013 e gracas ao seu exemplo
bem-sucedido, a possibilidade de estabelecer redes comunitarias
no México foi institucionalizada alguns anos depois, em virtude da
Decisdo 73/2016%7 do Instituto Federal de Telecomunica¢cdes do
México. Esta Decisdo criou a primeira licenca para servico de tele-
comunicag¢des para uso social indigena, permitindo a instalacéo
de redes comunitarias, baseadas em tecnologias GSM, nos esta-
dos mexicanos de Oaxaca, Chiapas, Veracruz, Guerrero e Puebla.
A decisdo foi aclamada como uma resolucdo histoérica, sendo o
primeiro ato formal no mundo que institucionalizou uma licenca de
telecomunicacdes para “uso indigena social?¢8.”
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Figura 4: localizacao das comunidades conectadas pela TIC-AC.

265 Cf. <https:;//www.tic-ac.org/>.

266 Fundada em 2009, a Rhizomatica visa tornar possivel a infraestrutura de telecomunicagdes
alternativas para pessoas de todo o mundo. Ver <https://www.rhizomatica.or>.

267 Veja Comunicado 73/2016 <http://tinyurl.com/ycjx3aw;j>.

268 Embora o Comunicado 73/2016 seja o primeiro ativo regulatério a adotar oficialmente o termo
“licen¢ca de uso social indigena”, deve-se notar que a rede Kuh-ke-nah (K-Net), na provincia
de Ontério, no Canada, foi pioneira no desenvolvimento de redes comunitarias para conectar
comunidades indigenas, desde 2001. Veja <http://grandopening.knet.ca/>.
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Embora o México seja considerado um mercado emergente?®® e,
atualmente, ocupe o 922 lugar entre os 174 membros da UIT, pelo
indice Global de Desenvolvimento de TIC,27° é importante notar que
o estado de Oaxaca, onde a TIC-AC estd estabelecida, esta entre
0s menos desenvolvidos na federacdo mexicana?”. O Oaxaca esta
no sul do México e é conhecido pelos seus terrenos mais acidenta-
dos, com cordilheiras, vales estreitos e canions. Essa configuracao
orografica, juntamente com uma baixa densidade populacional, tem
sido tradicionalmente considerada como um obstaculo a implan-
tacdo da infraestrutura de telecomunicacdes. Por outro lado, os
mesmos fatores ajudaram a preservar a cultura indigena, tornando a
populacdo do estado uma das mais diversas do pais, representando
53% da populacdo de lingua indigena do México?’2.

Neste contexto, o duplo propdsito da TIC-AC é proporcionar
conectividade ao mesmo tempo em que permite que as popula-
cbdes locais autodeterminem como sua infraestrutura de rede deve
ser organizada e utilizada para atender as suas necessidades e
permitir um desenvolvimento sustentavel.

A TIC-AC é baseada em tecnologia GSM que oferece servicos de
comunicag¢ado a cerca de 3000 usuarios. Entre os servicos desen-
volvidos pela comunidade TIC-AC, os aplicativos Voice over IP sao,
provavelmente, os que tém o maior impacto, permitindo que os
membros da comunidade se comuniquem, se organizem e mante-
nham contato com familiares migrados para o exterior, pagando
uma peqgquena fragcado do preco anteriormente necessario para efe-
tuar chamadas nacionais e internacionais. O projeto é executado
por uma equipe de nove individuos e apoiado por mais 20, que sdo
empregados como gerentes das 20 redes que compdem a TIC-AC.
Neste sentido, cabe destacar que, além de permitir conectividade,
a TIC-AC também criou 29 empregos diretos para a comunidade
local. O projeto teve tanto sucesso que outros atores da sociedade

269 Veja, por exemplo, IMF (2017).
270 Veja ITU (2016: 12).

271 De acordo com o Instituto Mexicano de Estatistica e Geografia, o PIB per capita do estado de
Oaxaca em 2015 foi de US$ 3.615. Veja INEGI (2015).

272 Para uma visado geral das linguas indigenas faladas em Oaxaca e do numero de falantes,
ver <http://cuentame.inegi.org.mx/monografias/informacion/oax/poblacion/diversidad.
aspx?tema=me&e=20>.
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civil o replicaram espontaneamente, usando a mesma estratégia
para capacitar comunidades em outras areas?’.

11.3.4 QuintanalLibre

Quintanalibre é uma rede comunitdria desenvolvida pela ONG
AlterMundi?’# e situada na area de José de la Quintana, na provincia
argentina de Coérdoba. A Argentina é categorizada como uma econo-
mia em desenvolvimento e, em 2016, ficou em 552 lugar pelo indice
Global de Desenvolvimento de TIC entre os 174 membros da UIT?7>,
Neste contexto, o objetivo da AlterMundi é ajudar as peguenas comu-
nidades a construirem sua proépria infraestrutura de comunicacao,
superando, assim, os fossos digitais que afetam as areas rurais. Parti-
cularmente, o modelo AlterMundi?’¢ visa superar os desafios impostos
pelo ambiente rural em que as redes comunitarias sao frequentemente
estabelecidas. Desde a sua criacao, a AlterMundi se esforcou para pro-
jetar uma tecnologia eficiente, econdmica e facilmente implementavel
e replicavel, a fim de superar ndo somente a renda reduzida?”’ e a falta
de infraestrutura, mas também a escassez de especialistas técnicos,
que geralmente caracterizam as areas rurais.

A rede QuintanalLibre estd estruturada em 70 nds que fornecem
acesso a Internet para cerca de 280 dispositivos conectados. Embora
QuintanalLibre seja mantida através de trabalho voluntario, a asso-
ciacdo AlterMundi obtive varios financiamentos para desenvolver o
modelo de conectividade comunitaria e experimenta-lo através da
rede QuintanalLibre. A AlterMundi emprega atualmente 15 pessoas
e varios individuos foram contratados para desenvolver software,
hardware e elaborar a documentacdo, criando, assim, inumeros
empregos desde a criagdo do QunitanaLibre, em 2012. Qunitana-
Libre foi criada no contexto de uma colaboracdo entre AlterMundi
e a Universidade Nacional de Cérdoba com o objetivo de compar-
tilhar infraestrutura e promover pesquisa e desenvolvimento em

273 Cf., por exemplo, o Projeto de rede celular SayCel, disponivel em <http://tinyurl.com/ycn3oksh>.
274 Ver <http://altermundi.net/>.

275 Veja ITU (2016:12).

276 Para uma analise do modelo de rede AlterMundi, veja Belli, Echanz & Iribarren (2016).

277 De acordo com o Banco Mundial, o PIB per capita da Argentina foi igual a US$ 19.934, em
2016. No entanto, os dados relativos a Argentina rural podem ser significativamente menores.
Confira-se <http://databank.worldbank.org/data/reports.aspx?source=28&series=NY.GDP.PCAP.
PP.CD&country=>.
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relagdo as redes comunitarias. O estabelecimento de um /ink de 50
Km, que permite a conex&o direta com a torre de comunicag¢des da
Universidade Nacional de Cérdoba, conecta QuintanalLibre com o
resto da Internet, permitindo trocar dados livremente. Esta colabo-
ragdo permite que todas as redes associadas a AlterMundi utilizem
a banda larga da Universidade, quando a rede universitaria ndo é
utilizada por estudantes e pessoal académico, durante a noite e os
fins de semana, fazendo, assim, o melhor uso de um recurso pago
por fundos publicos.

Os membros da QuintanalLibre desenvolveram varias aplica¢cdes
adaptadas as necessidades da comunidade local, incluindo um
portal de informacao local, um servico de mensagens instantaneas,
um servidor VolP, transmissdo de radio comunitaria, um sistema
de compartilhamento de arquivos e aplicativos de jogos. Ademais,
as redes afiliadas a AlterMundi fornecem acesso a Internet para
trés escolas, que estdo conectadas através da rede regional, bem
COMo a espacos publicos como pracas, pontos de énibus e centros
culturais locais.

Figura 4: a distribuicdo dos nés da QuintanalLibre, em julho de 2016%7%

278 Veja <http://bit.ly/2tmsutX>.
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O servidor principal da AlterMundi, alojado no centro de dados da
Universidade de Coérdoba, é utilizado para facilitar os servicos da
Quintanalibre e fornece servicos diferentes a outras redes comu-
nitarias, tanto na Argentina como no exterior. Tais servicos foram
desenvolvidos em parceria com o coletivo Cdédigo Sur,?”° com o
objetivo de fornecer recursos de infraestrutura e desenvolvimento
que promovam o desenvolvimento e a organizacdo das comuni-
dades locais, promovendo a socializacdo entre os individuos. A
parceria estabelecida no contexto do Cdédigo Sur tem sido parti-
cularmente frutifera, levando ao desenvolvimento de uma ampla
gama de aplicativos de codigo livre e aberto, incluindo servicos
de hospedagem, transmissdo e e-mail, bem como servicos de rede
privada virtual (VPN)28°,

1.4 Conclusdes: Desafios e Oportunidades para as
Redes Comunitarias

Os exemplos analisados na secdo anterior demonstram gque as ini-
ciativas de rede comunitaria podem ser estabelecidas com sucesso
em varios contextos. Estas iniciativas podem ser consideradas como
um excelente exemplo de implementacdo concreta da autodeter-
minacdo de rede, empoderando individuos com a possibilidade de
colher os beneficios da conectividade e desencadeando muitos
efeitos externos positivos, capazes de melhorar a qualidade de vida
de comunidades inteiras. O fato de as redes comunitarias serem
iniciativas participativas ndo significa apenas que individuos e orga-
nizacdes compartilhem seus recursos e coordenem seus esforcos
para construir infraestruturas de rede. Isso também significa que os
individuos envolvidos no projeto, na implementacdo e na manuten-
cdo das redes podem aprender e experimentar em primeira mao
como a tecnologia da Internet funciona.

Comotal,aspopulacdeslocais,anteriormente excluidas da sociedade
da informacao, tém a possibilidade de desenvolver as capacidades
necessarias para se beneficiarem concretamente da conectividade,
através da comunicacdo, aquisicdo de conhecimento e, o mais
importante, criacdo e compartilhamento de aplicacdes inovadoras

279 Confira <https://www.codigosur.org/>.
280 Confira <https://www.codigosur.org/servicios>.
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e servicos eletrdnicos adaptados para atender a necessidades da
comunidade local. Tais iniciativas tém, portanto, o potencial de dar
origem a ecossistemas socioecondmicos inteiramente novos, cons-
truidos pelas comunidades locais para as comunidades locais e para
além disso, de forma quintessencialmente ascendente.

No entanto, € importante ressaltar que a projetacao, a constituicdo
e o0 gerenciamento de uma rede comunitdria devem ser conside-
radas como tarefas que necessitam de planejamento solido. A
realizacdo de redes comunitarias sustentdveis e bem-sucedidas
requer a definicdo de uma estratégia de longo prazo e de uma
estrutura de governanca estavel, capaz de integrar instituicoes
locais como parceiros. E gracas a inclusdo desses elementos, que
as redes analisadas nesse capitulo conseguiram prosperar em
circunstancias muito diferentes, e, portanto, deveriam ser conside-
rados como requisitos essenciais para qualquer rede comunitaria.
Particularmente, os casos analisados mostraram que a susten-
tabilidade das redes comunitarias traz um enorme beneficio da
cooperagdo com instituicdes locais, como administracdes publi-
cas, escolas, universidades, bibliotecas ou hospitais.

A colaboracdo com as instituicdes existentes pode reduzir consi-
deravelmente as despesas, compartilhando os custos e otimizando
0s recursos, e favorecer estabilidade e a sustentabilidade econd-
mica e organizacional das redes. Ademais, esse tipo de cooperacao
multistakeholder, envolvendo instituicdes publicas, sociedade civil
local e empreendedores locais, exemplifica de forma significativa
as externalidades positivas que apenas as redes comunitarias con-
seguiram gerar até agora, maximizando os beneficios positivos da
conectividade, criando oportunidades de negdcios e fortalecendo
as relagdes sociais nas comunidades locais.

Vale ressaltar que estes ultimos elementos sdo precisamente o que
diferencia as redes comunitdrias de outras estratégias “tradicionais”
propostas até o momento para “conectar os desconectados.” De
fato, diferentemente das estratégias tipicamente promovidas pelos
atores empresariais, o objetivo das redes comunitarias é permitir
que a populacao local determine autonomamente como se conec-
tar, construindo novas infraestruturas e gerando novos servicos
de forma democratica e de baixo para cima. Nesta perspectiva, a
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infraestrutura construida pelas populacdes locais ndo deve ser con-
siderada a “Ultima milha” da rede, mas a “primeira milha®", que é
desenvolvida e utilizada de forma autébnoma pelas comunidades
empoderadas, onde os individuos desfrutam plenamente do direito
de autodeterminac¢do de rede.

Como argumentou celebremente Norberto Bobbio, os direitos
emergem gradualmente, sendo os resultados das “batalhas que
0s seres humanos lutam por sua propria emancipacdo e trans-
formacdo das condicdes de vida que essas lutas produzem?32”
N&o é absurdo argumentar que, assim como os individuos gozam
do direito fundamental a liberdade de expressdao ou a educacédo
basica, eles também deveriam poder gozar do direito de autode-
terminacado de rede. Ndo existe nenhuma razao pela qual individuos
nao deveriam puder se associar livremente para definir, de forma
democratica, o design, o desenvolvimento e a gestdo da infraes-
trutura de rede como um bem comum, a fim de buscar transmitir e
receber livremente, informacdes e inovacdes.

Como demonstrado pelos exemplos analisados neste artigo, a afir-
macdo de um direito a autodeterminacao da rede estd acontecendo
de facto, mesmo antes de ser consagrada de jure. A proliferacdo de
redes comunitarias oferece um exemplo patente de como mem-
bros de comunidades de qualquer contexto estdo dispostos, e sao
capazes, de estabelecer e organizar uma infraestrutura de rede
para melhorar suas condi¢cdes de vida, quando tém a possibilidade
de fazé-lo. Ademais, os exemplos analisados revelam que quando
grupos de individuos com uma visdo estratégica e um plano viavel
lideraram os esforcos de conectividade, o resultado pode ser impres-
sionante, especialmente quando a conectividade é vista como um
meio de empoderar as pessoas através da educacdo, comunicacao,
novas formas de organizacdo comunitadria e novas oportunidades de
negdcios. Neste sentido a autodeterminacdo de rede e o estabeleci-
mento de redes comunitarias deveriam ser facilitados e promovidos
pelos policymakers a fim de contribuir positivamente a eliminacdo
das clivagens digitais existentes.

281 Veja Echaniz (2015)
282 Veja Bobbio (1993:26).
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12 Construcao de infraestrutura comunitaria:
tecnologias e modelos disruptivos

Christian O’Flaherty

Resumo

O artigo, tendo como pano de fundo os interesses da /Inter-
net Society na promocao de iniciativas comunitarias, visa de-
monstrar como o futuro da Internet e da conectividade sus-
tentdvel deve usar os principios de colaboracdo e cooperacao
para alcancar as regides desfavorecidas pelos provedores de
acesso comercial alnternet. Para isso, o trabalho usa varios
exemplos praticos ja existentes para explicar sucintamente o
funcionamento das redes comunitarias, abordando suas ca-
racteristicas e os desafios que enfrentam para a expansado
desse modelo. Ao lidar com barreiras técnicas e regulatdrias
a aplicacdo das redes comunitarias, o artigo lista uma série de
obstaculos, como legislacdo e licencas relacionadas a gestao
do espectro e ao uso da infraestrutura publica, e também in-
dica a necessidade de desenvolver materiais adequados para
redes alternativas, desde a construcdo de equipamentos, pas-
sando pelo desenvolvimento de normas e protocolos e treina-
mento de equipes para operar todo esse sistema. Finalmente,
reiterando o lema da ISOC, este trabalho destaca a necessida-
de de modelos disruptivos de governanca e sustentabilidade
para as redes comunitdrias, modelos que serdo fundamentais
para alcancar o objetivo de tornar a Internet para todos.

12.1 Introducao: cultura da Internet

E possivel estender o modelo da Internet para a construcdo da
infraestrutura®?

Em sua origem, a Internet foi uma série de experimentos entre uni-
versidades que, embora entusiasmou muito os pesquisadores que
trabalhavam no projeto, nenhum deles imaginou o impacto que isso
teria no mundo inteiro. Esse espirito de colaboracao e fraternidade
definiu o processo usado para definir como as coisas deveriam
funcionar na Internet. A evolucdo desses processos comunitdrios
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acabou moldando o que agora chamamos de ecossistema da Inter-
net e um modelo de Internet colaborativo. Essa cultura forjada no
inicio deu origem a organizacdes que atualmente sdo fundamentais
para o desenvolvimento da Internet, como a /nternet Engineering
Task Force (IETF), onde sdo acordados padrdes, ou registros regio-
nais, que gerenciam 0Os recursos NUMeEricos.

Esse modelo foise organizando e formalizando desde que o IETF come-
cou a documentar como deviam ser os processos abertos (inclusivos)
e transparentes. Estabeleceram-se as bases para que as organizacdes
gue gerenciam recursos na Internet facam isso de maneira justa, trans-
parente e eficiente, tentando evitar os efeitos negativos que podem
ser produzidos por empresas, governos ou qualquer pessoa ou grupo
organizado que gqueira “controlar” esses recursos. Essa colaboracao
entre todas as partes interessadas (que chamamos de modelo multis-
takeholder)?® é o coracao da governanca da Internet. A cooperacao e
a colaboracdo se estendem a quase todas as areas que a Internet toca
e isso permitiu uma expansdo global sem precedentes.

Na criacdo de infraestrutura, o mais proximo dessa cultura colabo-
rativa imposta pelos pioneiros da Internet sdo as redes comunitarias
que, por enquanto, sdo experimentos, mas poderiam ser o Unico
modelo sustentavel para conectar dreas ndo atendidas por provedo-
res comerciais.

12.2 O que sdo as redes comunitarias?

Um modelo que tem funcionado muito bem quando a Internet
ndo alcanca lugares remotos € que a comunidade construa a rede
para acessar a Internet (n&o esperar que um provedor alcance sua
comunidade, mas construir a rede para alcanc¢ar o provedor mais
proximo). Isso implica varios desafios?®* e exige mudancas tec-
noldgicas, legislativas, novos padrdes e comunidades capazes de
construir e operar a infraestrutura da comunidade?®®.

As redes comunitarias tém caracteristicas uUnicas que exigem
evolucdo e mudancas disruptivas tanto nas tecnologias quanto

283 Veja ISOC (2016).
284 Veja Belli (2015).
285 Veja ISOC (2017).
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no gerenciamento de recursos (uso da infraestrutura publica,
gerenciamento de espectro, recursos da Internet, etc.). Hd muitos
exemplos no mundo e diferentes modelos que mostraram que é
possivel conectar areas onde o mercado ou a Internet comercial
ndo podem justificar os investimentos necessarios?®,

Estamos em um estdgio de transicdo. As experiéncias provam
que existem muitos modelos que tornam essas redes comunita-
rias sustentdveis e eficazes. Agora devemos comecar a formalizar
e generalizar esses modelos para alcancar a escala e o impacto
necessarios. Devemos promover mudangas nas regulamentacdes
e tecnologias, em governos e empresas, em fabricantes de equi-
pamentos e em software open-source. Serd necessario organizar
e treinar comunidades, envolver as ONGs para que elas tenham a
capacidade e os recursos para ajuda-las, convencer as empresas
de que isso nao afeta seus negdcios e ser sensivel as necessidades
e diferencas das pessoas as quais estamos nos conectando.

12.3 Vinte e cinco anos da Internet Society

Ha& mais de vinte e cinco anos (em 1992), criou-se a /Internet Society,
e aconteceram 0s primeiros passos importantes na governanga
da Internet que atualmente desfrutamos. Nesses mesmos anos, a
Internet deixou de ser uma rede académica onde os custos eram
compartilhados entre todos os membros da rede para dar origem
a empresas que poderiam fazer negdcios revendendo esse trafego
para usuarios finais ou outras empresas.

Sabe-se que esse uso comercial da Internet acelerou seu cres-
cimento e transformou as telecomunicagdes em todo o mundo.
Essas mudancas, por sua vez, impactaram na comercializacao de
produtos, nos negodcios, na educacdo, gerando um progresso e
uma melhoria nas sociedades de que quase todos desfrutamos e
que ainda ndo percebemos e aproveitamos plenamente. Os bilhdes
de pessoas que se conectam todos os dias a Internet podem des-
frutar de um servico que melhora nossas vidas e, infelizmente, gera
mais e mais diferenca com aqueles que ainda ndo conseguem se
conectar?®,

286 Veja Belli (2017).
287 Veja Banco Mundial (2016).
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A Internet deve seu grande sucesso as empresas que construiram
a infraestrutura que usamos atualmente. No entanto, sera dificil
para essas empresas justificar os investimentos necessarios para
atingir os bilhdes de pessoas que estdo faltando conectar e nédo
seria bom para outras empresas justificar esses investimentos a
custa de dados pessoais, informacdes ou qualquer outro recurso
gue 0S NOVOS usuarios possam contribuir sem saber.

Muitas das comunidades desconectadas estdo em locais de
acesso muito dificil, ou sdo locais de pequeno numero de pes-
soas, ou tém renda mensal que ndo permitem o pagamento de
uma prestagdo de Internet sem comprometer seu préprio sus-
tento. Para continuar crescendo e conectando os lugares mais
dificeis, precisaremos de um modelo diferente do comercial que
possa complementa-lo. Nao podemos esperar que as empresas
percam dinheiro investindo em areas onde n&o fardo negdcios.
N&o funcionard exigir ou subsidiar conexdes nesses lugares
porque ndo serd sustentdvel nem escalavel?®®, Também néo seria
bom se a experiéncia online de novos usuarios fosse diferente do
gue conhecemos até agora, por exemplo, condenando os novos
usuarios a acesso limitado a Internet ou condicionados a captura
de suas informacdes pessoais ou hipotecando seus recursos futu-
ros ou comprometendo sua privacidade.

Na /nternet Society, estamos interessados em promover iniciativas
comunitdrias nesses lugares ndo rentdveis. Podemos pensar nisso
como um retorno as origens académicas da Internet, onde todos
se esforcam para “chegar” a Internet, em vez de esperar que a
Internet nos alcance.

E estender para a construcdo de infraestrutura, o modelo coope-
rativo e colaborativo que usamos para a administragdo de outros
recursos (como nomes de dominio ou enderecos IP). Para que o
modelo seja sustentavel, aqueles que constroem e operam essa
rede devem concordar com seu “modelo de governanca”, assim
como fizemos em outras areas da Internet.

288 Caceres (2011:15).
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12.4 Tecnologias e regulamentac¢des disruptivas

Outras mudancas necessarias sdo a tecnoldgica e a regulatodria. Para
que esses projetos comunitarios florescam, serd necessario atua-
lizar nossas regras (legislacdo, permissodes, licencas, etc.) para que
agueles lugares ndo comercialmente vidveis sejam livres para usar
recursos que normalmente sdo reservados para as empresas que
pagam as licencas correspondentes. Um exemplo claro é o uso de
frequéncias para redes celulares ou /inks ponto-a-ponto. Na Inter-
net atual, para poder tirar proveito do espectro de forma eficiente,
€ necessario manter uma ordem que evite interferéncias entre os
operadores. Esse uso ordenado do espectro é atualmente alcangado
com o pagamento de licencas. Essas licencas, dependendo da faixa
de frequéncia, da quantidade de espectro e de possiveis negdcios,
podem custar milhdes de ddlares.

Esse modelo que, a principio, parece prejudicar as empresas, na
verdade favorece as ja estabelecidas, porque dificulta a entrada
de novos fornecedores. Embora o modelo tenha funcionado com
sucesso em todo o mundo, ele sé deveria ser aplicado em areas
onde haja interesse comercial. Ndo é razoavel manter o mesmo
modelo em lugares ndo conectados devido a falta de clientes
porque o espectro fica ocioso e as pessoas sem Internet. O que
estd pendente de atualizacdo € a possibilidade de usar essas fre-
qUéncias quando nenhuma operadora comercial quer investir
nesses lugares?®®. O mesmo pode acontecer com direitos de pas-
sagem, uso de postes, torres, espacos publicos, etc.

Outro exemplo de mudanca disruptiva nas tecnologias sem fio é o
uso de frequéncias de TV nao utilizadas (também chamadas de TV
White Spaces porgue alguns desses espacos livres foram deixados
entre os canais de TV analdgicos). Agora, o termo TV White Space
(TVWS) estd sendo aplicado de maneira mais geral a tecnologias que
permitem o uso de radios sem produzir interferéncia nos servicos em
funcionamento (e abaixo de 1 Ghz). Em paises como a Coldbmbia, as
mudanc¢as regulatorias necessarias foram feitas para tirar vantagem
disso e ha projetos de redes comunitarias implementados com radios
que usam essas freqiéncias?®°.

289 ISOC (2017).
290 Makaia (2017).
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A fim de tornar mais eficiente o uso do espectro, ndo sdo necessa-
rias apenas mudancas regulatorias, mas também serdo necessarios
padrdes para permitir que os fabricantes desenvolvam equipamen-
tos de baixo custo que aproveitem as possibilidades que permitirdo
essas mudancas regulatodrias. Seguindo o exemplo da TVWS, ha
um protocolo documentado pela IETF para acesso ao banco de
dados necessario para evitar interferéncia (PAWS: Protocol to
Access White-Space Databases291/?9%). Para que essas tecnologias
comecem a se disseminar, serd necessario ter software para esses
bancos de dados (preferencialmente open-source) e equipamen-
tos que implementem esses protocolos. Essas novas tecnologias
serdo usadas em areas sem conectividade (e geralmente sem tele-
visdo). Como esses locais ndo tém apelo comercial, ndo podemos
esperar que o setor promova essas mudancas regulatdrias, desen-
volva esses novos padrdes ou implemente o software necessario.
E a comunidade da Internet que deve se organizar para aproveitar
e disseminar essas tecnologias disruptivas.

12.5 O equipamento também deve evoluir

Uma evolucdo semelhante requer o equipamento atualmente usado
na Internet. A evolugdo do modelo atual favoreceu tecnologias e
padrdes necessarios ao setor e ao negdcio da Internet (ou Internet
comercial). Essa evolugcdo seguiu o modelo da Internet, definindo as
tecnologias e padrdes abertos que eram necessarios para construir
as redes que usamos hoje. A existéncia desses padrdes permite que
os fabricantes construam equipamentos que funcionem nas redes
de diferentes provedores comerciais para “levar” a Internet aos
seus clientes. Com esses padrdes e grandes volumes de producao,
o setor conseguiu reduzir custos para construir redes de acesso,
links de alta capacidade e cobrir grandes distancias que permitiram
conectar mais de trés bilhdes de pessoas.

Em alguns casos, as comunidades desconectadas sdo organizadas
e podem aproveitar essas tecnologias e construir redes de acesso
ou /inks de baixo custo para alcancar as areas ja conectadas. Alguns

291 Veja Mancuso, Probasco e Patil (2013).
292 Veja Chen et al. (2015).



Construcéo de infraestrutura comunitaria: tecnologias e modelos disruptivos 243

desses padrdes (como o Wi-Fi ou tecnologias para redes de acesso
usando fibra otica [PON] ou equipamento para redes moveis open-
-source) tém sido usados com sucesso em redes comunitarias.?®> Ha
exemplos em que as pessoas da comunidade se organizam para criar,
entre toda a infraestrutura necessaria para fornecer esses servicos,
servindo milhares de lares e em alguns casos também empresas (por
exemplo, gui-fi.net na Catalunha®**), onde equipamentos convencio-
nais sdo usados e a infraestrutura criada é da comunidade.

Em outros casos, o equipamento comercial ndo serve para atender
as necessidades dessas redes alternativas. Muitas redes comuni-
tarias devem substituir o firmware que os equipamentos trazem
com versdes ad-hoc que implementam os protocolos e servicos de
que precisam. O software usado para essas redes é open-source e
geralmente desenvolvido por membros das mesmas redes comu-
nitarias. Essa mudanca disruptiva no desenvolvimento de software
para infraestrutura de Internet ndo é vista apenas em redes comu-
nitdrias, mas em muitas outras tecnologias inovadoras que estdo
sendo implementadas em grande escala (SDN, NFV, etc.?*®) e que
aproveitam a agilidade e a capacidade da comunidade open-
-source para obter melhores produtos e servicos em menos tempo
e com melhor custo.

12.6 Por que novas tecnologias para o equipamento das
redes comunitarias?

Para usar a Internet, estamos atualmente conectados por uma
empresa responsavel pelo servico em sua rede e que paga a
outra empresa para se conectar ao resto da Internet. Os equipa-
mentos, protocolos, redes e softwares utilizados sdo projetados
para este modelo.

Na Internet ndo comercial ou comunitaria, nosso equipamento
pode ser usado para alcangar outros e, assim, a rede é estendida.
Essas redes crescem conectando-se umas com as outras e com-
partilhando infraestrutura e custos. Esse modelo eficiente de uso

293 Guifinet € um exemplo de multiplas Redes Comunitarias baseadas em tecnologias existentes:
<https://guifi.net/maps>.

294 Veja <https://guifi.net/>
295 Veja <https://www.openstack.org/>
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de recursos permite alcancar lugares distantes sem grandes inves-
timentos, pois cada um so6 lida com a conexdo com o vizinho mais
proximo e compartilha as despesas adicionais. Foi assim que a Inter-
net funcionou até a década de 1990, quando o modelo evoluiu para
um modelo comercial e alcancou uma escala global. Agora, temos
a oportunidade de recuperar o espirito colaborativo que a Internet
tinha no comeco para complementar o modelo comercial e alcancar
os lugares pendentes.

Devido a falta de interesse da industria, algumas das tecnolo-
gias necessarias para utilizar este modelo colaborativo ndao estdo
padronizadas ou sdo de propriedade das empresas. Por exemplo,
o equipamento Wi-Fi disponivel ndo permite armar redes mesh?®
porgue ndo ha protocolos de roteamento padronizados. Em uma
rede mesh Wi-Fi, uma nova casa pode se conectar ao Wi-Fi do vizi-
nho para acessar a Internet e estara disponivel para que outro vizinho
possa se conectar a ele. Para isso, o equipamento que compramos
deveria ter implementado um protocolo padrdo de roteamento que
se entenda com o equipamento do vizinho. Além disso, o hardware
e o software devem ser projetados de forma que o equipamento
permita a reutilizacdo de recursos de forma escalonavel, evitando,
por exemplo, que os pontos mais distantes tenham um servi¢co ruim
guando o “mais proximo” consome todo o BW.

Também ndo ha ferramentas de gerenciamento suficientes para
uma rede compartilhada que permita diagndsticos rapidos ou
deteccado de abusos e problemas de rede. Em uma rede com essas
caracteristicas, o gerenciamento é muito mais complicado do que
em uma rede comercial gerenciada por uma Unica equipe de ope-
racdes. O gerenciamento de uma rede compartilhada requer a
colaboracdo ativa de todos os conectados, ja que um problema
em um de seus nods (por exemplo, uma casa) pode afetar o servico
de todos os outros nds (casas) que estdo conectados a ele.

Outro exemplo é o servico de acesso usando telefones celulares.
Atualmente, o hardware necessario para construir essas redes é mais
acessivel (comparado aos investimentos milionarios que as empre-
sas tinham que fazer anos atras). A tecnologia evoluiu para que as
redes moveis sejam eficientes para o trafego da Internet porque é

296 Veja <https://en.wikipedia.org/wiki/Wireless_mesh_network>.
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O gue 0s usudrios mais usam. Isso gerou uma mudanca disruptiva
na industria de celulares, tornando o modelo e as tecnologias atuais
mais proximos do modelo da Internet do que do modelo de telefo-
nia tradicional, como era até agora. Embora possamos tirar proveito
de algumas mudancas, os equipamentos, padrdes e software ainda
precisam evoluir. Para redes celulares comunitarias, o software de
cddigo aberto disponivel apenas permite a implantacdo de servicos
2G (esperamos implementacdes de Long Term Evolution (LTE) até
2018). Se o servico continuar a evoluir como tem feito até agora,
teremos equipamentos, software e regulamentacdes que permiti-
réao a implantacdo de redes comunitarias para servicos celulares de
baixo custo e facil operacao. Ha casos no México em que as redes
comunitdrias oferecem servico GSM sustentavel?®’.

12.7 Modelos disruptivos para a governanca e
sustentabilidade - a Internet é de todos

O slogan da Internet Society é “A Internet é para todos” e, no caso
da rede comunitaria, isso é um fato. Se pensarmos na rede comu-
nitadria como um bem comum (que pertence a todos), precisam-se
de regras claras, acordadas e respeitadas por todos os participan-
tes para evitar a “tragédia dos comuns”.

O desafio é conseguir que tudo seja acordado pela comunidade que
usa o servico. A gestdo da rede, a distribuicdo de custos, as exten-
sdes e implantacdo de nova infraestrutura, os upgrades, os reparos e
as mudancgas de equipamentos, a implementacdo de novos servicos,
etc. eles devem ser coordenados para evitar falhas no projeto. Cha-
mamos esse processo de tomada de decisdo, governanca da rede, e
as mudancas necessarias sao tdo disruptivas quanto as tecnoldgicas.

Existem muitas redes comunitarias e existem mais diferen¢as em seus
modelos de governanca do que similaridades. SO podemos pensar
em principios comuns e propor modelos que serdo adaptados caso a
caso a fim de apoiar os projetos iniciados. As organizacdes, governos
e empresas que desejarem apoiar esses projetos precisardo confiar
nas comunidades e estas assumirdo algum tipo de compromisso se
quiserem aproveitar esses recursos, como, por exemplo, permissoes,
direitos de uso, financiamento ou doacdo de equipamentos.

297 Veja <https://www.rhizomatica.org/resources/>.
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E possivel definir com clareza esses principios e processos trans-
parentes para que os fundos que as organizacdes e 0s governos
contribuem para o desenvolvimento da Internet possam ser usados
eficientemente para construir a infraestrutura da comunidade e
que essas novas redes pertencam ao Trust da Internet de todos?

12.8 Conclusao

Na /nternet Society, confiamos que o modelo que foi o motor do
crescimento da Internet até agora evoluird para facilitar a constru-
cdo da infraestrutura da comunidade. As mudancas necessarias
em cada uma das areas ja estdo sendo discutidas. Existem gran-
des projetos comunitarios que demonstram a sua viabilidade e o
grande potencial para alcancar os locais atualmente desconecta-
dos. Convidamos todas as partes interessadas a colaborar com a
Internet Society para que a Internet seja de todos.
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13 Repensar as politicas publicas para fechar o
fosso digital na América Latina

Pablo Bello e Andrés Sastre

Resumo

A América Latina tem feito progressos significativos nos ulti-
mos anos em termos de conectividade, mas ainda ha desafios
significativos para alcancar o fechamento do fosso digital e a
plena insercdo da regido na Sociedade da Informacdo. Com-
preender as transformacdes ocorridas no ecossistema digital
nos ultimos anos, em particular o fendbmeno da convergén-
cia, e os fatores que influenciam os processos decisorios de
investimentos em redes é fundamental para que as politicas
publicas promovam a configuracdo de circulos virtuosos de
concorréncia, inovacao e maior cobertura de servicos de co-
nectividade. Reconhecer os avan¢os notaveis dos ultimos
anos nos permite valorizar os fatores que ajudaram a demo-
cratizar o acesso, mas ao mesmo tempo destaca a magnitude
da tarefa pendente e confirma que o caminho a ser percorrido
€ mais complicado do que o ja existente.

Para a América Latina retomar ritmos de crescimento econ6-
mico que aprofundam a reduc¢do da pobreza e geram oportu-
nidades de progresso e igualdade, é essencial aumentar a pro-
dutividade e transformar a estrutura de criacdo de valor. E por
isso que a digitalizacdo dos processos de producdo € uma das
politicas econdmicas mais importantes que temos que realizar.
Conseguir o fechamento do fosso digital e ter uma infraestru-
tura de conectividade de classe mundial € uma condicdo ne-
cessaria, embora ndo suficiente, para avancar nessa direcao.

13.1 Introducao

A América Latina deu passos significativos nos ultimos anos em favor
do fechamento do fosso digital. As pessoas, casas e empresas estao
cada vez mais conectados, as velocidades - como um indicador de
qualidade - aumentaram constantemente, e os precos em termos
reais cairam. Embora ainda existam lacunas significativas entre
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as areas urbanas e rurais, entre os setores de alta renda e os mais
pobres, entre grandes empresas e microempresas, entre outras, pro-
gressivamente a regido estd diminuindo a distancia com os paises
mais avangados da regido quanto ao acesso alnternet. Isso é funda-
mentalmente a conseqléncia do rapido desenvolvimento das redes
de telecomunicacdes nos ultimos anos, em um ambiente de aber-
tura ao investimento e a concorréncia, que permitiu democratizar o
acesso a telefonia e esta favorecendo a incluséo digital.

As politicas publicas desempenharam um papel central nesta his-
tdria de avancgos, impulsionando a concorréncia, lancando as bases
para o investimento privado e, especialmente, projetando ins-
trumentos para expandir a oferta de servicos para areas menos
lucrativas para as empresas. A infraestrutura de telecomunicacdes

da América Latina é, a distancia, a infraestrutura mais robusta e
generalizada da regido.

Graficos 1,2 e 3. Adopg¢ao de Internet, Banda Larga Mévil e Precos.
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Evolucao dos prec¢os da Internet 2010-215
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Fonte: CEPAL

No entanto, apesar dos avancos inegaveis, a regido ainda
enfrenta desafios significativos. Quase a metade dos latino-a-
mericanos ainda nao usa a Internet; as velocidades de acesso
sdo substancialmente inferiores as dos paises desenvolvidos;
permanece uma forte desigualdade no acesso entre paises,
dentro dos paises entre familias ricas e pobres, e entre habi-
tantes de cidades e areas rurais. A América Latina é a regiao
mais desigual do mundo. Na era da informacdo, o acesso desi-
gual ao conhecimento e as ferramentas oferecidas pela Internet
aprofunda as desigualdades, ao mesmo tempo em que agucam
as fragmentacdes estruturais que conspiram contra o cres-
cimento econdmico e o progresso social?®®. Por razdes éticas
e econbmicas, é essencial fechar o fosso digital e obter uma
infraestrutura de conectividade de classe mundial que suporte
as transformacg¢des produtivas que a regiao exige. Esta é uma
condi¢cdo necessaria, mas ndo suficiente, para avancar para o
desenvolvimento.

298 Banco Mundial.
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Grafico 4. Lares e Usuarios de Internet na América Latina.
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Este artigo oferece uma reflexdo sobre os fatores que explicam os
avancos alcancados nos ultimos anos e, a partir dai, propde uma
visdo pragmatica e realista para alcancar o fechamento acelerado
do fosso digital. Para desenhar boas politicas publicas, é necessa-
rio avaliar corretamente os progressos e os desafios, reconhecer
sucessos e erros. Embora o “filme” da América Latina esteja indo
na direcdo certa, a “foto” até hoje ainda ndo é satisfatdria. A reali-
dade é que estamos no meio do caminho (copo meio cheio, meio
Ccopo vazio), posicdo ideal para ver os sucessos e erros até hoje e
estabelecer novos objetivos.

13.2 As transformacgdes do ecossistema digital

A conectividade na América Latina avancou significativamente
nos ultimos vinte anos. As taxas de uso da Internet na regido estao
proximas de 55%, ndo tao distantes dos paises mais avang¢ados,
que estdo perto de 70%. O fosso digital continua a ser centrado
em areas rurais e especialmente nos setores sociais com menos
recursos, a base da pirdmide social. O fosso digital é acima de
tudo o fosso da pobreza. Conseguir a incorporacao plena de fami-
lias de baixa renda na Sociedade da Informacdo é o maior desafio
da América Latina para acabar com a exclusdo digital. Isso sem
negligenciar que, a medida que a conectividade avanga, o trafego
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continua a crescer e a infraestrutura precisa se adaptar a essa
demanda. Isto significa a necessidade de continuar investindo em
novas redes de qualidade, como a fibra dtica e 0 4G, e novos desa-
fios, como o 5G e a Internet of Things (IoT).

Para que a América Latina feche o fosso digital e tenha uma
infraestrutura de conectividade de primeira classe, € necessario
um investimento da ordem de USD quatrocentos bilhdes acumula-
dos em sete anos, segundo um estudo do cet.la (2014).

Grafico 5. Fosso Digital por quintil Isso ocorre em um con-
de populacéo. texto no qual as receitas
A divisdo digital é socioeconémica geradas, em média, por
(quintil) usudrio para remunerar

as redes (Average Reve-
nue Per User ou ARPU)
vém diminuindo sistema-
ticamente?®?, enquanto os
regulamentos aumentam
os custos, tanto aqueles
associados a implantacao
de redes os operacionais,
ao mesmo tempo em que
tendem a limitar a fle-
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Fonte: CEPAL macao tecnoldgica, o da
convergéncia, que esta

redefinindo os fundamentos econémicos da industria de teleco-
municac¢des tradicional e dos servicos digitais. Desde o surgimento
da competicdo de servigos de comunicacgao eletrénica em diferen-
tes plataformas (cobre, fibra, celular, satélite, etc.) e a embalagem,
até a explosdo do mercado de conteldo e servicos na Internet,
O que aconteceu é um processo disruptivo que estd modificando
o modelo de remuneracdo e sustentabilidade das infraestruturas.

299 ARPU movil na América Latina é inferior a 10 USD por mes, muito inferior aos 31 USD da Europa
ou 49 USD dos Estados Unidos.
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Este modelo supds o retorno dos investimentos, principalmente
através do pagamento pelo consumo de servicos de varios tipos, que
sé poderiam ser oferecidos através de redes fisicas. Estamos atual-
mente enfrentando uma dindmica mais complexa, na qual existe um
servico (o de acesso a Internet) que permite a terceiros oferecer ser-
vicos e conteldos que competem com os tradicionais, os quais ndo
contribuem para financiar infraestruturas de conectividade.

Assim, a identidade intrinseca entre rede e servico foi quebrada,
para produzir uma desagregacao ldégica (virtual) que permita
a substituicdo na oferta de servicos finais. Em outras palavras,
0s consumidores hoje podem satisfazer suas necessidades de
comunicacdo e entretenimento através de servicos fornecidos
diretamente “sobre”3°° as redes de acesso (que remuneram essas
redes) ou através de servigcos fornecidos pela Internet (que ndo o
fazem, ou pelo menos ndo completamente), o que naturalmente
tem implicacdes para a sustentacdo econdmica do modelo e
implica uma mudanc¢a de paradigma que deve nos levar a repen-
sar a regulagdo e as politicas publicas. Isso se expressa no fato de
que os indicadores que respondem pela rentabilidade dos inves-
timentos em conectividade se deterioraram, apesar da expansao
da demanda, o que significa que investir em acesso a Internet é
menos atraente do que no passado.

Obviamente, ndo se trata de estabelecer restricdes ou regulamen-
tos que dificultem a oferta de servicos pela Internet, nem menos
que um tipo de confronto entre as empresas de telecomunica-
cdes e a Internet. O valor do ecossistema digital reside justamente
nesses servicos e em sua relacdo virtuosa com as redes que permi-
tem sua provisao e acesso.

O ponto é entender que estamos em um novo cenario paradigma-
tico, caracterizado por uma maior concorréncia nos servicos finais,
O que nos obriga a rever os proprios fundamentos da regulacdo
tradicional, entendendo que o objetivo fundamental é aquele que
descrevemos no inicio: fechar o fosso digital e ter uma infraestru-
tura de conectividade de classe mundial. Uma parte importante

300 Por esta razdo chamados Over The Top (OTTs). Para mais informagdes, consulte os documentos
apresentados a consulta recentemente organizada pela Unido Internacional de Telecomunicacoes:
<https://www.itu.int/en/council/cwg-internet/Pages/consultation-june2017.aspx>.



Repensar as politicas publicas para fechar o fosso digital na América Latina 253

dos problemas atualmente evidentes nos regulamentos vem do
fato de que ainda é considerado apenas o setor de telecomunica-
cdes e ndo todo o ecossistema digital. A maioria deles ainda evita
a existéncia de outros atores e elementos da cadeia de valor, como
0s servicos prestados pela Internet ou a chamada economia cola-
borativa. Isso produz fortes assimetrias regulatdrias e fiscais, bem
como lacunas regulatdrias que podem ser enfrentadas, em parti-
cular devido a crescente importancia da economia de dados e dos
mercados bilaterais. Um regulamento concebido para a era da con-
vergéncia deve seguir rigorosamente o principio da “neutralidade
tecnoldgica”®? e procurar limitar-se a resolucdo de problemas de
mercado ou de interesse publico.

Com este principio claro, os mercados existentes no ecossistema
digital devem ser entendidos pelos servigcos oferecidos e pelo
grau de substituibilidade deles, ndo pela forma tecnoldgica na
qual os servicos sao fornecidos. Dai o conceito de Neutralidade
Tecnoldgica, entendido como o tratamento regulatdrio (e fiscal)
dos servicos, independentemente da tecnologia por meio da
qual eles sdo fornecidos. Uma adequada abordagem regulatdria
baseada na neutralidade tecnoldgica permitiria que a escolha do
consumidor fosse feita estritamente pelos atributos das opcdes
e nao por diferenciais arbitrarios de cargas regulatdrias ou tri-
butarias, o que resultaria em maior eficiéncia e bem-estar social,
ao mesmo tempo em que evitaria as distorcdes que conspiram
contra o modelo de remuneracdo do investimento na rede. O
elemento crucial, conseqlentemente, é que sob o paradigma
da convergéncia, todos os operadores devem ser capazes de
oferecer sem distincdo todos os servicos que a tecnologia per-
mite, desenvolver todos os modelos de negdcios que beneficiam
a sociedade e determinar qual é a regulamentacdo necessaria
para os servigos de comunicagao eletrénica e de entretenimento
audiovisual na era da Internet, independentemente desses servi-
cos serem fornecidos diretamente por uma rede de cobre, uma
rede movel ou pela Internet.

301 A neutralidade tecnoldgica € comumente definida como “a liberdade de individuos e
organizacdes escolherem a tecnologia mais adequada as suas necessidades e requisitos para
o desenvolvimento, aquisicdo, uso ou comercializacdo, sem as dependéncias do conhecimento
envolvidas, como informacdes ou dados”.
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13.3 Politicas publicas

Uma regulamentacdo adequada para o contexto de convergén-
cia atual é aguela que nao estabelece assimetrias entre os atores,
mas, ao contrario, estimula um ambiente competitivo e sustenta-
vel, é flexivel e orientada para resolver problemas de mercado,
promove a confianc¢a através de um desenho institucional correto,
com regras claras e transparéncia. Incluir novos atores nao sig-
nifica necessariamente regula-los, mas, ao contrario, repensar a
regulacdo dos servigos tradicionais.

Um aspecto importante que deriva da reflexdo anterior tem a ver
com a economia de dados e os mercados de dois lados. Nao preten-
demos aqui fazer uma abordagem em favor da desregulamentacao
dos dados pessoais e da privacidade. Pelo contrario, entendemos
qgue um aspecto fundamental para alcancar o desenvolvimento ace-
lerado do ecossistema digital envolve necessariamente a construcao
de um ambiente de confianca por parte dos individuos e empresas.
Conforme o relatado pelo estudo de opinido publica realizado pelo
IPSOS para o CIGI3®?, na América Latina os niveis de confianca digi-
tal estdo entre os mais baixos do mundo, o que impde a necessidade
de abordar a construcdo de mecanismos de protecdo adequados.
O importante é, mais uma vez, que o regulamento seja neutro, isto
&, que permita desenvolver os mesmos modelos de negdcios para
todos os atores, a fim de evitar a concorréncia desleal que afeta, em
particular, agueles que devem implantar as redes, e que a economia
de dados beneficie toda a sociedade.

Engquanto ndo abordemos as novas realidades ja consideradas
e as politicas publicas permanecam focadas na logica dos servi-
cos projetados, para a era pré-convergente o investimento e o
desenvolvimento de novos modelos, como a IoT, diminuirdo ou
desacelerardo e afetardo a qualidade do servico e da concorréncia.

As estimativas do esforco de investimento necessario para fechar
o fosso digital e ter uma infraestrutura de classe mundial podem
ser diferentes. Dissemos anteriormente que, de acordo com os cal-
culos apresentados no estudo publicado pela cet.la em 2014, sdo

302 Veja CIGl-Ipsos (2017).
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necessarios aproximadamente quatrocentos bilhdes de dodlares de
investimento para compatibilizar os indicadores de oferta de ser-
Vvicos na América Latina com os dos paises da OECD. Mas a oferta
de servicos ndo garante a demanda, especialmente considerando
a restricdo orcamentaria enfrentada por muitas familias. A questéo
central que devemos nos perguntar é como combinar o fortaleci-
mento e a expansdo do mercado, com o objetivo de maximizar o
investimento das empresas e transferir os lucros de eficiéncia e os
avancos tecnoldgicos para os consumidores por meio da concor-
réncia, e ao mesmo tempo tempo para projetar instrumentos que
permitam alcancar a plena inclusdo e a equidade digital.

A experiéncia dos ultimos vinte anos nos mostra a importancia
central do mercado de telecomunica¢cdes para alcancar um pro-
gresso acelerado em termos de inclusdo. Mas também nos ensina
qgue o mercado ndo é suficiente. Sdo necessarias politicas publi-
cas que favorecam a expansdo e a profundidade do mercado e o
complementem para atingir os objetivos que a sociedade exige.
No entanto, isso € mais facil dizer do que fazer. O problema surge
muitas vezes porgue os objetivos que a sociedade exige ndo sao
Unicos, mas sdo multiplos e complexos, frequentemente entrando
em contradicdo, ou pelo menos em tenséo.

Dai a relevancia de processos deliberativos baseados em evidén-
cias e na especificacdo de objetivos, boas praticas e um saudavel
debate democratico. Mas também surgem contradicdées quando
se perde o sentido légico da alavancagem do Estado e do mer-
cado com base na complementaridade previamente definida. Nem
o mercado nem o estado sdo fins em si mesmos. Sao instrumentos
de natureza diferente que preenchem papéis especificos para o
alcance de objetivos sociais. E por isso que enfatizamos os meca-
nismos democraticos para definir e concordar com esses objetivos
e, a partir dai, aplicar os melhores instrumentos institucionais de
politica publica para alcanca-los.

13.4 Desafios e prioridades politicas

O desafio enfrentado pelas politicas publicas para fechar o fosso
digital é extremamente complexo e contraditério. Por um lado, s&o
necessarios mais investimentos em redes, tanto para cobertura,
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capacidade e qualidade, mas ao mesmo tempo espera-se que 0s
precos dos servicos diminuam, que a contribuicdo das operado-
ras para o financiamento do Estado esteja aumentando (espectro,
impostos), enquanto o custo de implantacdo de novas redes
aumenta (muitas vezes por meio de regulamentacdes e governos
locais), ao mesmo tempo em que aumentam as restricdes regu-
latérias que limitam a possibilidade de desenvolver modelos de
negdcios que gerem receita adicional. Sem duvida, é impossivel
resolver a equacao.

Um erro comum ao discutir politicas publicas é confundir os
objetivos com os instrumentos. Outro erro recorrente é que ha
uma tendéncia a subestimar as restricdes reais (por exemplo, o
baixo nivel de ARPU na América Latina) e supde-se que o que é
alcan¢cado (ou nao alcangado) tem mais a ver com vontades (“as
empresas ndo querem investir”) do que com as realidades de cada
ambiente. Obviamente, a realidade é mais complexa que os dese-
jos. A politica exige a necessidade de priorizar, de definir quais
objetivos sdo mais importantes do que outros, de buscar compen-
sacoes (trade-off) que maximizem o bem-estar social e encontrem
0S mecanismos mais apropriados para alcanca-lo. Nem todos os
objetivos podem ser alcancados simultaneamente. A esséncia de
um sistema politico reside nos mecanismos institucionais para
encontrar esses equilibrios, que ndo sdo “melhores” ou “piores”,
mas sim expressam as preferéncias da sociedade, especialmente
no caso das sociedades democraticas.

Obviamente, as prioridades de cada pais sdo diferentes, depen-
dendo de suas realidades particulares, de seu ponto de partida
e dos objetivos que sao definidos. Portanto, nunca devemos
tender a fazer um “copiar e colar” das agendas de politicas publi-
cas de outros paises, em particular dos paises desenvolvidos. Um
problema de qualidade democratica e adequacdo de politicas
publicas deriva de situacdes em que as prioridades sdo definidas
por agueles que tém mais voz do que aqueles que mais precisam
dela (por exemplo, se os regulamentos sdo definidos de acordo
com as necessidades dos conectados e ndo dos ndo conectados).

Nos paises da América Latina, como consequéncia das transfor-
macdes dos anos de crescimento econdmico, a mobilidade social
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e a reducdo da pobreza, estamos vivendo o fendbmeno chamado
“a armadilha de renda média”, caracterizado por segmentos emer-
gentes que exigem regulacdes e politicas que os favorecem (como
é logico), mas indiretamente, eles prejudicam os setores mais
desfavorecidos ou atrasados, ao mesmo tempo em que reduzem
as taxas de crescimento, retardando o processo de mobilidade.
A transicdo de prioridades de massividade para qualidade, de
padrdes minimos para os recomendados, de cobertura de largura
de banda, impde custos que dificultam a incorporacdo daqueles
que sdo deixados para tras pela dindmica da modernidade. Isso,
inerente ao progresso, requer o desenho de politicas publicas
especificas para evitar o aprofundamento das desigualdades.

E por isso que colocamos tanta énfase na definicdo de prioridades
e no papel da politica. Por exemplo, o enterro de cabos constitui
uma demanda razodvel e desejavel dos habitantes dos bairros com
cobertura de servigcos, mas seu custo pode prejudicar a expan-
sdo das redes para setores ndo cobertos. Uma maior regulacéo
da qualidade dos servigos pode favorecer aqueles que sé&o atual-
mente usudrios, mas, ao mesmo tempo, pode dificultar a reducao
da brecha digital se isso aumentar os custos (e eventualmente os
precos), reduzindo as margens e, portanto, os incentivos para o
investimento em redes, tendo em conta o baixo ARPU a que nos
referimos anteriormente3®3. O mesmo pode ser dito sobre regula-
mentacdes rigidas que impedem o gerenciamento de trafego ou
modelos de marketing de acesso diferentes. Portanto, é essencial
avaliar os custos e beneficios das politicas publicas com base em
prioridades definidas democraticamente.

O tipo de intervencao realizada em um mercado pode ter efei-
tos de natureza diferente que devem ser analisados para entender
os custos (diretos, indiretos, de oportunidade) que podem ocor-
rer. A Avaliacdo de Impacto Regulamentar (Regulatory Impact
Assessment ou RIA) é um instrumento valioso para esses efeitos.

303 Nesta linha, seria mais interessante explorar formas de autorregulagcéo da industria nos critérios
de qualidade que ndo aumentem os custos associados, onde, em um ambiente competitivo, os
usuarios sao aqueles que podem premiar ou ndo a qualidade dos servigcos, determinando com
sua escolha uma empresa ou outra. Caso contrario, a regulagcdo excessiva da qualidade pode
acarretar custos mais elevados e a transferéncia desses custos para os clientes, sendo o menor
poder de compra o mais afetado.
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Em particular, deve-se ter em mente que o que deve ser alcancado
é a construgcdo de um circulo virtuoso de investimento e concor-
réncia que favoreca a inclusdo e o desenvolvimento harmonioso
do ecossistema digital.

Se entendermos que o fechamento da brecha digital e a disponi-
bilidade de infraestrutura de conectividade de classe mundial sao
objetivos prioritarios da politica publica, ndo ha duvida de que o
investimento deve estar no centro das preocupacdes. A realizacao
desses objetivos sé € viavel se redes e servicos forem implantados
por meio de diferentes solucdes tecnoldgicas nos territérios. No
entanto, aumentar o investimento em redes de telecomunica¢des
raramente tem sido um dos eixos prioritarios das politicas publicas.

13.5 A importancia do investimento e da concorréncia

O investimento em telecomunicacdes é fundamentalmente um
trampolim para empresas, a maioria delas de propriedade privada.
As decisdes de investimento respondem, como é natural em qual-
qguer mercado, a existéncia de um retorno esperado adequado,
que é determinado pelo risco, pelas projecdes de demanda e pela
disposicdo a pagar. Deve ser do interesse publico que o setor de
telecomunicacdes seja um mercado saudavel, competitivo e sus-
tentdvel. Portanto, é fundamental que os formuladores de politicas
compreendam o processo de decisdo de investimento adequada-
mente e favorecam as condicdes que os estimulem. Nao é, em todo
caso, afirmar que a politica deva estar em beneficio do interesse
privado, mas, pelo contrario, que, para que o mercado aja maxi-
mizando o beneficio social, € necessario gerar as condicdes para
sua expansao. Também ndo é confundir mercado com empresas;
favorecer o desenvolvimento do mercado ndo é sindnimo de pro-
teger certas empresas ou evitar a concorréncia. O que estamos
falando é de como a politica publica gera as condicdes para acele-
rar o desenvolvimento do mercado porgue essa € a maneira mais
eficiente e eficaz de conseguir o fechamento do fosso digital e ter
a melhor infraestrutura de conectividade.

Na América Latina, as condi¢cdes para o desenvolvimento do mer-
cado de telecomunicacdes sdo heterogéneas entre os paises (ver
figura abaixo) e com multiplas contradicdes que, muitas vezes,
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derivam da falta de uma clara priorizacdo de objetivos e, outras
vezes, por ndo entender a reflexdo anterior. Em termos concre-
tos, se vocé deseja obter precos mais baixos para os servicos de
telecomunicacdes de forma sustentdvel e manter incentivos para
investimentos, ndo ha duvida de que a concorréncia entre os for-
necedores é necessaria, mas também é importante que o horizonte
de avaliacdo dos projetos de investimento seja o maior possivel,
que os riscos associados ao desenvolvimento destes sejam os
menores, uma vez que impactam na lucratividade necessaria para
que o projeto seja viavel, que os custos de implantacdo das redes
sejam adequados, tanto em termos de dinheiro quanto de tempo e
procedimentos, que a estrutura da carga tributaria seja justa, que
0S iNsSuMos essenciais para a prestacao dos servigcos - por exemplo,
0 espectro radioelétrico— sejam alocados em funcdo do objetivo
de estimular investimentos e ndo para fins de cobranca. Em outras
palavras, para conseguir mais investimentos e precos mais baixos,
condicdo necessaria para fechar o fosso digital, é essencial gerar
as condi¢cdes para reduzir riscos e incertezas e reduzir custos.

Muitas vezes os formuladores de politicas, guiados por objetivos
louvaveis, realizam intervencdes em mercados que acabam gerando
os efeitos opostos aos esperados. E elas se relacionam exatamente
com uma compreensao inadequada do processo de decisdo dos
investidores. Acredita-se que o compartilhamento obrigatdrio,
a separacdo de redes ou a obrigacdo de fornecer facilidades a
operadores competitivos (por exemplo, virtuais ou mesmo redes
comunitarias) ajudam a reduzir custos e favorecer a inclusado digital.

As vezes pode ser assim, mas também pode ter o efeito oposto3°4.
N&o se trata de descartar solucdes heterodoxas de maneira dog-
matica para resolver o desafio de fechar o fosso digital, mas de

304 Em particular, as redes comunitarias podem ser uma solucao interessante para oferecer servicos
em areas onde ndo ha interesse das empresas. No entanto, muitas vezes né&o é evidente que
estas sdo areas realmente desassistidas (“areas cinzentas”), especialmente em setores urbanos
de baixa renda. Se essas solucdes entrarem em concorréncia com os operadores consolidados,
poderao ocorrer situagdes que tendem a desencorajar o investimento por parte deles. Isto pode
ser mais complexo se a atribuicdo do espectro para tais redes ou requisitos regulamentares surgir
para favorecer este tipo de rede (compartilhamento de midia, espectro, roaming, interligacéo,
regime atacadista, etc.) que criem distor¢des no mercado que afetem o investimento. Nao
€, mais uma vez, estar “para” ou “contra” as redes comunitarias, mas de como se desenham
ferramentas criativas sdo projetadas para alavancar e complementar o mercado, evitando
efeitos de substituicdo.
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evitar “efeitos de deslocamento” que afetem o investimento
agregado. Se essas regulamentacdes aumentam o risco, reduzem
a lucratividade ou aumentam o custo de prestacdo de servicos
ou implantacdo de redes, o efeito final pode até ser pior do que
a situacao inicial, ou seja, aprofundar em vez de ajudar a resolver
o problema.

A boa arte da politica regulatdria envolve encontrar o equilibrio
certo para maximizar o bem-estar social, e isso pode envolver
modelos de compartilhamento de rede, revenda, desagregacao
ou empreendedorismo social do tipo de redes comunitarias,
desde que se constituam como ajudantes para a expansao do
mercado como uma opc¢ao do investidor e ndo como um onus
obrigatodrio. Gerar as condicdes e os incentivos para estimular
esse tipo de modelo é positivo, impb-los muitas vezes é contra-
producente. Trata-se de orientar as forcas do mercado a gerar
as dindmicas que maximizem o interesse social, para o qual os
modelos heterodoxos devem ser alavancados no mercado e
complementa-lo, ndo substitui-lo.

Grafico 6: Certeza regulatéria na América Latina.
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Mas incentivar a expansao maxima do mercado ndo é suficiente.
Nos setores mais remotos da area rural, os custos associados a
implantacdo de redes podem ser maiores do que a disponibilidade
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dos habitantes para pagar. L3, a intervencdo publica é necessaria
com a ajuda de varios instrumentos para complementar o papel
do mercado.

Os mecanismos de servico universal associados a fundos publicos
para subsidiar a oferta ou a demanda sdo aspectos centrais da
estratégia de fechamento de fossos. No entanto, evidéncias inter-
nacionais mostram resultados contraditorios dos varios modelos
de intervencao3s. E naturalmente mais simples abordar o problema
das areas carentes de cobertura, pois através dos incentivos deri-
vados dos mecanismos de alocacdo do espectro (beauty contest)
ou de subsidios competitivos a oferta é possivel avancar no fecha-
mento de lacunas. No entanto, a andlise da rentabilidade social é
fundamental para garantir que as decisdes implementadas fora do
mercado sejam eficientes e eficazes.

Infelizmente, muitas vezes os projetos de investimento decididos
pelo Estado na América Latina ndo cumpriram o objetivo social de
contribuir efetivamente para o fechamento da brecha digital supe-
restimando a demanda esperada, favorecendo interesses sociais
ndo prioritarios especificos ou subestimando os custos operacio-
nais. Da mesma forma, as restricdes orcamentarias dos Estados
tendem a limitar o alcance dessas iniciativas, mesmo quando este-
jam bem estruturadas.

No caso das areas urbanas de baixa renda, também sdo neces-
sarios instrumentos dessa natureza, que sdo ainda mais eficazes
se forem alavancados em iniciativas regulatdrias que incentivem
o investimento privado e reduzam os custos de prestacdo de
servicos. Os subsidios a demanda ou as isencdes fiscais podem
ser instrumentos adequados, desde que existam bons instrumen-
tos socioecondmicos, o que, lamentavelmente, ndo acontece na
Ameérica Latina. As iniciativas destinadas a facilitar o uso de bens
publicos e estabelecimentos estatais em areas rurais ou de baixa
renda para a implantacdo de redes de conectividade corporativa
sdo geralmente eficazes, enquanto relaxar certos regulamentos
técnicos de qualidade pode ajudar a tornar vidveis projetos

305 Caceres (2011)
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privados e reduzir a necessidade de contribuicbes do Estado.
Pelo contrario, pode haver iniciativas de investimento publico
ou projetos realizados sob esquemas de intervencao publica que
podem gerar o que em economia é chamado de “efeito de deslo-
camento”, e que resultam na substituicdo de um investimento por
outro com efeitos liquidos muito limitados.

Sobre o que se trata, como vimos, é que é muito importante evitar
os dogmas e as receitas criativas que oferecem solu¢cdes magi-
cas: o que € necessario para alcancar o fechamento da brecha
digital é o pragmatismo, o didlogo publico privado, as politicas
gue expandam o mercado em concorréncia, reduzam os custos e
favorecam os investimentos, aos quais devem ser acrescentados
instrumentos de politica que complementem esse esforco em
direg¢do aquelas areas menos rentaveis.

13.6 A barreira da acessibilidade

Temos falado fundamentalmente sobre os instrumentos e poli-
ticas para expandir a oferta de servicos. No entanto, como
é evidente, muitas vezes o problema que limita a adocdo da
Internet é a restricdo de renda associada aos estratos sociais
mais baixos da populacdo. Na América Latina, a base da pira-
mide compreende cerca de 25.500.000 de domicilios (cerca de
116.000.000 de pessoas), correspondendo ao setor mais pobre
da populacdo e com uma renda familiar de menos de USD 250
por més, o que significa uma importante barreira orcamenta-
ria para as familias se conectarem. De acordo com um estudo
publicado pela cet.la em 20153, a compra de uma cesta basica
de TIC implica dedicar 12% da renda mensal para a populacao
do primeiro decil e a cesta completa3®®’, 32%, o que a torna pra-
ticamente inacessivel.

306 Katz (2016).

307 Cesta tipica de consumo em casa. Bésica: Definido como dois telefones inteligentes com plano
de voz e dados mais barato, TV aberta e sem banda larga para computador. Cesta Completa:
dois telefones inteligentes com plano de voz e dados mais barato, servico basico de TV por
assinatura, conexado de Internet via banda larga fixa.
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Grafico 7: Piramide Populacional em LATAM.
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do Departamento de Economia da Universidade do Chile); Colombia (DANE);
Ecuador (INEC); México (INEGI); Peru (INED; Iruguay (INE).

Tabela 1 Porcentagem destinada a servigos TIC por cesta no
primeiro decil.

i L
Argentina A$ 2612

US$296 | 13.63% 3044% | 43,71% 50,10%

Bolivia Bf 1.620 US$ 234 7,03% 12,16% 19,54% 25,71%
Brasil R$ 811 Us$ 250 10,91% 19,55% 29,60% 28,35%
Chile C$217.891 USS 349 10,75% 19,47% 27,40% 30,20%
Colombi €0$483.219 USs$ 193 16,73% 24,18% 36,75% 34,50%
Ecuador uss$ 213 Us$ 213 19,74% 28,70% 47,61% 46,55%
México M$ 3.458 US$ 233 13,59% 18,48% 31,55% 34,44%
Pera §/927 USS 303 11,02% 19,65% 28,31% 31,98%
Uruguay U$ 10.611 USS 406 7.87% 16,13% 22,29% 24,85%
LATAM N/D Us$ 246 12.42% 20,40% 31,65% 3211%

Fonte: TAS

A barreira da acessibilidade apresenta um desafio estrutural; per-
siste apesar de uma reduc¢do nos precos dos servicos nos ultimos
anos, como resultado da concorréncia no setor. Esta reducdo nos
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precos mudou significativamente o mercado de telecomunica-
cdes, com uma reducdo ano-a-ano de mais de 8%. No entanto, os
desafios continuam significativos.

Tabela 2 Plano mais econdmico de servigos mdveis em LATAM.

Pais 2010 2015 TACC
Argentina Us$ 25,21 USS 16,20 -8,46%
Bolivia US$ 16,38 Us$ 7,42 -14,65%
Brasil US$ 19,31 USS 11,40 -10,00%
Chile US$ 29,58 USS 14,71 -13,04%
Colombia USS 11,45 USS937 | 393%
Ecuador US$ 21,28 USS 22,40 1,03%
México US$ 19,57 US$ 15,35 -4,74%
Pert US$ 27,84 USS 12,37 -14,98%
Uruguay Us$ 1091 Us$ 7,83 -6,42%
Promedio regional USs$ 19,93 Uss 13,01 -8,17%

Nota: Plano mais econdmico com pelo menos 1 GB de CAP por més.
Fonte: CAF Ideal 2014 e Observatodrio dos precos DIRSI.

Embora os precos cairam, a limitacdo econdmica para a aquisi-
cdo de equipamentos de conectividade (dispositivos e terminais,
como smartphones ou computadores) em contextos sociais de
baixa renda torna essa barreira ainda mais intransponivel. A cesta
completa continua supondo entre 25 e 50% da renda mensal das
familias do primeiro decil na regido, um volume de despesas que é
impossivel assumir para esses setores, que devem priorizar outras
necessidades basicas.

Para enfrentar a restricdo de renda da base da pirdmide, é neces-
sdrioque asempresas tenham flexibilidade para oferecer diversos
planos comerciais, ampliar sua gama de servicos e se adaptar
as necessidades e capacidades de pagamento dos diferentes
grupos de usuarios. Mas sdé isso ndo é suficiente: é necessa-
rio implementar novas politicas por parte do Estado, focadas
especialmente nos setores de renda mais baixa da populacéao,
visando eliminar as barreiras estruturais para a adoc¢cao de novas
tecnologias e a experimentacdo de modelos de conectividade
alternativa, desde que ndo gerem efeitos contraproducentes
sobre o investimento. Nesse sentido, as experiéncias imple-
mentadas em alguns paises para reduzir impostos e tarifas
sobre servicos e terminais, bem como implementar subsidios a



Repensar as politicas publicas para fechar o fosso digital na América Latina 265

demanda, explicam a elasticidade da demanda para responder
ao relaxamento das restricdes orcamentarias familiares.

Uma ferramenta que os governos tém em maos para reduzir o
custo dos servicos é a carga tributaria. Em alguns paises, como o
Brasil, mais de 40% do preco final dos servicos de telecomunica-
cdes é explicado por cargas tributarias de natureza diversa. Nao se
trata de solicitar isencdes fiscais ou tratamentos favoraveis para as
telecomunicacdes, mas de corrigir o fato de que, em muitos paises,
os servicos de telecomunicacdes sdo tratados de forma excessiva-
mente onerosa.

13.7 Conclusdes

Para conseguir o fechamento do fosso digital, é essencial que
todos os atores cumpram adequadamente seu papel e que haja
uma compreensdo adequada do papel, dos processos decisdrios
e das restricdes enfrentadas por cada um. O didlogo publico-pri-
vado desempenha um papel muito importante na construcdo da
confianca e no processo indispensavel de empatia com os dife-
rentes atores. O precedente ndo é contraditdério com iniciativas
heterodoxas para acelerar os processos de investimento e de
expansao de rede, mas é fundamental adotar as salvaguardas
para que essas iniciativas efetivamente alavanquem a maxima
expansdo possivel do mercado e que ndo produzam efeitos
contraproducentes. E urgente construir uma estratégia ambi-
ciosa entre todos os atores-chave para acelerar os processos de
investimento.

Fechar a brecha digital e obter uma infraestrutura de conectividade
de classe mundial € uma condi¢cdo necessaria, mas ndo suficiente
para promover o desenvolvimento. Ndo basta ter acesso a redes,
temos que transformar as Tecnologias de Informacdo e Comuni-
cacdo em um fator estratégico de transformacéao produtiva. Nesse
sentido, um dos desafios mais importantes é a transicdo de uma
Internet de consumo para uma Internet industrial. A digitaliza-
cdo dos processos de producdo e a assimilacdo das tecnologias
digitais nas PMEs é uma necessidade inevitavel como regido. E
também essencial para esta transicdo a assimilacdo das capaci-
dades digitais nas geracdes presentes e futuras, onde o papel da
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educacado é fundamental. Ou seja, existem muitos desafios além
da conectividade, mas sem conectividade é impossivel até mesmo
fingir que os abordamos.
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14 Um novo modelo para aumentar a
infraestrutura de acesso e uso da Internet
para uma sociedade digital e inclusiva

Christoph Steck

Resumo

A disponibilidade de infraestrutura de banda larga € um dos
primeiros requisitos para gue as pessoas acessem a Internet
e desfrutem de servicos digitais, como servicos bancarios ou
acesso a servicos de satde online. E também importante para
o desenvolvimento das empresas, uma vez que a digitalizacéo
é fundamental para o seu funcionamento e competitividade.
Por outro lado, ha uma parcela da populacdo que, mesmo
tendo acesso a infraestrutura, ndo estd conectada; por isso,
€ necessario abordar os dois problemas alinhados, tanto pelo
setor publico quanto pelo setor privado, cada um no exercicio
das suas competéncias.

Este capitulo enfatiza que o setor privado deve inovar em
tecnologia e em modelos de negdcios de uma forma que per-
mita tornar a infraestrutura sustentavel em areas onde nao
acontece hoje. Nesse sentido, o setor publico deve concen-
trar todas as suas acdes em permitir que a sustentabilidade
ocorra, e que as regulamentacdes de outra época ndo evitem
enfrentar esse desafio com garantias. Respeito a adocdo da
Internet, o setor privado deve encontrar novos modelos de
marketing de acesso, tanto em ofertas diretas aos usuarios
guanto na exploracdo da natureza de mercado bilateral que
é a Internet, para que nem todo o esforco econdmico recaia
exclusivamente sobre os consumidores, mas sobre toda a ca-
deia de valor dos servicos digitais. O setor publico deve se
preocupar com o treinamento digital da populacdo para que
possa aproveitar os conteldos e servicos oferecidos. Além
disso, devem evitar o uso de servigos de TIC como fonte di-
reta de renda, uma vez que o impacto econdmico para a so-
ciedade dos investimentos no setor de TIC é maior devido ao
fator de competitividade que agrega.
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Estamos diante de uma revolucao digital que esta transfor-
mando a sociedade de uma forma e a uma velocidade nunca
vista, e é responsabilidade do setor publico e do setor privado
tornar esse processo inclusivo, ndo deixando ninguém, por di-
ficil que seja sua localizacdo, na margem.

14.1 Introducédo: A importancia de estar conectado

O desenvolvimento histérico da Internet criou a mais poderosa
plataforma de transformacdo da Terra. Esta presente em nossas
vidas tanto diretamente, pelo uso consciente que fazemos da Inter-
net quando usamos servicos online ou diretamente na Internet, e
indiretamente, através do uso de outros servicos offline, onde a
Internet é usada como elemento fundamental de sua operacao,
embora esse uso seja transparente para os consumidores.

No ano 2017, ocorreu o fato histérico de que 50% da populacao
mundial j& estd conectada a Internet. Segundo a UIT*%8, 67% da
populacdo estd conectada nas Américas e 88,4% entre jovens de
17 a 24 anos, o que da uma idéia de como é importante para os
Nossos jovens, que sao o futuro, a Internet.

Proporc¢ao de individuos que utilizam a Internet, por idade, 2017 *

57 a3

86 a4
76
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| I |
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Fonte: ITU ICT Facts and Figures 2017.

Este grande progresso, feito em poucos anos, foi conseguido gracas
aos investimentos privados. A Telefdnica investiu quarenta e cinco
bilhdes de euros nos ultimos cinco anos, o que equivale a vinticinco
milhdes de euros por dia®*°. Com essa impressionante velocidade de
crescimento, a Internet estd permitindo que servicos fundamentais,

308 Veja UIT (2017).
309 Veja Telefénica (2017).
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como servicos bancarios ou de saude, alcancem a todos gracas a
digitalizacao deles.

N&o ha duvida de que um dos primeiros requisitos para as pessoas
acessarem a Internet é a existéncia da infraestrutura necessaria.
Ela marca a diferenca entre aqueles que tém acesso e que, por-
tanto, desfrutam das vantagens da digitalizacdo, e aqueles que
ndo tém esse acesso e, portanto, estdo “desconectados”.

Além disso, a conectividade tem que ser suficiente, ndo basta que
alguns servicos online funcionem, mas outros, ndo. A conectivi-
dade deve ser suficiente para aproveitar todos os servicos que a
Internet pode oferecer. E como esses servicos estdo sempre exi-
gindo maior largura de banda e melhor qualidade, o esforco e a
sustentabilidade dos investimentos tornam-se um fator decisivo,
ndo apenas em areas rurais de dificil acesso, mas também cada vez
mais em areas ultra densas devido as demandas de banda larga e
a concentracdo de trafego.

H& também uma porcentagem da populacdo que, embora tenha
uma infraestrutura de acesso, ndo se conecta a Internet por varios
motivos, por exemplo3©°:

= Ndo tem habilidades e conhecimentos basicos ou digitais

m Eles ndo precisam disso no seu dia a dia, ou pelo menos, eles
consideram isso

= Eles ndo acham interesante o que viram na Internet

= Eles ndo sdo capazes de entender a revolucdo que estd ocorren-
do através da digitalizacdo e ndo véem, portanto, a necessidade
de estar conectado.

A criacdo de infraestruturas de conectividade e a promocdo de

seu uso é, portanto, uma tarefa dupla tanto para o setor privado

quanto para as administracdes publicas dos Estados, que devem

abordar ambos os aspectos do acesso a Internet:

m A oferta de acesso, tanto na existéncia da propria infraestrutura
quanto na sua comercializacao, e

= A demanda por acesso, que vai desde o estimulo da demanda
por meio de conteldo e servicos atraentes, até o treinamento
das capacidades digitais da populacao.

310 Veja UIT (2017b)
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14.2 Medidas para favorecer a expansao da
infraestrutura de acesso

14.2.1 O setor privado

O esforco de investimento feito pelo setor privado para fornecer
infraestrutura de acesso a Internet para a sociedade foi inicialmente
direcionado para os nucleos ou areas onde a densidade populacio-
nal facilitava a cobertura do maior niumero de pessoas. O uso de
recursos sempre escassos, bem como a existéncia de infraestru-
tura auxiliar necessaria nas areas a serem atendidas (dutos, postes
e energia, principalmente), fizeram dessas areas a maneira mais
rapida e sustentavel de se empreender.

Agora é necessario fornecer dreas de infraestrutura de acesso onde
nem sequer existem infraestruturas civis basicas e ndo é tdo débvio
encontrar a sua sustentabilidade, onde os custos poderiam exceder
varias vezes os custos de uma area mais urbanizada ou menos rural
e onde se pretende que o0 acesso a Internet signifique uma mudanca
radical dessas populacdes. Nesses ambientes, a Internet movel, jun-
tamente com os hibridos entre o backhaul sem fio e os acessos fixos
sem fio, € mostrada como uma solu¢do muito promissora.

Para enfrentar esses desafios, as stakeholders do setor privado
devem trabalhar para reduzir os custos de criacdo de infraestrutura
de acesso, bem como reduzir a carga operacional desses recursos.
Para isso, a Telefdénica considera que o setor privado deveria:

m Desenvolver equipamentos e solucdes técnicas inovadoras para
superar os obstaculos apresentados pela atual geracdo de equi-
pamentos.

= Encontrar novos modelos de negdcios que permitam aumentar os
recursos disponiveis, explorando a cooperacdo com outros ele-
mentos do setor.

m Incorporar na cadeia de suprimentos da infraestrutura de acesso
aos provedores de servicos online, cooperando com eles para
encontrar sustentabilidade nos investimentos necessarios.

= Transformar completamente e reformar os modelos de negdcios,
bem como os modelos de marketing, para que os investimentos
em novas redes 5G possam ser realizados ndo apenas onde ha
uma forte demanda.
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= Incentivar o uso de tecnologias de padrdes abertos, especialmen-
te o da operacado de redes, para que novos modelos de explora-
cdo possam ser estruturados de forma a diminuir seus custos.

Para poder prover 5G em areas remotas, é essencial que a ope-
racdo das redes seja simplificada tanto quanto possivel, desde
que serd necessdria a cooperacao na operacao delas por parte da
sociedade local, tomando conta, por exemplo, da manutencdo dos
equipamentos instalados & ou permitindo iniciativas privadas de
redes locais que podem entdo ser conectadas com outras redes
para alcancar plena operacionalidade.

Em suma, serd necessario que o setor privado inove em modelos de
negocios que permitam enfrentar o desafio de fornecer infraestru-
tura de acesso em qualquer lugar de forma sustentdvel. Firmemente
convencida de que o desafio de conectar tudo ndo sera resolvido
por um Unico agente, a Telefénica também participa de outras ini-
ciativas de grupos de interesse e setores como o Telecom Infra
Project®" e o Loon Project3? do Google X. As autoridades publicas
devem participar ativamente dessas iniciativas e dar-lhes apoio.

14.2.2 O setor publico

No entanto, embora a iniciativa privada tenha um caminho a
percorrer na forma em que as redes sao implantadas, as adminis-
tracdes publicas também precisam se adaptar a esses ambientes
extremamente dificeis. Ou seja, as iniciativas privadas devem ser
acompanhadas de outras medidas voltadas para:

= Incentivar a tomada de riscos e a inovacao na provisao de infraes-
trutura, modernizando a politica digital e os marcos regulatérios.

= Colocar o desenvolvimento da banda larga nas agendas digitais
nacionais.

= Planejar e fornecer espectro de forma eficiente e urgente.

= Promover a concorréncia sustentavel e uma poderosa economia
digital local.

311 Veja <https://telecominfraproject.com/members/>.

312 Veja <https://x.company/loon/faq/#partners-section>.
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14.2.2.1 Modernizacao das politicas publicas

E essencial que as politicas publicas estimulem a nova onda de
investimento privado em infraestrutura, proporcionando confianca
e seguranca aos investidores. As melhores praticas e experién-
cias®® nos ultimos anos mostraram o seguinte:

= E fundamental um ambiente regulatério que recompense os
agentes econdbmicos dispostos a assumir riscos e promova um
modelo sustentavel de competicdo baseado em infraestrutura
para a banda larga.

m Para as areas geograficas remotas, onde os investimentos priva-
dos ndo sdo comercialmente vidveis, as parcerias publico-priva-
das (PPPs) sempre mostraram resultados superiores aos investi-
mentos publicos puros.

Iniciativas com foco holistico, como as Gigabit Opportunity Zones>*
da FCC nos EUA, bem como o Plan de Extension de Banda Ancha
(PEBA)%5, sdo exemplos da combinacdo de incentivos fiscais des-
tinados a acelerar a expansdo da cobertura das redes de banda
larga de ultra alta velocidade em areas sem cobertura atual e ndo
esperadas a médio prazo, concedendo subsidios para empresas
privadas que seguem processos competitivos ndo discriminatorios.
Os beneficidrios compartilham o risco de investimento comprome-
tendo uma porcentagem minima do investimento do projeto, que
varia entre 45 e 60% nas caracteristicas do projeto.

14.2.2.2 Agenda Digital

As agendas digitais nacionais dos governos podem desempenhar um
papel decisivo na coordenacédo de diferentes politicas publicas para
ampliar a disponibilidade e o uso da Internet. Elas abrangem uma
série de questdes, como os planos de banda larga, as politicas rela-
cionadas a promocao de uma Internet aberta, o fortalecimento dos
direitos do consumidor ou a definicdo de uma tributacdo adequada.

Uma agenda abrangente também deveria incentivar os inves-
timentos privados para eliminar os obstaculos a implantacdo de

313 Veja Feasey & Cave (2017).
314 Veja Pai (2016).
315 Veja Espanha (2017).



Um novo modelo para aumentar a infraestrutura de acesso e uso da Internet
para uma sociedade digital e inclusiva 273

infraestrutura e adaptar a politica do espectro a possibilidade de
conectividade em um determinado pais.

No entanto, é essencial na concepcdo destes planos nacionais
de banda larga que os recursos sejam alocados de uma forma
ndo discriminatdria e tecnologicamente neutra. Os modelos da
Agenda Digital, nos quais as opc¢des tecnoldgicas sdo limitadas
apenas a servicos fixos, apenas moveis ou por satélite, séo menos
bem sucedidas do que aquelas em que o operador pode escolher
e combinar qualquer tecnologia disponivel.

14.2.2.3 Espectro

A alocacdo de espectro de maneira justa, eficiente, oportuna e
competitiva e a disponibilidade de espectro de banda larga sufi-
ciente sdo o oxigénio das politicas bem-sucedidas. Os novos
desafios estabelecidos pela convergéncia de mercados e, claro, o
processo de digitalizacdo, significam que precisamos de regula-
mentacdo para o século XXI.

A este respeito, é necessario liberar mais espectro em tempo
para o uso movel, particularmente em mercados emergentes. Os
governos também deveriam evitar a fragmentacdo da banda de
espectro entre muitos atores e evitar investimentos especulativos
em licencas de espectro movel.

Além disso, quanto mais harmonizado for o espectro alocado, mais
economicamente vidvel serd a implantacdo de redes de banda
larga, devido aos efeitos da escala de acesso dos equipamentos
de rede. Os governos deveriam dar prioridade as obrigacdes de
cobertura sobre os pregos do espectro, observando que havera
uma compensacao entre os dois. Uma melhor cobertura leva a
melhores resultados econémicos para o pais do que ganhos finan-
ceiros curtos para a tesouraria do Estado.

Por fim, é necessario prestar atencdo para a duracdo e as condi-
cdes de renovacdo das licencas do espectro, uma vez que sdo um
fator determinante para a certeza de que o setor privado precisa
comprometer os altos investimentos necessarios para construir e
modernizar essas infraestruturas.
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14.2.2.4 Mesmos servicos, mesmas regras, mesmos
impostos e protecao do usuario

Os mercados digitais em rapida mudanca devem ser acompanha-
dos de modernizacao regulatdria. Todos os regimes de politicas
em todo o mundo implementaram regulamentacdo setorial espe-
cifica para os servicos de telecomunicacdes, mas hoje diferentes
agentes interagem e competem uns com os outros para ofere-
cer um servico equivalente aos usuarios. Da mesma forma que
é amplamente aceito que os consumidores devem ter o mesmo
nivel de protecdo, independentemente da empresa que presta o
servico, deve-se aceitar que essa protecdo continua independente
das tecnologias utilizadas ou da maneira como 0s servicos sdo
pagos (dinheiro ou dados pessoais).

Temos também de modernizar os regimes fiscais e adapta-los
as realidades do mercado. Apesar do fato de que as redes de
alta velocidade foram identificadas como um elemento-chave
para o desenvolvimento da economia digital®® e muitos gover-
nos reconhecem o papel da infraestrutura de banda larga para o
desenvolvimento social e o crescimento econdmico, o tratamento
fiscal da industria nem sempre estd totalmente alinhado com o
objetivo de conectar todos.

14.3 Medidas para favorecer a adoc¢ao da Internet

Como dissemos na introducdo, é importante notar que, mesmo
com conectividade de banda larga e dispositivos disponiveis a
precos acessiveis até para os mais pobres, cerca de 20% das pes-
soas ndo acessam a Internet porque ndo sabem ou nao véem a
necessidade de fazé-lo, como fica refletido no estudo realizado
pela Unido Internacional de Telecomunica¢des (UIT), em seu rela-
tério Connecting the Unconnected®V.

Assim, uma vez que a infraestrutura estd em vigor e, portanto, os
usuarios tém a possibilidade de se conectar a Internet, os seguin-
tes fatores para adocao e uso sao relevantes:

316 Veja OCDE (2017).
317 UIT (2017b).
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= Acessibilidade, o que implica tanto o custo do servico de acesso
a Internet (conexdo de banda larga e dados) quanto os dispositi-
VoS necessarios (smartphone, tablet, computador, etc.).

= Percepgcdo de valor e literacia digital. Aspectos sociais que
muitas vezes estdo ligados a falta de contetido relevante no
idioma dos consumidores, ou interesses e conteudo local, in-
cluindo servicos ou conteudo que nao sao adaptados para pes-
soas com necessidades especiais.

14.3.1 Acessibilidade

O caminho de tornar o acesso a infraestrutura acessivel atraveés
da reducao dos precos de varejo, que tem sido conhecido como
o glide path dos precos, agora estd completo. De acordo com os
dados da UIT para 2017, observa-se que ndo apenas nos paises
desenvolvidos, mas também nos paises em desenvolvimento, a
queda de precos esta gerando uma queda na renda para quem
constrdi as infraestruturas de acesso a Internet, o que é uma con-
tradicdo quando, além disso, o servico de acesso a Internet estad
crescendo constantemente a duplo digito anualmente.

Ingressos do setor das Telecomunicag¢des, total mundial e por nivel de
desenvolvimento segundo a UIT3®,

Telecommunication revenues, word and by level of development
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Fonte: ITU ICT Facts and Figures 2017.

Assim, os formuladores de politicas devem evitar o uso do investi-
mento em infraestrutura como fonte de receita tributaria, uma vez

318 Veja UIT (2017).
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gue isso pode ser um desincentivo significativo ao investimento
em si, bem como prejudicar os recursos do proprio investimento.
Os objetivos de conectar todos e gerar receitas fiscais sdo objeti-
vos antagdnicos no setor das Telecomunicacdes.

Este é o caso dos governos que pagam os provedores de banda
larga e os consumidores sobre outros bens e servicos padrao, as
vezes até como bens ou servicos de luxo. O leque de impostos
aplicados é amplo e afeta ndo apenas os prestadores de servi-
¢os, mas também os consumidores: de impostos sobre o uso e
ativacdes de celulares a impostos sobre terminais e dispositivos,
impostos aduaneiros sobre telefones importados, cartdes SIM,
obrigacao de servico universal, taxas de espectro ou licencas.

De acordo com o ultimo relatério da GSMA sobre tributagdo®®
para um grupo de trinta paises em desenvolvimento, o pagamento
de impostos e taxas chegou a um estimado 29% das receitas de
mercado em 2014, dos quais um terco sdo impostos setoriais espe-
cificos. De acordo com este relatério, uma redugdo de 50% nos
impostos e taxas especificos para o setor poderia adicionar cerca
de cento quarenta milhdes de novas conexdes em cinco anos, um
aumento na penetracdo de mercado de 5% com beneficios econo-
micos e sociais associados.

Nos paises em desenvolvimento e emergentes, onde quase 30%
das pessoas ainda vivem na pobreza3®*®, sdo necessarias novas
férmulas para tornar a Internet acessivel a todos. Os operadores,
por outro lado, devem examinar novos modelos de comerciali-
zacao e financiamento das infraestruturas, e da mesma forma
gque menciondmos anteriormente nas medidas para favorecer o
fornecimento de infraestruturas, devem encontrar modelos de
negdcios inovadores que facilitem o acesso dos consumidores
a Internet.

Um exemplo de uma estratégia seguida por muitas operadoras
sdo as ofertas de custo zero (mais conhecidas como ofertas de

319 GSMA (2016)
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Zero Rating em redes modveis). nas quais os consumidores tém
permissdo para acessar um ou varios servicos da Internet sem con-
tabilizar o trafego associado, e portanto, usar mais Internet por
menos (ou 0 mesmo) pre¢o, favorecendo tanto os servigcos que
estdo sob o formato Zero Rating quanto o restante, pois os recur-
sos do consumidor sdo liberados para usar no resto da Internet,
especialmente se os servicos Zero Rated sao agueles que o con-
sumidor ja usava mais, tal como é reconhecido pelo estudo sobre
as ofertas de Zero Rating da Direccao Geral da Concorréncia da
Comissao Europeia’?’.

Outro exemplo com grande apoio das operadoras de acesso é a
comercializagdo das chamadas Network Slices em redes 5G, onde
a natureza de mercado bilateral da Internet é explorada para ndo
colocar todo o esforco econdmico apenas nos consumidores, mas
em toda a cadeia de valor dos servicos.

A estas iniciativas privadas deve responder o setor publico com
coragem e com uma visdo holistica dos objetivos perseguidos,
adaptando os regulamentos que, tendo sido pensados para um
ambiente tradicional, sdo agora superados pela inovagcdo. Um
exemplo claro seria a prudéncia na hora de aplicar as regras de
neutralidade da rede, ja desenvolvidas em varios paises do conti-
nente, onde uma aplicacdo rigida, e ndo respaldada por evidéncias
empiricas, poderia impedir que os modelos de negdcios citados
fossem desenvolvidos.

14.3.2 Percepc¢ao do valor e literacia digital.
Conteudos relevantes

A percepcao do valor da Internet e da alfabetizacao sdo funda-
mentais para conectar a todos, o que nos leva a reconhecer a
necessidade de se concentrar em estimular a criagcdo de conteudo
e servigos relevantes em nivel local e a melhoria do conjunto de
habilidades digitais.

Nesse campo, o papel do setor publico é fundamental por causa
de sua capacidade de influenciar tanto por meio da criacdo direta

321 Comissdo Europeia (2017).
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qguanto por meio de subsidios de outros setores. Assim, eles devem
se concentrar em:

= Promover a criagdo de conteudo e servigos relevantes em nivel
local por meio do suporte de um ecossistema de start-up adap-
tado a demanda local que possa competir globalmente, apoiando
ao mesmo tempo o treinamento de habilidades digitais nas es-
colas, mas também em centros digitais criados ad hoc, nos quais
os cidadaos podem aprender habilidades de conteudo digital e
também outras habilidades mais avancadas, como codificacdo e
programagao de aplicativos.

= Desenvolver os servicos de governo eletrdnico, o que pode ajudar
muito a tornar o conteudo da Internet relevante: coleta de impos-
tos, processos administrativos gerais para as pessoas que vivem
em areas remotas e relatérios sobre os problemas das cidades,
fornecendo aos governos ferramentas para interagir e se envolver
com a comunidade local e incentivando a sociedade a se conectar.

= Finalmente, ao implementar padrdes de acessibilidade e uma es-
tratégia digital assistida para pessoas com necessidades espe-
ciais, incluindo a idade e as incapacidades, reduziremos o fosso
digital e promoveremos a igualdade de oportunidades.

Criar conteudo e servigos de relevancia local e um ecossistema
de start-up é um ambiente no qual o setor privado também tem
um papel relevante, como (e peco licenca para falar sobre nossa
empresa) a Telefdnica esta fazendo com o forte apoio do talento
empreendedor em toda a América Latina, ajudando a transformar
ideias inovadoras em negoécios de sucesso, gracas ao nosso pro-
grama Telefdnica Open Future’?.

E também concentrar-nos na criagcdo de conteudo audiovisual de
ponta em espanhol e portugués com a Telefdénica Studios porque
a linguagem também é um requisito fundamental, especialmente
para paises em desenvolvimento afetados pela falta de conteldo
no idioma local. O 55% dos sites da Internet estdao em inglés e
somente entre 20 e 25% da populacdo fala esse idioma (mais de
6.500 idiomas sao falados em todo o mundo).

322 Veja <https://www.openfuture.org/es/info/about>.
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14.4 Conclusdes

Estamos enfrentando uma revolucdo digital que esta transfor-
mando a sociedade de uma forma e a uma velocidade nunca
vistas antes, e é responsabilidade da proépria sociedade tornar
esse processo inclusivo, ndo deixando ninguém, por dificil que

seja sua localizacdo, a margem.

O setor publico tem a incontornavel tarefa de concretizar essa
inclusdo, adotando uma visao holistica de leis e regulamentos que
levam em conta o resultado para o usuario final, abandonando a
rigidez e os dogmas de outras épocas em que as politicas desses
setores foram tratadas isoladamente, com solu¢cdes ad-hoc que
levaram anos para serem implementadas e que estdo sendo supe-
radas pela realidade atual.

O setor privado também tem que fazer sua parte, explorando,
inovando, buscando solucdes imaginativas para os problemas do
financiamento de redes, abandonando também antigos caminhos
e abrindo-se para a cooperacdo intersetorial, a colaboracdo com
provedores de servi¢cos online e “coopetir” com 0s seus pares.
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15 Expansao de infraestruturas e do acesso

a Internet: a experiéncia das Sustainable
Villages For Development

Filipe Batista e Nadine Chordo

Resumo

Neste capitulo apresentaremos o projeto Aldeias Sustenta-
veis para o Desenvolvimento (5V4D), destinadas a promover
a inclusdo digital por meio do acesso a Internet, concebido
tendo em conta as caracteristicas dos paises da Comunidade
dos Paises de Lingua Portuguesa (CPLP). Este projeto, de-
senvolvido pela Associacdo de Reguladores e Comunicagdes
de Telecomunicacdes da Comunidade dos Paises de Lingua
Portuguesa (ARCTEL-CPLP), evoluiu para uma parceria com
a Associacado para a Investigacdo e Desenvolvimento - Frau-
nhofer. A ideia central é criar uma rede de laboratdrios fo-
cados em pesquisa e desenvolvimento de solugdes de TIC
para o progresso, solucdes para atender as necessidades dos
paises em desenvolvimento e no ambito das competéncias
da ARCTEL é uma questdo relevante no campo do desenvol-
vimento e universalizacdo dos servicos de comunicacdo em
lugares onde ha maiores deficiéncias setoriais. A partir deste
objetivo, pretende-se que esta rede crie as condi¢cdes neces-
sarias para a promoc¢ao da formacao local, fornecendo hipd-
teses para que estudantes de areas tecnoldgicas trabalhem
nestes laboratérios e desenvolvam as suas ideias apoiadas
por equipes da ARCTEL e Fraunhofer.

15.1 Introduc¢ao

Neste capitulo “Infraestrutura e Acesso a Internet” serd apresen-
tado um projeto pensado para promover a inclusdo digital através
do acesso a rede de internet, desenhado tendo em consideragao
as caracteristicas dos paises que integram a Comunidade dos

Paises de Lingua Portuguesa (CPLP), incluindo o Brasil.

Este projeto da autoria da Associacdo de Reguladores das Comu-
nicacdes e Telecomunicacdes da Comunidade de Paises de Lingua
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Portuguesa’?® (ARCTEL-CPLP), evoluiu atualmente para uma
parceria com a Associacdo de Investigacdo e Desenvolvimento -
Fraunhofer3?4,

A ARCTEL-CPLP foi criada em 2009 com o objetivo de reforcar a
partilha de informacdo entre os varios reguladores que a consti-
tuem, contribuindo assim para o desenvolvimento do mercado e
do sector das comunicag¢des. Desde a sua criacdo que a ARCTEL-
-CPLP tem vindo a desenvolver diversos estudos no sentido de
munir os seus membros de ferramentas que lhes permitam uma
melhor e mais eficaz atividade regulatdria.

Foram varios os estudos desenvolvidos com o apoio e colabora-
¢ao da Unido Internacional das Telecomunicag¢des, salientando-se
o Estudo sobre o Servigo Universal e o estudo sobre Comércio Ele-
tronico. Em concreto estes estudos permitiram a ARCTEL perceber
que, independentemente, do trabalho corrente que desenvolve de
apoio aos membros, era necessario focar esforgos no desenvolvi-
mento de projetos concretos que permitissem reforcar as nossas
competéncias digitais. Em concreto que desenvolvessem as suas
sociedades apontando para a sua digitalizacao permitindo, também,
contribuir para o desenvolvimento da Economia Digital na CPLP.

15.2 O Projeto Sustainable Villages For Development

Na base de qualquer economia digital estdo as questdes de acesso
a internet. Foi, pois, com este propdsito, o de fomentar o acesso a
Internet, que a ARCTEL-CPLP desenvolveu o Projeto Sustainable
Villages For Development (S5V4D).

Contudo, mais do que simplesmente possibilitar o acesso, é preciso
capacitar e apoiar as populacdes no sentido de usarem o acesso
de forma util e benéfica, promovendo a governacao eletronica e
O uso de e-servicos. Assim, o projeto SV4D, foi desenvolvido no
sentido de conjugar acesso, com o uso diversificado (ou util) da
internet e a universalizagao do uso das Tecnologias de Informacao
e Comunicacao (TIC). Um conceito simples, mas de implementa-
cdo complexo e que implica a interacao de diferentes atores.

323 Veja <http://www.arctel-cplp.org/pt>.
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O objetivo é construir e ligar em rede laboratérios em areas rurais
dos 9 paises da CPLP (Angola, Cabo Verde, Brasil, Guiné-Bissau,
Guiné Equatorial, Mocambique, Portugal, SGo Tomé e Timor Leste),
gue ndo tenham acesso a internet de banda larga. Pretende-se que
seja sustentavel e mantido sem conclusdo prevista, salvo decisdo
dos responsaveis locais. A ideia central é a de criar uma rede de
laboratorios focados na pesquisa e desenvolvimento de solucdes de
TIC para o desenvolvimento, solu¢cdes que visem colmatar neces-
sidades dos paises em vias de desenvolvimento e no quadro das
competéncias da ARCTEL trata-se de um tema relevante no ambito
do desenvolvimento e universalizacdo dos servicos de comunica-
cdes em locais onde se revelem maiores caréncias sectoriais.

A par deste objetivo, pretende-se que esta rede crie as condicdes
necessarias para a promog¢ao da capacitagao local, dando hipote-
ses a que alunos das areas tecnoldgicas possam estagiar nestes
laboratdrios e desenvolver as suas ideias apoiadas pelas equipas
da ARCTEL e da Fraunhofer. Para além do trabalho de pesquisa
a desenvolver local e individualmente em cada aldeia da rede, a
ideia é permitir a transmissdo de dados entre as diversas aldeias
por forma a acelerar eventuais testes de prova de conceito de
solugcdes em desenvolvimento. Acrescem conceitos de Big Data
Analytics operacionalizados pela recolha de informacgdes diversas,
no que diz respeito a um amplo leque de assuntos como sejam
fendmenos meteoroldgicos, producdo agricola, medicdo de polui-
cdo, rastreio de doencas, entre outros..

A par do objetivo central da criacdo de uma rede de laboratorios,
junta-se o conceito de sustentabilidade baseado nas fontes de
energia alternativa, sendo toda a estrutura de comunicacdes e do
proprio laboratdrio alimentado por energias limpas, como a solar,
edlica e eventualmente a hidrica. Desta feita permitindo a popula-
cdo local (onde forem instaladas as aldeias) beneficiar de acesso a
energia limpa, permitindo agregar outros beneficios para além do
acesso as comunicagoes.

O problema central a tratar prende-se com a necessidade de
promover o desenvolvimento e universalizacdo dos servicos de
comunicag¢cdes. Em concreto o acesso a internet de banda larga
como veiculo fundamental para o desenvolvimento e crescimento
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econdmico. Contudo o acesso sé por si ndo potencia nada, é
necessario assegurar o desenvolvimento de projetos e ferramen-
tas que promovam o uso das TIC e que acrescentem mais-valias
para as comunidades locais.

E nesse contexto que o projeto pretende incluir um conjunto de
e-solucdes que permitam trazer beneficios visiveis para as comu-
nidades onde forem instaladas as aldeias sustentaveis. Solu¢des de
e-saude ou e-educacao serdo desenvolvidas no sentido de assis-
tir e colmatar caréncias, assim como serdo monitorizados os seus
resultados e posteriormente comparados entre a rede de aldeias,
mas também com outras aldeias fora deste projeto. Por ultimo a
criacdo darede de laboratorios para possibilitar o desenvolvimento
de solucdes de base tecnoldgica viradas para o desenvolvimento
e possibilitar (em virtude do conceito de rede) o aceleramento de
testes e provas de conceito das solu¢cdes a serem desenvolvidas.

Ao mesmo tempo permitird, mediante escolha dos responsaveis
locais, focar-se em uma ou duas areas prioritarias na zona de imple-
mentacdo. Este processo permitird ainda contribuir para fomentar
o empreendedorismo local, ficando a ARCTEL e a Fraunhofer
responsdveis por avaliar as ideias e obter financiamento interna-
cional para a materializagcdo das mesmas. Em sintese os objetivos
do projeto sdo promover o acesso a internet de banda larga e a
universalizacdo de servicos de base tecnoldgica; criar um conceito
de rede que permita a transmissao de dados a escala global; pro-
mover o desenvolvimento de solucdes de base tecnoldgica para o
desenvolvimento; promover o uso de e-servicos.

Tendo em vista os resultados, o que a ARCTEL espera atingir a
médio prazo é a diminuicdo das zonas sem acesso as comunica-
¢Oes e as TIC, promovendo assim o acesso universal, a melhoria
das condicdes de vida das populacdes locais e, a criacdo de um
sistema acelerado de desenvolvimento e teste de tecnologia para
o desenvolvimento. Sendo naturalmente a decisdo do local de
implementag¢ao da responsabilidade das autoridades de cada pais,
a ideia é chegar a populacdes rurais (ou piscatdrias) isoladas, de
baixo rendimento e sem acesso as TIC, contribuindo assim para o
seu desenvolvimento e apoio com servicos assentes nas TIC.
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15.3 O Sistema WiBack

O sistema escolhido a fim de implementar o projeto € o sistema
WiBack,*?> uma rede de WiFi que utiliza ligacdes de feixe direto ponto
a ponto (antena a antena). A distancia maxima entre duas antenas
WiBack é (sendo exigida linha de visdo) de 20 km e um maximo de
10 antenas podem ser implantadas em fileira. Podem ainda ser dese-
nhadas redes com topologias de estrela ou arvore, contudo com um
limite maximo de 100 antenas. A rede WiBack tem conectores Ether-
net nas antenas e a gestdo de banda dentro do WiBack é suportada
através de um controlador WiBack (um por rede).

Nos mastros das antenas WiBack podem ficar instalados pontos
de acesso adicionais, que podem usar o WiBack como intercone-
xd0 transparente e oferecer conectividade aos utilizadores locais.
Os pontos de acesso tipicos sdo ou Wi-fi (hotspots) e / ou GSM
(BTS, Base Transceiver Station), podendo o tamanho da BTS ser
muito pequena (femto-cell, nano-cell), mas pode, também, ser um
padrdo GSM BTS (mas que requer muita energia).

Para ligar a rede WiBack a Internet é simples, porgue o controla-
dor WiBack também atua como um Router e contém um porta de
entrada para o trafego IP. Assim, ou o controlador estd conectado
diretamente a um provedor de acesso a Internet ou ISP (Internet
Service Provider) ou o trafego é encapsulado através de uma outra
rede, gue num local diferente oferece acesso a Internet.

Em relacdo ao trafego GSM de voz (e dados) é diferente, uma vez
que todas as BTS de GSM estdo ligadas as BSC (Base Stations
Controlers) e, juntos, formam o BSS (Base Sub System). Assim
para cursar GSM na rede Wiback é necessaria uma conexao logica
com um centro de comutacdo movel (MSC), que gerencie as cha-
madas de voz, SMS e conectividade com voz externa (e dados),
redes (roaming parceiros, POTS, Internet). A ligacdo entre o MSC
e a BTS é implementada pelo backbone do operador mdvel, o qual
pode ser uma rede fixa, ou uma outra rede de radio.

Em concreto para o projeto SV4D e sobre a forma de se conectar a
rede WiBack a Internet e, opcionalmente, as redes dos operadores
GSM, esta pode ser feita de trés formas distintas.

325 Veja <https://www.wiback.org/>.
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154 Ligacao Apenas de Internet

Apenas em alguns ou em todas as antenas WiBack, podem ser
instalados Hotspots WiFi e o Controlador WiBack liga-se a Inter-
net através da rede de uma operadora de telefonia mdvel. Neste
caso o controlador e a primeira antena WiBack deve ser instalada
no mastro de um operador GSM o mais proximo da aldeia possi-
vel. A conexao do controlador para o backbone da operadora serad
feita por Ethernet / IP e posteriormente o trafego necessita de
ser encaminhado para a Internet, sendo necessario definir quem o
podera fazer e de que forma se suportarad esse custo.

Esta opcdo tem como vantagens ser muito simples, de baixo custo
e com consumos minimos de energia. As desvantagens sdo que a
maioria das pessoas nas areas rurais, hoje sé tem telefones GSM,
entdo a rede vai ser subaproveitada, usada apenas por aqueles
com telefones mais sofisticados ou utilizadores mais experientes.

Internet Only

WIBACK NODES MOBILE OPERATOR GSM OPERATOR
GSM BACKBONE HEADQUARTERS
/ N\
DIRECTED RF
LINKS
WiBACK \
BACKBONE
. (c12)

INTERNET

LOCAL WIFi #2n —
HOTSPOTS o T é

Fonte: elaboracao do autor.
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15.5 Ligacao GSM e Internet

A segunda opcado é através de ligacdo GSM e Internet, por inter-
médio das BTS dos operadores. Aqui a Internet liga-se da mesma
forma como descrito na opc¢ao anterior, acrescendo que as BTS
GSM sdo montadas em uma ou mais posicdes da rede WiBack. As
BTS ficam depois ligadas a um BSC do operador através da rede
WiBack, passando assim a fazer parte da rede da operadora.

As principais vantagens desta op¢do sdo que se mantém como
uma solucdo simples e de baixo custo e cria ainda uma solucao
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GSM que fica a disposicdo dos utilizadores nas areas rurais.
Acresce qgue se forem usadas femto / nano-BTS o consumo de
energia é também baixo.

As principais desvantagens sdo que o operador tem de suportar
os femto/nano-BTS, ou instalar o mesmo modelo de BTS utiliza-
dos na rede GSM normal (potencialmente com alto consumo de
energia e custo de equipamento elevado). O problema podera
multiplicar-se caso exista mais do que um operador interessado
em cobrir a drea de implantacdo (o que pode exigir duas ERBs por
antena da rede WiBack).

Internet GSM Voice: Operator Managed GSM BTS

WIBACK NODES + MOBILE OPERATOR GSM OPERATOR
SMALL CELL G5M (BTS) GSM BACKBONE HEADQUARTERS
of
e —— )
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Fonte: elaboracdo do autor.

15.6 Combina¢ao de GSM e Internet

A terceira op¢ao € uma combinagao das anteriores (GSM e Internet)
em gue o responsavel pela gestdo do Wiback ird funcionar como
parceiro de roaming. Aqui a ligacdo a Internet é feita como descrito
na primeira opcao e além disso uma BTS GSM deverd ser montada
num ou mais locais da rede WiBack. A BTS fica ligada a um BSS da
SV4D e MSC. Todo o trafego (voz e dados) é encaminhado através
da rede do operador para os locais de interconexao (MSC dos ope-
radores) e do trafego de voz é inserido no POTS / MSC.

As vantagens sdo que passamos a ter um controle total de todo
o trafego dentro da rede SV4D, onde chamadas GSM gratuitas
dentro da rede SV4D sao possiveis, potencialmente também entre
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todas as redes SV4D. As desvantagens é que temos um projeto de
implementacdo, comparativamente aos anteriores, mais complexo
e a nova rede ou a SV4D passa a ser um operador GSM e vai exigir
um acordo de roaming com os operadores comerciais para liga-
¢Oes fora da rede SV4D.

Internet GSM Roaming

WIBACK NODES + MOBILE OPERATOR GSM OPERATOR
SMALL CELL GSM (BTS) GSM BACKBONE HEADQUARTERS
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Fonte: elaborag¢do do autor.

15.7 Conclusodes

Este projeto, enquadra-se, juntamente com um conjunto alar-
gado de outras iniciativas, na Agenda Digital para a CPLP. Esta
iniciativa, aprovada a sua criacao pela Reunido de Ministros da
CPLP em agosto de 2016, em Maputo, Mocambique, tem como
objetivo principal alinhar as estratégias digitais dos membros
da CPLP.

O Estudo da Agenda Digital, realizado com o apoio da UIT, sera
publicado ainda em 2018. Este Estudo permitiu reunir informacao
diversa sobre o setor das Comunicacdes e das TIC nos paises
membros da CPLP, bem como retirar varias conclusdes e analises
do estado da arte deste setor. Permitiu ainda reunir um alargado
conjunto de informacdo legislativa e estatistica que, doravante,
passard a ser uma solida base de acervo para a monitorizacdo
e acompanhamento das medidas e, dos seus desenvolvimentos,
gue derivam das estratégias identificadas e apresentadas na pro-
posta de Agenda Digital para a CPLP.
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Das diversas leituras e conclusdes que se podem retirar, a prin-
cipal, e mais natural, € a de que a CPLP congrega um conjunto
de membros com condi¢cdes sociais, econdmicas e politicas
distintas. Esta diversidade é, de resto, patente no dominio das
areas digitais, onde é perfeitamente identificadvel um grupo de
paises com fatores diferentes, gerando assim uma situacdo de
“duas” ou “trés” velocidades” no dominio do digital no seio da
CPLP. Por esta razao, o projeto SV4D, que se adapta a realidade
do pais onde é implementado, é basilar do ponto de vista do
contributo que da para a sensibilizacdo da importancia da eco-
nomia digital.

E, pois, inegavel que a base de partida de cada Estado membro
da CPLP na construcdo de uma agenda digital propria é dis-
tinto, o que gera desafios, mas, e sobretudo, oportunidades, na
medida em que determinadas etapas do desenvolvimento digi-
tal podem ser evitadas por paises com maiores caréncias neste
dominio. O projeto SV4D é apenas uma peca no puzzle para o
desenvolvimento da Economia Digital e na Agenda Digital para
a CPLP, a qual vai permitir, e reforcar, processos de cooperacao
entre os membros, mas também servir de motor ao desenvolvi-
mento de outros setores.

Todo este processo assenta em trés eixos de forcas comuns
digitais no seio da CPLP: a lingua comum e cultura similar,
sendo estes aspetos imateriais, mas que contribuem (e muito)
para a proximidade digital entre estes paises; o quadro legal e
regulamentar é (salvo com algumas excecdes) bastante simi-
lar e decorre de uma tradicdo juridica comum, o que facilita a
aproximacao juridica entre aos paises da CPLP; e a existéncia
de diversas Politicas e Iniciativas no dominio digital que apre-
sentam objetivos, contelddos e medidas similares em diversos
paises, dando assim as condicdes para uma maior proximidade
entre os Estados membros na CPLP.

O principal desafio que procuramos ultrapassar, e cujo contributo
do projeto SV4D é fundamental, prende-se com os pontos de
afastamento digitais no seio da CPLP, como sejam, por exemplo, a
inexisténcia de um mercado comum ou integrado no seio da CPLP,
por ndo existir liberdade de circulacado de pessoas, bens e capitais,
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ou ainda a inexisténcia de competéncias especificas da CPLP no
dominio digital e auséncia de capacidade de enforcement. Con-
tudo, neste dominio, a ARCTEL-CPLP tem desenvolvido esforcos
consideraveis, através do Centro de Formacdo ARCTEL, no sen-
tido de alargar a capacitacdo e a criacdo de competéncias para
combater a iliteracia digital.

A experiéncia da ARCTEL-CPLP e em concreto o projeto SV4D,
podem ser perfeitamente adaptadas a realidade da América
Latina, de onde somos parte integrante por intermédio do Brasil.
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16 Tecelagem da autonomia tecnoldgica
nos povos indigenas: telefonia celular
comunitdaria em Oaxaca, México

Carlos F. Baca-Feldman, Erick Huerta Velazquez,
Maria Alvarez Malvido, Daniela Parra Hinojosa e
Karla Velasco Ramos

Nota: este trabalho estd baseado em Huerta, E. e Bloom, P. (2017). Manual
de Telefonia Celular Comunitaria. Conectando al siguiente billén. México:
Redes por la Diversidad, Equidad y Sustentabilidad A.C.

Resumo

As comunidades indigenas de Oaxaca no México, desde 2013,
geraram uma ruptura no espectro de radio. A criacdo das
primeiras redes comunitarias de telefonia celular no mundo
desencadeou um processo que perturba as formas organiza-
cionais tradicionais de telecomunica¢des. Isso gragas a co-
laboracdo de comunidades nativas e hackers, apoiados por
duas organizacdes sociais (Rhizomatica e REDES A.C.). Mais
tarde, em 2016, o surgimento do Telecomunicaciones Indige-
nas Comunitarias A.C.3?6 permitiu a consolidagdo de um pro-
jeto no qual, pela primeira vez, as proprias comunidades sao
proprietarias e operam suas proprias redes comunitarias que
oferecem servicos de telefonia moével. A particularidade des-
sa experiéncia reside nas bases legais, tecnoldgicas, econd-
micas e organizacionais de um modelo baseado na nog¢&o de
espectro como um bem comum e que pode ajudar significati-
vamente a conectar o préoximo bilhdo de maneira sustentavel.
No presente, descrevemos e analisamos essas caracteristicas,
juntamente com suas dimensdes contextuais, para compreen-
der as possibilidades, limites e contradicdes dessa forma de
apropriacao tecnoldgica.

16.1 Introducao

Em 2013, em Talea de Castro, Oaxaca, foi instalada a primeira rede
comunitdria de telefonia celular no México. A ruptura que gerou

326 Veja <https://www.tic-ac.org/>.
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essa experiéncia produziu um impacto significativo no modo como
a autonomia tecnoldgica é compreendida e tecida nos povos

indigenas e comunidades rurais em todo o mundo. A criacdo dessas
redes partiu de um sonho compartilhado entre duas organizacdes
que por varios anos acompanharam experiéncias de comunicacao
comunitaria e indigena no México e em outras partes do mundo:
Rhizomatica®?” e Redes para Diversidade, Equidade e Sustentabi-
lidade A.C.3%8,

N&o foi apenas a promoc¢ado da conectividade em areas remotas
ou uma forma de aproximar as possibilidades, limites e contradi-
cdes da telefonia mdvel para esses locais, mas sim um processo de
consolidacdo na pratica da necessidade de compreender o espec-
tro de radio como um bem comum. Hoje existem vinte e duas
comunidades em Oaxaca que decidiram criar suas proprias redes
comunitdrias e a expansado visa chegar a outros estados do pais
nos proximos anos.

Apesar da importancia do processo de incidéncia nas politi-
cas regulatdrias de telecomunicacdes no México e que ja ressoa
em outros paises da América Latina, Asia e Africa’?, a esséncia
dessa experiéncia tem sido a realizacdo de um projeto que paga
a construg¢ao da autonomia dos povos indigenas e comunidades
rurais. O modelo é formado por uma rede totalmente operada
e gerenciada pela comunidade. O papel das Telecomunicacdes
Indigenas Comunitarias A.C. (TIC A.C.) e as organizacdes que com-
pdem a associagdo de operadores é fornecer aconselhamento e
desenvolver melhorias tecnoldgicas. Por ndo ter um unico dono
da infraestrutura nem estabelecer uma estrutura hierarquica na
tomada de decisdo, o que é apontado no modelo é conseguir
colocar em pratica a premissa de que o espectro deve ser enten-
dido como um bem comum. Como isso é conseguido? A partir da
base comunitaria, apoiada pelas bases organizacionais, tecnoldgi-
cas e econdmicas do modelo, bem como nos elementos do marco
legal. Nesse sentido, este artigo explora um modelo alternativo de

327 Veja <https://www.rhizomatica.org/>.
328 Veja <https://www.redesac.org.mx/>.
329 Para mais informacgdes, consulte Rey-Moreno (2017) e Belli (2017).
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conectividade em que as comunidades locais sdo os atores que
impulsionam, desenvolvem e, claro, se beneficiam do acesso as
Tecnologias de Informacao e Comunicac¢ao (TICs).

16.2 O contexto no qual surgem estas redes

O contexto em que essa experiéncia foi gerada é enquadrado dentro
dos limites do Estado e do capital que fazem com que o acesso a ser-
vicos e TICs esteja determinado pelos interesses do mercado, o que
produz uma lacuna que é dificil de corrigir para agueles comunidades
cujo numero de habitantes ndo é suficiente para o investimento em
infraestrutura de grandes empresas de telecomunicacdes.

As estatisticas sobre o acesso a Internet e as telecomunicacdes
no México, apesar dos erros ou tendéncias metodoldgicas que
eles possam conter em busca de dados mais elevados do que esta
acontecendo na realidade®°, nos ajuda a perceber as dimensdes
da desconexdo no pais. Em 2016, de acordo com a Pesquisa Nacio-
nal sobre Disponibilidade e Uso de Tecnologias de Informacdo em
Residéncias (ENDUTIH), desenvolvida pelo Instituto Nacional de
Estatistica, Geografia e Informatica (INEGI, 2016), 47% dos cida-
ddos usam um computador, 59,5% sao usuarios da Internet e 73,6%
possuem celular. Esses numeros se tornam ainda mais baixos em
estados como Chiapas, Guerrero e Oaxaca, com um alto indice de
populacdes indigenas.

Como podemos observar nesses numeros, a tecnologia ndo é
neutra. Envolve uma série de propdsitos e modos de funciona-
mento que engquadram a realidade de uma determinada época.
Como processo dialético na sociedade, encontra-se em, contra e
além do mercado e do Estado (Holloway, 2011). Hoje, a tecnologia
visa, acima de tudo, mas ndo apenas, reforcar os mecanismos de
penetracdo do capital na reproducdo da vida. Bem, como Manuel
Castells aponta (2002: 110):

A tecnologia € uma dimensdo fundamental da mudan-
ca social. As sociedades evoluem e sdo transformadas

330 Uma analise da metodologia utilizada pelo governo no México para a coleta de dados sobre
conectividade a Internet é o estudo El Estirén de México Conectado que desenvolveu a Rede de
Defesa dos Direitos Digitais, escrito por Ortiz Freuler (2017).
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através de uma complexa interacdo de fatores cultu-
rais, econdmicos, politicos e tecnoldgicos. Portanto, é
necessario entender a tecnologia dentro dessa matriz
multidimensional. Tudo somado, a tecnologia tem sua
proépria dindmica. O tipo de tecnologia que se desen-
volve e difunde em uma determinada sociedade mol-
da decisivamente sua estrutura material.

Portanto, o cercado em nivel tecnoldgico que estamos vivendo (Boyle,
2006), ndo tem sido um impedimento para que comunidades de todo
o mundo decidam gerar seus proprios projetos de telecomunicacdes,
a fim de atender as necessidades da desconexao, mas com uma cons-
trucdo e a partir de processos que sao tecidos de suas proprias formas
politicas, econdmicas, sociais e culturais. Dessa forma, além dos proje-
tos promovidos pelo Estado, as prdprias comunidades se apropriam,
transformam e (re) significam as tecnologias para que se tornem, de
fato, ferramentas de seus processos de transformacao social.

Como exemplo,emuma pesquisade doutorado que estdem processo
de ser realizada, Ernesto Cabrera, um estudante de pds-graduacéo
em Sociologia do BUAP, encontrou nos jornais do século XIX uma
das primeiras experiéncias desse tipo.>' De acordo com os dados
coletados, quando o governo dos Estados Unidos decide povoar
a bacia do rio Mississippi, os moradores enfrentam o problema de
delimitar suas terras, o que os leva a inventar arame farpado para
marcar suas propriedades. Poucos anos depois, com a chegada do
telefone a costa este e a relutancia da Bell Telephone Company
em atender a essas comunidades que ndo gerariam lucros, cria-
-se mais uma invencdo. Eles usaram o arame farpado como cabos
telefénicos e como meio para transmitir musica e noticias, e pouco
a pouco melhoraram seus aparelhos para que pudessem ter uma
recepcdo melhor.3®2 Provavelmente este fato é a primeira experién-
cia de uma solucdo comunitaria para o problema da conectividade
através das telecomunicacdes. A tecnologia que foi projetada para
incluir propriedade privada foi a mesma que nos permitiu tecer as
linhas de comunicacdo entre as pessoas que viviam 1a.

331 No momento, esta investigacédo estd em preparacdo, portanto, serd publicada nos meses
seguintes.

332 Veja Hayes (2018).
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Nesse sentido, no Kit de Ferramentas de Boas Praticas e Reco-
mendag¢ées de Politicas, Médulo 3 TIC para Povos e Comunidades
Indigenas (ITU 2011), destaca-se que os Unicos projetos que tra-
balharam na promocdo da conectividade em &reas remotas do
México sdo agueles em que a tomada de decisdo e operacdo nas
redes de ultima milha vem das proéprias comunidades.

16.30 que sao as redes de telefonia celular comunitaria?

Na busca pelo comum como elemento central para a reproducao
da vida, as redes comunitarias de telefonia celular caracteriza-
ram-se pelo surgimento de dois tipos de comunidades: os povos
indigenas de Oaxaca e os hackers. Por um lado, a comunalidade,
como foi chamado o proéprio estilo de vida nas serras de Oaxaca
(Maldonado, 2015), contém elementos caracteristicos que distin-
guem essas comunidades de outros povos indigenas em algumas
dimensdes. Especificamente, é importante ressaltar que o que
possibilitou o processo de apropriacdo tecnoldgica por meio de
redes comunitarias de telefonia celular tem a ver com a nocdo de
autonomia, o sistema de cobrancas e 0os bens comuns que susten-
tam essas comunidades (Bloom, 2015).

Os eixos da comunalidade, seguindo a sistematizacdo apresen-
tada por Martinez Luna (2013: 269), sao o territério como uma
relacdo integral entre o espaco e as espécies que o habitam; a
forma politica de organizacao baseada na assembléia e no sistema
de cobrancas; o trabalho coletivo que toma forma em processos
como o tequio e mano vuelta; e a festa como expressdo dos frutos
do trabalho desenvolvido na comunidade. Tudo isso em um pro-
cesso constante de tensdes e possibilidades que s&o tecidas em
torno dos nossos e dos outros. Como ele mesmo aponta:

O confronto diario dessas duas forcas (imposicdo e re-
sisténcia) gera acordos, ou seja, ajustes, tanto desse
a imposicao quanto desde a resisténcia. A “harmonia”
social é explicada em acordos, em que ambas as par-
tes desistem de suas pretensdes [...] Na festa um son é
dancado da mesma forma que uma cumbia e devemos
reconhecer que o son é também uma adaptagao [...]
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O megafone, o amplificador, o console aparecem e as dancas sao
feitas com sons estridentes e bandas de vento.

As tecnologias, em experiéncias como a descrita aqui, estdo liga-
das a essas formas de adaptacdo, ndo por imposicdo, mas por
apropriacao e significado, tomando sempre como elemento fun-
damental os processos de autodeterminacdo das comunidades.
Nesse sentido, os hackers, nesse processo de compartilhamento
de conhecimento para a consolidacdo dessas redes, conseguiram
moldar a codificacdo de software e a criacdo do hardware neces-
sario. O projeto buscou desde o inicio a codificacdo acessivel aos
usuarios da tecnologia fechada do GSM através do software livre.
Essa comunidade estd inserida nessa experiéncia porgque com-
partilha as ldgicas organizacionais do trabalho coletivo que Ihes
permite abordar os fundamentos da comunalidade. Como apon-
tado por Laval e Dardot (2015:195):

Um hacker, termo que designa tanto um programador apaixonado
qguanto alguém dotado para computacdo, ndo seria um lobo soli-
tario agindo por conta proépria, nem um simples geek preocupado
apenas com o desempenho de sua maquina. A hacker ethics, como
é exposto em certo numero de trabalhos, possui varias dimensdes.
Baseia-se num certo ethos de alegria, em um compromisso a favor
da liberdade, em uma relagdo com a comunidade orientada para o
“dom generalizado”.

Tomando como ponto de partida a relacdo entre essas duas
comunidades, o processo foi apoiado por duas organizacdes
que serviram como uma espécie de guarda-chuva para a reali-
zag¢ao do projeto. Por um lado, Rhizomatica tem sido associada
aos esforcos feitos por hackers em todo o mundo, como o
OpenBSC33¥ na Alemanha e o OpenBTS** nos Estados Unidos,
para a criacdo do modelo tecnoldgico e as ferramentas de soft-
ware e hardware necessarias para alcancar o modelo. Da mesma
forma, no comeco eles estavam encarregados da implementa-
cdo e operacdo do modelo nas comunidades que queriam fazer
parte da rede.

333 Veja <http://openbsc.osmocom.org/trac/>.
334 Veja <http://openbts.org/>.
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Por outro lado, Redes para Diversidade, Equidade e Sustentabili-
dade A.C. desenhou o marco legal necessario e acompanhou alguns
processos de avaliacdo e sistematizacao da experiéncia. Desde julho
de 2016, de acordo com a Comunicacdo 73/2016 do Instituto Fede-
ral de Telecomunicacdes (IFT), as populacdes rurais e indigenas do
México tém sua propria concessionaria de telecomunicacdes, sob a
figura juridica e operacional de Telecomunicac¢des Indigenas Comu-
nitarias A.C. (TIC A.C.) Assim, além das trés grandes empresas de
telefonia celular (Telcel, AT&T e Telefénica Movistar), encontra-se
a TIC A.C. A concessado concedida permite a expansdo da rede em
seis estados do pais, o que coloca a TIC A.C. em um processo de
expansao e consolidacdo deste projeto em outros territorios.

Por meio desses processos, a primeira rede comunitdria de tele-
fonia celular comeg¢ou a operar em 2013, mas sé em 2014 a IFT
autorizou uma concessdo experimental na faixa de 850 MGHz. Esse
pedido ao governo mexicano, além de ser uma possibilidade de
estabelecer evidéncias sobre o funcionamento de determinados
dispositivos tecnoldgicos, procurou a possibilidade de gerar um
modelo de telecomunica¢cdes com formas organizacionais e poli-
ticas das comunidades indigenas. Em outras palavras, a intencéo
era estabelecer os fundamentos necessarios para a consolidacéo
de redes telefénicas celulares autbnomas que nao se limitassem
as normas de mercado e ao Estado. Isso serviu de base para um
marco legal que entrou na politica publica ao gerar a primeira con-
cessao de telefonia moével para uso social no mundo.

Em seguida, descreveremos cada um dos elementos constituintes
da rede.

16.4 Contexto legal

O modelo legal que sustenta essa experiéncia é composto por
dois elementos: as normas internas de autorregulacdo em cada
uma das comunidades que operam uma rede e as normas exter-
nas gue sdo constituidas por leis e regulamentos. Para entender o
marco legal como um todo, utilizamos o modelo de camadas de
Yochai Benkler (em Lessig, 2001): a fisica, a légica ou o cddigo e a
informacado. Dependendo do tipo de rede, cada um deles pode ser
gratuito ou ter restricdes.
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A camada fisica é dividida em trés. A primeira delas, a rede local,
estd na faixa de 850 MGHz e consiste de uma base de radio que
a comunidade possui e é administrada como uma cooperativa
na qual os membros da comunidade sdo parceiros. O apoio legal
desta camada vem do Artigo 2 da Constituicdo e da Convencéo
169 da Organizacdo Internacional do Trabalho (OIT), que indicam
que os povos indigenas tém a capacidade de projetar e executar
seus proprios sistemas de regulamentacdo. No México isso é reco-
nhecido sob a figura legal de usos e costumes, em que os poderes
do Estado sdo delegados as formas tradicionais de fazer politica
(Bravo, 2009). A rede de transporte estd em conformidade com
a rede de links WiFi, e, embora o espectro seja gratuito, o sistema
pertence a um ISP regional. Normalmente, nesta camada, os servi-
cos de pequenos operadores comerciais que ja trabalham na area
sdo subcontratados. A rede de backbone é o link com uma rede
publica de telecomunicacdes e possui um codigo fechado.

Por outro lado, a associacdo é formada por pessoas e comunida-
des interessadas na instalagcao, operacdo ou melhoria das redes de
telefonia celular comunitdria no pais. As comunidades podem se
tornar operadoras através da expressao desse desejo e com o con-
senso de suas assembléias e autoridades. As figuras que adquirem
cada um dos parceiros sdao os de técnicos, operadores, pré-opera-
dores ou simpatizantes. Os parceiros, dependendo do seu tipo de
inscricao, terdo responsabilidades diferentes e terdo que cumprir
as regras constitutivas da associacdo derivadas do consenso nos
orgaos de governo da mesma.

16.5 Base tecnoldgica

Os principios que guiam as dimensdes tecnoldgicas dessa expe-
riéncia sdo a facilidade de operacdo do equipamento para que a
manutencdo ocorra diretamente em cada comunidade, e o preco
da infraestrutura seja baixo, para que cem familias possam pagar
sem problemas (aproximadamente USD 5.000).

A tecnologia escolhida usa SDR (do inglés Software Defined Radio)
ou Radio Definido por Software) ou Radio Definido por Software,
que transforma alguns dos elementos de hardware de um sistema de
radiocomunicacdes em software para que possam ser usados em um
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computador. Além disso, utiliza-se o GNU Radio, software que per-
mite implementar sistemas de radio a baixo custo e € normalmente
utilizado em ambientes experimentais. Essas duas invencdes levaram
a projetos que conseguiram transformar a tecnologia fechada do
GSM em uma aberta a partir do que é conhecido como “engenharia
reversivel”, como os ja mencionados OpenBSC e OpenBTS.

O software utilizado pela rede como um todo consiste em varios
programas de computador projetados anteriormente: OpenBCS,
Linux Call Router, Freeswitch e Kannel. Além disso, a Rhizomatica
criou pacotes personalizados. Por um lado, a Remote Application
Programming Interface (RCCN), que permite que todos os com-
ponentes do software sejam executados em conjunto. Por outro,
a rede celular comunitaria da Rhizomatic (RCCR), que é o reposi-
tério de codigo aberto de toda a operacdo da rede®sS. Finalmente,
também foi gerada uma interface de administracdo para que os
operadores possam acessa-la por meio do protocolo http.

16.6 Base econdbmica

No modelo de arquitetura da economia, Braudel (1980) identifica
trés niveis, cada um com suas proprias instituicdes: a economia
mundial, a economia local ou de mercado e a economia de subsis-
téncia. Para ele, o fato de a economia de subsisténcia ser regulada
por meio de politicas publicas como se fosse a global é o erro
mais comum. Por esta razdo, os projetos de telecomunicacdes em
areas rurais gerados fora das comunidades muitas vezes ndo con-
seguem se consolidar.

Desta forma, tendo em conta as recomendacdes deste autor,
no caso da telefonia celular comunitaria cada elemento da rede
possui um modelo de organizacao prdépria de acordo com o tipo
de economia em que opera. Assim, a rede local que opera em uma
economia de subsisténcia é gerenciada pela comunidade, a rede de
transporte é operada por uma empresa local e, por fim, a rede de
backbone é atendida por uma empresa global. Ao mesmo tempo,
neste modelo, a comunidade faz parte de uma associacdo que é
capaz de lidar com uma economia global, dada sua integracao.

335 Veja <https://wiki.rhizomatica.org/index.php/Main_Page>
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Por outro lado, com relacdo aos custos e receitas dos servicos pres-
tados, as comunidades cobram aos usuarios quarenta pesos mensais
(cerca de dois ddlares). Desse montante, vinte e cinco pesos perma-
necem na comunidade e eles mesmos administram, e quinze pesos
sdo alocados a associacao para servigos técnicos, legais e de con-
sultoria. Todas as chamadas e mensagens de texto sdo gratuitas
dentro da rede. Para ligacdes para o exterior, usa-se o protocolo
Voice over Internet Protocol (VolP), fornecido pelo provedor de
acesso a Internet que permite acesso a rede global de telefonia.

16.7 Base organizativa

Como indicamos acima, a organizacdo toma como base o modo
de vida proprio dos povos indigenas. Nesse sentido, buscou-se
gue o modo de atuacdo da rede tenha como principio a decisédo
coletiva e consensual de cada uma das comunidades e atores
envolvidos. Para isso, estabeleceram-se trés eixos, nos quais as
fun¢cdes sdo desenvolvidas.

A principal dimensao dessa caracteristica reside em cada uma das
redes locais, que sdo organizadas e gerenciadas a partir das deci-
sdes na assembleia geral de cada comunidade. Assim, cada um
dos operadores locais tem a capacidade de decidir sobre quem e
como eles operardo sua rede. Por exemplo, na comunidade de San
lldefonso Villa Alta, embora o responsavel seja o secretdrio munici-
pal, todo o conselho esta ciente da gestdo de sua rede de telefonia
celular. Isto é narrado por lldefonso Alcantara da seguinte maneira,
em uma entrevista pessoal de 2015:

“Todos nds tinhamos a responsabilidade. Todos. Sem-
pre, para qualquer coisa da Rhizomatica, tinhamos
que fazer uma sessao de Cabildo, entdo dissemos que
todos nds éramos responsaveis. Os que éramos mais
constantes, talvez porque aprendemos um pouco mais
rapido sobre o sistema, éramos o secretario e eu”.

Na associacdo como um todo, a estrutura de governanca é
composta por um 6rgao para a tomada de decisdo e um dérgéo
executivo. A tomada de decisao é realizada através da assembleia
de associados, na qual participam todos os parceiros operacionais
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e 0s parceiros técnicos. Por sua vez, o corpo executivo é composto
por dois representantes dos parceiros operacionais e dois dos par-
ceiros técnicos, nomeados pela assembleia geral e responsaveis
pela definicdo das decisdes e diretrizes geradas na assembleia.

Por outro lado, as areas substantivas da organizacdo estdo dividi-
das em trés. A primeira delas é a operacao, onde sdo desenvolvidos
todos os elementos para a operacao diaria e as melhorias necessa-
rias em cada uma das redes, tanto na implantagcdo da rede, como
no suporte técnico e no desenvolvimento informatico. A segunda
refere-se a conexdo com as comunidades, cujo objetivo é concre-
tizar uma rede de redes porque a arquitetura de rede é composta
da conjuncdo de cada uma das redes privadas nas comunidades.
Na terceira, o componente central é a inovacado, que é realizada
com base no trabalho coletivo entre os membros da associacdo e
outras organizacdes externas, como universidades, hackers, pes-
quisadores e curiosos em tecnologia.

Além disso, existem areas adjetivas, especificamente no que diz
respeito a administracdo e financas e regulacdo. A primeira delas
é responsavel por todo o processo contdvel de receitas e despe-
sas da associacdo como um todo. A segunda tem o objetivo de
estabelecer os mecanismos de incidéncia e didlogo com as autori-
dades para que o modelo legal que acompanha a associa¢cdo possa
continuar a se desenvolver. Ambas as dreas ndo estao diretamente
dentro da equipe da associacdo, mas sao servicos prestados por
organizacdes externas.

16.8 Conclusdes: desafios, limites e possibilidades

A dimensdo mais profunda na analise do futuro das redes comu-
nitarias de telefonia celular tem a ver com a continuagcdo da
consolidacdo de rupturas e transformacdes baseadas nas légicas
e bases comunitdrias que sustentam o projeto como um todo. Isso
sé pode ser alcancado focando a aten¢cdo nos processos que ocor-
rem dentro de cada comunidade e fornecendo as ferramentas que
visam solucionar os problemas especificos que elas enfrentam.

Assim, embora a telefonia celular tenha trazido muitos benefi-
cios para as comunidades, também expressou os conflitos mais
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profundos nas relagdes sociais que ocorrem dentro delas. Ques-
tdes como a desigualdade de género, a conservacao de valores
tradicionais, as relacdes de poder baseadas na idade, etc. tém
sido fundamentais no processo. Por exemplo, no caso do uso
que as criancas de Talea de Castro ddo aos celulares, Israel, uma
dessas criancas, comentou em uma entrevista pessoal em 2015:

“No inicio, foi aberto ao publico. Ndo importava se ele
fosse um menino, um jovem, um adulto. Entdo chegou
um momento em que comeg¢amos a pensar, realmen-
te uma crianca, para que ela usard um telefone? No&s
ndo queriamos torna-los consumidores, ou pelo me-
nos tinhamos essa ideia porgque muitos pais comeca-
ram a comprar telefones para seus filhos. Por que sera
uma despesa dar um telefone a uma crianca se ela
realmente ndo precisa dele? [...] Entdo ndés mesmos
colocamos essa limitagao: que os menores de dezes-
seis anos ndo poderiam ser usuarios da telefonia”.

Apesar dos desafios envolvidos na criacdo dessas redes, os
beneficios também tém sido um fator importante para que mais
comunidades participem da rede. Keyla Maulemeth, responsavel
pela Rede Talea GSM, resume a importancia que este projeto teve
em sua comunidade:

“E a opcdo se vocé tem uma comunidade que estd
presa em uma montanha ou que estd em uma regido
onde ndo ha outro sistema [...] Primeiro, porque se
vocé é uma comunidade peguena, as grandes em-
presas ndo vao te dar o servico: elas sdo muito ca-
ras e essa comunidade ndo tem recursos para pagar
por isso. Em segundo lugar, porque se o seu proprio
governo nao o apoiar para ter um servico, mesmo se
fizer parte dos seus direitos, vocé terd que procurar
outra alternativa. Terceiro, porque é econdémico com-
parado a uma equipe da Movistar, por exemplo: a
antena de Telefonia Celular Comunitaria é trés vezes
mais barata. Em quarto lugar, as chamadas sdo muito
baratas. Quinto, porque vocé pode construir um co-
letivo e € um projeto que é feito para a comunidade
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e ajuda a ativar a economia: talvez possa dar um ou
dois empregos e todo o dinheiro que vocé trabalha
vai ficar na comunidade e |a vai circular. Finalmente,
da autonomia, a capacidade e poder para fazer o que
o seu governo local, estadual ou federal ndo |he da.
Juntos e organizados, podemos fazé-lo sem precisar
pedir nada de ninguém (em Alvarez, 2017)".

Por outro lado, os desafios que se aproximam ao trabalho que
TIC A.C. e suas organizacdes irmas realizam estdo relacionadas ao
desenvolvimento e potencializacdo do tecnoldgico, do econdmico,
do organizacional e das batalhas na questao legal. Por exemplo, a
partir da expansdo da rede para seis estados do pais.

Em nivel tecnoldgico, um grande desafio continua sendo a possi-
bilidade de gerar ferramentas a partir das bases ja consolidadas.
Para isso, estamos trabalhando no projeto de um sistema de men-
sagens instantaneas (semelhante ao WhatsApp ou Telegram) para
a comunicacao com o interior e exterior da rede. Da mesma forma,
é necessario fortalecer a atencdo do usuario e a capacidade da
rede para evitar a saturacdo, especialmente a partir do aumento
no nimero de usuarios e do uso dos dispositivos de forma mais
continua. Esta é uma preocupacdo constante, como o ex Presi-
dente da Villa Alta aponta em uma entrevista pessoal, em 2015:

“A comunidade, podemos dizer, ja é dependente do
celular. Se o servico é suspenso, inadvertidamente,
devido a falta de conhecimento, devido a falta de
experiéncia daqgueles que estdo agora, as pessoas se
preocupam e pensam “o que estd acontecendo, ndo
temos sinal, ndo podemos nos comunicar”. As pes-
soas se preocupam como se o celular fosse como o
servi¢co de agua ou de energia elétrica”.

Por outro lado, em um nivel legal, é necessario um maior com-
promisso de todas as partes interessadas para a implementacéao
de politicas que beneficiem projetos de telecomunicacdes como
o descrito aqui. Por exemplo, embora a concessao ja tenha sido
concedida, nos ultimos meses, a TIC A.C. teve de enfrentar um
processo judicial ante cobrancas excessivas pelo uso do espectro
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que contradizem o uso social da associacdo. Da mesma forma,
na esfera econdbmica, € necessario gerar fundos que apoiem mais
organizacdes para desenvolver projetos semelhantes desde o
piloto até a consolidagado, bem como para a pesquisa e criacao de
softwares e ferramentas que permitam o acesso de baixo custo
as telecomunicacgodes.

O caminho que as comunidades indigenas de Oaxaca iniciaram
€ mais um passo na construcdo da autonomia tecnoldgica das
aldeias. Ainda hd um longo caminho a percorrer e hd muitas per-
guntas para responder. Em geral, concordamos com a proposta de
Zibechi quando ele aponta que se trata de “fazer comunidade em
vez de ser uma comunidade” (2015:76). Em outras palavras, é um
caminho sem fim que deve ser continuado.

Essa experiéncia consegue perceber que existem outras formas de
nos organizarmos, de ir além dos limites e contradi¢des do Estado
e do capital para resolver problemas tecnoldgicos. A resposta
sempre esteve no trabalho e no didlogo coletivo.
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17 Um perfil da nova Lei Geral de Protecao de
Dados brasileira

Danilo Doneda e Laura Schertel Mendes

Resumo

O presente artigo visa analisar a importancia da nova Lei Ge-
ral de Protecdo de Dados (LGPD - Lei 13.709/2018) para a
garantia dos direitos dos brasileiros no século XXI| e de que
forma a sang¢do da Lei veio consolidar um marco normativo
para a sociedade da informacdo, complementando e dialo-
gando com outras normas do ordenamento juridico nacional.
Analisa os principais eixos da LGPD, com especial énfase aos
principios e direitos nela compreendidos. Por fim, examina os
principais desafios para a implementacdo da LGPD no pais.

17.1 Introducéao

Os ultimos dez anos foram de intensa atividade legislativa em
tema de protecdo de dados pessoais na América Latina. Neste
periodo, boa parte dos paises da regido adotou ou passou a con-
siderar a adocédo de legislacdo a este respeito. No ultimo dia 14 de
agosto, foi a vez do Brasil, pais que conta com a maior populacéo
na regido, adotar a sua primeira Lei Geral de Protecdo de Dados -
Lei 13.709 de 2018, referenciada como LGPD.

A lei brasileira possui trajetdria peculiar em relacdo a outras leis
latino-americanas de protecdo de dados. Tendo sido sancionada
no mesmo ano da entrada em vigor do Regulamento Europeu de
Protecdo de Dados (GDPR) e da revisdo da Convencao 108 do
Conselho da Europa, € um das primeiras normativas da regido a
ter sentido a influéncia mais direta do GDPR, ao mesmo tempo em
que reflete fortemente caracteristicas proprias do ordenamento
juridico brasileiro. Estes elementos derivam diretamente da forma
com que a sua redacao foi trabalhada desde o seu inicio.

O Brasil esteve basicamente ausente de debates sobre protecao
de dados até um periodo relativamente recente, salvo algumas
excecdes consolidadas em projetos de lei nas décadas de 1970
e 1980 que nao prosperaram. Tendo a Constituicdo Federal de
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1988 previsdes sobre o direito a privacidade bem como a acéo
de Habeas Data, ndo houve, no entanto, um movimento concreto
no pais no sentido de recepcionar em seu ordenamento tendén-
cias relacionadas a protecdo de dados, ao menos até meados da
década de 2000.

Por volta de 2005, tendo sido o governo brasileiro instado a
responder, em foéruns internos do Mercosul, a uma proposta de
normativa do bloco sobre protecdo de dados pessoais, teve inicio
formalmente o debate, a principio restrito ao governo brasileiro,
sobre uma eventual solugao normativa sobre protecdao de dados
para o ordenamento do pais.

Foi somente em 2010, no entanto, que a questao passou a ser
tratada de forma mais ampla pelo governo e pela sociedade. Em
dezembro daquele ano, o Ministério da Justica abriu em um debate
publico realizado inteiramente pela Internet uma primeira versao
do Anteprojeto de Lei sobre protecdo de dados, o mesmo que veio
a se tornar lei posteriormente, em 2018.

A Lei Geral de Prote¢&o de Dados Pessoais (LGPD) inaugurou, por-
tanto, no Brasil um regime geral de protecdo de dados pessoais,
vindo a complementar o marco regulatério brasileiro da Socie-
dade da Informacdo ao compor, juntamente com a Lei de Acesso
a Informacgdo, o Marco Civil da Internet e o Codigo de Defesa do
Consumidor, o conjunto normativo que moderniza o tratamento
da informac¢ao no Brasil.

Ao refletir sobre as principais influéncias que moldaram a LGPD,
é possivel verificar que ela se inspira, em primeiro lugar, no con-
ceito que ficou conhecido como o0 modelo europeu de protecao de
dados?3%, amparado na Convencado do Conselho da Europa 108 de
1981, na Diretiva 46/95/CE e no Regulamento Geral de Protecao
de Dados (Regulamento 2016/679). Isso pode ser percebido, entre
outros fatores, na exigéncia de uma base legal para o tratamento
de dados, nos principios gerais, nas regras especiais para os dados
sensiveis, bem como no fato da lei ter como um de seus pilares a

336 Para uma analise sobre as caracteristicas do modelo europeu de protecédo de dados, ver:
DONEDA, Danilo. Da privacidade a protecdo de dados pessoals. Rio de Janeiro: Renovar, 2006;
MENDES, Laura Schertel. Privacidade, protecdo de dados e defesa do consumidor: linhas gerais
de um novo direito fundamental. Sdo Paulo: Saraiva, 2014.
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criacdo de uma autoridade de protecao de dados®¥’. Sdo influéncias
europeias também a edicdo de regras distintas de responsabili-
dade para o operador e controlador e a novidade da portabilidade
dos dados, claramente inspirada no Regulamento Europeu33e.

Além disso, ha igual e naturalmente clara influéncia da legislacdo
brasileira nas normas da LGPD. Do Marco Civil da Internet, por
exemplo, tem-se o art. 22, que enumera os fundamentos da prote-
cdo de dados no Brasil. Da Lei do Cadastro positivo, tem-se a regra
relativa a revisdo das decisdes automatizadas (art. 5¢, VI, da Lei
12.414/2011), conceito desenvolvido anteriormente pela Diretiva
europeia 46/95, mas que foi introduzido na Lei do Cadastro Posi-
tivo como um direito a revisdo. Do CDC, tem-se o art. 64 da LGPD
relativo ao didlogo das fontes, inspirado no art. 72 do CDC, bem
como certas regras de responsabilidade, em especial a inversdo do
onus da prova, as excludentes de responsabilidade, a possibilidade
de danos coletivos, assim como o conceito de tratamento improé-
prio de dados (art. 42, §§ 2% e 32, 43 e 44, da Lei 13.709/2018)3%°,
Como se vé, sdo multiplas as influéncias da LGPD: mesmo ampa-
rada no modelo europeu de protecdo de dados, a LGPD dialoga
com a legislacado e cultura juridica brasileira, tendo as suas normas
obtido influéncias de inumeras leis do nosso ordenamento.

Nesse sentido, a Lei brasileira é também a expressao da conver-
géncia internacional em torno de principios basicos de protecéao
de dados no mundo, conceito esse que ficou conhecido a partir
da tese de Colin Bennett34°. O autor cunhou de convergéncia esse
fendbmeno internacional informalmente coordenado pelo qual as
legislacdes nacionais foram se aproximando em termos de con-
teudo e forma, para além das particularidades nacionais. Bennet

337 EUROPEAN UNION AGENCY FOR FUNDAMENTAL RIGHTS AND COUNCIL OF EUROPE.
European Court of Human Rights, Handbook on European Data Protection Law, 2014. p. 187 e ss.
Disponivel em: <http://www.fra.europa.eu/sites/default/files/fra-2014-handbook-data-protection-
law-2nd-ed_en.pdf>

338 Ibidem, p. 228.

339 Para uma analise das normas setoriais que compunham no Brasil uma “colcha de retalhos” de
normas sobre protecado de dados antes do advento da LGPD, ver: DONEDA, Danilo; MENDES,
Laura Schertel. Data protection in Brazil: new developments and current challenges. In:
GURWIRTH, S.; LEENES, R.; DE HERT, P. (Org.). Reloading data protection: multidisciplinary
insights and contemporary challenges. Springer, 2014.

340 BENNETT, Colin. Regulating Privacy: data protection and public policy in Europe and the United
States. Ithaca: Cornell University Press, 1992, p. 95 a 115..
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define a convergéncia como a possibilidade de se identificar, na
dindmica da evolucdo normativa, um padrdo em relacdo aos prin-
cipios de protecdo de dados3“.

17.2 Eixos principais da LGPD

E possivel identificar cinco eixos principais da LGPD em torno dos
quais a protecdo do titular de dados se articula: i) unidade e gene-
ralidade da aplicacdo da Lei; ii) legitimacdo para o tratamento de
dados (hipodteses autorizativas); iii) principios e direitos do titular;
iv) obrigacdes dos agentes de tratamento de dados; v) responsa-
bilizacdo dos agentes.

O primeiro eixo diz respeito ao ambito de aplicacdo material da
Lei, caracterizado pela generalidade e unidade: a Lei concentra-se
na protecdo dos dados do cidadéao, independentemente de quem
realiza o seu tratamento, aplicando-se, assim, tanto aos setores
privado e publico, sem distincdo da modalidade de tratamento de
dados (art. 32). O seu ambito de aplicacdo abrange também o tra-
tamento de dados realizado na Internet, seja por sua concep¢do
de Lei geral, seja por disposicdo expressa de seu art. 12. Essas sdo
caracteristicas fundamentais em uma Lei geral, que permitem a
seguranca do cidaddo quanto aos seus direitos independentemente
da modalidade de tratamento de dados e quem o realize, bem
COMo proporciona isonomia entre os diversos entes que tratam
dados, o que facilita o seu fluxo e utilizacdo legitimos. Destaca-se
gue apenas os dados referentes a pessoas naturais sdo objeto de
protecdo no ambito da LGPD, conforme dispdem os seus arts. 12 e
52, 1. As poucas excecdes a aplicacdo da Lei sdo particularizadas e
justificadas de forma particular, seja pela sua fundamentacdo em
um direito fundamental (liberdade de informag¢cdo, como no caso
da excecdo a atividade jornalistica) ou interesse publico relevante
(como nas excecdes a seguranca publica e defesa nacional), nos
termos do art. 42 da LGPD. Tais excec¢des, no entanto, sdo molda-

341 Segundo Bennett: “Convergéncia significa mais que similaridade. Denota um padrdo que
ultrapassa o tempo, um processo dinamico, ao invés de uma condicao estatica. [...] Deste modo,
a partir de uma posicdo em que os Estados ndo tinham nenhuma ou muito pouca legislagéo
de protecao de dados e, por isso, havia diversos tipos de estratégia para o tema, um consenso
emergiu durante a década de 1970, em volta de principios. Podemos concluir, portanto, que a
convergéncia ocorreu.” Ibidem, p. 111 e 112.
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das de forma a ndo comprometer a integridade da Lei, sendo que
em diversas delas refere-se a existéncia de legislacdo especifica
sobre protecdo de dados que compreenda os principios da LGPD.

Um dos pressupostos fundamentais da Lei é que o tratamento
de dados ndo poderd ser realizado sem que haja uma base nor-
mativa que o autorize. Assim, os tratamentos de dados pessoais
deverao passar por um crivo quanto a sua legitimidade, dado que
somente serdo possiveis aqueles tratamentos que se enquadrem
em ao menos uma das hipodteses previstas no art. 72 ou nos casos
dos artigos 23 e 14. Dentre as hipdteses, temos mecanismos auto-
rizativos como o proprio consentimento do titular ou a previsao
legal ou regulamentar do tratamento, acrescentando, no entanto,
um conjunto de outras hipdteses que perfazem um sistema coeso.
Tem-se aqui o segundo eixo da LGPD.

Os requisitos para que um consentimento seja considerado valido
pela Lei estdo previstos ja na sua definicdo (art. 52, XlI), segundo
o qual o consentimento deve ser livre, informado, inequivoco e
com uma finalidade determinada’®*2. Em caso de tratamento de
dados sensiveis, o consentimento deve ser ainda fornecido ainda
de forma especifica e destacada, nos termos do art. 11, |, da LGPD.
Caso o consentimento seja formulado de forma genérica ou a
partir de informacdes enganosas prestadas ao titular, o consenti-
mento sera nulo, conforme determinam respectivamente os arts.
82 8§ 4% e 99 § 12 da Lei®*.

Ainda que seja o instrumento no qual a expressdo da vontade
do titular dos dados classicamente encontre sua expressédo, ha
diversas outras hipoteses de tratamento de dados capazes de,
igualmente, legitimar o seu tratamento. Dentre elas, destaca-se o
tratamento que visa o cumprimento de obrigacdo prevista em Lei
ou regulamento (art. 72, 1) ou para a execuc¢ao de contrato do qual
o titular é parte, a seu pedido (art. 72, V), e pela administragcdo

342 Para uma analise detalhada sobre o consentimento na protecdo de dados, ver: DONEDA,
Danilo. Da privacidade a protecdo de dados pessoais, cit. Ver também: Article 29 Working Party,
Guidelines on consent under Regulation 2016/679. Adotado em 28 de novembro de 2017 e
revisado em 10 April 2018. Disponivel em: <http://ec.europa.eu/newsroom/article29/item-detail.
cfm?item_id=623051>.

343 Sobre as possiveis limitacdes do consentimento, ver: BIONI, Bruno Ricardo. Protecdo de Dados
Pessoals - A Fungdo e os Limites do Consentimento. Forense: Sao Paulo, 2018.
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publica, seja quando o tratamento for necessario para a execucao
de politica publica (art. 72, I11), seja no exercicio geral de suas com-
peténcias ou cumprimento de suas atribuicdes legais (art. 23).

A previsdo da hipodtese de tratamento para a realizacdo de interesses
legitimos do controlador ou de terceiro (art. 72 1X) se afigura como
uma espécie de clausula geral, na qual opera-se um teste de propor-
cionalidade entre os interesses na utilizacdao dos dados pessoais, que
sdo do controlador ou de terceiro, e os direitos do titular. Nesse caso,
verifica-se se a realizagdo de uma determinada finalidade com o tra-
tamento de dados pessoais, a qual corresponde o interesse legitimo,
possui efeitos potenciais para os direitos e liberdades fundamentais
do titular. Se estes restarem concreta e potencialmente afetados,
ha de se concluir que o legitimo interesse ndo deve ser considerado
como uma hipdtese que autorize o tratamento.

Note-se, ainda, que a Lei reconhece como uma hipdtese autdbnoma
para o tratamento de dados “a protecao do crédito, inclusive quanto
ao disposto na legislacdo pertinente” em seu art. 72, X. Aqui, acena-
-se diretamente a tradicdo ja estabelecida na legislacao brasileira de
prever especificamente regras para a protecdo de dados no setor
de crédito, notadamente o Cédigo de Defesa do Consumidor e a Lei
12.414/2011 (conhecida como Lei do Cadastro Positivo). Considerando
a natureza da atividade e da legislacdo pertinente, o dispositivo acena
a uma leitura sistematica da LGPD juntamente com a legislacao refe-
rente a protecdo do crédito, cujas especificidades integram o regime
que ird balizar o tratamento de dados no setor. Assim, elementos
especificos como a insercdo automatica em cadastros de negativa-
cdo (de acordo com o CDC) ou as regras previstas nos cadastros de
adimplemento na Lei do Cadastro Positivo, especificas para o setor
de crédito, continuarado a ser aplicadas e serdo complementadas pelo
conjunto de principios e direitos da LGPD, fortalecendo a unidade
sistémica e ampliando as garantias do titular dos dados nessas situa-
cOes para além das previsdes setoriais.

O terceiro eixo da LGPD é composto pelos principios e direitos
do titular. O estabelecimento de uma série de principios de prote-
cdo de dados e de direitos do titular dos dados pela Lei procura
garantir, por um lado, um arcabouco de instrumentos que propor-
cionem ao cidaddo meios para o efetivo controle do uso de seus
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dados por terceiros. Por outro, confere unidade sistémica a pro-
pria disciplina da protecdo de dados pessoais - que, seja pelas
suas caracteristicas intrinsecas seja pelo fato de se inserir em uma
tradicdo ja amadurecida em diversos outros paises, se insere em
nosso ordenamento com caracteristicas proprias, que se deixam
entrever talvez com maior relevancia justamente ao se atentar
para a particularidade dos principios e direitos proprios a matéria.

Em primeiro lugar, chama a atencao a preocupacdo do legislador
em providenciar a enunciacdo de uma série de principios na letra
da Lei. Esse recurso leva em consideracdo, entre outros fatores, a
novidade da matéria e a necessidade de estabelecer as principais
balizas para os seus principios fundamentais, tanto por uma ques-
tdo de uniformidade e, até mesmo, didatica, quanto ao se considerar
a fortissima carga substancial de diversos principios apresentados
na Lei - tome-se, por todos, o exemplo do principio da finalidade,
que vincula o tratamento de dados pessoais a finalidade que moti-
vou e justificou a sua coleta. A aplicacdo desse poderoso principio
tem como consequéncia a concretizagao de algumas das finalida-
des ultimas da Lei, qual seja a consideracdo de que o tratamento
de dados pessoais sdo indissocidaveis de uma determinada funcéo
que sempre poderd ser avaliada, ou mesmo que dados pessoais,
por estarem de certa forma “afetados” por uma finalidade, jamais
poderdo ser considerados como mera res in commercium.

Ainda estdo presentes uma série de outros principios que s&do comuns
a enorme maioria das legislacdes de protecdo de dados hoje exis-
tentes e que defluem em geral de um tronco comum, com origem
nos Fair Information Practice Principles (FIPPs)3*** e presentes em
documentos como a Convencédo 108 do Conselho da Europa. Esses
sdo principios como o do livre acesso, seguranca, transparéncia e
qualidade. A Lei procura ainda abordar aspectos contemporaneos
da protecdo de dados e estabelecer uma série de principios que
reflitam novas demandas, como ao estabelecer o principio da ndo
discriminacdo pelo tratamento de dados, abordando o potencial
discriminatorio do uso de dados ou de mecanismos de decisdao

344 U.S. DEPARTMENT OF HEALTH, EDUCATION AND WELFARE. Records, Computers and the
Rights of Citizens, 1973. Disponivel em: <https://aspe.hhs.gov/report/records-computers-and-
rights-citizens>.



Governanga e regulagdes da Internet na América Latina
Analise sobre infraestrutura, privacidade, ciberseguranca e evolugdes tecnoloégicas em
316 homenagem aos dez anos da South School on Internet Governance

automatizada que se utilizam de dados pessoais, ou mesmo o prin-
cipio da prevenc¢do - que, no caso, se apresenta vocacionado a ser
a base para o desenvolvimento de medidas relacionadas a privaci-
dade na concepcao (Privacy by Design - PbD).

Atente-se, ainda, para o fato de que, além dos principios literal-
mente enunciados no art. 62 (em numero de dez) e de outros que
possam ser deduzidos do texto, o caput do referido artigo faz
referéncia expressa, como a um primus inter pares, ao principio da
boa-fé. Em tema de prote¢do de dados pessoais, o radicamento
da boa-fé como dever de conduta é de fundamental importan-
cia, principalmente ao se levar em conta o carater massificado
de diversos mecanismos de tratamento de dados e da prdpria
opacidade intrinseca a estas operacdes. Portanto, relevante o posi-
cionamento desse principio na LGPD, a orientar de forma ampla as
relacdes entre titulares e agentes de tratamento, seja em situacdes
onde deveres como a transparéncia ja estejam minimamente deli-
neados, seja em tantas outras ocasides nas quais for necessaria a
qualificacdo de deveres de conduta.

O quarto eixo da Lei estabelece obrigacdes para os agentes de
tratamento, estabelecendo ndo somente limites ao tratamento de
dados em si, como também prevendo uma série de procedimentos
que procuram proporcionar maior seguranca e reforcar as garantias
dos titulares dos dados. A natureza de diversas dessas obrigacdes
da conta de que a LGPD vai além de proporcionar instrumentos para
a defesa e protecao do titular - em outras palavras, seus efeitos ndo
se fazem sentir somente sob requerimento do titular. Ao contrario,
ha uma série de mecanismos que procuram reforcar a seguranca e
prevenir problemas e danos no tratamento de dados. Ao mesmo
tempo, hd também a preocupacdo em estabelecer uma sistematica
prépria para medidas de natureza reparativa, em caso de dano.

Dentre as principais obrigacdes presentes na Lei, estd a do controla-
dor instituir um encarregado pelo tratamento de dados, nos termos
do art. 41 da LGPD. Note-se que se trata de uma obrigacdo a ser
cumprida pelo controlador e ndo pelo operador. O encarregado terd
como funcdes receber reclamacdes dos titulares, comunicar-se com
a autoridade nacional e orientar os funcionarios para a que a organi-
zacdo cumpra com as normas de protecdo de dados. A prdopria Lei
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estabelece a possibilidade de dispensa dessa obrigacdo, que depen-
derd, contudo, de norma a ser editada pela Autoridade Nacional de
Protecao de Dados (art. 41, § 32). A figura do encarregado, ainda que
assemelhada com o seu congénere no GDPR, ndo tem seu perfil de
atuacao delimitado de forma mais abrangente como no Regulamento
Europeu, ainda que exista previsdo de que a Autoridade Nacional
também possa Ihe estabelecer novas atribuicdes.

A LGPD estabelece também uma obrigacdo central aos agentes
de tratamento de adocdo das medidas de seguranca, técnicas e
administrativas, adequadas para proteger os dados pessoais de
acessos nao autorizados e de situagdes acidentais ou ilicitas de
destruicdo, perda, alteracdo, comunicacdo ou qualquer forma de
tratamento inadequado ou ilicito. E o que estabelece o seu art.
46, gue inaugura o capitulo de seguranca da informacéo da LGPD,
aplicavel tanto aos controladores quanto aos operadores.

O capitulo de seguranca da informacdo € um pilar fundamental
da Lei e traz pelo menos trés inovacdes importantes para o orde-
namento juridico brasileiro quanto as obrigacdes dos agentes de
tratamento3#>. Primeiramente, ela exige a adocdo por todos que
tratam dados de medidas que garantam a integridade, a con-
fidencialidade e a disponibilidade dos dados sob tratamento.
Em segundo lugar, em caso de incidente de seguranca, como o
vazamento de dados, surge a obrigacdo para o controlador de
comunicar a autoridade de protecdo de dados, que pode determi-
nar, conforme o caso, a adocdo de medidas para mitigar os efeitos
do incidente ou a ampla divulgacdo para a sociedade (art. 48).
Em terceiro lugar, ha no referido capitulo uma obrigacdo que se
enguadra no conceito de Privacy by Design, conforme se extrai do
art. 46, § 22 “As medidas de que trata o caput deste artigo deve-
rédo ser observadas desde a fase de concepcdo do produto ou do
servico até a sua execucdo”.

Uma obrigacao bastante caracteristica é a do controlador reali-
zar um relatério de impacto a privacidade, que é uma descricdo
de uma operacao de tratamento de dados pessoais que execute

345 Para a relagdo entre protecado de dados e defesa do consumidor, ver: MENDES, Laura Schertel.
Seguranca da informacao, protecdo de dados pessoais e confianca. Revista de Direito do
Consumidor, S&o Paulo, ano 22, v. 90, p. 245-261, nov.-dez. 2013.
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juntamente com as medidas que tenha adotado para aumentar a
seguranca e mitigar o risco presente no tratamento. Esse relatdrio
serd solicitado pela Autoridade Nacional de Protecdo de Dados,
nos termos do art. 38 da LGPD.

O quinto eixo da Lei é o da responsabilidade dos agentes na hipo-
tese de ocorréncia de danos decorrentes do tratamento de dados
e estd regulado na secédo Il do Capitulo V.

A consideracdo da responsabilidade dos agentes leva em conta,
em primeiro lugar, a natureza da atividade de tratamento de dados,
que a LGPD procura restringir as hipdteses com fundamento legal
(art. 72) e que ndo compreendam mais dados do que o estritamente
necessario (principio da finalidade, art. 62, Ill) nem sejam inadequa-
das ou desproporcionais em relacdo a sua finalidade (art. 62, II).

Essas limitagcdes ao tratamento de dados, conjuntamente com a
verificacdo de que a LGPD assume como regra a eliminacdo dos
dados quando seu tratamento esteja encerrado (art. 16) e igual-
mente o aceno que faz em diversas oportunidades a necessidade
de se levar em conta o risco presente no tratamento de dados,
indicam que a Lei procura minimizar as hipdteses de tratamento
aquelas que sejam, em um sentido geral, Uteis e necessarias, e que
mesmo estas possam ser limitadas quando da verificacdo de risco
aos direitos e liberdades do titular de dados. Trata-se, dessa forma,
de uma regulacdo que tem como um de seus fundamentos princi-
pais a diminuicdo do risco, levando-se em conta que o tratamento
de dados apresenta risco intrinseco aos seus titulares.

Assim justifica-se o legislador optar por um regime de responsabi-
lidade objetiva no art. 42, vinculando a obrigacao de reparacdo do
dano ao exercicio de atividade de tratamento de dados pessoais.

O regime prevé ainda especificacdes quanto a responsabilidade
de determinados agentes. No caso, o operador somente sera res-
ponsabilizado por atos que cometa e que sejam contrarios a Lei ou
as instrucdes que lhe sejam fornecidas pelo controlador, casos nos
quais aplica-se o regime de responsabilidade solidaria entre contro-
lador e operador. Ao controlador, portanto, cabe a responsabilidade
nas demais hipodteses. Eventualmente, em caso de haver mais de um
controlador (“controladores conjuntos”), ambos respondem solida-
riamente perante o titular a fim de assegurar a indenizacao (art. 42,
& 12, II). Sd0 essas, alids as duas uUnicas hipdteses de solidariedade
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previstas na LGPD, que ndo tém a solidariedade como regra. A Lei
ainda prevé o direito de regresso em seu art. 42, § 19, IV.

Finalmente, a Lei prevé excludentes de responsabilidade em seu
art. 43, quais sejam, quando os agentes provarem gue ndo rea-
lizaram o tratamento de dados pessoais que lhes é atribuido (1),
que, embora tenham realizado o tratamento de dados pessoais
que lhes é atribuido, ndo houve violacdo a legislacdo de protecédo
de dados (II) ou que o dano é decorrente de culpa exclusiva do
titular dos dados ou de terceiro (lII).

17.3 Desafios atuais e possiveis solucdes

No ato de sanc¢do da LGPD, os artigos 55 a 59, que tratavam da cria-
¢do de uma Autoridade Nacional de Protecdo de Dados e de um
Conselho de Protecdo de Dados, foram vetados. Segundo as razdes
do veto, os referidos dispositivos incorreram em vicio de iniciativa,
violando o art. 61, § 1%, I, e cumulado com o art. 37 da Constitui¢cdo.
Posteriormente, ao final de 2018, foi editada a Medida Proviséria 869,
de 27 de dezembro de 2018, criando efetivamente a Autoridade.

Nao ha duvidas de que a criacdo da Autoridade Nacional de Protecdo
de Dados é um pilar fundamental da LGPD. Afinal, a ela cabem funcdes
relevantes, como a de fiscalizar o tratamento de dados e sancionar
o descumprimento a legislacdo, regulamentar hipdteses ndo especi-
ficadas na legislacao, orientar a sociedade sobre a aplicacdo da Lei e
receber demandas sobre violacdes as normas de protecdo de dados.

Uma analise das mais de 40 hipodteses do texto legal em que a Auto-
ridade é chamada para atuar demonstra que a sua competéncia vai
desde a solicitacdo e analise de relatdérios de impacto de privacidade,
determinacdo de medidas para reverter efeitos de vazamentos de
dados, disposicdo sobre padrdes técnicos de seguranca da infor-
magao até a autorizacdo da transferéncia internacional de dados
pessoais. Isso demonstra que o 6rgdo ndo € um mero coadjuvante do
sistema de protecdo de dados: ao contrario, € o seu pilar de susten-
tacdo, sem o qual todo o arcabouco normativo e principioldgico ndo
estd apto a funcionar de forma adequada.

Essa € a razdo pela qual cerca de 100 paises no mundo contam
atualmente com autoridades semelhantes, tendo sido algumas delas
criadas nos primdrdios da protecdo de dados pessoais, na década
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de 1970 (como as autoridades alema, sueca e francesa), e a maio-
ria entre a década de 1990 e os anos 2000, concomitantemente
a promulgacdo das respectivas Leis nacionais, conforme o ultimo
censo da Conferéncia Internacional de Autoridades de Protecdo de
Dados e Privacidade (ICDPPC)3“6. Dados recentes indicam que, dos
120 paises que possuem Leis de protecdo de dados, apenas 12 ndo
criaram uma autoridade independente responsavel por sua aplica-
¢do e, por conta disto, sdo conhecidos internacionalmente como
parte de um pequeno “corredor da vergonha” (GREENLEAF, 2017).

A configuracdo da Autoridade Nacional de Protecdo de Dados
trazida pela MP 869/2018 difere em certos pontos do texto que
fora anteriormente vetado, principalmente em relacdo a sua natu-
reza: enquanto o texto vetado lhe atribuia a condicdo de autarquia
especial ligada ao Ministério da Justica, a MP 869/2018 cria uma
autoridade dentro da administracdo publica direta, mais especifi-
camente vinculada a Casa Civil da Presidéncia da Republica. Desta
forma, sua autonomia resulta de inicio reduzida, ainda que conte,
neste novo formato, com cinco diretores com mandato.

Outro importante desafio diz respeito a mudanca cultural, necessaria
para a eficaz implementacao da Lei. Afinal, a LGPD traz os principios
da necessidade e da finalidade, que indicam que os dados pessoais
somente poderdo ser tratados quando o tratamento for necessario
para atender as necessidades do controlador de dados e se a sua uti-
lizagdo ocorrer no ambito do contexto ou de forma compativel com
as finalidades para as quais os dados foram coletados. Isto &, faz-se
necessaria uma verdadeira mudanca cultural para incorporarmos a
compreensdo de que todo dado pessoal € merecedor de protecdo
juridica, por ser um meio de representacdo da pessoa na sociedade.

Por fim, hd o desafio de interpretacdo sistematica das diversas legis-
lacdes referentes ao tratamento de dados pessoais no Brasil, em
especial, da LGPD com outras leis que tratam de setores especi-
ficos, como o Marco Civil da Internet e a Lei do Cadastro Positivo.
O desafio é particularmente importante, na medida em que as
solucdes classicas de conflito de leis no tempo - seja relativa a espe-
cialidade de uma das normas, seja da derrogacdo da Lei mais antiga
- ndo parecem ser adequadas ao presente caso. Uma solugdo para

346 Disponivel em: <https://icdppc.org/wp-content/uploads/2017/09/ICDPPC-Census-Report-1.pdf>.
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esse dilema reside na aplicacdo do didlogo das fontes, desenvol-
vido por Claudia Lima Marques na esteira dos ensinamento de Erik
Jayme?®*¥’. Conforme explicado por Claudia Lima Marques, o didlogo
das fontes é “a atual aplicacdo simultanea, coerente e coordenada
das plurimas fontes legislativas, leis especiais (como o CDC, a Lei de
seguro-saude) e gerais (como o CC/2002), com campos de aplica-
cdo convergentes, mas ndo mais iguais3*.”

17.4 Conclusao

O tema da protecdo de dados tornou-se um componente fun-
damental para a protecdo do cidadao, do consumidor e para a
prépria seguranca da Sociedade em um mundo hiperconectado,
na qual os dados pessoais sdo o insumo de inUmeras atividades
econdmicas no mundo online e offline, sendo essenciais também
para a atuacdo pelo setor publico’*°. Basta se pensar no fluxo
de dados de crédito e dados financeiros para analise da capa-
cidade de pagamento dos consumidores, dados sobre a saude
dos pacientes, sobre o comportamento e habitos coletados na
internet, entre outros, o que demonstra a ubiquidade dos meios
informaticos (ubiquitous computing°°), assim como do proces-
samento de dados.

A utilizacado legitima e responsavel dos dados pessoais proporciona
ao cidaddo a confianca necessdria para compartilha-los sempre
que julgar cabivel, bem como garante aos agentes de tratamento

347 MARQUES, Claudia Lima. O “didlogo das fontes” como método da nova teoria geral do direito:
um tributo a Erik Jayme” In: MARQUES, Claudia Lima (Coord.). Didlogo das fontes: do conflito a
coordenacao de normas do direito brasileiro. S&do Paulo: Ed. RT, 2012.

348 BENJAMIN, Antonio Herman; MARQUES, Claudia Lima; BESSA, Leonardo, Manual de Direito do
Consumidor. Sdo Paulo: Ed. RT, 2008. p. 85. Os autores explicam a razdo do termo didlogo:
“Didlogo’ porque ha influencias reciprocas, 'didlogo’ porque héd aplicacdo conjunta de duas
normas ao mesmo tempo e ao mesmo caso, seja complementarmente, seja subsidiariamente,
seja permitindo a opg¢do pela fonte prevalente ou mesmo permitindo uma opg¢ao das leis em
conflito abstrato - uma solucgéo flexivel e aberta, de interpenetracédo, ou mesmo a solucdo mais
favoravel ao mais fraco da relacdo (tratamento diferente dos diferentes)” p. 87 e 88.

349 VESTING, Thomas. § 20 Die Bedeutung von Information und Kommunikation fur die
verwaltungsrechtliche Systembildung. In: HOFFMANN-RIEM, Wolfgang et al. Grundlagen des
Verwaltungsrecht, Band Il. MUnchen: Beck, 2008. p. 22.

350 MATTERN, Friedemann. Allgegenwartige Datenverarbeitung - Trends, Visionen, Auswirkungen...
In: ROBNAGEL, Alexander et al. Digitale Visionen: Zur Gestaltung allgegenwartiger
Informationstechnologien. Berlin: Springer, 2008. Ver também: HARTMANN, Maren; WIMMER,
Jeffrey. Einleitung. In: HARTMANN, Maren; WIMMER, Jeffrey. Digitale Medientechnologien:
Vergangenheit - Gegenwart - Zukunft. Wiesbaden: VS, 2011. p. 21.
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seguranca juridica para que possa utiliza-los de forma transparente
em seus modelos de negdcio. Para que se alcance tal finalidade,
desenvolveu-se um sistema de normas para protecao de dados, que
envolve o estabelecimento de uma série de procedimentos, princi-
pios e direitos que limitam o processamento de dados pessoais ao
mesmo tempo que empoderam o cidaddo para controlar o fluxo de
seus dados. Nesse sentido, a sancdo da LGPD foi, certamente, um
enorme avang¢o no marco normativo brasileiro.

Ocorre, no entanto, que a sua efetiva implementacdo depende
da constituicao de uma autoridade de prote¢do de dados pes-
soais, amparada em um tripé consistente em poder sancionatodrio,
expertise e independéncia. Sem a construcdo dessa arquitetura
regulatdria, ndo serd possivel alcancar o seu principal objetivo,
que é o de consolidar a confiangca da sociedade na infraestrutura
de informacd&o e comunicacdo, garantindo direitos, ampliando a
inovacao e propiciando maior competitividade entre servicos que
utilizam de forma legitima e transparente os dados pessoais. A
efetiva aplicagao da LGPD dependera também de uma mudanga
cultural que compreenda que todo dado pessoal € merecedor de
protecdo juridica. Ainda, € fundamental consolidar-se uma inter-
pretacdo sistematica da LGPD com os demais diplomas normativos
que dispdem sobre tratamento de dados pessoais, nos moldes do
didlogo das fontes, possibilitando a aplicacdo simultanea dos prin-
cipios e regras gerais da LGPD com as regras setoriais®®.

Por fim, deve-se ressaltar que a disciplina de protecdo de dados
pessoais diz respeito a uma matéria em constante evolucdo e que
o ordenamento juridico brasileiro deve ficar atento para os desen-
volvimentos tecnoldgicos que cotidianamente alteram a vida dos
cidadéaos, as formas de trabalho, as nossas cidades e a economia
na sociedade contemporanea. Tais transformacdes acabam por
influenciar também o desenvolvimento da tematica de protecao
de dados. Importante evidéncia dos novos desenvolvimentos
nessa seara foi a revisdo pela OCDE das Diretrizes relativas a pro-

351 Como bem lembram Alexandre Veronose e Noemy Melo, tal didlogo terd que ser feito também
entre as normas que regulam as atividades do setor de telecomunicagdes, de comunicagéo
social e das tecnologias da informacdo. (VERONESE, Alexandre; MELO, Noemy. O Projeto de Lei
5.276/2016 em contraste com o novo Regulamento Europeu (2016/679 UE). Revista de Direito
Civil Contemporaneo,. Sao Paulo: Ed. RT, v. 14, ano 5, p. 71-99, jan.-mar. 2018.
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tecdo de dados pessoais e ao fluxo de dados transfronteiricos de
201332, a3 edicdo do Regulamento europeu de protecdo de dados
em 2016, que entrou em vigor em 25 de maio de 2018, assim como
a recém-aprovada Lei de protecdo de dados da Califérnia®ss. Para
aléem dessas modificagdes no ambito institucional, a transforma-
cdo do conceito da privacidade e protecdo de dados pode ser
vista também na teoria da informacao, como demonstra a obra de
Helen Nissenbaum. A autora defende um conceito de privacidade
mais complexo e amplo do que as definicdes até entdo conhecidas,
cujo foco era o controle do individuo sobre as suas informacdes
pessoais ou a preservacao de eventos intimos e privados3®4,

Do exposto, percebe-se que LGPD foi um importante passo rumo
ao fortalecimento do marco normativo da sociedade da informa-
¢ca0 no Brasil. E preciso agora desenvolver uma cultura de protecdo
de dados, construir uma solida estrutura institucional para a apli-
cacdo da LGPD, assim como uma doutrina aprofundada sobre os
diferentes temas tratados pela Lei, propiciando seguranca juridica
para os atores da economia digital, a protecdo da confianca do
titular dos dados e incentivando o desenvolvimento econémico do
pais nessa area®>,
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18 Privacidade, dados pessoais e tensdes com
a liberdade de expressao online

Eduardo Molina Quiroga

Resumo

O direito a privacidade ou a vida privada, que aparece como
protegido no final do século XIX e é reconhecido nos Trata-
dos de Direitos Humanos na segunda metade do século XX,
esta relacionado ao direito a protecdo de dados pessoais, sem
prejuizo da autonomia conceitual que esta esta alcancando
no ultimo triénio do século passado. Ambos sofrem uma mu-
danca notavel com a disseminacao das TICs e, especialmente,
a Internet. O conflito desencadeado neste cenario confronta
esses direitos com outras liberdades, como a liberdade de ex-
pressdo. O presente trabalho procura descrever as principais
caracteristicas dos direitos supracitados e apresentar uma
proposta de critérios a serem levados em consideracdo na
resolucdo desses conflitos.

18.1 Introduc¢ao

O reconhecimento do chamado direito a privacidade como um
bem suscetivel de protecado legal parece se remontar ao final do
século XIX, uma vez que até entdo era considerado exclusivamente
como um fato resultante dos costumes sociais ou do chamado res-
peito moral devido a pessoa. Em 1980, Samuel D. Warren e Luis D.
Brandeis publicaram na Harvard Law Review um trabalho intitulado
“The Right to Privacy”*%¢, onde afirmavam que todo individuo tem
o direito de “ser deixado em paz” ou de “ser deixado tranquilo”, ou
de “ficar sozinho” ou de “ndo ser molestado”, isto é, a necessidade
de reconhecimento da existéncia de uma vida intima, que devia ser
protegida de maneira equivalente a propriedade privada. Também
é mencionado que Kohler, na Alemanha, ja havia se referido em
1880 a um “direito individual que protege o segredo da vida intima
da publicidade ndo autorizada”®*’. O juiz americano Thomas A.

356 Veja Warren & Brandeis (1890).
357 Citado por Fernandez Sessarego (1992).
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Cooley, em sua obra The Elements of Torts358, parece ser aquele
que definiu ‘intimidade’ como “the right to be left alone”, um con-
ceito que a doutrina tradicionalmente entende em espanhol como
“o direito de ser deixado em paz” ou “o direito de ficar sozinho”.

Argumenta-se que o desenvolvimento do conceito de direito a pri-
vacidade e a vida privada, dentro do quadro ideoldgico liberal, é
apresentado como um direito a liberdade, como o direito do individuo
de fazer o que sente, ou seja, de estar sozinho, de ndo ser incomo-
dado, de tomar decisdes na esfera privada sem intervencao externa.

Esta nao-interferéncia inclui, entre outras, as decisdes relativas a
liberdade sexual, a liberdade de agir livremente dentro do lar, a
liberdade de revelar ou ndo os comportamentos intimos e a liber-
dade de identidade. Essa concepcdo se desenvolve no final do
século XVIII, no calor de um quadro ideoldgico em que o Estado
passa a ser visto como um “inimigo”. O conceito de liberdade tem
um sentido de liberdade negativa, o que implica ndo sofrer interfe-
réncia de outros (um direito passivo), e quanto mais ampla a area
de ndo-interferéncia, mais ampla ¢é a liberdade. Mesmo quando se
admite que a acédo livre dos homens deve ser limitada por lei, deve
se preservar uma area minima de liberdade pessoal que ndo deve
ser violada, a fim de preservar o desenvolvimento minimo de suas
faculdades naturais. Isso explica a necessidade de estabelecer uma
fronteira entre a area da vida privada e a da autoridade publica.

A caracteristica saliente deste “direito a privacidade”, de acordo
com a descri¢cao original feita por Warren e Brandeis, consistia em
gue ndo era um direito reconhecido pelo individuo contra o poder
publico do Estado, mas um direito reconhecido aos individuos na
frente de outros individuos particulares conformados, substancial-
mente, pela midia de imprensa pela qual a “invasdo da privacidade”
se produzia. Era um direito individual de natureza infraconstitu-
cional, cuja violacao por outro particular e substancialmente pela
imprensa, dava o direito de pedir uma indemnizacdo por danos e
prejuizos (torts), cuja existéncia s6 poderia ser considerada como
tal, na medida em que n&o tinha mediado um “consentimento”
prévio da vitima para a publicacao.

358 Veja Cooley (1895).
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A expansdo da concepcao do direito a privacidade desde o ambito
do direito privado até sua interpretacdo como um direito subjetivo
de natureza constitucional ndo ocorreu até o final da Segunda Guerra
Mundial. A questdo foi explicitamente considerada pela Suprema
Corte dos Estados Unidos quando decidiu, em 1967, o precedente
“Katz”3%%, onde apontava que a quarta Emenda da Constituicdo
americana, relativa a inviolabilidade do domicilio, deveria ser inter-
pretada como destinada a “proteger pessoas e nao lugares”. Isso
configurou uma expansao substancial do direito a privacidade, da
esfera do direito privado para um universo maior, no qual uma “area
constitucional protegida” da privacidade individual criou raizes.

18.2 Conceito

Apreender a nocdo de privacidade ndo é uma questdo simples,
devido a multiplicidade de definicdes ou descricdes que a doutrina
fez sobre esse direito subjetivo. E também chamado o direito a via
privada e até mesmo o direito a privacidade. A doutrina conce-
beu o direito a privacidade de varias formas, algumas mais amplas
e mais alinhadas com a evolucdo tecnoldgica de nossos dias, e
outras mais restritas.

O direito a privacidade vem evoluindo em sua concepc¢ao, em
consonancia com as mudancas tecnoldgicas ocorridas na humani-
dade, de tal forma que sua concepcao inicial de restringir o acesso
de terceiros a uma determinada parte da vida das pessoas, que
foi uma posicdo negativa, um nao fazer por parte da sociedade,
mudou pela concepcao atual que, basicamente, inclui o direito de
controlar a informacdo que, em relacdo a uma pessoa, existe na
midia®°. A concepcdo moderna do direito a privacidade tem uma

359 Veja Katz vs. United States, 389 US 347,351 (1967).

360 Particularmente na Unido Europeia, a Carta dos Direitos Fundamentais distingue entre o
“respeito pela vida privada e familiar” (artigo 7) e a “proteccdo dos dados pessoais” (artigo
8). Artigo 7: Respeito pela vida privada e familiar. Toda pessoa tem o direito de respeitar sua
vida privada e familiar, seu lar e suas comunicacdes. Artigo 8: Proteccdo dos dados pessoais
1. Todas as pessoas tém direito a proteccdo dos dados pessoais que lhes digam respeito. 2
Estes dados serdo tratados de forma justa, para fins especificos e com base no consentimento
da pessoa afetada ou em virtude de outra base legitima prevista na lei. Todos tém o direito de
acessar os dados coletados que |lhes dizem respeito e corrigi-los. 3. O respeito por essas regras
estara sujeito ao controle de uma autoridade independente. Também vale a pena mencionar as
constituicdes de Portugal (artigo 35); Hungria (artigo 59); Finlandia (artigo 10); Eslovénia (artigo
38); Eslovaquia (artigo 19); Poldnia (artigo 51), entre outros. De maneira menos expressa também
deve ser citado o artigo 18 da Constituicdo espanhola.
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relacdo intima com os avancos tecnoldgicos que possibilitaram a
coleta de dados, que pertencem a esfera privada das pessoas, nas
diferentes atividades da vida econdmica atual.

No que se refere aos chamados “segredos”, o direito a privacidade
também é considerado como um dos fundamentos do segredo
das comunicag¢des, que atualmente, com o avanco tecnoldgico, fez
com gue esse conceito se expandisse e permitisse a violacdo de
qualguer das formas de comunicacdo que atualmente existem no
mundo, dentre os quais se destacam a telefonia digital, telefonia
movel, e-mails, trocas de Internet, entre outros.

Uma questdo fundamental que resulta da tecnologia, em termos
de privacidade, sdo os chamados “bancos de dados” que séo
formados em instituicdes publicas e privadas, e até mesmo em
escritérios de profissionais, através do exercicio de suas atividades
diarias. O direito a privacidade tem uma relacdo muito préxima
com a liberdade de expressao e a liberdade de imprensa; de fato,
como indicamos em segundo plano, esse direito surge como resul-
tado da intromissao da imprensa escrita nas esferas mais pessoais
dos individuos. Essa relacado foi explicitada no contexto da reforma
constitucional argentina de 1994, que estabeleceu, no artigo 43,
um terceiro pardgrafo que diz: “Qualquer pessoa pode fazer com
que essa agcao tome conhecimento dos dados mencionados e sua
finalidade que aparecam em registros ou bancos de dados publi-
cos, ou os privados destinados a fornecer relatérios, e em caso
de falsidade ou discriminacdo, para exigir a supressao, retificacao,
confidencialidade ou atualizacdo deles. O segredo das fontes de
informacéo jornalistica ndo pode ser afetado”. Desta forma, a pro-
tecdo de dados pessoais foi introduzida em nossa Magna Carta.

‘

Embora nédo haja consenso sobre isso, considera-se que a “vida
privada” é o género e inclui a intimidade como um nucleo central,
apesar de poderem ser usados como sindnimos. Quanto as noc¢des
de “reserva” e “segredo”, hd uma diferenca de grau: segredo seria
0 gue nao se pretende que seja conhecido por terceiros, enquanto
reservado seria aquilo cuja divulgacao publica deveria ser evitada.
A exposicdo de motivos da revogada LORTAD 5/92 espanhola
esclarece que “[..]Jfalamos de privacidade e ndo de intimidade:
aquela é mais ampla que esta, pois enquanto a privacidade protege
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a esfera em que se desenvolvem as facetas mais singularmente
reservadas da vida da pessoa - o domicilio onde realiza sua vida
cotidiana, as comunica¢des nas quais expressa seus sentimentos,
por exemplo—, a privacidade constitui um conjunto mais amplo e
global de facetas de sua personalidade que, consideradas isolada-
mente, podem né&o ter significado intrinseco, mas, coerentemente
ligadas umas as outras, lancam um precipitado retrato da persona-
lidade do individuo que este tem o direito de manter confidencial,
e se a privacidade, em sentido estrito, é suficientemente protegida
pelas disposicdes dos trés primeiros paragrafos do Artigo 18 da
Constituicdo (espanhola) e pelas leis que o desenvolvem, a priva-
cidade pode ser prejudicada pelo uso das tecnologias informaticas
de desenvolvimento recente.”

18.3 Reconhecimento normativo

Do ponto de vista dos antecedentes normativos referentes a
protecdo do direito a privacidade, podem ser citados inumeros
tratados e declaracdes internacionais que consagram o alcance
fundamental de tal direito, como a Declaracdo Universal dos Direi-
tos do Homem da Assembléia Geral das Nacdes Unidas (1948); a
Declaracdo Americana dos Direitos e Deveres do Homem (1948); a
Convencdo Europeia para a Salvaguarda dos Direitos do Homem
e das Liberdades Fundamentais (1950); a Convencdo Americana
sobre Direitos Humanos (1969) e o Pacto Internacional sobre Direi-
tos Civis e Politicos (1966); a Carta dos Direitos Fundamentais da
Unido Europeia (2000). Também devemos mencionar a Conven-
¢ao sobre os Direitos da Crianga (1989), a Convengéo Internacional
sobre a Protecdo dos Direitos de Todos os Trabalhadores Migran-
tes e Membros de Suas Familias (1990), entre outros instrumentos
internacionais.

Na lei argentina, podemos citar o artigo 19 da Constituicdo Nacio-
nal, que estabelece o chamado “principio de reserva”; o artigo 18,
que garante a inviolabilidade do domicilio, a correspondéncia e os
documentos privados; e o artigo 33, que reconhece os chamados
“direitos implicitos”. Também mencionamos a antiga Lei de Marcas
(artigo 4 da Lei 3975), bem como as disposicdes da Lei 11.723 de
Propriedade Intelectual (artigos 31 e 32), o artigo 1071 bis do Cddigo
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Civil revogado (Lei 21.173), e os artigos 51 e seguintes do Cddigo Civil
e Comercial. Na esfera judicial, o principal caso argentino foi o caso
Ponzetti de Balbin, no qual o Supremo Tribunal de Justica da Nacao
declarou que “O direito a privacidade e intimidade é constitucional-
mente baseado no artigo 19 da lei suprema. Em relacdo direta com
a liberdade individual, protege legalmente uma area de autonomia
individual constituida por sentimentos, habitos e costumes, relacdes
familiares, situacdo econdmica, crencas religiosas, saude mental e
fisica e, em suma, as agdes, eventos ou atos que, levando em conta
as formas de vida aceitas pela comunidade, estdo reservadas para
o proprio individuo e cujo conhecimento e revelacdo por estranhos
significa um perigo real ou potencial a privacidade”.

Esta decisdo Unica propde que “O direito a privacidade inclui
ndo apenas a esfera doméstica, o circulo familiar de amizade,
mas outros aspectos da personalidade espiritual fisica das pes-
soas, como a integridade corporal ou a imagem, e ninguém pode
interferir na vida privada de uma pessoa nem violar areas de sua
atividade que ndo tenham a intencdo de serem divulgadas, sem
seu consentimento ou de seus familiares autorizados e somente
por lei a interferéncia pode ser justificada, desde que haja um inte-
resse maior em salvaguardar a liberdade de outros, a defesa de
sociedade, as boas maneiras ou a perseguicdo do crime.”

18.4 Conceito de dados pessoais

Os dados por si sé ndo nos permitem adotar a decisdo mais con-
veniente porque eles ndo fornecem o conhecimento necessario.
Devemos adicionar, combinar, excluir, comparar esses dados para
obter um resultado que seja Util para nds. E o que chamamos de
processamento de dados. A “informacdo” é o resultado dessa
transformacao (processamento) dos dados.

Os dados gravados podem pertencer a uma pessoa ou coisa, ou
ao relacionamento de ambas. Quando o segmento da realidade
gue é objeto de informacdo é uma pessoa, identificada ou iden-
tificavel, estamos lidando com dados pessoais, com um escopo
amplo, ou seja, que se das operacdes de tratamento possiveis
podem estabelecer-se relacdes, referéncias ou associacdes com
as pessoas - sejam determinadas ou determinaveis - os dados
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envolvidos devem ser considerados como “dados pessoais” e
devem ser levados em conta dessa forma?3®'.

Dentro do género “dados pessoais”, sdo referidos como “sensiveis” (ou
exigindo tratamento especial)*®? aqueles que se referem a certas face-
tas ou aspectos de uma pessoa, tais como o culto que ele professa,
sua afiliacdo racial, sua ideologia politica, seu comportamento sexual,
e, em geral, a informacdo que permite determinar sua aparéncia moral
e ideoldgica. A preocupacado essencial em torno do tratamento desses
dados, além da protecdo do direito a privacidade, ou da vida privada,
é, sem duvida, a possibilidade de discriminagcdo, expressamente men-
cionada no artigo 43 da Constituicdo da Argentina.

18.5 Impacto das novas tecnologias

A irrupcdo da tecnologia da informacdo obrigou a repensar o
direito a privacidade, a estruturacdo de grandes bancos de dados
pessoais e a possibilidade de interligacdo das informacdes neles
contidas. Com a disseminag¢do do fendmeno informatico, comecga
a falar-se de “protecdo de dados pessoais”. Por isso, argumenta-
mos que o direito a privacidade ndo pode mais ser considerado
simplesmente a auséncia de informacdes sobre nds na mente dos
outros (o “deixe-me em paz”), mas é superado e adquire o cara-
ter de um controle sobre a informacdo que nos interessa, ou seja,
a faculdade do sujeito de controlar as informacdes pessoais que
aparecerdo nos bancos de dados.

O direito a “protecdo de dados” pertence ao contexto da era do
computador, e é cada vez mais duvidoso afirmar que esta com-
plexa disciplina juridica ja estivesse implicita nas referéncias gerais
ao direito a privacidade, inserida em 6rgaos normativos do ambito
nacional ou internacional da era pré-computacao.

18.6 Autodeterminacao informativa

A base legal do direito a protecdo de dados pessoais deve estar
relacionada ao direito tradicional a intimidade ou a vida privada,

361 Por exemplo, o art. 2 subsecdo a) Ley 25.326 (Ley de Proteccion de Datos Personales de la
Argentina).

362 Por exemplo, artigos 2, subsec¢éo b), e 7 e conc. Ley 25.326 argentina.
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mas, em grande medida, o excede. O controle de informagdes
pessoais estd vinculado ao conceito de autonomia individual para
decidir, até um certo limite, quando e quais informacodes referidas a
uma pessoa podem estar sujeitas a processamento automatizado.
Por isso, também tem sido chamado de protecdo de dados pes-
soais, autodeterminacao informativa e até liberdade informatica.

O ponto central dessa evolucdo - desde a protecdo da privacidade
ao reconhecimento de um direito autbnomo - é encontrado na
jurisprudéncia do Tribunal Constitucional alem&o. Numa primeira
fase, a jurisprudencia alema tinha apoiado a chamada “teoria das
esferas”, segundo a qual se estabelecia uma protecado diferenciada
segundo o maior ou menor grau de afetacdo da privacidades®s,

Essa concepcao restritiva foi abandonada em favor de uma protecao
consideravelmente mais ampla, na decisdo conhecida como “sen-
tenca do censo”3%4, na qual a Corte Constitucional Alemé expediu-se
em relacdo a uma Lei do Censo, votada pelo Parlamento (Bundes-
tag), segundo a qual, para melhorar o uso dos recursos sociais, 0s
cidadaos eram obrigados a responder a um interrogatdrio que incluia
uma série de dados privados. Embora os dados fossem coletados
anonimamente, eles deveriam ser comparados com aqueles registra-
dos nos Estados Federais (Lander), e isso, hipoteticamente, permitiria
identificar seus proprietarios. O Tribunal, embora tenha confirmado a
validade da maior parte da lei, obrigou a realizar modificacdes em
certos pontos, relacionadas a maneira pela qual a coleta e o armaze-
namento de dados poderiam ser autorizados®®.

363 Esta doutrina foi elaborada especialmente no caso do Mikrozensus, cf. BVerfGE 27, 1 e seguintes;
Alexy, Robert, “Theorie der Grundrechte”, 1994 (segunda edicdo), p. 327 traduzido por Garzén
Valdés, Ernesto como “Teoria dos direitos fundamentais” (Centro de Estudos Constitucionais,
Madrid, 2002 (32 reimpressao), p. 349 e seguintes; Alexis, Robert, “Direitos Fundamentais no
Estado Constitucional Democrético”, em Carbonell, Miguel (Edit.), Neoconstitucionalismo(s), 22
edicao, Trotta, Madri, 2005. Veja-se: Hassemer, Winfred e Sanchez, Alfredo Chirino, “O direito
a autodeterminacao informacional e os desafios do processamento automatizado de dados
pessoais”, Editores del Puerto, Buenos Aires, 1997, pagina 172

364 Sentenca de 15/12/1983 (Ref. 1 BVvR 209/83) nos processos de inconstitucionalidade contra a Lei
sobre a recontagem da populagdo, das profissées liberais, das casas e dos centros de trabalho
(Lei do Censo de 1983) de 25/03/1982 (publicado no Boletim da Legislacdo Federal - BGBI - |,
pag. 369), o Tribunal Constitucional Federal - Primeira Camara - editou o referido julgamento,
com a participacdo do Presidente Benda e dos Juizes Simon, Hesse , Katzenstein, Niemeyer,
Heussner, Niedermaier, Henschel (segundo trecho publicado pela revista Direito Publico
Contemporaneo Numero 7, da Associagao dos Advogados da Controladoria Geral da Republica
da Colébmbia, com base em algumas partes da sentencga traduzida por Manuel Daranas, para o
Boletim de Jurisprudéncia Constitucional n? 33, de 1984).

365 Veja recessao em Kommers, Donald, “The Constitutional Jurisprudence of the Federal Republic
of Germany”, Durham, Londres, 1989, pag. 332 e voto Dr. Petracchi em “Urteaga”.
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A protecdo de dados pessoais ndo surge exclusivamente como resul-
tado de problemas individuais, mas também expressa conflitos que
incluem todos os individuos na comunidade internacional, um problema
que é analisado do ponto de vista do fluxo internacional de dados.
Esse direito ndo inclui apenas uma idéia individualista de protecdo da
privacidade, mas também protege os interesses de um grupo social
contra o processamento, armazenamento e coleta de informacdes,
especialmente se notarmos o vinculo com praticas discriminatdrias. O
processamento automatizado de dados pessoais tornou-se uma arma
estratégica para manipular comportamentos individuais®®¢, e a apli-
cacdo de métodos avancados de telematica as informacdes pessoais
deixou de ser a exce¢do para se tornar uma rotina diaria.

O direito a protecdo de dados pessoais, relacionado ao direito
tradicional a privacidade, excede-o porque atinge dados que séo
publicos ou ndo confidenciais e afeta outros direitos pessoais
como a honra, a imagem ou a identidade E um conceito que gra-
dualmente adquiriu o reconhecimento de um direito individual de
natureza muito pessoal®®’, tanto na doutrina quanto na legislacao.

O nlcleo da protecdo de dados pessoais é direcionado a uma
pessoa que tem a possibilidade de controlar a veracidade das infor-
macodes e o uso que delas é feito®*#®. O senhorio do homem sobre si
mesmo se estende aos dados sobre seus habitos e costumes, seu
sistema de valores e crencas, seu patrimdnio, suas relacdes fami-
liares, econdmicas e sociais, com respeito a todos os quais ele tem
direito a autodeterminag¢&o informativa®®.

366 Cf., entre outros: Correa, Carlos e outros, “Informatica, Liberdade e Direitos Humanos”, em Correa,
Nazar Espeche, Czar de Zalduendo e Batto, Direito Informatico, Depalma, Buenos Aires, 1987;
Giannatonio, Ettore, “Introduzione all'informatica guiridica” citado em: Impacto da Informatica
na Sociedade (Protecdo de dados pessoais. Direito a intimidade); Stiglitz, Rosana M., LA LEY,
1987-E-859; Carrascosa Lopez, Valentin, em “Direito a Intimidade e Informatica”, em Informatica
e Direito UNED, 1-1992, pag. 23, etc.

367 Consideram-se “direitos muito pessoais ou” direitos de personalidade “, o reconhecimento
do direito a vida, liberdade, aspectos relacionados a honra, etc., que foram incluidos nas leis
locais (por exemplo, artigos 52 e conc.Cédigo Civil e Comercial argentino), mas também pelo
impulso da doutrina universal que provocou, especialmente depois das Guerras Mundiais, uma
consagracao sistematica em normas de carater internacional, como a Declaracdo Universal dos
Direitos Humanos (1948) ou o Pacto de San José de Costa Rica (1969), e eles também foram
consagrados em numerosas Constituicoes.

368 Para uma perspectiva critica sobre a eficiéncia da autodeterminacdo informativa, veja Belli,
Schwartz y Louzada (2017).

369 Corte Suprema de Justica da Nacao, 15/10/1998, “Urteaga, Facundo R. ¢/ Estado Maior Conjunto
das Forgas Armadas”, voto do Dr. Santiago E. Petracchi, LA LEY, 1998-F,237.
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18.7 Internet

O acesso aInternet tornou-se uma ferramenta poderosa para socia-
lizar o conhecimento e promover a comunicacdo entre pessoas e
grupos sociais. A grande quantidade de informacdes armazena-
das na rede nédo teria os efeitos atuais se ndo tivesse um sistema
de comunicacdo eficaz. Este modo de comunicacdo e acesso a
informacédo tornou-se um verdadeiro novo padrdo das formas de
interrelacdo. Como toda tecnologia, a Internet é uma criacao cul-
tural que reflete os principios e valores de seus inventores, que
também foram seus primeiros usuarios e experimentadores. Os
valores libertdrios dagueles que criaram e desenvolveram a Inter-
net determinaram uma arquitetura aberta e dificil de controlar.

Ao mesmo tempo, quando a sociedade percebeu a extraordinaria
capacidade representada pela rede, os valores nela incorporados
foram disseminados ao longo da vida social, particularmente entre
as geracdes mais jovens. Para um setor de opinido, ao qual ade-
rimos, a Internet e a liberdade se tornaram sinbnimos em todo o
mundo. Isso ndo exclui que outros setores vejam a Internet como
uma area na qual ocorrem violacdes de direitos. No entanto, subs-
crevemos a opinido que mantém, como a Relatoria para a Liberdade
de Expressdo da Organizacdo dos Estados Americanos, “que a
liberdade de expressao se aplica a Internet da mesma maneira que a
todas as midias” e acrescentou que “os Estados tém a obrigacdo de
promover o acesso universal a Internet para garantir o gozo efetivo
do direito a liberdade de expressdo. O acesso a Internet também é
necessario para garantir o respeito a outros direitos, como o direito
a educacao, a atencdo da saude e o trabalho, o direito de reunido e
associacado e o direito a eleicdes livres®°”.

N&o é estranho vincular as expressdes de aterritorialidade, inter-
conectividade, acessibilidade, heterogeneidade de conteudos,
quando se busca o estabelecimento de limita¢gdes ou restri¢des, a
fim de evitar condutas que controvertam a ordem social através
da Internet. Como a Internet é uma rede aberta ou publica, tem
a caracteristica de que ninguém pode ser impedido de acessa-la.

370 “Declaracado Conjunta sobre Liberdade de Expressao e Internet”, 1° de junho de 2011, pontos l.a
e 6.a, respectivamente conforme cita de CSJN, 28/10/2014, Rodriguez, Maria Belén vs. Google e
outra s/danos e prejuizos. R. 522. XLIX
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A rede da Internet permite atualmente a troca de dados entre os
cinco continentes, permitindo o acesso a todo tipo de conteudo
e sua transmissao entre qualquer usuario do mundo conectado a
rede, o que levou a dizer que é “aterritorial”.

Atualmente, um dos fendbmenos que mais gerou controvérsias é
a eventual responsabilidade pelos conteudos publicados na rede,
especialmente aqueles atribuidos aos chamados “buscadores”,
dividindo as decisdes judiciais e as opinides doutrinarias entre
aqueles que entendem que os fornecedores dos diferentes ser-
vigos, como acesso a rede, hospedagem (hosting), conteudo e
mecanismos de busca, ndo sdo responsaveis, em principio, por
uma posicao que predomina no direito comparado, e que, ao con-
trario, entendem que as conseqUéncias dos referidos conteudos
podem ser atribuidas a eles. Nesta corrente, bifurcam-se também
as posicdes entre quem entende que o fator de atribuicdo é subje-
tivo (culpa ou dolo) e os defensores da responsabilidade objetiva,
seja por localizacdo ou pelo risco criado.’” Em geral, a legislacdo é
muito escassa, uma situacao que é dificil de reverter, na medida em
gue a rede é um fendmeno global com acesso universal e alcance
geral, que até agora escapou a todas ou quase todas as tentativas
de controle estatal.

O problema que surge quando se trata de legislar sobre o assunto
€ que a Internet avanca muito rapidamente e, quando uma lei é
aprovada, é muito possivel que a tecnologia tenha mudado. Por
esta razdo, o papel interpretativo do juiz é digno de nota, baseado
no principio da analogia e no “padrdo de razoabilidade”. Deve
estabelecer-se um equilibrio dos direitos em jogo, combinando-os
com o interesse publico (um julgamento de ponderacdo) e privi-
legiando o de hierarquia superior ou - na mesma faixa - aquele
com o maior conteldo axioldgico, na linha da solu¢cdo mais equi-
tativa, porque é menos onerosa para o interesse geral e mais justa
de acordo com as particularidades do fato. A razoabilidade - que

371 Para ampliar, veja Molina Quiroga, Eduardo, “Responsabilidade dos buscadores. Andlise do
assunto a luz do direito comparado e a jurisprudéncia da Corte Suprema de Justica”, La Ley
Online: Revista Codigo Civil e Comercial (Edicdo Especial) La Ley, outubro 2015, 11l,173/182. Cita
Online: AR/DOC/2974/2015; Molina Quiroga, Eduardo, “Redes sociais, direitos muito pessoais e a
liberdade de expressiao”, LA LEY 16/08/2017, 5, AR/DOC/2149/2017; Idem, “O direito a imagem
e a responsabilidade dos buscadores. Uma nova sentenca da Corte”, LA LEY 03/10/2017, 4, AR/
DOC/2535/2017, entre outros.
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ndo estd em desacordo com a loégica na tomada de decisdo pelo
magistrado - deve presidir todas as resolucdes judiciais. Em nossa
opinido, é imperativo reformular os critérios e diretrizes com os
quais se propde fazer previsiveis os comportamentos na rede e,
acima de tudo, fornecer respostas eficazes que a lei deve fornecer
quando afetam-se interesses legitimos, muitas vezes em conflito.

18.8 Tensodes entre liberdade de expressao e protecao
de dados

Sob a garantia da “liberdade de expressao”, universalmente com-
preendem-se a liberdade de expressar uma opinido e o direito de
dar ou receber informacdes ou ideias, sem censura prévia ou sem
a interferéncia das autoridades. E considerada uma das garantias
fundamentais das sociedades democraticas, e qualquer pessoa
pode reivindicar que o exercicio dessa garantia seja respeitado.
Assim o estabelecem a Declaracdo Universal dos Direitos Humanos
(artigo 19); o Pacto Internacional sobre os Direitos Civis e Politicos
(artigo 19); a Convencao de Roma de 1950 (artigo 10); a Carta dos
Direitos Fundamentais da Unido Europeia de Estrasburgo, 2007
(artigo 11); a Declaracdo Americana dos Direitos e Deveres dos
Homens, Bogotd, 1948; a Convencao Americana sobre Direitos
Humanos (artigo 13); a Carta Africana dos Direitos Humanos e dos
Povos, Nairobi, 1981 (Artigo 9); a Convencao sobre os Direitos da
Crianga (Artigo 13) e em constituicdes como a da Espanha (artigo
20), entre outras.

Por sua vez, a liberdade de imprensa estd ligada a liberdade de
expressdao em um relacionamento de meio a extremo. Essa rela-
cdo pode ser resumida dizendo que envolve expressar o que se
pensa (o que significa modernamente procurar, receber e dissemi-
nar idéias ou opinides sobre qualquer assunto) por qualquer meio
audiovisual. Na Argentina, o Supremo Tribunal de Justica da Nacé&o
considerou que a “liberdade de expressao”, em um sentido amplo,
é o direito substancial de dar/receber informacdes que possuem
todos os individuos como “habitantes” de um Estado democra-
tico’’?; e define a “liberdade de imprensa”, também em sentido

372 CS, 9/1/1991, “Vago, Jorge A", Sentencas 314:1517.
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amplo, como um direito instrumental, sendo o meio para satisfazer
essa necessidade social®’3.

Do mesmo modo, deve-se ter em mente a Opinido Consultiva da
Corte Interamericana de Direitos Humanos, que enfatiza que a
liberdade de expressdao tem uma “dupla dimensao”: individual e
social, incluindo nesta ultima os meios de comunicacdo social que
servem para “materializar” o exercicio da primeira, e que ambas
devem ser garantidas simultaneamente®4. No direito argentino,
0 apoio a liberdade de imprensa e de expressao é fundamental-
mente contemplado pelos artigos 1, 14, 19, 32 e 33 da Constituicdo
Nacional e pelos instrumentos internacionais com hierarquia cons-
titucional incorporados pela reforma de 1994 (artigo 75, paragrafo
22), aos quais ja nos referimos, e especificamente pela Lei 26.032.

Mesmo quando todas as normas internacionais e domésticas dos
Estados reconhecem e consagram a garantia da liberdade de
expressdo, € um direito sujeito a restricdes, geralmente basea-
das em razdes de ordem publica, como a concessdo de licencas
de radiodifusdo administradas pela autoridade relevante, ou cujo
exercicio pode dar origem a responsabilidades decorrentes de seu
uso indevido, como quando, durante o exercicio da liberdade de
expressdo, viola outros direitos como a honra, a privacidade de
pessoas ou a protecdo de dados pessoais, o incitamento ou exal-
tacdo do édio racial ou a pratica da discriminacdo. Nesse sentido, a
Convencéo Internacional contra todas as formas de discriminacdo
racial prevé restricbes em seu artigo 4, assim como a Convenc¢ao
para a Prevencao e Puni¢cdo do Crime de Genocidio (Artigo ).

A Corte Federal dos Estados Unidos, no bem conhecido caso “Reno”,
disse que “a rede da Internet pode ser vista como uma conversa
global sem barreiras, portanto o governo ndo pode interromper essa
conversa por nenhum meio e que como € a forma mais participativa
de discursos de massa que foram desenvolvidos, a Internet merece a
maior protecdo contra qualquer interferéncia do governo®’>”,

373 CS,12/03/1987, “Costa, Héctor R.”, Sentencas 310:508.
374 CIDH, 13/11/1985, “A filiacdo obrigatdria de jornalistas (A pedido do Governo de Costa Rica)”,
Opinido Consultiva 5/85, numeral 29 e seguintes.

375 CS EEUU, 26/06/1997, “Janet Reno, Fiscal Geral dos Estados Unidos de América, et al,
apelantes ¢/ American Civil Liberties Union, et al., No. 96-511, el Dial AA1748 (texto completo em
espanhol) (1997 U.S LEXIS 4037).
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18.9 A tensao entre os direitos fundamentais online

Quanto a questdo da divulgacdo ou distribuicdo de informacdes
de conteudos ilegais, cada um dos Estados em que os respecti-
vos servidores estdo instalados pode aplicar sua legislacdo interna,
mas encontra a dificuldade de ndo ter jurisdicdo além de seus limi-
tes territoriais, exceto em casos excepcionais, como por exemplo
em matéria de genocidio e crimes contra os direitos humanos.

E claro que repressdo ndo é o mesmo gue censura. A mensagem
é comunicada, as conseqUéncias vém depois. Entdo, ao invés de
bloquear a Internet, o que pode corresponder é que aqueles que
abusam dela sejam reprimidos ou punidos, de acordo com os cri-
térios do governo. Por essa razao, argumenta-se que tanto aqueles
que declaram a Internet incontrolavel como aqueles que a con-
sideram o mais sofisticado instrumento de controle estéao sob a
égide dos poderes constituidos. Tecnicamente, a Internet é uma
arquitetura de liberdade. Socialmente, seus usudrios podem ser
reprimidos e monitorados pela Internet. Mas, para isso, os censo-
res devem identificar os transgressores, o que implica a definicdo
da transgressdo e a existéncia de técnicas efetivas de vigilancia. A
definicdo da transgressdo depende, é claro, dos sistemas legais e
politicos de cada jurisdicao.

Este € um debate eterno em gue se misturam os sonhos pessoais,
0os graus de (des) conhecimento tecnoldgico, a rotina de poder e a
velocidade de mudanca de parametros de referéncia.

Em principio, o projeto da rede, a partir de uma estrutura em estratos
(camadas ou /layers, em inglés), com capacidade de comunicacao dis-
tribuida para cada né e transmissao por comutacao de pacotes (packet
switching, em inglés) operada por protocolos TCP/IP, de acordo com
multiplos canais de comunicacdo alternativos, proporciona grande
liberdade aos fluxos de informacado que circulam na Internet.

Tem sido dito que as transmissdes da Internet interpretam a
censura (ou interceptacdo) como uma falha técnica e automa-
ticamente encontram uma rota diferente de transmissdo de
mensagens. Como uma rede global com poder de processamento
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de informag¢do e comunicagdo multinodal, a Internet ndo distin-
gue fronteiras e estabelece comunicacéo irrestrita entre todos os
seus NAs. A Unica censura direta possivel da Internet é ndo estar na
rede. Qualquer conexao de rede de computadores com protocolos
da Internet permite a comunicacéo global com qualquer ponto da
rede. No entanto, se a rede é global, o acesso é local, por meio de
um servidor. E é nesse ponto de contato entre cada computador
e a rede global onde ocorre o controle mais direto. E possivel, e é
feito em todos os paises, negar acesso ao servidor, fechar o servi-
dor ou controlar guem comunica o qué e a quem, por meio de uma
vigilancia eletrénica das mensagens que circulam pelo servidor.

E isso é cada vez mais caro para os governos, as sociedades, as
empresas e os individuos. Ndo é possivel estar “um pouquinho”
na Internet. H3, sim, a possibilidade de emitir mensagens unidire-
cionais propagadas na Internet, sem comunica¢do reciproca, na
medida em gque os servidores de um pais permanecam desconec-
tados da rede interna. No entanto, se a rede é global, o acesso é
local, por meio de um servidor. E é nesse ponto de contato entre
cada computador e arede global que ocorre o controle mais direto.

Neste contexto, é importante que haja protecao legal adequada da
liberdade de expressdo e comunicacdo na Internet.

No que diz respeito as tensdes entre a liberdade de expressao na
Internet e a viabilidade técnica de controlar os conteudos que cir-
culam na rede, acreditamos que, na realidade, o mais importante
ndo é a tecnologia, mas a capacidade dos cidadaos de afirmar seu
direito a liberdade de expressao e a privacidade da comunicacao,
ja que, em ultimo termo, é na consciéncia dos cidaddos e em sua
capacidade de influéncia sobre as instituicdes da sociedade, atra-
vés dos meios de comunicacdo e da prdpria Internet, onde reside
o fiel do equilibrio entre a rede em liberdade e a liberdade na rede.
Em um sentido convergente, Antonio Martino disse que

“todo direito ja estd na Internet. O que devemos fazer
é construir um padrdo para que possa ser visualizado
em qualquer lugar; o que devemos criar € uma cultura
de confianca baseada no conhecimento e o conheci-
mento nasce do treinamento. Relatar todas as medidas
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que afetam a livre circulacdo de mercadorias, idéias e
pessoas criando esta nova ius Gentium376”.

Com relagdo a equalizacdo da Internet a um meio de comunica-
cdo, entendemos que as novas tecnologias digitais de informacéao
e comunicacdo apresentam novos desafios quando se trata de
“constitucionalizar” os direitos fundamentais, como a liberdade de
expressao, o direito a privacidade e a chamada autodeterminacéao
informativa (protecdo de dados pessoais) e que, nesse sentido, a
expressdo da Lei 26.032 “disseminac¢do de informac¢des de todos
os tipos” através da Internet deve ser interpretada em harmonia
com a protecao desses dois ultimos direitos, a privacidade e a
autodeterminag¢éo informacional, e é tarefa dos juizes que a sin-
tese seja feita a partir de uma perspectiva pro homine.

No que diz respeito aos motores de busca, ndo se deve esque-
cer que eles sdo agora, em suma, o mecanismo técnico central
através do qual as pessoas encontram na Internet o direito de
buscar e receber informacdes. Nessa perspectiva, os mecanismos
de busca tém a capacidade de potencializar a “dimensao social”
da liberdade de expressao, nos termos expressos pela Corte Inte-
ramericana de Direitos Humanos, na medida em que permitem
“receber informacdes e conhecer a expressdo do pensamento
alheio” que estd disponivel na Internet. Como observou a CIDH,
a liberdade de expressdao tem uma dimensdo individual e uma
dimensdo social, pois “esta exige, por um lado, que ninguém seja
arbitrariamente prejudicado ou impedido de expressar seus pro-
prios pensamentos e, portanto, representa um direito de cada
individuo, mas também implica, por outro lado, um direito cole-
tivo de receber qualquer informacao e conhecer a expressao dos
pensamentos dos outros”. Esta dimensdo social da liberdade de
expressdo nao pode ser subestimada, dado que “para o cidadao
comum, o conhecimento da opinido dos outros ou da informacéao
disponivel para os outros é tdo importante quanto o direito de
divulgar a prdépria opiniao’”””.

376 Martino Antonio, “E-Commerce e Direito hoje. A experiéncia da comunidade europeia”, Ecomder
2000 <http://ecomder.com.ar>.

377 Corte IDH, “O registro compulsério de jornalistas (arts. 13 e 29, Convencdo Americana sobre
Direitos Humanos)”, opinido consultiva OC-5/85 de 13/11/1985, Série A, nro. 5, par. 30.
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O anonimato no dominio digital € uma das garantias para o esta-
belecimento de uma discussdo democratica robusta. A Internet
permite que os cidadaos expressem suas opinides sem medo
de represdlias. Portanto, complementar os mecanismos que
exigem a entrega de dados pessoais como condicdo para emitir
uma opinido constitui uma ameaca aos direitos dos cidadaos e é
uma forma de promover a censura de expressdes contrarias aos
poderes politicos.

Quando existe uma tensdo ou conflito entre a garantia da liber-
dade de expressao e o direito a privacidade, o que variara é o
limiar de protecdo reconhecido pelo sistema legal a pessoa
afetada, dependendo de sua natureza publica ou privada. Con-
sequentemente, esta protecdo constitucional especial determina
que, se a base de uma medida cautelar for invocada, por exem-
plo, o dano a privacidade, honra ou boa reputacdo por meios
eletrénicos, o 6nus da prova sobre esse ponto recai sobre quem
pretende a restricdo de precaucéao.

1810 Conclusoes

Portanto, entendemos que, quando ha um conflito entre os
direitos pessoais da honra, o nome e a intimidade do ator ou
a autodeterminacdo da informacdo e agueles que protegem a
liberdade de expressdo e a relevancia do acesso coletivo a infor-
macdo, ndo se trata de um conflito entre interesses puramente
privados, mas enfrenta exigéncias proprias do interesse geral da
comunidade - acesso a informacao, proibicdo da censura prévia,
liberdade de expressdo - e os imperativos que protegem os
direitos fundamentais do individuo, os que também compdem
o interesse publico.

A esse respeito, o Escritério do Relator para a Liberdade de
Expressdo da Organizacdo dos Estados Americanos afirmou
que “a liberdade de expressdo se aplica a Internet da mesma
maneira que a todas as midias”, acrescentando que “os Estados
tém a obrigacdo de promover o acesso universal a Internet para
garantir o gozo efetivo do direito a liberdade de expressdo O
acesso a Internet também é necessario para assegurar o res-
peito a outros direitos, como o direito a educacédo, a atencao da
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salde e o trabalho, o direito de reunido e associacéo, e o direito
a eleicdes livres3’s”,

Em suma, previamente a definicdo legal, sujeita a critérios de
razoabilidade e pluralismo, os conteudos ilegais sé poderiam ser
processados com todas as garantias legais que geralmente esta-
belecem constituicbes democraticas. Em nossa opinido, devem
ser os juizes que devem ordenar o sequestro, o fechamento ou a
detencdo de publicacdes, conteudo ou pessoas que supostamente
incorreram no crime de disseminacdo de conteudo ilegal®”.
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19 O Big Data somos nds: novas tecnologias e
gerenciamento pessoal de dados

Eduardo Magrani e Renan Medeiros de Oliveira

Resumo

O presente artigo busca apresentar uma visao critica sobre o
uso de dados pessoais no cenario atual de hiperconectividade,
trazendo a tona, como alternativa, a possibilidade de autoge-
renciamento de dados, a partir de um projeto concreto. Apre-
sentaremos, em primeiro lugar, um panorama da privacidade
no século XXI, destacando que se trata de um direito multifa-
cetado que ganhou novos contornos diante das tecnologias
contemporaneas e que possui desafios ainda sem resposta.
Em segundo lugar, trataremos da nocdo de Big Data, termo
gue descreve qualquer quantidade volumosa de dados estru-
turados, semiestruturados ou ndo estruturados que tém o po-
tencial de ser explorados para obter informacdes. Buscaremos
destacar, ainda, a ideia de que o Big Data somos nds e que
temos incentivos para retomar o controle sobre essas informa-
¢des. Num terceiro momento, faremos uma exposicdo acerca
do projeto de gerenciamento pessoal de dados chamado My
Data. Encerraremos esta analise com a defesa de que um pro-
jeto deste viés pode ser uma alternativa eficaz para proteger o
direito a privacidade no mundo contemporaneo.

19.1 Introducao

A tecnologia tem avancado de forma acelerada e contribuido para
melhorar a forma como vivemos. Além de interferir na maneira
como os individuos agem, ela muda o modo pelo qual as pessoas
se relacionam entre si, com as empresas e com o governo. As
muitas mudancas ressaltam a necessidade de dar importancia ao
individuo e de existir uma dindmica multissetorial para construir-
mMos uma governang¢a da internet sustentavel.

E inegdvel que as novas tecnologias trazem beneficios. A reboque,
contudo, surgem questionamentos regulatdérios e éticos ligados a
sua utilizacdo. Com cada vez mais dispositivos conectados, rela-
cionados ao cendrio que vem sendo denominado de Internet das
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Coisas (“Internet of Things” ou loT)%°, surgem diversos riscos e
desafios, como os relacionados ao direito a privacidade.

Os dados gerados através do uso desses inUmeros dispositivos
inteligentes sao coletados e armazenados pelas empresas, as
quais nem sempre agem de forma transparente. Os termos de
uso e de servigo costumam ser extremamente técnicos e ininte-
ligiveis para a populacdo em geral. Ndo é raro que a finalidade
destinada aos dados seja escondida dos préprios usuarios, os
quais ndo possuem controle sobre as informacdes que se refe-
rem a eles.

Diante da volumosa quantidade de dados produzida diariamente,
isso se torna ainda mais preocupante, sobretudo porque o fend-
meno do “Big Data”*®" vai muito além de um emaranhado de dados,
sendo essencialmente relacional. E preciso termos em mente que
0 Big Data somos nos e, portanto, devemos ter uma consciéncia
critica sobre isso e pensar sobre possibilidades de retomar o con-
trole sobre nossos dados pessoais.

Com a posse e disponibilidade sobre os nossos dados, as empre-
sas se valem de técnicas como tracking, profiling e targeting
para direcionar suas politicas de marketing a forma como vive-
Mos e as nossas necessidades - ou ao que elas nos fazem crer
ser uma necessidade.

Dessa forma, as discussdes relativas ao direito a privacidade
estdo intrinsecamente conectadas as discussdes sobre o uso e
gerenciamento de dados. O avanco tecnoldgico requer adapta-
cdes do ordenamento juridico aos novos cenarios, o que pode
se dar, por exemplo, através da atuacao legislativa ou da ativi-
dade interpretativa. Nem sempre essas solucdes sdo eficazes:
de um lado, a conjuntura sociopolitica e o padrao tecnoldgico
mudam de forma muito mais acelerada do que a legislacdo é
capaz de acompanhar e, de outro, a interpretacao judicial e dos

380 De maneira geral, a Internet das Coisas pode ser entendida como um ecossistema de objetos
fisicos interconectados com a Internet, por meio de sensores pequenos e embutidos, criando um
ecossistema de computacdo onipresente (ubiqua), voltado a facilitar o cotidiano das pessoas,
introduzindo solu¢des funcionais nos processos do dia a dia

381 Big Data é um termo em evolugcdo que descreve qualquer quantidade volumosa de dados

estruturados, semiestruturados ou ndo estruturados que tém o potencial de ser explorados para
obter inferéncias e gerar lucro.
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governantes pode adquirir carater paternalista e corporativo se
distanciada da vontade dos individuos. Assim, novas formas de
proteger o direito a privacidade e de aumentar o controle que
0s usuarios da Internet possuem sobre seus préprios dados tém
surgido como alternativa.

Neste sentido, foi criado o projeto MyData. Trata-se, basicamente,
de um sistema cujo objetivo é colocar o individuo no centro dos
dados pessoais a fim de que eles prdéprios tenham o controle
das informac¢des produzidas sobre si, desvencilhando-se do con-
trole abusivo de dados exercido atualmente pelas empresas. Vale
dizer, adota-se perspectiva centrada no ser humano, e ndo mais
nas coisas ou nas informacdes em si. No atual modelo de geren-
ciamento, os dados sdo daqueles que os coletam. Os proprios
individuos aos quais as informacdes se referem sequer sabem, em
geral, a finalidade para a qual elas sdo usadas, o que cria sérios
problemas a privacidade e vai de encontro ao principio da trans-
paréncia. O novo sistema busca, assim, criar um cendrio em gque os
usuarios tenham seus direitos humanos respeitados no ambiente
digital e que possam ter controle sobre seus dados ao mesmo
tempo em que ndo sejam criadas barreiras a inovacdo das empre-
sas, que poderdo desenvolver servicos inovadores com base na
confian¢ca mutua.

O presente estudo destina-se a analisar esse projeto de modo
mais detido e busca pontuar os beneficios que pode trazer a
protecdo da privacidade e a tomada de controle sobre os dados
pessoais pelos proprios individuos. Para isso, faremos, primeira-
mente, um breve panorama sobre o direito a privacidade, seus
contornos e os impactos que as novas tecnologias geram sobre
ele. Em um segundo momento, aspectos ligados ao Big Data
serdo objeto de analise, a fim de que uma no¢cdo mais delineada
sobre a producdo e o armazenamento de dados seja feita. Em
terceiro lugar, apresentaremos de forma mais detalhada o pro-
jeto de gerenciamento pessoal de dados mencionado acima.
Concluimos com uma analise de como esse projeto tende a con-
tribuir para a protecao da privacidade na contemporaneidade
face as novas tecnologias.
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19.2 O desafio da privacidade no mundo hiperconectado

A protecdo da privacidade é ponto fundamental de sociedades
que se pretendem democraticas e esta prevista como direito fun-
damental na Convencdo Interamericana de Direitos Humanos3?
e na Declaracdo Universal de Direitos Humanos®83. Os tratados
internacionais sobre o tema, em geral, tratam da privacidade sob
o aspecto da nado ingeréncia na vida privada familiar, da corres-
pondéncia e das comunicag¢des, assim como o faz a Constituicdo
Federal Brasileira de 1988%4. A interpretacdo da privacidade, con-
tudo, vem mudando substancialmente nos ultimos anos e esse
direito ganhou novos contornos3®s.

O direito a privacidade consiste em um valor complexo (Post, 2001)
possuindo diferentes significados e diversos aspectos que o carac-
terizam. Dentre tais aspectos, temos a tradicional visdo de Samuel
D. Warren e Louis D. Brandeis (1890) do direito de ser deixado sé
(right to be alone), que implica o controle do individuo sobre infor-
macdes que dizem respeito a sua vida pessoal (Sarlet, Marinoni &
Mitidiero, 2012). Como pontua Sarlet com base em Vital Moreira
e Canotilho, o direito a privacidade envolve o direito de impedir
gue estranhos tenham acesso a informacgdes sobre a vida privada
e que elas ndo sejam divulgadas (lbid.). H3, ainda, quem trate do
direito a privacidade sob a dética do resguardo contra interferén-
cias alheias - o que implica o direito que o individuo possui de ser

382 No documento, a privacidade aparece ligada a protegcéo da honra e da dignidade. Cf. o artigo
11: “1. Toda pessoa tem direito ao respeito de sua honra e ao reconhecimento de sua dignidade.
2. Ninguém pode ser objeto de ingeréncias arbitrarias ou abusivas em sua vida privada, na de
sua familia, em seu domicilio ou em sua correspondéncia, nem de ofensas ilegais a sua honra ou
reputacdo. 3. Toda pessoa tem direito a protecédo da lei contra tais ingeréncias ou tais ofensas”.

383 Artigo 12° "Ninguém sofrerd intromissdes arbitrarias na sua vida privada, na sua familia, no
seu domicilio ou na sua correspondéncia, nem atagues a sua honra e reputacdo. Contra tais
intromissdes ou ataques toda a pessoa tem direito a proteccéo da lei”.

384 No Brasil, o direito a privacidade, esfera do direito a vida privada, estd intimamente conectado
a protecdo da dignidade e personalidade humanas, e pode ser extraido do reconhecimento
constitucional dado a intimidade, a vida privada e a inviolabilidade de dados. Cf. Sarlet, Marinoni
& Mitidiero (2012). Destacamos os seguintes dispositivos da Constituicdo Federal sobre o tema:
art. 52 (..) X - “ sdo inviolaveis a intimidade, a vida privada, a honra e a imagem das pessoas,
assegurado o direito a indenizagdo pelo dano material ou moral decorrente de sua violagéo;” e
Xl - “é inviolavel o sigilo da correspondéncia e das comunicagdes telegraficas, de dados e das
comunicagdes telefénicas, salvo, no ultimo caso, por ordem judicial, nas hipdteses e na forma que
a lei estabelecer para fins de investigagao criminal ou instru¢do processual penal;”.

385 Como afirma Rodota (2008, p. 23), “[als novas dimensdes da coleta e do tratamento de
informagdes provocaram a multiplicacdo de apelos a privacidade e, ao mesmo tempo,
aumentaram a consciéncia da impossibilidade de confinar as novas questdes que surgem dentro
do quadro institucional tradicionalmente identificado por este conceito”.
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deixado em paz a fim de viver sua vida com um grau minimo de
interferéncia -, sob a 6tica do segredo ou sigilo de determinadas
informacdes e, por fim, sob a ética do controle sobre informacdes
e dados pessoais®®,

Com o desenvolvimento social e tecnoldgico, diferentes facetas
da privacidade surgiram?3”’ e novos conflitos e problemas®®® eclo-
diram, como o debate sobre o direito de ndo tomar conhecimento
sobre um dado pessoal®®?, a discussao sobre biografias ndo-auto-
rizadas®® e o “direito ao ndo rastreio” (right to non-tracking)3.
Na sociedade da informacao, a privacidade deve ser entendida de
forma funcional, de modo a assegurar a um sujeito a possibilidade
de “conhecer, controlar, enderecar, interromper o fluxo das infor-
macoes a ele relacionadas” (Rodota, 2008, p. 92). Neste sentido,
Stefano Rodota (2008, p. 92) define a privacidade “como o direito
de manter o controle sobre as prdéprias informacdes”.

O direito a privacidade ndo possui um conceito univoco. A nocao
de vida privada vem sendo expandida devido, dentre outros fato-
res, ao desenvolvimento da tecnologia. Assim, o conceito passa
a abranger o “conjunto de acdes, comportamentos, opinides,
preferéncias, informacdes pessoais, sobre os quais o interessado
pretende manter um controle exclusivo” (Rodotd, 2008, p. 92). A
concepcao do que seja privado, “tende a abranger o conjunto das
atividades e situacdes de uma pessoa que tem um potencial de
‘comunicacao’, verbal e ndo-verbal, e que pode, portanto, se tra-
duzir em informacgdes” (Doneda, 2006, p. 153).

O fator tecnoldgico possui papel de destaque, uma vez que com a
melhora da capacidade de armazenamento e de comunicacao de

386 Sobre os diferentes conceitos de privacidade, v. Leonardi (2011).

387 Mulholland (2012, p. 3), por exemplo, apresenta trés concepcdes sobre o direito a privacidade,
quais sejam, “(i) o direito de ser deixado so, (ii) o direito de ter controle sobre a circulacéo
dos dados pessoais, e (iii) o direito a liberdade das escolhas pessoais de carater existencial” e
acrescenta a esta lista o direito de ndo tomar conhecimento acerca de um dado pessoal”.

388 Confira-se, sobre o tema, Sloan & Warner (2014) e Madden (2012).

389 Mulholland apresenta caso no qual um paciente fizera exame para pesquisar, dentre outros, a
existéncia do virus da Hepatite C e recebeu, em virtude de o exame de sangue conduzido pelo
laboratoério ter sido outro que ndo o solicitado, o resultado positivo do exame anti-HIV. Para
Mulholland, “divulgacéo a pessoa de dado n&o requisitado configura violagéo ao seu direito de néo
saber e gera, incontestavelmente, o direito a indenizacao por danos morais”. (Mulholland, 2012, p. ).

390 Cf. Moraes (2013).
391 Cf. Magrani (2017)
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informacdes, surgem novas maneiras de organizar, utilizar e apro-
priar a informacdo (Doneda, 2006, p. 153). Como destaca Danilo
Doneda (2008, p. 153-154), “esta crescente importancia traduz-se
no fato de que uma consideravel parcela das liberdades individuais
hoje sdo concretamente exercidas através de estruturas nas quais
a comunicacao e a informacao tém papel relevante”.

O desenvolvimento tecnoldgico permite a criacdo de perfis
de comportamento que podem até se confundir com a propria
pessoa’®?. Tais perfis, aliados a manipulacdo de dados colhidos,
podem gerar sérios impactos na liberdade:

“Uma outra técnica ainda diz respeito a uma modali-
dade de coleta dos dados pessoais, conhecida como
data mining. Ela consiste na busca de correlacdes, re-
corréncias, formas, tendéncias e padrdes significati-
vos a partir de quantidades muito grandes de dados,
com o auxilio de instrumentos estatisticos e matema-
ticos. Assim, a partir de uma grande quantidade de in-
formacdes em estado bruto e ndo classificada, podem
ser identificadas informacdes de potencial interesse”
(Doneda, 2006, p. 176).

Assim, se, por um lado, a tecnologia traz inegaveis beneficios a
sociedade como um todo, cria, de outro lado, problemas a prote-
cdo da privacidade. Apesar de a tecnologia ajudar a moldar uma
esfera privada mais rica, contribui para que essa esfera seja cada
vez mais fragil e exposta a ameacgas, de onde deriva a necessidade
do fortalecimento continuo de sua protecdo (Rodota, 2008, p. 95).

A necessidade de uma maior protecdo dos dados pessoais se
aprofunda no cenario da Internet das Coisas®®3. Nesse contexto, a

392 Como pontua Danilo Doneda (2006, p. 173), na técnica profiling, “os dados pessoais sao tratados,
com o auxilio de métodos estatisticos, técnicas de inteligéncia artificial e outras mais, com o fim
de obter uma ‘metainformacdo’, que consistiria numa sintese dos habitos, preferéncias pessoais
e outros registros da vida desta pessoa. O resultado pode ser utilizado para tracar um quadro
das tendéncias de futuras decisdes, comportamentos e destinos de uma pessoa ou grupo”.

393 “Com o advento de novas tecnologias, notadamente o desenvolvimento da biotecnologia e da
Internet, o acesso a dados sensiveis e, consequentemente, a sua divulgacdo, foram facilitados
de forma extrema. Como resultado, existe uma expanséo das formas potenciais de violacado da
esfera privada, na medida em que se mostra a facilidade por meio da qual é possivel o acesso
nao autorizado de terceiros a esses dados. Com isso, a tutela da privacidade passa a ser vista
n&o s6 como o direito de n&o ser molestado, mas também como o direito de ter controle sobre
os dados pessoais e, com isso, impedir a sua circulacao indesejada”. (Mulholland, 2012, p. 3).
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crescente conectividade com os mais diversos dispositivos de tec-
nologia gera uma fonte praticamente inesgotavel de informacdes
acerca do dia a dia dos usuarios de tais dispositivos. Tendo em
vista que ao se falar em privado temos em mente informacdes de
carater pessoal (Ibid., p. 93), é imprescindivel dedicar especial pro-
tecdo aos dados e as informacdes geradas através de conexdes a
internet e de dispositivos ligados a /oT3%4,

O Brasil, diferente da maioria dos paises da América Latina**® e da
Europa®®®, ainda ndo possui arcabouco legislativo suficiente para
garantir a protecdo a privacidade atualmente®®’. Ha projetos de lei
em tramitacdo atualmente no Congresso Nacional buscando apro-
var uma lei geral de protecédo a privacidade e aos dados pessoais3®e.
Contudo, a protecdo ndo deve se dar apenas pela via legislativa,

394 Em sentido similar, Doneda (2008, p. 362) afirma que os dados pessoais “merecem uma atencao
particular, seja pela dinamicidade de seu conteldo como pelo novo cendrio que procura
regular, marcado pela forte presenca da tecnologia”. Também Carlos Affonso de Souza (2000,
p. 23) se posiciona nesse sentido, afirmando que “as ameacas ao direito a privacidade foram
severamente incrementadas na medida em que o progresso tecnoldgico permitiu maiores
facilidades ao individuo. O tratamento da informagao por computadores permite ndo apenas
seu célere processamento para fins iddneos, mas também para o célere cruzamento de dados
sigilosos ou a interceptacado dos mesmos em uma rede, por exemplo. A Internet, expoente de
tal avango, &, por consequéncia, o cenario onde atualmente se discute a nova tutela demandada
pela necessidade de privacidade pessoal”.

395 Ha leis promulgadas, por exemplo, na Argentina, no Chile e na Colémbia (Banisar, 2016).

396 Na Europa, todos os paises, com excecao da Bielorrussia, possuem leis de protecdo de dados
pessoais (Banisar, 2016). Neste continente, com os vazamentos sobre os programas de vigilancia
dos Estados Unidos, os eurodeputados agiram de modo a fortalecer as regras ja existentes
desde 1995. Assim, votaram a reforma das regras europeias acerca da protecédo de dados
pessoais, buscando assegurar aos usuarios da internet maior controle sobre seus dados e sujeitar
transferéncias de dados pessoais processados na Unido Europeia para fora desta a requisitos
mais severos (Redacdo, 2014).

397 A Constituicdo brasileira prevé reconhecimento ao direito a intimidade, a vida privada (art.

¢ inciso X) e a inviolabilidade de dados (art. 59 inciso XlI), e aponta o habeas data como

instrumento apto a assegurar a protecao de informacodes e dados pessoais (art. 52, inciso LXXI).

Também ha protecédo legislativa no nivel infraconstitucional. O Cédigo Civil de 2002 protege

a vida privada (art. 21) e o Cdédigo de Defesa do Consumidor dedica a Sec¢do VI a protegéo de

bancos de dados e de cadastros dos consumidores. Por fim, o Marco Civil da Internet, vigente

desde 2014, elenca a protec¢ao da privacidade e dos dados como principios a serem observados

na disciplina da internet como pilar da Lei (art. 32, incisos Il e Ill). Os artigos 72 e 10 do Marco

Civil também abordam o tema. Essa regulacdo, contudo, ¢ insuficiente para proteger os dados
pessoais e a privacidade em suas mais diversas facetas.

398 Entre os anos 2013 e 2014, foram propostos os PLs n° 330/2013, n2 181/2014 e n2 131/2014,

que dispunham sobre a protecdo de dados pessoais em geral e o fornecimento de dados de
cidadaos e/ou empresas brasileiras a organismos estrangeiros, frutos da CPI da Espionagem
levada a cabo pelo Senado Federal. Em 2015, estes trés projetos foram apensados e tramitam
em conjunto até hoje.
Também tramitam em conjunto o PL n? 4060/2012 e o Anteprojeto n? 5276/2016. O Projeto n®
5276/2016 traz importantes principios para que a protecdo a privacidade e aos dados pessoais
seja efetiva, como o principio da finalidade, o principio da adequacgéo e o principio da necessidade.
O PL sofreu forte influéncia da regulacdo europeia, guardando inimeras semelhancas com a
General Data Protection Regulation, de 2016.
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uma vez que as leis sdo limitadas no tempo por conta das rapi-
das mudancas sociais. Assim, e tendo em vista que a privacidade
também deve ser entendida como liberdade positiva, é fundamen-
tal criar mecanismos que deem aos individuos o poder de controlar
seus proprios dados, 0os processos aos quais eles serdao submeti-
dos e as finalidades subjacentes a seu uso. Uma das alternativas
possiveis para proteger a privacidade e empoderar os individuos
do controle de seus dados consiste no gerenciamento pessoal de
dados, o qual sera apresentado de forma detalhada mais abaixo.

19.3 O Big Data somos nds: entre a exploracéao
econdmica e o controle pessoal dos dados

Todos os dias, nos conectamos a internet através de dispositivos
que possuem a capacidade de compartilhar, processar, armazenar
e analisar um volume enorme de dados. Esta situacdo gera o que
conhecemos como Big Data, que € um termo em evolucdo que
descreve qualquer quantidade volumosa de dados estruturados,
semiestruturados ou ndo estruturados que tém o potencial de ser
explorados para obter informacdes (Lane, 2014).

A primeira propriedade envolvendo Big Data consiste no volume
crescente de dados (Rijmenam, 2015). Pesquisa recente da Cisco
(2016) estima que, nos proximos anos, a medida em gigabytes3®®
sera superada e o calculo da quantidade de dados sera feito na
ordem zettabyte*© e até em yottabyte*°'.

Outra propriedade envolve a alta velocidade (lbid.) com que os
dados sdo produzidos, analisados e visualizados. Além disso, a
variedade de formatos de dados representa um desafio adicional.
Essa caracteristica é potencializada pelos diferentes dispositivos
responsaveis por coletar e produzir dados em diversos ambitos.
As informacdes produzidas por um mecanismo gue monitora a
temperatura sdo bem diferentes das obtidas em redes sociais, por
exemplo. Ademais, a maioria dos dados encontrados néo é estru-
turada (lbid.; Molaro, 2013).

399 Gigabyte é uma unidade de medida de informacao que equivale a 1 trilhdo de bytes.
400 Zettabyte é uma unidade de informacgdo que corresponde a 1 sextilhdo de bytes (1021).
401 Yottabyte é uma unidade de medida de informacao que equivale a 1024 bytes.
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O conceito de Big Data*®?> pode implicar, ainda, juntamente com
o conceito de Data Science, a capacidade de transformar dados
brutos em graficos e tabelas que permitam a compreensdo do
fendmeno a ser demonstrado. E importante mencionar que, em
um contexto em que decisdes sdo tomadas cada vez mais com
base em dados, é de extrema importancia garantir a veracidade
destas informacdes (McNulty, 2014).

Nas palavras de Maike Wile dos Santos (2017), “Big Data é mais
gue um emaranhado de dados, pois é essencialmente relacional”.
Apesar de isso ndo ser um fendmeno novo, “o0 que a internet fez
foi dar uma nova dimensao, transformando-o. Para bem entender
essas transformacdes”, diz Wile, “precisamos compreender que o
Big Data somos nos”.

A combinacdo entre objetos inteligentes e Big Data podera alte-
rar significativamente a maneira como vivemos (FTC Staff Report,
2015). Algumas pesquisas (Barker, 2014) estimam que, em 2020,
a quantidade de objetos interconectados passara dos 25 bilhdes,
podendo chegar a 50 bilhdes de dispositivos inteligentes. As
projecdes para o impacto desse cenario de hiperconexdo na eco-
nomia sdo impressionantes, correspondendo, globalmente, a mais
de US$ 11 trilhdes em 2025 (Rose, Eldridge & Chapin, 2015).

Os objetos inteligentes e interconectados podem efetivamente
nos ajudar na resolucdo de problemas reais. Do ponto de vista
dos consumidores, os produtos que hoje estdo integrados com a
tecnologia da internet das coisas sdo das mais variadas areas e
possuem funcdes diversas, desde eletrodomésticos*®®, meios de
transporte até brinquedos.

402 Para José Carlos Cavalcanti, o conceito de Big Data aplica-se a informag¢des que nédo podem
ser processadas ou analisadas usando processos ou ferramentas tradicionais. Cavalcanti
menciona como caracteristicas bdasicas do conceito de Big Data: volume, variedade e
velocidade (os chamados 3 Vs, conceito criado anteriormente), reconhecendo também a
“veracidade” como outra possivel caracteristica defendida por outros autores (Cavalcanti,
2016). Os 3 Vs vém sendo utilizados pela doutrina para se referir ao Big Data desde meados
de 2010. Cf. Global Pulse, 2012, p. 13 e ss.

403 “Geladeiras inteligentes séo talvez o mais comum dos exemplos quando falamos sobre Internet
das Coisas. O refrigerador Samsung RF28HMELBSR/AA, por exemplo, é equipado com uma tela
LCD capaz de reproduzir a tela de seu smartphone no refrigerador. E possivel reproduzir videos
e musicas, consultar a previsdo do tempo e até mesmo fazer compras online enquanto verifica
na geladeira os itens que precisam ser comprados. O refrigerador traz ainda um app chamado
Epicurious, que permite a consulta de receitas online” (Nascimento, 2015).
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Existem também, hoje, as pecas de vestudrio que possuem conec-
tividade de loT, fazendo parte de uma categoria denominada
wearables. Essas tecnologias vestiveis consistem em dispositivos
que estdo conectados uns aos outros produzindo informacdes
sobre 0s usuarios e as pessoas ao redor deles. Entre os principais
produtos se destacam as pulseiras e ténis que monitoram a ativi-
dade fisica do usuario, além de reldgios e dculos inteligentes que
pretendem prover ao usuario uma experiéncia de imersao na pro-
pria realidade (Landim, 2014; Darmour, [s.d.]; O’Brien, 2016).

Contudo, transformar um objeto analdégico em inteligente, além
de encarecer o produto e deixa-lo sujeito a falhas que nao teria
a priori, pode gerar riscos também em relacdo a seguranca e a
privacidade®4, Estamos falando de um contexto que envolve um
volume massivo de dados sendo processado, na escala de bilhdes
de dados diariamente, permitindo que seja possivel conhecer cada
vez mais os individuos em seus habitos, preferéncias, desejos e
tentando, assim, direcionar suas escolhas.

Tal necessidade foi bem enxergada pelo mercado, que tem explo-
rado a possibilidade de personalizacdo e customizacao automatica
de conteudo nas plataformas digitais, inclusive capitalizando essa
filtragem com publicidade direcionada por meio de rastreamento
de cookies e processos de retargeting ou midia programatica
(behavioral retargeting) (Oliveira, 2016).

N&o se tem, hoje, clareza do tratamento despendido aos dados
(Accenture, [s.d.]). Aspectos sobre a coleta, o compartilhamento e
o potencial uso deles por terceiros ainda sdo desconhecidos pelos
consumidores. Isso tem competéncia para abalar - e, em certo
sentido, ja abala (Bolton, 2016; Consumer Technology Association,
2016; Accenture, [s.d.]; Plouffe, 2016) - a confian¢ca dos usuarios
nos produtos conectados (Meola, 2016).

Salienta-se, ainda, o fato de que as falhas de seguranca abrem espaco
para atagques visando o acesso as informacdes geradas pelos proprios
dispositivos. Além disso, os aparelhos inteligentes, quando invadidos,
podem gerar problemas ndo sé para o aparelho em si, interferindo

404 Sobre o tema, vide Roman, 2010.
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também na propria infraestrutura da rede. Foi o que aconteceu no
final de 2016 com o ataque DDoS (Cobb, 2016), ocasido na qual hac-
kers conseguiram suspender diversos sites invadindo os servidores
por meio de cameras de seguranca, revelando a vulnerabilidade
desses dispositivos. Portanto, questdes relacionadas a seguranca e
protecdo de dados pessoais sdo igualmente importantes para que a
0T se consolide como o préximo passo da internet.

Diante desse cendrio, uma das questbes de suma importancia
ligadas a protecdo dos dados pessoais diz respeito a quem os con-
trola e quem tém acesso a eles. No modelo atual, as empresas de
tecnologias sdo dotadas desse controle e possuem tal acesso. O
proprio individuo em relacdo ao qual as informacdes sdo coletadas,
muitas vezes, sequer tem conhecimento de que seus dados estdo
sendo armazenados e, quando sabe, ndo é raro que desconhecga
a finalidade de tal coleta e armazenamento. Uma sociedade que
se pretenda transparente e democratica ndo pode prescindir de
formas claras e justas de gerenciamento de dados. E preciso dotar
os individuos do controle de seus proprios dados e dar-lhes poder
para decidir o que, com quem, quando e para qué compartilhar.

19.4 Projetos de gerenciamento pessoal de dados

A interacdo online é constante e estd presente na vida de quase
todos os individuos. No mundo contemporaneo hiperconectado, a
obtencdo de informacdes e noticias se da cada vez mais através
da internet, a contratacdo de produtos e servicos se da crescente-
mente por meio digital, bem como o estabelecimento de contato
social e profissional se da cada vez mais através das redes sociais.
Isso, porém, muitas vezes, passa despercebido pelos usuarios, que
ndo se dao conta do rastro digital que produzem sobre si préprios.
Os dados produzidos, ndo raro, sdo armazenados por um longo
periodo de tempo. O controle deste rastro tem se tornado um pro-
blema tecnoldgico e social, jd que de sua analise é possivel obter
informacdes sobre o comportamento, as preferéncias e necessida-
des pessoais de uma determinada pessoa e até mesmo prever suas
acoes futuras (Sjdberg, 2016).

Um exemplo ligado a previsdo de acdes futuras das pessoas com
base em seus habitos de compra que demonstra o perigo do uso
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livre das informacdes pessoais é o cruzamento de dados feitos por
empresas de venda. A Target cria uma identidade de cada con-
sumidor por meio de informag¢des obtidas quando o cliente usa o
cartdo de crédito, um cupom promocional, entra em contato para o
SAC ou visita a loja online. A empresa percebeu que se uma mulher
compra alguns itens em conjunto ou em maior quantidade, como
locdes sem cheiro, logcdes de manteiga de coco, suplementos com
zZinco € magnésio e uma bolsa grande, ha 87% de chance de ela
estar gravida ha trés meses (Rodrigues, Santos, [s.d.]; Redacdao,
2012). Um caso interessante ocorreu em 2012, quando a empresa
entregou cupons de desconto por Correio a uma mulher, mas seu
pai os recebeu, o que acabou adiantando o recebimento da noticia
pelo pai (Duhigg, 2012).

N&o bastasse essa coleta de dados acerca dos individuos e a for-
macao de perfis individuais, os individuos ndo costumam ter acesso
aos dados pessoais sobre eles gerados. As grandes empresas da
internet, como Google e Facebook, centralizam as informacdes
coletadas e incentivam as pessoas a utilizarem apenas suas fer-
ramentas, ja que ndo ha compartilhamento de informacdes entre
elas, o que vai de encontro a concorréncia no mercado e a inova-
¢do. O usuario ndo controla seus dados pessoais (Sjdéberg, 2016).
Uma das solucdes técnicas recentemente propostas para este pro-
blema aponta para dados pessoais centrados no ser humano, ou
seja, os proprios individuos deveriam controlar seus dados.

Os dados pessoais tém um valor social, econdmico e pratico cada
vez mais significativo, mas sua aplicacdo e uso mais amplo é muitas
vezes confundido com previsdes negativas de um futuro despro-
vido de privacidade individual (Poikola, Kuikkaniemi, & Honko,
[s.d.]). O MyData consiste em uma estrutura com um sistema cen-
trado no ser humano (diferente do sistema de organizacdo atual) e
baseada em direitos para o gerenciamento de dados. Os individuos
devem estar no centro do controle de seus proprios dados e seus
direitos humanos digitais devem ser fortalecidos ao mesmo tempo
em que as empresas tém a possibilidade de desenvolver servicos
inovadores baseadas na confianga mutua (lbid., p. 1). O MyData
permite a coleta e o uso de dados pessoais de forma a maximizar
os beneficios obtidos, minimizando a privacidade perdida. Assim,
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esses valiosos dados permitirdo que os individuos interajam com
fornecedores, que podem oferecer servicos de dados e consumo
melhores (lbid., p. 3-4).

Essa abordagem de infraestruturas interoperaveis baseada no
MyData fornece aos individuos servicos baseados em dados
e maior privacidade e transparéncia, aumenta a liberdade de
escolha, empodera-os, entre outros beneficios. A gestdo de con-
sentimento é o principal mecanismo para permitir e aplicar o uso
legal de dados. Nesse modelo, os consentimentos sdo dindmicos,
faceis de compreender, legiveis por maquina, padronizados e
gerenciados de forma coordenada. Um formato comum permitird
que cada individuo delegue o processamento de dados a terceiros
ou reutilize o uso de dados de novas maneiras (lbid., p. 7).

O MyData equipa os individuos para controlar guem usa seus
dados pessoais, estipular para quais fins podem ser usados e dar
consentimento informado de acordo com os regulamentos de
protecdo de dados pessoais. Os fluxos de dados tornam-se mais
transparentes, abrangentes e gerenciaveis. Os usuarios também
podem desativar fluxos de informacdes e retirar o consentimento.
Por fim, os consentimentos legiveis por maquina podem ser visua-
lizados, comparados e processados automaticamente (lbid., p. 8).

Além disso, o MyData pode ser considerado util para as empresas,
porque ajudard a integrar servicos complementares de terceiros
em seus servicos principais; simplificara as operacdes dentro dos
marcos regulatdrios atuais e futuros e permitira o uso de dados para
fins exploratorios; e possibilitara a criacdo de novos negdcios com
base no processamento e gerenciamento de dados (lbid., p. 8).

E interessante notar que o MyData é complementar ao Big Data,
e vice-versa, porque, sem abordar a perspectiva humana, muitos
dos potenciais usos inovadores do Big Data sdo incompativeis
com os regulamentos atualmente em vigor. Essa abordagem tem
trés principios que requerem maturacao:

(i) controle sobre os dados centrado no ser humano:
o ser humano € um ator ativo na gestdo de sua vida
online e offline e “tem o direito de acessar seus dados
pessoais e controlar suas configuracdes de privacidade”
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(Belli, Schwartz & Louzada, 2017, p. 8)4%, tanto quanto
seja necessario para efetiva-los;

(ii) dados utilizaveis: é necessario que os dados pessoais
sejam tecnicamente faceis de acessar e legiveis pelas
APIs (Application Programming Interfaces). O MyData
converte dados em um recurso reutilizavel para criar ser-
vicos gue ajudam os individuos a gerenciar suas vidas;

(iii) ambiente de negécios aberto: a infraestrutu-
ra permite o gerenciamento descentralizado de da-
dos pessoais, melhora a interoperabilidade, facilita a
conformidade das empresas com os regulamentos
de protecdo de dados e permite que os individuos
troqguem os provedores de servicos sem bloqueio de
dados. Assim, “ao cumprir um conjunto comum de
padrdes de dados pessoais, as empresas e 0S servi-
cos permitem gque as pessoas exercam a liberdade de
escolha entre servicos interoperaveis”, evitando que
as pessoas tenham seus dados bloqueados em “ser-
vicos pertencentes a uma Unica empresa porque nao
podem exporta-los” e leva-los para outro provedor
(Belli, Schwartz & Louzada, 2017, p. 8)4°8.

O MyData é uma infraestrutura mais robusta diante das simples
APIs. O agregador de dados que estd sendo usado hoje em dia
estd evoluindo naturalmente para fora da economia da API, mas
apresenta desvantagens importantes: a falta de interoperabilidade
entre os agregadores de dados e o fato de que a atual fonte dos
agregadores ndo reconhece necessariamente a privacidade ou se
envolve em uma relacdo transparente com os individuos. A adocao
da abordagem do MyData pode levar a uma simplificacdo sisté-
mica do ecossistema de dados pessoais e essa simplificacdo pode
ser feita gradualmente, pois a plataforma pode ser desenvolvida e
implantada em estagios, ao lado da evolucdo da economia da APl e
do modelo de agregador de dados existente (Poikola, Kuikkaniemi,
& Honko, [s.d.], p. 6).

405 Traducéo livre
406 Traducéo livre
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Finalmente, é interessante observar como funciona a arquitetura
do MyData: baseia-se em contas interoperaveis e padronizadas:

“O modelo fornece aos individuos uma maneira facil
de controlar seus dados pessoais de um unico lugar,
mesmo que os dados sejam criados, armazenados
e processados por centenas de servicos diferentes.
Para desenvolvedores, o modelo facilita o acesso a
dados e remove a dependéncia de agregadores de
dados especificos. As contas geralmente serdo forne-
cidas por organizacdes que atuam como operadores
MyData. Para organizacdes ou individuos dispostos a
ser independentes do operador, também sera tecni-
camente possivel hospedar contas individuais, assim
como algumas pessoas atualmente optam por hospe-
dar seus proprios servidores de e-mail” (lbid., p. 6).

A interoperabilidade é a principal vantagem proporcionada pelo
MyData, mas também é o principal desafio, porque requer maior
padronizacdo, mais redes de confian¢a e formatos de dados.
Na arquitetura MyData, os dados fluem de uma fonte de dados
para um servi¢o ou aplicativo. A fun¢ao principal de uma conta
MyData é habilitar a gestdo do consentimento. APIls permitem
a interacdo entre fontes e usuarios de dados (lbid., p. 8). Como
jd mencionado, a arquitetura padronizada torna as contas inte-
roperaveis e permite que os individuos troquem facilmente de
operadores.

19.5 Considerac¢des finais: o gerenciamento pessoal de
dados como alternativa para proteger a privacidade

O atual modelo pelo qual os dados pessoais sdo geridos vai de
encontro ao direito a privacidade e a transparéncia, além de redu-
zir o poder de escolha dos individuos. Como notam Belli, Schwartz
e Louzada (2017, p. 455-457), os termos de uso dos servi¢os online
oferecidos pelas empresas sdo longos a ponto de desincentivar
a leitura por parte do usuario e possuem termos técnicos néo
inteligiveis pela populacdo sem conhecimentos tecnoldgicos espe-
cificos. O mesmo ocorre com as politicas de privacidade.
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Pesquisa feita em 2017 por professores das Universidades de
Michigan e de Connecticut (Obar, Oeldorf-Hirsch, 2016) envolveu
543 participantes e mostrou que 74% dos usuarios ndo leem as poli-
ticas de privacidade e os que o fazem gastam, em média, apenas
74 segundos nessa tarefa. O tempo médio gasto para a leitura dos
termos de servico € de 51 segundos. Para McDonald e Cranor (2008),
o tempo de leitura das politicas de privacidade é uma forma de paga-
mento. A leitura de todas as politicas levaria, anualmente, 201 horas
e equivaleria a $3.534 por ano e por cada usudrio americano. Sob a
perspectiva nacional, a leitura detida dessas politicas faria com que o
tempo gasto equivalesse a cerca de $781 bilhdes por ano.

As pessoas ndo sabem o valor que seus dados possuem e, na maio-
ria das vezes, ndo querem lidar com a complicacdo de gerencia-los
(Data is Giving, 2017). Com isso, as empresas utilizam os dados da
forma que lhes parece mais interessante, o que pode envolver a
venda e a transferéncia das informacgdes para terceiros, aumentando
0s riscos de vazamento e, portanto, de violacdo da privacidade. O
fato de os dados serem nao-rivais, isto é, poderem ser usados ao
mesmo tempo por mais de uma pessoa ou algoritmo, cria compli-
cacdes, como dar-lhes destinacdo distinta daquela a qual o usuéario
manifestou consentimento. Neste cenario, os dados pertencem
aqueles que os coletam, e ndo a pessoa a quem eles se referem.

Pesquisadores do Centro de Tecnologia e Sociedade da Fundacao
Getulio Vargas fizeram um estudo comparando 50 termos de uso
e servi¢co de plataformas online analisando como eles lidam com os
direitos a liberdade de expressdo, a privacidade e ao devido pro-
cesso legal. Os autores concluiram que, sob essa otica, os termos
sdo deficientes. O maior objetivo das empresas ao os adotarem é
“minimizar a exposicdo a responsabilidade, mais do que detalhar
sua obrigacdo de garantir respeito a certos direitos” (Venturini et
al., 2016, p. 74), o que explica tanto a terminologia vaga e ambigua
adotada quanto “a tendéncia de fornecer aos usuarios o minimo de
informacao possivel, particularmente nos aspectos cruciais para a
protecao dos direitos humanos” (Ibid., p. 74).

Neste sentido, o estudo mostrou que apenas 12% das plataformas
preveem em seus termos de uso a possibilidade de, apds o can-
celamento da conta, os dados pessoais gerados pelos usuarios
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ou coletados de outra forma serem excluidos. 60% das platafor-
mas sequer fornece informacdes sobre o assunto, ao passo que
10% afirmam expressamente que ndo permitem a exclusdo total
dos dados. 18% fornece informacdes contraditdrias nesse aspecto
(Ibid.). Outro exemplo interessante consiste no fato de que 62%
das empresas possuem clausulas exigindo consentimento dos
usuarios para o compartilhamento dos dados com fins comerciais
(Ibid.), o que nos leva a questionar se o consentimento dado pelo
usuario é efetivamente informado.

Os problemas ligados a privacidade e ao gerenciamento de dados
por parte das empresas nos levam a entender que o modelo de con-
sentimento atualmente existente falhou. Por esse modelo, os dados
pessoais tornaram-se uma moeda que pode ser utilizada pelos
individuos para acessar conteddo online. Em outras palavras, para
desfrutar de um servico e ndo ser excluido de seu uso, o individuo
consente que seus dados pessoais sejam acessados, processados e
divulgados (Belli, Schwartz & Louzada, 2017, p. 4). Observe o que
lecionam Luca Belli, Molly Schwartz e Luiza Louzada:

“[PJode-se argumentar que o esquema N&C [notice
and consent] baseia-se em uma série de reivindica-
cdes duvidosas. Em primeiro lugar, assume que os in-
dividuos que expressam o seu consentimento para PP
[Politicas de Privacidade] e ToS [Termos de Servico]
se comportam como sujeitos econdmicos racionais,
com tempo e conhecimento para analisar cuidado-
samente o conteldo de cada contrato. Em segundo
lugar, ele postula que os individuos possuem o po-
der de barganha necessario para aceitar livremente
as disposicdes incluidas em acordos contratuais de-
finidos unilateralmente pelos prestadores. Tais supo-
sicdes superestimam claramente tanto o poder de
barganha quanto o grau, qualidade e inteligibilidade
da informacao a disposicdo das pessoas que estdo
pesando os custos e os beneficios de fornecer o seu
consentimento” (lbid., p. 4)4°7.

407 Tradugéo livre
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A ineficacia dos termos de servico e a auséncia de consenti-
mento informado ficam ainda mais claras no cendrio da Internet
das Coisas. Pesquisa de 2017 da Unisys Security*°® envolveu cida-
dados de 13 paises e mostrou que o brasileiro é o mais disposto a
fornecer seus dados pessoais em troca do conforto da conectivi-
dade entre seus dispositivos (Soprana, 2017). A titulo de exemplo,
88% dos brasileiros sao favoraveis a colocacdo de sensores nas
bagagens para haver comunicacdo com o sistema do aeroporto e
seus itens sejam localizados com mais facilidade; 83% aceitam que
informacdes de saude obtidas por meio de marca-passos, dentre
outros dispositivos, sejam compartilhadas com médicos; e 50%
concordam com o fornecimento a empresas de seguro-saude de
informacdes ligadas a atividades fisicas obtidas de reldgios.

O grande interesse das empresas pelos dados pessoais deve-se,
sobretudo, a sua utilidade econébmica, de modo que, no presente
século, eles equivalem ao que o petrdleo significou no século pas-
sado*®, Além disso, os dados sdo transportados para milhares de
computadores que extraem determinados valores, como padrdes,
predi¢cdes e outros insights sobre as informacdes digitais dos indi-
viduos - o que pode ser empregado nas politicas de marketing,
em mecanismos de inteligéncia artificial e em servicos “cognitivos”
(Data is Giving, 2017).

As informacdes digitais provém de diferentes fontes e sdo extrai-
das, refinadas, valoradas, compradas e vendidas de diferentes
formas. Isso muda as regras do mercado e demanda um novo
approach regulatério (Data is Giving, 2017). E preciso que os indi-
viduos possuam controle sobre seus dados e tenham consciéncia
do destino que |lhes serd conferido apds a autorizacdo de uso, o
que, dentre outros beneficios, ird aumentar a liberdade de escolha
dos usuarios e os empoderara. Ademais, € necessario enfrentar o
desafio de fazer com que as pessoas entendam o valor que seus
dados possuem e que a elas é devida uma compensacao pela con-
cessdo das informacdes (lbid.).

408 Cf. <http://www.unisys.com/unisys-security-index/>. Acesso em: 27 set. 2017.

409 A ideia de que os dados sdo o novo petrdleo foi divulgada, sobretudo, no Férum Econémico
Mundial de 2011. Antes disso, Clive Humby (Palmer, 2006) e Meglena Kuneva (2009), por
exemplo, ja vinham usando a expressdo. Cf. Haupt, 2016 e Data is Giving, 2017.
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A confianca dos usuarios na regulacdo da privacidade e da liber-
dade de informagao estd intimamente conectada a democracia,
como pontua Denham (2017), e a economia digital é dependente
daqguela confianca. Privacidade e inovacdo nao precisam ser diver-
gentes. A tarefa de desenvolver uma infraestrutura na qual estes
dois elementos sejam convergentes é dificil e requer elevados
niveis de dedicacdo. Contudo, a tarefa, que ndo é impossivel, é
essencial: a privacidade demanda o mais alto nivel de inovacdo*®°.
E preciso que a privacidade e a inovacdo andem em conjunto, de
forma que ndo se choquem e que uma nao atrapalhe a evolucdo da
outra. Elas podem e devem caminhar paralelamente, e é isto que o
publico espera e que o Direito exige (Denham, 2017).

Tendo em vista estas necessidades de mudanca, o projeto acima
apresentado foi desenvolvido para conferir ao individuo o poder
sobre suas informacdes e fazer com que eles sejam os proprie-
tarios de seus dados - e ndo mais as empresas que os coletam.
Projetos desse viés podem ser a solu¢cdo para superar uma internet
dominada por oligopdlios, técnicas de profiling e vigilancia gene-
ralizada (Abiteboul, André, & Kaplna, 2015).

O projeto MyData parte do contexto atual de gerenciamento de
dados, que é danoso a privacidade e a transparéncia, e busca
empoderar os individuos, devolvendo-lhes o controle sobre
seus proprios dados. Estamos em constante interacdo digital e
deixamos rastros a cada clique que fazemos. A maioria dessas
interacdes sdo armazenadas por um longo tempo, o que cria um
histdrico digital das pessoas e permite analisar seus comporta-
mentos, preferéncias, necessidades e até prever acdes futuras. Em
geral, esses dados ndo estdo disponiveis para os proprios usuarios
e eles sequer sabem quais informacdes estdo sendo coletadas e
armazenadas. Os individuos ndo controlam seus prdéprios dados
- as empresas o fazem. Diante disso, o projeto tem o objetivo de
fazer com que as pessoas controlem seus dados e decidam, com
base em informacdes claras e na organizacdo util de seus dados,
se querem contratar determinado produto ou servico.

410 E o que afirma Ann Cavoukian (2012, p. 19): “I'd also like to clear up a common misconception
that privacy somehow stifles innovation. Not true! In fact, protecting privacy demands the
highest level of innovation”.
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O sistema que esta sendo desenvolvido tem sua visdo central focada
no ser humano, mas também é Util as empresas, que poderado criar
produtos e servicos mais proveitosos aos individuos. Um ponto que
também merece destaque é o fato de que o projeto ndo se limita
a propor uma reunido de dados em um Unico local, mas apresenta
um modelo através do qual os individuos podem compreender e
organizar seus dados, de forma a obter uma visualizacdo mais clara
e compreensivel das informacdes constantes dos sistemas.

Nada obstante, a adesdo a essa abordagem ainda é embrionaria.
As grandes empresas ligadas a tecnologia e ao gerenciamento de
dados, como Facebook e Google, ndo tem interesse no avanco de
projetos como esse, ja que se trata de algo extremamente disrup-
tivo para seus modelos de negdcios. Diante disso, ao lado da maior
divulgacao desse tipo de projeto, é preciso pensar em formas de
fazer com gque os usuarios se conscientizem do valor e da impor-
tancia de seus dados e que saibam que podem ter controle sobre
eles, definindo quem ira utiliza-los, quando e para qué.

A internet deu uma nova dimensdo as informacdes pessoais e a
privacidade e gerou o que conhecemos como Big Data, o qual vai
muito além de um emaranhado de dados: o Big Data somos nos.
E a partir do reconhecimento da importancia de nossos dados e
do desenvolvimento de projetos seguros que deem ao individuo
controle sobre suas informacdes que poderemos assegurar uma
protecao efetiva da privacidade diante das novas tecnologias.
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20 Mi casa es su casa: o impacto dos
assistentes digitais sobre privacidade na
América Latina

Lué Fergus Oliveira da Cruz

Resumo

Este capitulo tem como objetivo estudar as possiveis ameacas
gue assistentes digitais podem trazer aos usuarios e consumi-
dores latino-americanos. Tal andlise foi conduzida por meio de
pesquisa bibliografica sobre as recentes implicacdes relativas a
privacidade proporcionada por estes produtos e aplicativos, por
intermédio de exploracdo de fontes que tratam o uso de big
data no Sul Global e pela andlise documental de pedidos de pa-
tentes e Termos de Uso e Politicas de Privacidade da Alexa, uti-
lizada por aparelhos da familia Echo, ambos desenvolvidos pela
Amazon, atualmente a principal assistente digital do mercado. O
estudo realiza um progndstico para um cenario em que tais as-
sistentes estejam cada vez mais presentes nas residéncias da re-
gido e, por fim, aponta medidas ex ante para mitigar os possiveis
efeitos danosos a privacidade causados por estes aparelhos.

20.1 Introducao

A chegada da Internet das Coisas ou /nternet of Things (loT) -
ou seja, a interconexao e conexao a Internet de objetos fisicos,
veiculos e outros produtos nos quais sdo incorporados sensores
capaz de coletar e transmitir dados - é considerada uma das mais
significantes mudancas disruptivas dos tempos atuais, e promete
impactar nossas vidas de varias maneiras. Ao mesmo tempo, essa
interatividade e interconectividade apresenta oportunidades con-
siderdveis para o desenvolvimento tecnoldgico e significantes
desafios a privacidade e a prote¢ao de dados pessoais.

Os produtos que hoje estdo integrados com as tecnologias da
Internet da Coisas sdo das mais variadas areas e possuem funcdes
diversas, desde eletrodomésticos passando por calcados, roupas,
meios de transporte e até brinquedos*". Um produto em especifico

411 Hung (2016)
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chama a aten¢do no mercado internacional e comecou a surgir nas
prateleiras latino-americanas: os alto-falantes que possuem um
software de assistente pessoal de voz embutidos.

Esses assistentes virtuais usam técnicas de inteligéncia artificial
para analisar os pedidos dos usuarios e retornam informacdes -
supostamente - Uteis. Buscam tornar-se tdo naturais que quase
ndo perceberemos que eles estardo nos ouvindo o tempo todo*?.
Toda vez que uma assistente grava nossas vozes, 0s arquivos de
som sdo enviados e armazenados nos servidores das companhias.
Por meio da coleta e andlise de big data, tais assistentes processa-
rédo uma quantidade de informacdes sobre nos.

O fendmeno da loT é intimamente conectado aos discursos acerca
do big data, cujas versdes mais otimistas vislumbram muitas van-
tagens para o publico em geral, com o desenvolvimento de uma
sociedade mais eficiente. Porém tal posicao precisa levar em conta
as possiveis ameacas a protecao da privacidade e, neste contexto,
sdo multiplas as esferas que merecem um maior cuidado no que
se refere ao impacto da |oT e do big data, especialmente tépicos
como saude, educacdo, marketing direcionado e acesso a servi-
cos. Essa dose de ceticismo deriva das capacidades anunciadas
das ferramentas que coletam dados no ambito da loT e utilizam
big data, pois a alimentacdo das bases de dados e as técnicas de
processamento e agregacao de dados fazem com que as compa-
nhias consigam tracar modelos de comportamento estabelecendo
perfis extremamente detalhados que podem expor informacdes
pessoais e sensiveis até entdo desconhecidas.

Dito isso, este artigo tem como objetivo estudar as possiveis
ameacas gue a difusdo dos objetos conectados e, particularmente,
dos assistentes virtuais podem trazer aos usuarios e consumido-
res da regido latino-americana, realizando um progndstico de um
cendrio em gque tais assistentes estejam crescentemente presentes
nas nossas casas.

412 “O Amazon Echo utiliza um sistema de reconhecimento de palavras no dispositivo para detectar
uma wake word (“Alexa”, “Echo”, “Amazon” e “Computer” sdo as wake words padrdo). Quando
esses dispositivos detectam a wake word, eles transmitem o dudio para a Nuvem, incluindo uma
fracdo de segundo de dudio antes da wake word. ” [Traducdo do autor]. Ver Alexa and Alexa
Device FAQs. Disponivel em: <http://amzn.to/2CmVZRP>.
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Este estudo dar-se-a por meio de pesquisa bibliografica sobre as
recentes implicacdes relativas a privacidade proporcionada por
assistentes digitais, por intermédio de exploracdo de fontes que
abordam o uso de big data no Sul Global e pela anadlise documental
de pedidos de patentes e Termos de Uso e Politicas de Privacidade
da principal assistente digital do mercado da principal assistente
digital doméstica do mercado, a Alexa, utilizada pelos aparelhos
da familia Echo, ambos desenvolvidos pela Amazon.

20.2 Assistentes digitais, Amazon Echo e Alexa

Basicamente, um assistente virtual é um software que pode execu-
tar tarefas ou servicos para um individuo. Esse dispositivo escuta de
forma passiva a fim de identificar palavras-chave (ditas hot word ou
wake word) para ser ativado. Para isso, deve constantemente escutar e
processar o som ambiente, na esperanca de captar a palavra de ativa-
cdo. Quando conectado a outros dispositivos, os assistentes também
podem desempenhar atividades como diminuir as luzes da casa, con-
trolar o termostato, ligar o sprinkler e verificar a baba eletrénica.

Um desses aparelhos é o Amazon Echo (abreviado e conhe-
cido como Echo) que é o alto-falante wireless desenvolvido pela
Amazon. O aparelho utiliza o software Alexa, funcionando como a
extensao fisica da assistente. Além da interacdo por voz, é possivel
destacar outras funcdes como a capacidade de reproduzir musica,
fazer listas de tarefas, configurar alarmes, transmitir podcasts,
reproduzir audiobooks e fornecer informacdes meteoroldgicas,
de trafego e outras informacdes em tempo real. Os aparelhos da
familia Echo também sdo capazes de controlar varios dispositivos
funcionando como um hub residencial.

A escolha da dupla Echo/Alexa como objeto de estudo se deve
pelo fato desses produtos da Amazon serem os dominantes no
mercado de assistentes digitais, com mais de 30 milhdes de uni-
dades vendidas*® e um market share que varia entre 70% e 76%, a
depender do relatdério utilizado como base*,

413 Voicebot. Amazon Echo & Alexa Stats. 2018. Disponivel em: <https://www.voicebot.ai/amazon-
echo-alexa-stats/>

414 Hao (2018).
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Conforme explicado anteriormente, os produtos da familia Echo,
assim como a maioria dos assistentes digitais, funciona ao ouvir
uma “wake word.” Uma vez que a wake word é pronunciada, o
Echo transita de um estado de audicdo passivo para um estado
responsivo. A Amazon afirma que apenas armazena e analisa o
audio falado apds ouvir a wake word. Segundo as configuracdes
do aparelho, no estado de escuta passiva, o Echo captura e analisa
todas as falas que acontecem nas proximidades, mas nao registra
estas falas permanentemente nem a transmite para os seus servi-
dores. Assim que o Echo detecta que alguém disse a wake word,
ele entra em um estado responsivo, no qual grava o audio sub-
seguente e o envia para os servidores da Amazon para o devido
processamento?®. E nessa situacao que os algoritmos de processa-
mento de linguagem natural da Amazon determinam se o usuario
solicitou a Alexa para, por exemplo, escurecer as luzes ou pedir
uma pizza.

Apesar das declaracdes oficiais sobre o funcionamento do Echo
e sua ativacdo estarem condicionadas a wake word, patentes
depositadas pela préopria Amazon sugerem que o Echo também
pode registrar uma lista de palavras-chave enquanto o aparelho
estiver em um estado de escuta passivo. Um recente estudo?®
da Consumer Watchdog revelou que a Amazon apresentou pedi-
dos de patentes para uma série de tecnologias que estenderiam
consideravelmente as capacidades de analise e a abrangéncia do
monitoramento das vidas privadas dos usuarios de tais assistentes.
Esses pedidos de aplicacdo de patente mostram como as empre-
sas de tecnologia usam dados domésticos para extrair conclusdes
sobre familias e como podem usar esses dados para obter ganhos
financeiros.

Para exemplificar, um dos pedidos de patente*’, datado de 2014,
descreve um sistema que escuta ndo apenas wake words, mas
também uma lista de palavras-chave que indicam declaracdes de

415 Alexa and Alexa Device FAQs. Disponivel em: <http://amzn.to/2CmVZRP>.
416 Consumer Watchdog (2017).
417 Ver Consumer Watchdog (2017:5).


http://amzn.to/2CmVZRP

Mi casa es su casa: o impacto dos assistentes digitais sobre privacidade na América Latina 373

preferéncia. No pedido de patente, a Amazon descreve as pala-
vras-chave como “um verbo que indica algum nivel de desejo ou
interesse em um substantivo que segue a palavra-chave em uma
frase”. As palavras-chave podem ser positivas (“amar”, “curtir”,
“comprar”, etc.) ou negativas (“odiar”, “detestar”, etc.). Uma vez
que o algoritmo detecta que uma palavra-chave foi falada, o dis-
positivo pode gravar a palavra-chave e o audio gque se segue.
Diferente do sistema de gravacdo das wake words, que exige que
o Echo envie imediatamente o audio gravado para o servidor da
Amazon para processamento, o sistema apresentado no pedido
de patentes processa a palavra-chave e a frase subsequente no
préprio dispositivo. A patente descreve um “algoritmo de pro-
cessamento de dudio” que analisa a fala capturada, que traduz o
audio para o texto, analisa palavras relacionadas com o contexto,
remove palavras que ndo sdo informativas e atribui um valor posi-
tivo ou negativo a palavra-chave.

Ao transmitir somente palavras-chave em formato de texto, a
Amazon poderia coletar dados, para fins de marketing e propa-
ganda direcionada, enquanto estiver no modo de audicdo passiva,
sem quebrar sua promessa de apenas coletar e armazenar audios
apos escutar a wake word.

Outros pedidos de patentes mencionadas no estudo® dizem res-
peito a sistemas para identificar os falantes em uma conversa e
construir perfis de interesse para cada um. Esses perfis podem
ajudar os dispositivos a adaptar os servicos a pessoa que fala, e
também para associar comportamentos a membros individuais
da familia, para melhor segmentar anudncios. Had também pedi-
dos relativos a sistemas para inserir conteludo pago nas respostas
fornecidas pelos assistentes digitais, que poderia ser usada para
privilegiar produtos da prépria companhia*®.

E importante frisar que o fato de uma companhia ter aplicado a
uma patente ndo significa que tal patente seja desenvolvida ou que
serd implementada. As patentes, no entanto, refletem as ambicdes
de uma empresa.

418 Ver Consumer Watchdog (2017:8).
419 The Capital Forum (2016)
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20.3Termos de Uso e Politicas de Privacidade da Alexa

Além do estudo de pedidos de patentes, outro método interessante
para compreendermos os objetivos das empresas que desenvolvem
assistentes eletrénicos é a analise dos Termos de Uso e das Politicas
de Privacidade. Neste sentido, cabe destacar a efetiva funcdo regula-
dora desses documentos que mostra como acordos contratuais tém
o potencial de afetar concretamente os direitos relacionados a priva-
cidade dos usuarios de produtos e servi¢cos de tecnologia.

A metodologia utilizada para essa avaliacdo é derivada daquela
utilizada no estudo “Terms of Service and Human Rights”420,
desenvolvido pelo Centro de Tecnologia e Sociedade da Funda-
cdo Getulio Vargas, em parceria com o Conselho da Europa, que
surgiu do desafio de desenvolver paradmetros especiais que pudes-
sem avaliar a adequacao dos documentos das plataformas online
no que se refere aos direitos humanos.

Apesar da metodologia original abordar uma série de direitos fun-
damentais, a analise desenvolvida neste capitulo tratou apenas do
direito a privacidade, e nela foram verificadas as seguintes ativi-
dades relativas aos dados pessoais dos usuarios: coleta, retencao,
agregacao, uso e protecdo perante terceiros.

Dentre os resultados mais significativos para este trabalho, des-
cobriu-se que no que se refere a coleta de dados os documentos
ndo fazem nenhuma mencéo as tentativas de minimizar o acumulo
de dados coletados e sdo ambiguos quando abordam questdes
de controle do usuario sobre dados pessoais disponiveis na pla-
taforma, seja para exclusdo ou alteracdo dos dados fornecidos.
Também né&o existe mencao a reten¢do de dados, ou seja, ndo é
possivel saber se a plataforma retém os dados por mais tempo que
0 necessario para a operacdo do servico ofertado.

Quanto a agregacao de dados, é expressa a integracdo de dados
entre diferentes servicos e produtos da Amazon“?, e quanto ao

420 Venturini et al. (2016:20).

421 “A agregacao de dados em vérios servicos ou dispositivos exige uma maior diligéncia por parte
do controlador de dados, pois pode resultar em um processamento de dados além do propdsito
original para o qual houve a coleta e em geracdo de novos dados, cuja natureza, volume e
significado podem né&o ser conhecidos ou conheciveis pelo usuario da plataforma. ” [Traduc&o
do autor] (Venturini et al., 2016).
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uso de dados ha compartilhamento com uma variedade enorme
de terceiros, justificada por questdes técnicas e comerciais, mas
sem informac¢des mais detalhadas sobre tais necessidades.

Por fim, no que concerne a protecao perante terceiros a trans-
missdo de dados e conteudos é criptografada, porém nao fazem
nenhuma mencao a protecdo de dados armazenados nos servidores
da companhia, e a empresa compartilna dados com as autoridades
quando “acredita que é apropriado para o cumprimento da lei”, ou
seja, apenas com a leitura dos Termos de uso néo é possivel afirmar
se exigem intimacédo, ordem judicial ou mandado.*??

20.4Expansdo internacional da dupla Echo/Alexa

E importante relembrar que este trabalho tem como recorte geo-
grafico a regido latino-americana e, por ora, apesar dos anuncios
de lancamento do Amazon Echo em alguns paises da América
Latina (Chile, Coldbmbia, Peru e Uruguai), a companhia ainda nao
expandiu os servicos da Alexa para nenhuma das linguas latinas
amplamente faladas na regido, como espanhol e portugués, nem
para outras linguas como francés ou italiano*?.

Apesar do rapido crescimento de vendas e de todo o hype criado
em torno da Alexa/Echo, uma érea onde a empresa optou por ndo
se precipitar é a expansdo internacional, e esta atividade tem se
mostrado bem planejada. No inicio de 2017, tanto o servico quanto
o hardware estavam disponiveis apenas nos EUA, Reino Unido
e Alemanha. Recentemente, também foram lancados na india e
Canada, dando acesso a Amazon a uma base de clientes - e de
dados - potencialmente enorme. No final de 2017, os assistentes
da empresa chegaram ao Japao, um pais conhecido por adotar
novas tecnologias.

Em entrevistas de executivos é possivel notar as intencdes da
companhia, que tenta evitar que a Alexa soe como um produto

422 Apesar de ndo estar expresso em seus documentos, de acordo com o relatério Who Has Your
Back 2017, da Electronic Frontier Foundation, a empresa adota as melhores praticas aceitas pela
industria, exigindo mandado para compartilhamento de conteudo, publicando diretrizes para
aplicagao da lei e publicando um relatério de transparéncia. (EFF, 2017).

423 Sawers (2017).
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estadunidense®?4. Ao contrario, a empresa parece desejar veicular a
percepcao que os assistentes como produtos locais para que assim
consigam seduzir os possiveis consumidores. Todavia, tal estraté-
gia demanda mais tempo, pois o software precisa ser desenvolvido
com a capacidade de entender e pronunciar coloquialismos, sota-
ques, lugares, nomes e ruas, soando o mais natural possivel.

A contextualizacdo da conjuntura em que se da a expansdo da
Alexa é muito importante para a posicdo critica que esse artigo
assume, porém, as discussdes sobre o dito “capitalismo de vigi-
lancia”#?> sdo extensas na literatura recente, além de serem melhor
explicadas e desenvolvidas em outros trabalhos, dessa forma, ndo
serdo aprofundadas neste trabalho.

A ldgica do capitalismo de vigilancia, impulsionada pelas grandes
companhias de tecnologia, € baseada em um patrulhamento inten-
sificado de seus usuarios, e consequentemente, na exploracao dos
dados pessoais dos usuarios pela criacdo de perfis minuciosos
deste publico com o objetivo final de aumentar e tornar mais facil
a comercializagdo de produtos. Dessa forma, alguns especialis-
tas*?® afirmam que ha uma transferéncia de trabalho da empresa
para os usuarios e consumidores, uma vez que estes trabalham
produzindo dados, mas sem remuneracédo, sendo, portanto, consi-
derados como “escravos digitais”4?’.

O papel qgue a Amazon desempenha nesse cendrio € ainda mais
sensivel, pois atualmente a companhia é muito mais que uma
varejista online, atuando nos mais diversos setores (téxtil, far-
macéutico, entretenimento, alimenticio, financeiro, e prevendo o
ingresso no setor de seguros médicos, entre outros), e estudos*?®
comprovam que a empresa utiliza sua consolidada base de usua-
rios para fortalecer sua posicdo dominante, estipulando condicdes
e valores a seus fornecedores e usando informacdes compartilha-
das pelas proprias companhias para debilita-las comercialmente.

424 Wadell (2016).

425 Esta expressdo como uma nova forma de capitalismo que visa prever, modificar e manipular o
comportamento humano, baseado na coleta de dados. Ver Zuboff (2015).

426 Vieira & Evangelista (2015).
427 Belli (2017).
428 Upstream Commerce (2014).
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Para exemplificar, o algoritmo da Amazon ja favorece seus pro-
prios produtos, colocando-os no topo dos resultados de pesquisa
do site, mesmo que eles ndo sejam a melhor opcao*?°.

Nesse sentido, o duo Alexa/Echo seria mais uma possivel ferramenta
para a companhia expandir amplamente a coleta de dados pessoais
e criar publicidades segmentadas com base nos dados domésticos,
oferecendo informacdes, produtos e servicos da proépria Amazon.

20.5América Latina: produtora de dados ao invés
de tecnologia

O uso de produtos conectados calcados em ambientes de big data
€ algo presente no cotidiano da maioria dos habitantes da América
Latina, mas ainda somos apenas consumidores dessas tecnologias,
e ndo desenvolvedores ou provedores. Essa constatacdo leva a
uma especulacao, a de que essas tecnologias sdao desenvolvidas
sem levar em conta as nossas necessidades locais e regionais.

Outra preocupacao relacionada ao uso de big data é pela sua
capacidade de reproduzir os vieses e preconceitos contidos nos
dados fornecidos pelos proprios usuarios, tornando-se uma ferra-
menta de perpetuacdo e fortalecimento das mazelas econémicas
e sociais vivenciadas pelos paises da nossa regido. Além disso, é
importante lembrar que alguns paises ainda ndo possuem uma lei
geral de protecdo de dados pessoais, como Brasil e Paraguai, o
gue facilita praticas potencialmente abusivas, realizadas tanto pelo
setor privado, almejando o lucro, quanto pelos governos, visando
maior poder politico via medidas de controle e vigilancia.

Dessa forma, apesar de assistentes, aplicativos, plataformas
e demais objetos conectados serem comuns aos cidadaos do
mundo inteiro, é preciso analisar a implementacdo desses dispo-
sitivos por meio de parametros especificos de cada regido, como
é o caso da América Latina.

Um curioso elemento a ser levado em conta nessa discussao é o
perfil do usuario latino-americano. Uma pesquisa global**°, que

429 Mitchell (2017).
430 Unisys (2017)
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contou com a participacdo de quatro paises latino-americanos
(Brasil, Argentina, Coldmbia e México), identificou que a maio-
ria dos habitantes desses paises apoia a utilizacdo de dispositivos
conectados a Internet para alerta de emergéncias, rastreamento
de bagagens, meio de pagamento e monitoramento de saude. A
Coldbmbia apresentou uma grande aprovacdao dessas iniciativas
(91%), a maior entre os paises da América Latina, seguida por Brasil
(88%), México (86%) e Argentina (81%). O perfil early adopter’* dos
latino-americanos é uma das explicacdes para o apoio e entusiasmo
com esses novos dispositivos.

Apesar da utilizacdo de dados pessoais por meio dos softwares ser
associada a um interesse relevante para os usuarios locais, o fato
é que tal procedimento levanta varias questdes concernentes a
protecdo de dados, ainda mais quando tanto animo e expectativas
estdo sendo criadas pelos consumidores da regido.

206 Perspectivas e sugestoes

Uma abordagem ex ante em relacdo a futura conjuntura delineada
no trabalho tem a capacidade de assegurar determinadas condi-
cdes prévias para promover uma maior protecdo em matéria de
privacidade, garantindo que os incentivos dos servicos estejam ali-
nhados com os interesses dos usuarios e fazendo com gque sejam
evitadas certas dindmicas do mercado que possam dar origem a
efeitos de exclusdo ou exploracao.

Durante a elaboracdo deste artigo foram surgindo, com a ajuda
da bibliografia que tangencia o tema, algumas alternativas téc-
nicas e recomendacdes regulatdrias para minimizar os impactos
negativos destas novas ferramentas no que se refere ao direito
a privacidade do usuario. Serdo apresentadas algumas medidas
citadas recorrentemente: desenvolvimentos técnicos, alteragdes
no hardware, notificacdes bem informadas aos usuarios, respeito
aos principios do conceito privacy by design/by default e melhoria
na redacdo dos termos de uso.

431 Um early adopter é um cliente inicial de uma determinada empresa, produto ou tecnologia
(Rogers, 1962).
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20.7 Poderosos processadores

O Echo necessita estar conectado a Internet para funcionar, pois
0os assistentes ainda ndo sdo “inteligentes” o suficiente para fazer
todo o trabalho necessario por conta prdpria, eles precisam dele-
gar aos servidores remotos a realizacdo do “trabalho pesado”, e é
justamente por isso que as questdes de privacidade surgem, pois
ha uma quantidade enorme de trafego e armazenamento de dados
cada vez que tentam responder a uma pergunta.

Contudo, esse cendrio tende a mudar, visto que os processado-
res destes dispositivos tém ficado cada vez mais potentes, ou
seja, a perspectiva de um assistente que viva inteiramente em seu
hardware serd executavel*?,

Uma Inteligéncia Artificial (IA) interna permitiria a um assistente
digital executar algumas tarefas sem a necessidade de conectar-se
a Internet. E mesmo quando o assistente precisasse da Internet
para responder uma solicitacdo, a |A local poderia realizar toda
anadlise de voz e decodificacdo no proprio dispositivo, enviando
apenas uma pergunta final, de forma criptografada e andénima.
Somente quando os dispositivos conseguirem funcionar dessa
maneira e, assim, tornando-se independente, serdo ajudantes
realmente discretos e inofensivos. No entanto, as companhias de
tecnologias tem no tratamento de dados a sua principal fonte de
lucro, por isso, esse futuro cenario de chips poderosos em apare-
Ihos domésticos ndo deve ser tomado como um porvir garantido.

Assistentes de voz ainda dependem do acesso a Internet, e
enquanto a tecnologia dos processadores ndo esteja a altura de
nossas necessidades é preciso pensar em solu¢cdes gue possam
mitigar os atuais problemas de maneira mais imediata.

20.8 Usuarios bem informados

Em um paper?®3 sobre aparelhos controlado por comandos de voz, o
Future of Privacy Forum sugere algumas boas praticas para os fabri-
cantes destes tipos de produtos, dentre as recomendacdes estao:

432 Para mais detalhes sobre o funcionamento técnico desse novo modelo de chip, ver Sze, Yang,
Chen & Emer, (2017).

433 Future of Privacy Forum (2016).
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a) Maior transparéncia sobre transmissao de dados de voz aos ser-
vidores da companhia; b) Aviso bem informado ao usuario sobre
questdes importantes de privacidade antes da instalacdo do apare-
Iho; ¢) Necessidade de um interruptor de ligar/desligar que possa
desativar o microfone; e d) Fornecimento de indicacdes visuais que
demonstrem nitidamente quando o aparelho estd gravando e/ou
transmitindo informacdes.

O conhecimento bem informado e o consentimento voluntario
sdo fundamentais, pois muitas vezes a atual maneira de obtencéo
de consentimento ¢ ilusdria, visto que os termos e condicdes s&o
praticamente impostos aos usuarios. Medidas descomplicadas sdo
algumas das solucdes indicadas por autores*** para garantir certa
autonomia aos usuarios, tais como a insercdo de indicacdes nitidas
de que um produto estd sendo ofertado em detrimento de outro
por questdes comerciais e a possibilidade de poder optar por ndo
receber anuncios personalizados ou produtos patrocinados.

20.9Privacidade desde a concepc¢ao

O conceito de privacidade by design foi elaborado em 1990 por Ann
Cavoukin®®®> para se referir a uma abordagem de privacidade que
seja incorporada diretamente as estruturas tecnoldgica desenvolvi-
das, aos modelos de negdcio e as infraestruturas por eles utilizadas.

As nocdes de privacidade desde a concepcao (privacy by design)
e privacidade como padrdo (privacy by default) demanda um
empenho para fortalecer o ambito protetivo da regulamentacéo
da protecdo de dados pessoais e coaduna-se com a ideia de que
a privacidade é vantajosa ndo somente para os usuarios, mas
também para o setor privado, pois a constru¢cdo de mecanismos
protetivos desde o inicio tem a capacidade de produzir muitos
ganhos derivados do refor¢co da confianga.

Este € um conceito interessante, pois divide a responsabilidade
sobre o tema também para outros niveis, como a da elaboracdo
de software e protocolos, da construcdo das infraestruturas fisicas
(hardware), além das plataformas da camada de conteudo, de

434 Stucke & Ezrachi (2017).
435 Cavoukian (2011).
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forma que a protecdo de dados pessoais esteja incorporada em
todas as areas.

20.10 Aperfeicoamento da redacao dos Termos de Uso

E de conhecimento publico e notdrio a importancia do papel desem-
penhado pelos servicos ofertados via Internet, e para continuar
exercendo suas atividades as companhias de tecnologia instituem um
conjunto de regras uniformes em multiplas jurisdicdes. Entende-se que
esse mecanismo de aplicacdo de normas privadas coaduna-se com
o carater dinamico da Internet. Dessa forma, muitas vezes conclui-se
que essas empresas desempenham o papel de reguladores devido a
sua capacidade de estipular e aplicar as regras dos seus servicos*.

No entanto, diante o exposto na analise dos Termos de Uso e Politi-
cas de Privacidade da Alexa, faz-se necessario pensar em medidas
que as companhias possam adotar para garantir que seus usua-
rios ndo estejam sujeitos a coleta, agregacdo, uso e divulgacao
desnecessarias de seus dados pessoais. Por isso, definir padrdes
minimos e desenvolver melhores praticas voluntarias a nivel nacio-
nal e regional para garantir a protecdo dos direitos humanos pelas
corporag¢des transnacionais torna-se uma tarefa improrrogavel.

Algumas iniciativas no ambito da ONU ja caminham nesse sen-
tido, como, por exemplo, as Recomendacdes sobre Termos de Uso
e Direitos Humanos*¥’ elaboradas pela Coalizdo Dindmica sobre
Responsabilidade de Plataformas do Férum de Governanca da
Internet (IGF), os Principios Orientadores sobre Empresas e Direitos
Humanos*®, e também os pareceres** do relator especial para a
promocao e protecdo do direito a liberdade de opinido e expressao.

20.11 Conclusoes

Por enquanto, a América Latina encontra-se fora do alcance da Alexa,
0 que pode significar algo ruim, pois ndo temos a disposicado a imensa

436 Ver Belli & Venturini (2016).
437 IGF (2015).
438 ONU (201)

439 Ver Freedom of Opinion and Expression - Annual reports. Disponivel em: <http://www.ohchr.
org/EN/Issues/FreedomOpinion/Pages/Annual.aspx>.
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gama de atividades que ela pode desempenhar para melhorar nossa
qualidade de vida, mas que também tem seu lado positivo, pois ainda
estamos imunes a avalanche de problemas relacionados a privaci-
dade que ela é susceptivel de causar.

A integracdo do reconhecimento de fala em nossas vidas ofer-
tard uma série de beneficios para a conveniéncia do dia-a-dia
dos usudrios, mas também ird trazer preocupacdes a protecdo
da privacidade. No entanto, é importante reconhecer que a voz
tem sido uma interface cada vez mais util para se envolver com
nossos dispositivos, devido ao seu conteddo comunicativo, e
precisaremos avancar na protecdo desses dados biométricos. A
crescente prevaléncia da voz como principal forma de interagir
com dispositivos permite as empresas que desenvolvem e imple-
mentam interfaces de voz coletar, armazenar e analisar enormes
guantidades de dados pessoais. Contudo, 0os usuarios nem sempre
entendem quando e de que maneira esses dispositivos estao real-
mente coletando informacgdes, por isso, € imperativo pensar e
discutir adequadas garantias legais e técnicas a medida que os
assistentes digitais se popularizam.

O fato dos assistentes digitais ainda ndo estarem presentes nas
casas latino-americanas apresenta uma grande janela de oportuni-
dade para nos prepararmos de maneira eficiente no que se refere
a protecao de direitos fundamentais como a protecdo da privaci-
dade, da vida intima, da inviolabilidade do lar, dentre outros. As
sugestdes e medidas apresentadas neste artigo ndo sdo exaustivas
e devem ser complementadas por ulteriores analises baseadas em
evidéncias concretas. Porém ndo devemos adotar uma postura tdo
otimista, visto que o debate sobre protecdo de dados pessoais em
muitos paises da regido estd defasado, atrasado e descompassado
com o atual cendrio de inovacdes tecnoldgicas.

E preciso garantir que o publico entenda claramente quais s&o os
riscos que podem ser ligados ao uso de aparelhos conectados e,
particularmente, quando esses aparelhos podem gravar conversas
pessoais e como podem ser utilizadas as informacdes obtidas. A
troca da privacidade pela conveniéncia geralmente é considerada
como aceitdvel para os usuarios, mas esse escambo precisa ser
altamente bem informado.
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Dito isso, o Estado, as empresas e os cidaddos que compdem esse
cendrio devem estar atentos aos desafios que tém pela frente.
Legisladores e outros membros do poder publico devem buscar
estabelecer pardmetros legais que promovam a protecao de dados
pessoais e a privacidade dos cidaddos, em uma abordagem indivi-
dual e coletiva. Companhias de tecnologia precisam se tornar mais
responsaveis pelo imenso controle que exercem sobre os consumi-
dores, e para isso é desejavel que estas se alinhem aos principios,
regulamentos e melhores praticas estabelecidas para garantir o
respeito aos direitos humanos positivados em documentos nacio-
nais e internacionais. Por fim, cabe aos cidadaos estarem atentos
ao poder que existe no manuseio de dados pessoais feito pelas
empresas, e também estarem alerta as subsequentes implicacdes
para o bem-estar, a privacidade e outros direitos fundamentais.
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21 Direito ao esquecimento e a justica
brasileira na era das “Fake News”

Claudio Soares Lopes

Resumo

O constante crescimento da quantidade de brasileiros co-
nectados a Internet, a proximidade do pleito eleitoral de
2018 e o surgimento do debate sobre fake news, é localizado
nesta conjuntura que este capitulo pretende tratar do direito
ao esquecimento e suas possiveis interpretacdes perante a
Justica brasileira.

Levando em consideracao o passado ditatorial e a recente demo-
cracia brasileira, e por meio da analise do atual ordenamento ju-
ridico brasileiro, das recentes decisdes proferidas pelas altas cor-
tes e dos melhores entendimentos doutrinarios, este trabalho tem
como propdsito apresentar as diversas interpretacdes existentes
sobre o reconhecimento ao esquecimento de fatos pretéritos,
apresentando quais caminhos e solu¢cdes poderdo ser seguidas
nos préximos julgamentos do Supremo Tribunal Federal.

21.1 Introducao

No mundo moderno, ninguém tem duvida da importancia do que
representa a internet e suas ferramentas para a humanidade. Seria
inimaginavel pensar nos dias atuais a vida sem esse fundamental
mecanismo de desenvolvimento social.

Sé para mencionar um dado do que ocorre no Brasil, para uma
populacdo de praticamente 207 milhdes de pessoas, existem apro-
ximadamente mais de 300 milhdes de aparelhos celulares em
circulacao, ou seja, quase uma média de 1,5 aparelho por habitante*4°.

Obviamente, quase todos com possibilidade de acesso a internet*4.
Portanto, em um pais ainda pobre, como grande desigualdade social
e, a0 mesmo tempo, reconhecidamente uma das maiores econo-
mias mundiais, pode-se dizer que pelo menos 60% da populacao

440 Veja IBGE (2017).
441 Veja Idem.
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estd pelo menos parcialmente “conectada”#4?. Portanto, dezenas de
milhdes de brasileiros de todas as classes tem acesso a rede mundial
de computadores, sem um freio exatamente em tudo que é divul-
gado e que circula por ela, apesar da existéncia de regulamentacao
da Internet, consagrada no Marco Civil da Internet - Lei n212.965/2014
- e no decreto n? 8.771/2016 que regulamenta esta norma.

Evidentemente que essa realidade transformou as relacdes entre
as pessoas, e, em especial, a vida da classe politica, fazendo surgir
a discussdo de como combater as denominadas “fake news”, vale
dizer, noticias falsas ou inveridicas que possam influir nos pleitos
eleitorais veiculadas nas redes sociais e grupos de WhatsApp, isto
as vésperas das proximas e importantissimas eleicdes majoritarias
que ocorrerdo em outubro de 2018, principalmente diante da ausén-
cia de regulamentacao legislativa no direito brasileiro sobre o tema.

Muitos juristas, politicos e integrantes da justica eleitoral estdo
nesse momento debrucados em estudos visando a criacdo de
medidas para minimizar os efeitos nefastos destas praticas no
resultado das urnas.

E é nesse contexto que podemos introduzir uma questdo delicada,
que é o enfrentamento ao reconhecimento do direito ao “esqueci-
mento” de fatos e noticias que circulam ou circularam na internet
e outros meios de comunicacao.

Serd que apds algum periodo, decorridos alguns anos, pessoas
mencionadas em matérias jornalisticas referentes a fatos que a
envolveram, ainda que verdadeiros, poderiam pleitear a desindexa-
cdo das matérias e imagens associadas a seus nomes em resultados
publicados em sites de buscas? E os critérios para avaliar a atua-
lidade e relevancia das ditas matérias deveriam ser os mesmos
quando tais noticias se referem a personagem publicos, como poli-
ticos, ou quando se referem a cidaddos “comuns”? Esse é o assunto
gue vamos enfrentar abaixo nesse singelo trabalho e em poucas
linhas, procurando demonstrar o que existe na legislacdo brasileira,
posicdes, teses, casos concretos, argumentos a favor e contrarios, a
visdo inicial dos tribunais no enfrentamento da nova questao.

442 Veja <https://monitordigital.com.br/desigualdade-prejudica-acesso-internet-no-pa-s>.
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21.2 A legislacao brasileira

A lei brasileira, a rigor, ndo trata especificamente desse tema, ou
seja, o direito ao esquecimento, ao menos de forma clara. Ha a
necessidade de conjugacao de uma série de normas constitucio-
nais e leis infraconstitucionais e interpretacdo jurisprudencial, a fim
de gue se possa tentar construir uma solucdo, caso a caso.

Com efeito, a Lei Maior brasileira assegura, como garantia indivi-
dual, o direito a intimidade, privacidade e dignidade humana, de
um lado, e o direito a liberdade de expressao, vedada a censura,
de outro, como se extrai dos artigos 14, lll, 49, II, 5, IV, IX, X e XIV,
220, 221 e 222, § 3=

Por sua vez, na Lei 12.965, de 23 de Abril de 2014, conhecida como
Marco Civil da Internet no Brasil, também ndo se observam regras
especificas a respeito do thema. A referida lei, em conformidade com
a Constituicdo Federal, assegura, basicamente, os mesmos principios
acima elencados, o que se pode observar em diversos dispositivos.

Podemos destacar, em especial, os artigos 22 1I, 3%, [ e |l, 79, |, 8¢,
10 e 19, no qual se constata sempre uma alusdo ao respeito a liber-
dade de expressdo de uma banda e a protecdo a privacidade e
inviolabilidade da intimidade da vida privada, de outra.

O artigo 19 chama a atencéo, ao dispor:

Art. 19. Com o intuito de assegurar a liberdade de ex-
pressdo e impedir a censura, o provedor de aplicacdes
de internet somente podera ser responsabilizado ci-
vilmente por danos decorrentes de conteudo gerado
por terceiros se, apds ordem judicial especifica, ndo
tomar as providéncias para, no ambito e nos limites
técnicos do seu servico e dentro do prazo assinalado,
tornar indisponivel o conteddo apontado como infrin-
gente, ressalvadas as disposicdes legais em contrario.

§ 12 A ordem judicial de que trata o caput devera
conter, sob pena de nulidade, identificacdo clara e
especifica do conteddo apontado como infringente,
gue permita a localizacdo inequivoca do material.
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§ 22 A aplicacdo do disposto neste artigo para infra-
cbes a direitos de autor ou a direitos conexos depen-
de de previsao legal especifica, que deverd respeitar
a liberdade de expressao e demais garantias previstas
no art. 52 da Constituicao Federal.

§ 32 As causas gue versem sobre ressarcimento por da-
nos decorrentes de contelddos disponibilizados na inter-
net relacionados a honra, a reputacdo ou a direitos de
personalidade, bem como sobre a indisponibilizacdo des-
ses conteudos por provedores de aplicacdes de internet,
poderdo ser apresentadas perante os juizados especiais.

& 42 O juiz, inclusive no procedimento previsto no &
39, poderd antecipar, total ou parcialmente, os efeitos
da tutela pretendida no pedido inicial, existindo prova
inequivoca do fato e considerado o interesse da cole-
tividade na disponibilizacdo do conteudo na internet,
desde que presentes os requisitos de verossimilhanga
da alegacdo do autor e de fundado receio de dano
irreparavel ou de dificil reparacéao.

Portanto, observa-se que existe previsdo legal de que o interessado
possa se socorrer do judicidrio para solicitar a ndo divulgacao de noti-
cias ou imagens que possam macular sua honra e dignidade, sem,
no entanto, mencionar uma norma concreta que cuide do direito ao
esquecimento de noticias ou fatos pretéritos desabonadores.

Encontra-se em tramitacdo no Congresso Nacional o projeto de lei
8443/17 que pretende criar regras especificas que “possibilitem a
sociedade utilizar mecanismos mais rapidos de protecdo e defesa
contra aqueles que praticam ilicitos penais”, possibilitando que o
cidadao requeira, diretamente, ao meio de comunica¢cdo de massa
ou provedor a retirada de dados ofensivos a sua reputacéo.

O veiculo examinara, segundo o projeto, a viabilidade de reti-
rar a noticia e, em caso de divergéncia, competird ao judicidrio
apresentar uma solucdo. Averbe-se, por oportuno, que o projeto
proibe a politicos e agentes politicos utilizem o beneficio. Mais
uma vez, entretanto, ndo vislumbramos uma solucdo clara ati-
nente ao direito ao esquecimento.
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Podemos mencionar, ainda, regras previstas na legislacado brasileira,
seja nos Codigos Civil, Penal ou Consumidor, as quais, de alguma
forma, trazem a colacdo, indicativos que visam proteger o cidadao
da divulgacao de fatos desabonadores referentes a vida privada e
a intimidade, sem descurar, da garantia aos direitos de expressado e
manifestacdo, como é o caso dos artigos 11, 20 e 21 do Cdédigo Civil de
2002. A lei civil nos citados dispositivos prevé a proibicao de divulga-
cdo de escritos e imagens que atingirem a honra, boa fama, etc.

E bem verdade, que o Supremo Tribunal Federal, na
ADI 4815 determinou uma interpretacdo conforme a
Constituicdo dos artigos 20 e 21 do Cdédigo Civil, a fim
de evitar censura prévia em escritos e publicacdes.
Por sua vez, na Jornada de Direito Civil promovida
pelo Conselho de Justica Federal/STJ, foi enfrentada
de forma explicita a questdo envolvendo o direito ao
esguecimento, o que, obviamente, s6 se pode conce-
ber como forma de interpretacdo doutrinaria, ao ser
deliberado o seguinte entendimento: “ENUNCIADO
531 - A tutela da dignidade humana na sociedade in-
clui o direito ao esquecimento.

Artigo: 11 do Cdédigo Civil

Justificativa: Os danos provocados pelas novas tec-
nologias de informacao vém-se acumulando nos dias
atuais. O direito ao esquecimento tem sua origem
histérica no campo das condenacdes criminais. Sur-
ge como parcela importante do direito do ex-deten-
to a ressocializacdo. Nao atribui a ninguém o direito
de apagar fatos ou reescrever a propria histéria, mas
apenas assegura a possibilidade de discutir o uso que
é dado aos fatos pretéritos, mais especificamente o
modo e a finalidade com que sao lembrados.

Ja os artigos 93 do Cédigo Penal e 748, da lei proces-
sual penal brasileira asseguram o direito ao condenado
reabilitado, apds cumprir a pena, o sigilo dos registros
do processo criminal. Da mesma forma, a Lei de Exe-
cucdes Penais.”
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21.3 Posicoes e casos concretos. Do Supremo Tribunal
Federal brasileiro ao Tribunal de Justica da Unido
Europeia

O que se pode observar é que, a rigor, podemos vislumbrar trés
correntes doutrindrias quanto a possibilidade de reconhecimento
do direito ao esquecimento, o que pretendemos demonstrar
adiante. No Brasil, a questdo referente ao direito ao esquecimento
ja estd sendo enfrentada pelo Colendo Supremo Tribunal Fede-
ral no Recurso Extraordinario 833.248. Alids, os doutos Ministros,
por maioria, entenderam atribuir repercussdo geral ao assunto,
em razao da natureza constitucional e a alta relevancia da matéria
para a sociedade e para os meios de comunicacdo de sorte que,
proferido o julgamento, o resultado vinculard as demais instancias.

A questdo é tdo delicada e de interesse publico, que o Ministro
Dias Toffoli, relator do referido Recurso realizou audiéncia publica,
visando obter subsidios para formar sua convic¢cdo e do colegiado.
A hipodtese concreta em julgamento diz respeito ao interesse de
familiares, no famoso casoAida Curi. A hipdtese sub examen, na
verdade, ndo diz respeito a uma situacao propriamente de esque-
cimento envolvendo algum site de busca da internet. Porém, a
questdo de fundo, de interesse geral, é a que apresenta conexao
com o assunto ora tratado.

Na hipdtese em julgamento, irmé&os vivos de Aida Curi, assassinada
brutalmente no longinquo 1958, questionaram a realizacdo de um
programa de televisdo que reviveu o crime a que a mesma fora
vitima. A pretensdo objetiva a indenizacdo por danos morais, em
razdo de feridas reabertas, na medida em que a veiculacdo da vida,
morte e pds-morte da finada irma fez voltar a tona a dor de uma
tragédia familiar ja esquecida pela acdo do tempo.

Em primeira instancia e em sede de Recurso Especial ja julgado no
Superior Tribunal de Justi¢a o direito a indeniza¢gao n&o foi reconhe-
cido. Porém, agora, a Corte Constitucional brasileira enfrentara a
questdo, conferindo repercussao geral ao julgado conforme asseve-
rado acima, e a questao central que se espera um posicionamento,
especialmente diante da auséncia de regras especificas na legisla-
cdo brasileira, como demonstrado, diz respeito ao reconhecimento
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ou ndo, ao direito ao esquecimento, no sentido de ndo reproducao
nos meios de comunicac¢do e sites de buscas da internet referen-
tes de fatos pretéritos desabonadores ou que possam causar algum
tipo de dano.

Importante mencionar que ha parecer da Procuradoria Geral da
Republica opinando pelo desprovimento do RE em questao, sob o
fundamento de que nao pode existir exceg¢ao ao direito a informa-
cdo e divulgacao de fatos historicos de interesse da coletividade.
Em prosseguimento, podemos admitir trés correntes doutrinarias,
em principio, a respeito do tema e que poderao ser objeto de opcado
jurisprudencial. Em primeiro lugar, podemos reconhecer uma cor-
rente que ndo venha a admitir um direito ao esquecimento, por
falta de previsao legal e por ndo ser possivel se extrair qualquer
violacdo aos direitos a intimidade e a privacidade.

Afirma-se que a liberdade de expressdo é o que deve prevalecer.
Invoca-se, inclusive, decisdo recente do Supremo Tribunal Federal
referente a biografias ndo autorizadas em que ndao se reconheceu
o direito a censura prévia, conforme ja mencionado acima. Ade-
mais, o direito ao esquecimento seria algo que viria de encontro
aos interesses a memoria de um povo e a propria historia.

Por outro lado, encontramos opinides totalmente a favor do reco-
nhecimento de um amplo direito ao esquecimento, como corolario
dos direitos da pessoa humana a intimidade, a privacidade e a dig-
nidade, principios que devem prevalecer em relacao a liberdade
de comunicacao e informacéao relativa a fatos pretéritos. Com isso
se evitaria rotular individuos, condenando-os a penas perpétuas,
na medida em que, mesmo apds cumprir suas penas, estariam
sujeitos, muitos anos depois, a um julgamento publico até mesmo
por geragdes que nem mesmo estavam vivas na época dos fatos.

Alguns chegam a propor um prazo para gue a imprensa e sites de
busca da internet venham a suprimir qualquer informacdo apds o
cumprimento da pena. Invoca-se, inclusive, julgado do Superior
Tribunal de Justica (REsp 1334.097/RJ), em que se reconheceu o
direito ao esquecimento, de mencédo feita em matéria jornalistica
envolvendo um policial militar absolvido no julgamento do famoso
caso conhecido por “Chacina da Candelaria”, ocorrida no inicio dos
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anos 90, o que se aludiu como “um direito a ndo ser lembrado contra
sua vontade”. Cabe destacar que tal interpretacdo ndo se refere
exclusivamente ao ambiente digital, mas, ao contrario, € muito mais
abrangente e aplica-se a totalidade dos veiculos midiaticos.

Posicdo intermediaria, e que nos parece que poderad prevalecer
em nossa corte maxima é no sentido de que ndo existe realmente,
a priori, uma hierarquia entre os principios que cuidam da liber-
dade de informacéao e privacidade. Ndo se pode olvidar que ambos
sdo principios considerados e reconhecidos como direitos funda-
mentais. Por essa razdo, quer nos parece que dependerd muito da
andlise do caso concreto diante da ponderacdo dos bens juridicos
e principios em conflito.

Assim, casos referentes a politicos e agentes publicos, fama prévia
de vitimas que possuiam outras projecdes publicas, como foi o
caso do brutal crime envolvendo a jovem atriz da TV GLOBO
Daniella Peres pelo colega que contracenava com a mesma e que
causou enorme comog¢ao nacional, o suicidio do Presidente Getu-
lio Vargas, o assassinato de JFK, julgamentos notdrios e histdéricos
(como o impeachment do Presidente Fernando Collor de Melo),
crimes praticados em épocas de ditaduras e guerras, etc, certa-
mente ndo serdo reconhecidos como aptos a ser “apagados” da
memoaria do publico em geral.

Em apoio a esta posicdo intermedidria, encontramos relevante jul-
gado levado a efeito pelo Tribunal de Justica da Unido Europeia em
caso envolvendo a solicitagao feita pelo advogado espanhol Mario
Costeja Gonzalez. A sentenca favoravel deu ganho de causa, obri-
gando o site de busca da Google a apagar o registro de seus dados
pessoais, bem como os /inks para noticias do Jornal La Vanguardia,
referentes ao chamamento do Ministério do Trabalho para um leildo
de imdveis ocorrido em 1998 para saldar dividas de sua empresa.

Oportuno realcar que a decisdo acima ndo determinou que fosse
retirado aviso da pagina do jornal na internet, mas, apenas, o /ink
para a pagina do periodico.

Consta que a Google, bem como qualquer outro buscador operante
na Unido Europeia, para atender a referida decisdo, disponibilizou
um formulario, objetivando que os interessados pudessem solicitar a
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retirada de informacdes desatualizadas e noticias prejudiciais as suas
reputacdes. Verifica-se, portanto, que o julgamento acima mencio-
nado consagrou de forma expressa, o reconhecimento ao direito de
“esquecimento” em determinada situacdo concreta.

21.4 Conclusao.

O nosso entendimento € no sentido de que a lei brasileira carece
de uma legislacdo especifica cuidando da questdo referente ao
direito do reconhecimento ao esquecimento de fatos pretéritos,
cabendo, no momento, uma interpretacdo jurisprudencial em
casos concretos, 0 que esperamos acontega, em breve, por parte
do Supremo Tribunal Federal, trazendo diretrizes que possam nor-
tear os operadores do direito.

Embora aderindo a opinido esposada por alguns de que ndo ha
em principio uma hierarquia entre principios constitucionais e,
reconhecendo fundamental, como regra, o direito a informacao
integral, em razao do interesse publico pelo conhecimento da his-
toricidade de certos fatos, ndo podemos deixar de considerar que
o direito a intimidade e a privacidade devem prevalecer em alguns
Casos especiais.

Fundamental que a exceg¢do a publicidade de certos fatos, nao
encontre respaldo em fatos histéricos que envolvam crimes prati-
cados, por exemplo, em periodos de ditaduras, tiranias e guerras,
ou a possibilidade do publico de ter acesso a informacao essencial
para formar sua opinido sobre oficiais publicos que recobrem ou
querem recobrir cargas eletivas.

Fala-se, modernamente, em uma justica de transicdo ou transa-
cional, cujo objetivo inicial visa o reconhecimento por parte do
Estado de que pessoas e familiares vitimas de crimes nesses perio-
dos de excecdo por parte de ditaduras, o que tém sido apreciado
e apurado em Comissdes da Verdade em alguns paises, inclusive,
no Brasil, facam jus, inclusive, a uma reparacao de dano.

Em geral, esses crimes encontram-se prescritos ou foram objeto
de anistia, de forma que ndo ha mais possibilidade pelo decurso de
tempo de aplicacdo de sancao penal, de sorte que esse interesse
na retribuicdo penal normalmente encontra-se prejudicado. O que
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ndo se pode admitir € que eventuais agentes que participaram
desses atos criminosos ou seus familiares possam pleitear na jus-
tica o “esquecimento” desses fatos histéricos e encontrar amparo
em eventual lei futura que venha a ser editada.

Esses fatos ndo devem, ao contrario, jamais ser esquecidos ou
apagados da memoria de todos. Ao revés, devem ser lembrado
para evitar que ditaduras ndo voltem a ser instaladas, afetando a
democracia que deve imperar e prevalecer.

Finalizando, de /lege ferenda, esperamos que o Colendo Supremo
Tribunal Federal possa apreciar o case ao qual atribuiu repercus-
sdo geral, estabelecendo pardametros, regras e limites, de forma
que se possa reconhecer o direito ao esquecimento, ao menos em
alguns casos onde haja evidente afetacdo ao interesse privado,
afastando desta possibilidade situacdes que sejam de interesse
publico o conhecimento, sem prejuizo, de lege /lata, venha o legis-
lador brasileiro a regulamentar e disciplinar o tema no dmbito de
suas atribuicdes constitucionais, a fim de garantir a seguranca juri-
dica e melhor explicitacdo de direitos e deveres.
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22 Desafios na obtencao da Prova nos crimes
cibernéticos no Brasil: o caso WhatsApp

Vanessa Fusco N Simées e Hugo Fusco N Simbes

Resumo

A populacado brasileira utiliza cada vez mais da internet tan-
to através de smartphones quanto de computadores. Dados
recentes mostram que esse acesso através dos smartphones
(e-mobile) é o preferido entre os usudrios principalmente
para acesso a redes sociais, aplicativos de bancos e transpor-
te e ainda para compras online. O aumento da inclusdo digital
vista nos ultimos dez anos no Brasil trouxe também a migra-
cdo dos criminosos para o mundo virtual. Todavia a legislacéo
penal e processual brasileira ndo acompanhou a velocidade
do acesso a internet, sendo que na atualidade a investiga-
cdo e instauracdo de acdo penal contra um cibercriminoso é
tarefa drdua aos operadores do sistema de Justica Criminal.
Doutrina e jurisprudéncia, técnicos e juristas debatem o tema,
mas enquanto isso mais e mais crimes ocorrem impunemente
no ambiente virtual no Brasil.

22.1 Introducao

Metade da populacdo brasileira no ano de 2017 tem acesso a
internet. S&Go mais de 100.000.000 de pessoas conectadas, princi-
palmente agora através de smartphones. O meio eletrénico passou
ser a principal escolha para se comunicar, para efetuar compras,
realizar operacdes bancarias, obtencdo de documentos, aplicati-
vos de transporte, etc. Entretanto, essa utilizacdo em massa da
internet também vem atraindo criminosos para esse meio e 0s
hackers brasileiros sdo conhecidos internacionalmente pela sua
criatividade e infelizmente, pela impunidade.

O fato é que a legislacdo brasileira ndo vem acompanhando a evo-
lucdo das tecnologias e formas de acesso a internet pela populacéo.
Muito lentamente vem sendo aprovadas leis que se remetem ao tema,
mas 0s mecanismos de producdo de prova ainda ndo sao suficientes
a persecucédo penal efetiva e nem mesmos os tipos penais o sao.
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Note-se que desde o ano de 2001 estd em vigor entre os paises
do Conselho da Europa a Convencao de Budapeste, tendo sido
firmada ainda pelos Estados Unidos e México.**® Este instrumento
internacional contém os standards que devem ser observados
pelos Estados signatarios relacionados ao direito penal e proces-
sual penal em matéria de crimes cibernéticos. Entretanto o Brasil,
depois de um longo processo de apreciacdo por um Grupo de
Trabalho constituido no Ministério das Rela¢cdes Exteriores (ou lta-
maraty), no ano de 2010 decidiu ndo aderir a referida Convencao e,
conforme veremos neste artigo, a decisao brasileira vem trazendo
até os dias de hoje consequéncias com reflexos na persecucéo
penal - especificamente com relacdo a debilidade na producédo da
prova - no que se refere aos crimes cibernéticos ocorridos no pais.

E sabido que a internet ndo conhece fronteiras. Portanto, é de se
imaginar que um dos temas centrais no ambito processual penal,
em matéria de crimes cibernéticos, é a cooperacdo juridica inter-
nacional. Primeiro, porque os provedores de aplicacdo, que detém
0s dados necessarios para a investigacdo de um crime cibernético,
sdo susceptiveis de ter seus “data centers” fora do Brasil e, sendo
assim, podem nao fornecer tais informacdes as autoridades sem
a utilizacdo de mecanismos de cooperacdo internacional. Entre-
tanto, quando se trata de cooperacdo juridica internacional em
matéria penal, além da existéncia da démodé “carta-rogatodria”, o
Brasil tem a sua disposicdo varios tratados bilaterais de coopera-
cdo juridica internacional em matéria penal com os EUA e varios
outros estados**4, denominado na sigla em inglés “MLAT” (Acordo
de assisténcia judiciaria em matéria penal).

O Acordo de Assisténcia Judiciaria em Matéria Penal entre o
Governo da Republica Federativa do Brasil e o Governo dos Esta-
dos Unidos da América foi introduzido na legislacdo brasileira
através do Decreto n? 3.810, de 02 de maio de 2001 quando o
acesso a internet no Brasil ainda era incipiente. Decorridos 16 anos
desde a sua introducdo na normativa nacional, ja necessita de um
urgente aprimoramento para se adequar a necessidade da agil

443 Veja <https;//www.coe.int/en/web/conventions/full-list/-/conventions/treaty/185/signatures?p_
auth=h3KHAGQW>.

444 Veja-se por exemplo <https://www.oas.org/juridico/mla/pt/bra/index.html>
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producao da prova no mundo virtual. E como mecanismo de busca
de provas que se estdo fora da jurisdicdo brasileira, tem se mos-
trado ineficiente.

Este artigo pretende trazer a discussdo os desafios enfrentados
pelos atores do sistema de justica - Policia, Ministério Publico e
Judicidrio no que tange a producdo de prova na Acdo Penal em
que se busca a condenacdo de um cibercriminoso.

Para tanto, a abordagem partird da analise da conceituagdao do
que se entende por crime cibernético e os meios que sdo neces-
sarios para se produzir prova neste ambito, além de trazer a lume
a doutrina e jurisprudéncia sobre a producdo de prova penal, no
caso especifico do aplicativo de troca de mensagens Whatsapp.

22.2 Crimes cibernéticos e a prova penal

A prova penal pode ser definida de acordo com Fernando Capez
como originada do latim probatio, sendo o conjunto de atos pra-
ticados pelas partes, pelo juiz e por terceiros, destinados a levar
ao magistrado a convic¢do acerca da existéncia ou inexisténcia de
um fato, da falsidade ou veracidade de uma afirmagao. Trata-se,
portanto, de todo e qualguer meio de percepcdo empregado pelo
homem com a finalidade de comprovar a verdade de uma alegacéo.
Estd prevista nos artigos (CPP, arts. 156, 2a parte, 209 e 234)445,

Importante salientar, entretanto, que para se levar a cabo uma
investigacdo no meio virtual, o investigador deve se preparar para
desenvolver seu trabalho em um ambiente com caracteristicas
totalmente diversas: uma cena do crime volatil e que se acessa
somente através da tecnologia, e que os elementos de prova
estdo, em sua maioria das vezes, em poder da iniciativa privada.
Estes elementos de prova sdo chamados popularmente de rastros
digitais, ou tecnicamente, dados de conexao ou /ogs de acesso.

Primeiramente é preciso conceituar o que sdo /ogs de dados, os
numeros ou enderecos IP (/nternet Protocol) e o endereco do
computador ou MAC (Media Access Control) address.

445 Disponivel em URL <http://programadeapoioaoestudantededireito.blogspot.com.br/2008/10/
conceito-de-prova.html>. Consultado em 10/07/2017.
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Log de dados é uma expressao utilizada para descrever o processo
de registro de eventos relevantes num sistema computacional. Esse
registro pode ser utilizado para restabelecer o estado original de um
sistema ou para gue um administrador conheca o seu comportamento
no passado. Um arquivo de log pode ser utilizado para auditoria e
diagndstico de problemas em sistemas computacionais*4e.

Internet Protocol por sua vez é uma identificacdo de um disposi-
tivo (computador, impressora, etc.) em uma rede local ou publica.
Cada computador conectado a internet possui um endereco IP
(Internet Protocol ou protocolo de internet) Unico, que é o meio
em gue as maguinas usam para se comunicarem na internet.44’

MAC address é um endereco fisico associado a interface de comu-
nicacdo, que conecta um dispositivo a rede. O MAC é um endereco
“Unico”, ndo havendo duas portas com a mesma numeracao, &
usado para controle de acesso em redes de computadores. Sua
identificacdo é gravada em hardware, isto é, na memodria RAM da
placa de rede de equipamentos como desktops, notebooks, rotea-
dores, smartphones, tablets, impressoras de rede4,

Cada computador, celular, tablet, ou qualquer aparelho conectado
a uma rede internet como, por exemplo, uma console Xbox ou PS4,
recebe um numero Unico no momento da conex&o: o /P address.
Este IP é atribuido a um destes dispositivos para ter conexdo de
rede, que o usuario teve que contratar (ao provedor de conex&o),
seja de telefonia movel ou banda larga. Este endereco IP é, em
regra, dindmico, ou seja, é distribuido para cada usudrio somente
pelo tempo necessario da sua conexdo, sendo novamente distri-
buido para outro usuario assim que cessa aguela primeira conexao,
assim sucessivamente.

Desta forma, os /ogs a que nos referimos anteriormente tem que ser
fornecidos pelos provedores de conexdao com a hora exata - com
minutos e segundos e ainda com o fuso horario em que foi coletado.
Somente desta forma € possivel saber qual dispositivo foi acessado
através da conta de um usuario naquele exato momento.

446 Disponivel em URL <https://pt.wikipedia.org/wiki/Log_de_dados>. Consultado em 10/07/2017..
447 Disponivel em URL <https;//pt.wikipedia.org/wiki/Endere%C3%A70_IP>. Consultado em 10/07/2017.
448 Disponivel <https://pt.wikipedia.org/wiki/Endereco_MAC>. Consultado em 10/07/2017.
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Mas como se obter o tal “/P address” para embasar uma investiga-
cdo criminal? Comecam ai os problemas para o investigador. Os
dados de que precisam as autoridades invariavelmente, como dito
acima, estdo em poder da iniciativa privada e podem ainda estar
armazenados fora do pais. Ai se complicam as coisas.

Mas estes dados estdo realmente preservados pelos provedores
- tanto de conexdo quanto de aplicacdo? E para obté-los? Ha ja
um mecanismo eficiente. Nas linhas que se seguem iremos falar
concretamente dos desafios na obtencdo de prova nos crimes
cibernéticos.

22.3 Desafios na producao da prova no Brasil

A necessidade da obtencdo de elementos de prova que estdo em
poder da iniciativa privada - leia-se provedores de conexao e de
conteudo, vem sendo debatida ja hd muito no Brasil. No Projeto
de Lei n?284/1999, popularmente conhecida como Projeto Azeredo
- entdo Deputado Federal, a época ja previa um dispositivo, na ten-
tativa de disciplinar a guarda de dados, estabelecendo prazo para
0 armazenamento pelos provedores, além de tipificar as condutas
de crimes cibernéticos. Todavia, apds longa e ruidosa tramitacao,
o PL 84/99 se transformou em um melancdlico dispositivo legal -
a Lein?12.735/2012, com apenas um artigo. Todavia, somente com
advento do Marco Civil da Internet o prazo para a guarda de dados
pelos provedores de conexdo e aplicacdo no Brasil foi definido.

22.4Marco normativo com relacao a guarda de dados

A lei n®12.965, de 23 de abril de 2014 estabelece deveres, direitos
e principios a serem respeitados para o uso da Internet no Brasil.
E o chamado Marco Civil da Internet*4. Este dispositivo legal dis-
ciplinou, dentre outros, a guarda de dados, que nada mais sdo do
que as provas de gue os operadores do sistema penal necessitam

449 O Marco Civil da Internet é o resultado de um processo participativo langado pela Secretaria
de Assuntos Legislativos do Ministério da Justi¢ca, em parceria com o Centro de Tecnologia e
Sociedade da Escola de Direito da Fundacéao Getulio Vargas no Rio de Janeiro, em 29 de outubro
de 2009. Partindo dos resultados dessa primeira fase colaborativa, formulou-se a minuta do
anteprojeto que voltou a ser debatida, numa segunda fase, em processo aberto que envolveu
ampla participacéo da sociedade. O Marco Civil da Internet foi aprovado no Senado Federal em
23 de abril de 2014. Veja: <https.//pt.wikipedia.org/wiki/Marco_Civil_da_Internet>
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para instruirem uma investigacdo no meio virtual, que por sua vez
embasardo o oferecimento de uma denuncia.

O art.10 da referida Lei prevé os principios gerais para essa guarda
e ainda a obrigatoriedade de que sejam somente os mesmos dados
disponibilizados por ordem judicial.

“A guarda e a disponibilizacdo dos registros de cone-
xdo0 e de acesso a aplicagcbes de internet de que trata
esta Lei, bem como de dados pessoais e do conteudo
de comunicagcbes privadas, devem atender a preser-
vacdo da intimidade, da vida privada, da honra e da
imagem das partes direta ou indiretamente envolvidas.

§ 12 O provedor responsavel pela guarda somente sera
obrigado a disponibilizar os registros mencionados no
caput, de forma autébnoma ou associados a dados pes-
soais ou a outras informagdes que possam contribuir
para a identificacdo do usudrio ou do terminal, median-
te ordem judicial, na forma do disposto na Segcdo IV
deste Capitulo, respeitado o disposto no art. 72"

Ainda em seu artigo 13, prevé que na provisao de conexao a inter-
net, cabe ao administrador de sistema autébnomo respectivo o
dever de manter os registros de conexao, sob sigilo, em ambiente
controlado e de seguranca, pelo prazo de 1 (um) ano, nos termos
do regulamento. E ainda, que somente a parte interessada podera
com o proposito de formar conjunto probatdrio em processo judi-
cial, civel ou penal, em carater incidental ou autbnomo, requerer
ao juiz que ordene ao responsavel pela guarda o fornecimento de
registros de conexdo ou de registros de acesso a aplicacdes de
internet, conforme estabelecido pelo artigo 22 desta mesma Lei**°.

J& no art.15, o Marco Civil da Internet se refere aos provedores
de aplicacado, assim definidos como “o provedor de aplicacdes de
internet constituido na forma de pessoa juridica e que exerca essa
atividade de forma organizada, profissionalmente e com fins econd-
micos deverd manter os respectivos registros de acesso a aplicacdes

450 Disponivel em URL << Lei N2 12.965, de 23 de abril de 2014. Artigos 10 a 22>> Consultado em
10/07/2017.
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de internet, sob sigilo, em ambiente controlado e de seguranca, pelo
prazo de 6 (seis) meses, nos termos do regulamento”.

Constata-se entdo que o Marco Civil da Internet traz duas espécies
de provedores: provedores de conexdo e de aplicacdo e disciplina
a guarda de dados e a forma de seu fornecimento as autoridades.
A questado se torna complexa quando estas autoridades necessitam
de dados dos provedores de aplicacdo (como Facebook, por exem-
plo) que tem sede fora do Brasil. Onde estdo armazenados estes
dados? A guem as autoridades devem se dirigir para obté-los?

Especificamente no que se refere a producdo de prova penal, o
Marco Civil da Internet disciplina a forma de obtencdo de dados
em seu art.22. Vejamos:

"Art. 22. A parte interessada podera, com o propdsito
de formar conjunto probatdrio em processo judicial
civel ou penal, em carater incidental ou auténomo, re-
querer ao juiz que ordene ao responsavel pela guarda
o fornecimento de registros de conexdo ou de regis-
tros de acesso a aplicagbes de internet.

Pardagrafo unico. Sem prejuizo dos demais requisitos
legais, o requerimento devera conter, sob pena de
inadmissibilidade:

| - fundados indicios da ocorréncia do ilicito;

Il - justificativa motivada da utilidade dos registros
solicitados para fins de investigacdo ou instrucdo
probatdria; e

Il - periodo ao qual se referem os registros”.

A obtencdo dos registros a que alude o artigo 22 supramencio-
nado, entretanto, nos casos em que os provedores de aplicacdo
armazenam seus dados no exterior, ndo é tarefa facil. Como exem-
plo, adiante se vera a polémica em torno da obtencdo dos dados
do aplicativo Whatsapp, que tramita em duas acdes no Supremo
Tribunal Federal: a primeira, Acao de descumprimento de Preceito
Constitucional (ADPF 403), de Relatoria do Ministro Edson Fachin
e a segunda uma Ac¢ao Direta de Inconstitucionalidade (ADI 5527),
da Relatoria da Ministra Rosa Weber.
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225 Batalha judicial brasileira em face do aplicativo
WhatsApp

No dia 02 de maio do ano de 2016 o Juiz Criminal da Comarca de
Lagarto, Sergipe, determinou a suspensao do servico do aplicativo
WhatsApp por 72 horas em todo o territério nacional. A deter-
minag¢do foi encaminhada as operadoras de Telefonia Vivo, Tim e
Claro para cumprimento imediato daquela decisdo. Tal decisdo se
deveu ao fato do Facebook, que adquiriu o WhatsApp, se recusar
a fornecer dados necessarios a investigacdo criminal.

O Partido Popular Socialista - PPS ingressou, entdo, perante o STF
com uma arguicdo de descumprimento de preceito fundamental,
com pedido de medida cautelar, “contra decisdo do Juiz da Vara
Criminal de Lagarto (SE), Marcel Maia Montalvéo, nos autos do
Processo n? 201655000183, que bloqueou o aplicativo de comuni-
cacdo WhatsApp*s".

A referida arguicdo - que levou o nimero de ADPF403 MC junto
ao STF - se fundamentou nos seguintes argumentos:

“cristalina a violagdo do direito a comunicacdo. Afinal,
o aplicativo de mensagens WhatsApp realizou algo
visto como impensavel até a década passada: uniu as
mais diversas geracées em uma so plataforma de tro-
ca de informacées, proporcionando a comunicacdo de
maneira irrestrita para os aderentes”.

E ainda afirmou que:

“segundo dados mais recentes, de cada 10 (dez) ce-
lulares brasileiros, 8 (oito) estido conectados ao apli-
cativo. Em um pais de dimensées continentais como
0 NosSso, um unico aplicativo para celular conseguir
abarcar um numero de consumidores que chega a
quase metade do contingente populacional brasileiro,
que é de 205,8 milhbes de pessoas, é algo para se
enaltecer”.

Finalmente, asseverou o autor que:

451 Disponivel em URL <http://www.stf,jus.br/arquivo/cms/noticiaNoticiaStf/anexo/ADPF403MC.
pdf>. Consultado em 10/07/2017.
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“a suspensdo da atividade do WhatsApp, baseado em
controverso fundamento, viola o direito a comunica-
c¢do, garantido constitucionalmente ao povo brasileiro”.

O Ministro Ricardo Lewandowski, Presidente do STF, deferiu a
liminar, entendendo que:

“Sem adentrar no mérito do uso do aplicativo para fins
ilicitos, é preciso destacar a importancia desse tipo de
comunicagcdo até mesmo para intimacdo de despachos
ou decisées judiciais, conforme noticiado pelo sitio
eletrénico  <http.//www.conjur.com.br/2016-fev-27/
klaus-koplinurgente-intimacao-feita-whatsapp>.”

Como relator da referida ADPF 403 foi designado o Ministro Edson
Fachin que considerando merecer a questdo uma andlise técnica
além da juridica, convocou a realizacdo de uma audiéncia publica.

Por sua vez, também ingressou junto ao STF com uma Acéo Direta
de Inconstitucionalidade o Partido da Republica - PR, sendo distri-
buida a Acdo para a Ministra Rosa Weber (ADI 5527)#%2, Decidiu-se
entdo que o julgamento das ADPF 403 e ADI5527, que versam
sobre a mesma matéria, fossem suspensos para a realizacdo da
aludida audiéncia publica, sendo esta audiéncia finalmente reali-
zada em dois dias: 02 e 05 de junho de 2017.

E sabido que os juizes podem se valer de provas técnicas para fun-
damentar a sua decisdo. Neste caso especifico, a audiéncia publica
convocada pelos Senhores Ministros do STF também buscou a
obtencédo de informacdes especificas sobre a matéria em discussao
nas acdes em tramite, sendo os critérios estabelecidos para a par-
ticipacao: (i) representatividade técnica, (ii) atuacdo ou expertise
especificamente na matéria e (iii) garantia da pluralidade da com-
posi¢do da audiéncia e dos pontos de vista a serem defendidos*3.

Estiverem presentes na referida audiéncia publica especialistas
da tecnologia de informacdo, representantes dos provedores de
conexao e aplicacdo, o representante do WhatsApp do Brasil e

452 Disponivel em URL <http://www.stfjus.br/arquivo/cms/noticiaNoticiaStf/anexo/
AudinciapblicaADI5527.pdf>. Consultado em 10/07/2017.

453 |b.idem.
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juristas. Vale entdo destacar o posicionamento de alguns destes
expertos que se fizeram presentes, visando assinalar a complexi-
dade da questdo da producdo da prova e o desafio que se impde
as autoridades brasileiras.

Conforme se vera adiante, participantes representando agéncias
reguladoras, os provedores e também juristas apresentaram seus
pontos de vista sobre a o tema:

“N&o nos cabe, nem a nenhum setor, discutir o proces-
so investigativo. Ndo questionamos a importancia da
criptografia, mas sabemos que existem solucdes téc-
nicas que podem ser implantadas pelo provedor para
dar essas informagdes.” Eduardo Levy informou que,
atualmente, o setor de Telecomunicacbes passa cer-
ca de 330 mil informagbes, por ano, sem questionar
qualquer érgdo de justica. “O setor de telecom atende
a legislacdo e, na nossa visdo, o WhatsApp também
deve atender (FEBRATEL: Federacdo Brasileira de Te-
lecomunicagcébes)”.

J& o especialista em sistema de informacdo Volnys Bernal explicou
sobre os aspectos técnicos de registros, bloqueio de servico e inter-
ceptacdo de mensagens por parte dos prestadores de servico de
telecomunicacéao, ressaltando que “... a criptografia € uma realidade
e ferramenta fundamental para garantir a seguranca das comunica-
¢Oes e a privacidade na internet.” Registrou ainda que o prestador
de servico de telecomunicacdes é capaz de realizar a interceptacéo
do trafego de dados para atendimento dos pedidos judiciais.

“Porém, os dados capturados sdo brutos. Se cripto-
grafados, é inviavel computacionalmente decifra-los”,
disse. Ele advertiu que o bloqueio de servidores pelos
provedores de acesso e conexdo exige esforco técni-
co e esse bloqueio é realizado a partir da relacdo de
enderecos de rede disponibilizado pelos aplicativos.
“Porém, ndo é possivel aos prestadores de servico de
telecomunicacdo aferir se essa informacdo é correta
e completa. Para o cumprimento dos mandados judi-
ciais de bloqueio imediato do servico, isso é um grande
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problema.” Isso porque, disse ele, nesses casos ndo ha
tempo habil para a descoberta dos enderecos dos ser-
vidores ou para aferir a correcdo desses enderecos #4.”

Na visdo do advogado Alexandre Atheniense, integrante da Comis-
sdo Especial de Direito da Tecnologia e Informacdo do Conselho
Federal da Ordem dos Advogados do Brasil (OAB), afirmou “..que
o Brasil ndo pode abdicar de sua legislacdo em prol de empresas
estrangeiras”. Criticou a relutancia das empresas internacionais
de comunicacédo digital que atuam no Brasil em cumprirem o que
determina a legislacdo brasileira. Ele afirmou ser inadmissivel que
essas empresas que tém milhdes de usuarios no Brasil se valham
apenas de seus interesses comerciais para impor suas normas de
conduta ao mercado brasileiro. O advogado questionou por que
deveriamos abdicar da aplicacdo da lei brasileira em prol de uma
empresa que amanhd pode sair do Brasil e deixar tudo para tras,
referindo-se, inclusive, as pendéncias juridicas*®.

Sobreleva notar claramente pelas citacdes acima de que ndo ha
consenso ou uma resposta definitiva a pergunta chave: realmente
o WhatsApp, como alega a empresa, ndo tem condicdes de for-
necer os dados porgue estes estdo criptografados e desta forma,
nem mesmo a empresa teria acesso a estes dados?

Este é certamente uma polémica que ainda permanecerd, desde
0 nosso ponto de vista, sem solucdo a curto prazo, pois consti-
tui verdadeiro “segredo da industria” da empresa que gerencia
o WhatsApp, visto que se relaciona com questdes chaves como
a tecnologia utilizada para a elaboracdo do aplicativo e como
rompé-la, o que significaria, sob o ponto de vista empresa e seus
termos de uso, uma possibilidade de violacdo da privacidade do
usuario e impactaria o fornecimento de seus servicos em todo o
mundo qualquer demonstracdo de vulnerabilidade.

O fato é que a empresa WhatsApp, comprada pelo Facebook tem
sede em local ignorado pelas autoridades brasileiras. E conforme
citado na decisdo que concedeu a medida cautelar do ADPF 403,

454 Disponivel em URL <https://cryptoid.com.br/banco-de-noticias/supremo-encerra-audiencia-
publica-sobre-whatsapp-e-marco-civil-da-internet/>. Consultado em 22/07/2017.

455 |b.idem.
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o aplicativo em questdo “... é utilizado por 8 de cada 10 brasileiros,
em todas as dreas: pessoal, comercial, profissional’. J& se tornou
completamente indispensavel a vida dos brasileiros, mas serve
igualmente a criminosos. Estes também migraram para a utilizacdo
do aplicativo. Nao so pela facilidade, mas também por se tratar
justamente de canal de comunicagdo de dificil monitoramento
pelas autoridades, o que determinou toda a polémica envolvendo
as acdes ora em curso no STF e acima citadas.

Realizada a audiéncia publica, se espera o julgamento final das
acdes ADPF 403 e ADI5527, o que se espera para o inicio do ano
de 2018. Mas se as empresas como Facebook e WhatsApp ofe-
recem servicos no Brasil ndo devem se sujeitar a lei Brasileira, ou
seja, fornecer os dados requeridos pelas autoridades sem restri-
cdo, em cumprimento a referida legislacao?

Em relacdo ao tema, o Ministério Publico Brasileiro e o Conselho
Nacional dos Procuradores Gerais editaram no ano de 2016 uma
nota técnica, no sentido de que é necessario “alertar a sociedade
brasileira sobre prejuizos que vem ocorrendo as investigacdes rela-
cionadas aos diversos crimes praticados por meio da Internet pelo
descumprimento da legislacdo brasileira por empresas estrangei-
ras que prestam servicos no Brasil**®”.

A Nota técnica afirma dentre outros que:

“..0Outrossim, o artigo 11 do MCI determina que empre-
sas que prestem servigcos no Brasil (a brasileiros), ain-
da que aqui ndo possuam filiais, devam observar a lei
brasileira quanto aos procedimentos de coleta, arma-
zenagem, guarda ou tratamento de dados de registro,
dados pessoais ou dados de comunicacdes”.

E ainda assevera a referida Nota Técnica:

“Sang¢oes

O artigo 12 do MCI| busca assegurar a eficacia das
decisbées judiciais brasileiras em tema de dados de
Internet. O principal argumento das empresas para o

456 Disponivel em URL <http://www.mpf.mp.br/pgr/noticias-pgr/mps-alertam-para-descumprimento-
da-legislacao-brasileira-que-regulamenta-uso-da-internet>. Consultado em 22/07/2017
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ndo fornecimento de dados que trafegam em aplica-
tivos de mensagens online ou em redes de relaciona-
mento é o de que tais companhias ndo se submetem
a jurisdicdo brasileira por ndo terem sede no Pais. A
suspensdo temporaria da coleta, armazenamento,
guarda e tratamento de registros de dados pessoais,
prevista no inciso Il do artigo 12, é medida subsidia-
ria a ser adotada quando outras san¢cbes capazes
de inibir o descumprimento das ordens judiciais - a
exemplo de adverténcias, multas e bloqueio de con-
tas bancaérias dessas empresas-, ndo forem suficien-
tes para fazer cumprir a legislacdo vigente. Tais me-
didas devem ser usadas sempre que necessario, apos
0 esgotamento de outras menos gravosas.

Necessidade de Colaboracao

Para fazer valer a sua missdo institucional prevista na
Constituicdo de 1988, o Ministério Publico tem insisti-
do na nhegociacdo com as empresas de Internet. Con-
tudo, até o presente momento, os avancos tém sido
absolutamente insatisfatorios. Diferentemente do que
alegam, as empresas de aplicativos de Internet, como
Facebook e WhatsApp, ndo colaboram de forma ple-
na e efetiva, conforme exigem as leis brasileiras, nem
manifestaram real disposicdo para negociar caminhos
efetivos para o fornecimento imediato de dados de-
terminados por ordem judicial. Uma vez que essas
empresas se negam a cumprir as normas brasileiras,
fica configurada a inadequacdo do servigco por elas
prestados no pais.

Crimes pela internet

A universalizacdo da Internet e o crescimento da con-
vivéncia humana no mundo virtual tem aumentado ex-
ponencialmente a pratica de cibercrimes e de crimes
comuns, mas graves, tais como trafico de drogas (do-
meéstico e internacional), divulgacdo de pornografia in-
fantil, racismo, crimes de odio, crimes patrimoniais e,
no momento em que terdo inicio os Jogos Olimpicos

407
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do Rio de Janeiro, o crime de terrorismo. A coopera-
cdo dos provedores de conexdo e de aplicacbes com o
Ministério Publico e com a Policia é fundamental para
deter ou prevenir essas atividades criminosas*”’.”

22.6 Conclusao

A inclusdo digital no Brasil estd avancando rapidamente. Entre-
tanto, em termos de persecucdo penal dos cibercriminosos, o
estagio atual é de profunda perplexidade com a total impoténcia
das autoridades brasileiras em obter provas para a elucidacao de
crimes que cada vez mais migram para o universo virtual. Hoje ndo
é preciso fazer barulho para se assaltar um banco: basta um com-
putador com acesso a internet. E um crime silencioso que produz
um dano imenso, face a possibilidade de atravessar as fronteiras
- que de fato ndo existem no mundo virtual.

Estar preparado para investigar e punir estes criminosos é maté-
ria urgente. Neste Pais, no qual os crimes violentos voltaram a
explodir“®®, os crimes virtuais sdo relegados para segundo plano
pelo legislador, até que acontece algo de repercussdo. Por exem-
plo, o Marco Civil da Internet sé foi aprovado depois que Eduard
Snowden divulgou a espionagem da Presidente Dilma feita pela
agéncia de informacdo NSA do Governo Americano. O habito ndo
recomendavel de editar “legislacdo de emergéncia” tem levado
a aprovacdo acodada de leis deficientes e que ndo atendem as
necessidades dos operadores do Sistema de Justica.

Urge que se retome a discussao sobre a Convencao de Budapeste para
criar mecanismos mais efetivos de cooperacado internacional, a atuali-
zacao dos mecanismos ja existentes, tais que os MLATSs (Tratados de
Cooperacao Juridica Internacional em Matéria Penal), e de investir no
treinamento das autoridades responsaveis pela aplicacdo da lei penal.

Ideal seria que tais investigacdes ndo fossem necessarias. A
melhora nas atividades de prevencao e a divulgacdo de estraté-
gias direcionadas ao publico em geral, principalmente as criancas

457 Ibidem.

458 Vide 112 Relatério Anual sobre violéncia do Forum Brasileiro de Seguranca Publica do ano de
2016
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para ndo se tornarem vitimas de um crime virtual, devem ser
indubitavelmente, o objetivo a se perseguir.
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23 Quem é responsavel pela seguranca
da Internet?

Carlos S. Alvarez

Nota: Este artigo reflete exclusivamente a opinido do autor e n&o, de
forma alguma, as opinides ou posicdes oficiais da Corporacao da Internet
para Atribuicdo de Nomes e Numeros, ICANN.

Resumo

A seguranca da Internet € uma questdo de todos. No entanto,
0 gue isso realmente significa, quando ao falar de todos é téo
facil de diluir a responsabilidade pessoal até fazé-la quase de-
saparecer? O artigo fornece elementos de analise em relacdo
aos papéis que correspondem aos diferentes atores e setores
da sociedade e refere-se as responsabilidades que se espera
que sejam honestamente aceitas e assumidas voluntariamen-
te por cada ator na sociedade.

23.1 Introducao

As questdes relacionadas a seguranca da Internet estdo em voga ha
varios anos. Sobre essas questdes, todos os dias ha artigos online,
notas na radio, televisdo e imprensa e, em geral, sobre eles, os usua-
rios se acostumaram a receber informagdes com muita frequéncia.

No entanto, isso ndo significa muito. Sugere, é claro, que a midia
continua interessada em publicar conteudo relacionado porque,
finalmente, vende. O publico estd sempre interessado em ler noti-
cias sobre os ultimos ataques**®, sobre as ultimas empresas que
foram vitimas e o impacto que sofreram, sobre o possivel embaraco
que a personagem de celebridade que foi atacada recentemente
estd passando.

Essa realidade também sugeriria que os usuarios, tanto individuais
guanto corporativos, do setor educacional e do governo, deveriam
estar no meio de um processo de conscientizacdo que os levasse
gradualmente a aumentar seus niveis de seguranca. Ou seja,
pouco a pouco eles estariam protegendo de forma mais adequada
as informacdes que repousam em seus sistemas de informacao e

459 Veja Newman (2017).
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as que descartam fisicamente e digitalmente, assim como as infor-
macdes gue enviam e recebem, bem como os dispositivos que
utilizam, incluindo obviamente todos aqueles que fazem parte
de suas redes, como servidores, desktops ou laptops, roteadores,
switches e firewalls, além de todos os seus dispositivos portateis.

Mas também sugere que todos os atores que podem desempenhar
algum papel na tarefa conjunta de tornar a Internet mais segura,
estariam cientes da importancia de cumprir efetivamente esse
papel. Por exemplo:

= Os estados podem impor leis ou regulamentos que exijam padrdes
minimos de seguranca para as empresas de acordo com o setor a
gue pertencem ou, melhor ainda, as associacdes do setor podem
ditar suas proprias medidas de autorregulacdo que criem a expec-
tativa de que cada industria fard o proprio voluntariamente.

= As associacdes de defesa do consumidor podem criar e promo-
ver campanhas de conscientiza¢cdo robustas, dentro das quais
sejam dadas informacdes aos usudrios sobre as medidas que
lhes permitam reduzir seu nivel de risco.

= Os colégios e universidades podem incluir nos seus cursos cur-
riculares matérias relacionadas com seguranc¢a a partir de di-
ferentes perspectivas, incluindo aspectos de conscientizacdo e
prevencdo basica, aspectos técnicos para agueles que querem
conhecer a tecnologia em detalhes, aspectos do negdcio para
aqueles com uma visdo mais gerencial e estratégica, além do
conteudo legal relacionado a seguranca, tecnologia e informa-
cOes que podem ser de interesse para outros.

= Os provedores de servicos de Internet (ISPs) podem implementar
voluntariamente medidas que foram definidas pela comunidade
técnica ha varias décadas e que, devido a posicdo especifica que
ocupam, tém um efeito enorme na reducdo do trafego malicioso
na Internet (consulte BCP 384 e BCP 844" sobre validagcdo de
enderecos de origem e o Open Resolver Scanning Project?? sobre
servidores DNS recursivos e abertos).

460 Veja Ferguson & Senie (2000).
461 Veja Baker & Savola (2004).

462 O Open Resolver Scanning Project de Shadowserver pode ser encontrado em <https://dnsscan
shadowserver.org/>.
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m Os provedores de servicos de hosting podem garantir seus servi-
dores de maneira responsavel, reduzindo o niumero de compro-
missos dos quais sdo vitimas freqlentes os que administram ou
operam sites.

m Todas as entidades do setor financeiro podem implementar, pelo
menos, autenticacdo de multiplos fatores*®® para reduzir o ris-
co de roubo de contas de clientes quando os criminosos obtém
acesso a seus nomes de usuarios e senhas.

= Todas as entidades em setores relevantes, como o setor gover-
namental, as entidades financeiras, as forcas de seguranca, os
proprietarios de marcas reconhecidas e em geral aqueles que
registram nomes de dominio, podem implementar medidas que
impedem que terceiros enviem e-mails falsificados. (Veja Sender
Policy Framework ou SPF4#4, DomainKeys Identified Mail ou
DKIM485 e Domain-based Message Authentication, Reporting and
Conformance ou DMARC#66),

Finalmente, sem o desejo de listar aqui todos os possiveis atores
e todos os papéis que eles podem desempenhar, é interessante
destacar como esses exemplos mencionados destacam um fato
que, embora frequentemente repetido, provavelmente ndo pene-
trou o suficiente no publico usuario da tecnologia: a seguranca da
Internet é responsabilidade de todos, e cada um tem a responsa-
bilidade de entender qual é o seu papel e quais responsabilidades
frente a sociedade estdo associadas a cada papel em particular.

23.2 Relacao entre o modelo multi-stakeholder e a
seguranca na Internet

23.2.1 O modelo multi-stakeholder ou de multiplas
partes interessadas

Quando se fala de “todos”, pode-se ter a sensacao de que esse “todos”
é algo etéreo, ndo concreto, que acaba por acabar dissolvendo a

463 Veja Alvarez (2017).

464 O Sender Policy Framework Project publica informacao relacionada com SPF em <http://www
openspf.org/>.

465 O site dkim.org publica informacao relacionada com DKIM em <http://dkim.org/>.

466 Uma explicacdo acerca de como funciona DMARC pode ser encontrada em <https://dmarc.org/
overview/>.



Governanga e regulagdes da Internet na América Latina
Analise sobre infraestrutura, privacidade, ciberseguranca e evolugdes tecnoloégicas em
414 homenagem aos dez anos da South School on Internet Governance

responsabilidade individual de cada ator em particular. Essa res-
ponsabilidade, no entanto, tem varias naturezas, em alguns casos
legais e em outros, éticas. Seja qual for o caso, € uma responsabi-
lidade que deve ser entendida, assumida e aceita.

No modelo multissetorial, essa responsabilidade de cada ator
individual é traduzida em acdo efetiva e participagcdo ativa no
desenvolvimento das discussdes e politicas nas quais as comuni-
dades participantes decidam trabalhar. E um modelo em que todos
os participantes devem ter a mesma voz e na qual ndo ha ator que
decida pelos outros, ou que impeg¢a os outros de participarem da
tomada de decisdes.

Diferentes versdes deste modelo foram implementadas em orga-
nizacdes relacionadas a governanca da Internet e a Corporacao
da Internet para Atribuicdo de Nomes e Numeros (ICANN%7, em
inglés) é talvez o melhor exemplo.

Dentro da ICANN, existem representantes de todas as comunida-
des, desde os governos, através de seu Comité Consultivo para
Assuntos Governamentais (GAC*® em inglés), até agéncias de
seguranca publica*t®, passando por defensores de liberdades indi-
viduais e usuarios em geral*’°, entidades financeiras e grandes ou
pequenas empresas?’, titulares de marcas e direitos autorais*’?
especialistas em seguranca“’3, operadores do sistema de servido-
res raiz*’4, operadores de dominios de alto nivel*’®, registradores
de nomes de dominio*’® e outras partes interessadas. Todos eles
podem participar e influenciar o desenvolvimento das politicas
relacionadas ao Sistema de Nomes de Dominio em particular e,
em geral e até certo ponto, com os sistemas de identificadores
exclusivos da Internet.

467 Veja <https://www.icann.org/>.

468 Veja <https://gac.icann.org/>.

469 Veja <https://gac.icann.org/working-group/gac-working-group-on-public-safety>.
470 Veja <https://atlarge.icann.org/>.

471 Veja <https://gnso.icann.org/en/commercial-and-business/>.

472 Veja <http://www.ipconstituency.org/>.

473 Veja <https://www.icann.org/groups/ssac>.

474 Veja <https://www.icann.org/groups/rssac>.

475 Veja <https://gnso.icann.org/en/about/stakeholders-constituencies/rysg>.

476 Veja <http://icannregistrars.org/>.
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Quanto ao Sistema de Nomes de Dominio, 0 modelo multistakeholder
produziu resultados tangiveis e isso foi demonstrado ao longo dos
anos com politicas eficazes, como a Uniform Domain-Name Dispute
Resolution Policy ou UDRP#7, que permitiu a tantos detentores
de direitos de propriedade intelectual defender suas marcas em
determinadas situacdes. Ou as politicas relacionadas a renovacao e
expiracdo dos nomes de dominio (Expired Domain Deletion Policy
ou EDRP*’® e Expired Registration Recovery Policy ou ERRP47?), cuja
implementagao correta impede que aqueles que possuem nomes
de dominio registrados os percam devido a sua ndo renovacao ou
que, aqueles que viram seus dominios expirarem, possam recupera-
-los sob certas condicoes.

Esse modelo pode ser usado em qualquer esfera social, econd-
mica, legislativa ou politica e, como a seguranca cibernética tem
diversas expressdes em todas essas areas, ele também tem sido
usado em processos relacionados a seguranca da Internet e outros
tépicos relacionados. A préoxima secdo refere-se aos diferentes
papéis que correspondem as varias partes interessadas em termos
de seguranca cibernética.

23.2.2 Partes interessadas na seguranca através da
Internet

Agora, como pode ser abordada a seguranca na Internet a partir
da perspectiva do modelo de multiplas partes interessadas? Talvez
a melhor maneira de fazer isso seja de baixo para cima, seguindo a
mesma abordagem que é a esséncia do modelo. Ou seja, indo do
menor para o maior, do local para o regional e dai para o global.
Em outras palavras, daquilo que é controlado por cada usuario
para o que todos nds compartilhamos.

23.2.2.1 O papel do usuario pessoal

Antes de ser usudrios corporativos, do governo ou de qualquer
outro setor, e muito antes de representar empresas, governos, uni-
versidades, forcas de seguranca ou qualquer outro tipo de entidade,

477 Veja <https://www.icann.org/resources/pages/help/dndr/udrp-en>.
478 Veja <https://www.icann.org/resources/pages/registars/accreditation/eddp-en>.

479 Veja <https://www.icann.org/resources/pages/errp-2013-02-28-en>
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somos todos usuarios no campo pessoal. E, como tal, ndo ha dis-
tincdo em relacdo ao papel que todos nds desempenhamos como
simples pessoas: sem atingir o extremo irracional de exigir ou espe-
rar de usuadrios pessoais ndo especialistas certos comportamentos
seguros ou a implementacdo de solucdes complexas, parece razoa-
vel esperar que eles, em geral, tomem medidas basicas que lhes
permitam proteger seus dispositivos, suas comunicacdes, sua pri-
vacidade e sua vida privada, suas informacdes e, logicamente, seu
dinheiro no banco.

A principal responsabilidade de um usuario pessoal é proteger suas
préprias informacdes e a de seus familiares. Na frente do usuario pes-
soal, diversos setores da sociedade tém responsabilidades, como o
de proporcionar educacdo em matéria de seguranca por parte de
colégios, universidades e sindicatos de retalhistas, ou a de proporcio-
nar infraestruturas tecnoldgicas robustas e seguras por parte de, por
exemplo, os ISPs, do setor financeiro ou do proprio Estado.

Esse papel pessoal tem um escopo restrito ao intimo e a interacao
desse campo com a esfera do publico. E, como é ldégico, se os
diferentes setores da sociedade ndo cumprirem suas responsabili-
dades, como fornecer educacdo adequada, o usuario pessoal ndo
podera assumir seu papel e suas proprias responsabilidades.

23.2.2.2 O papel do usuério corporativo

Além de serem usudrios pessoais, alguns tém uma funcao adicional
gue os coloca como membros de uma entidade ou de uma comu-
nidade. Os funcionarios publicos, os funcionarios de empresas de
diferentes setores, os prestadores de servicos médicos, juridicos,
contdveis ou quaisquer outros.

Este segundo papel tem um escopo diferente de responsabilidade,
consistindo em evitar colocar em risco ou prejudicar as informa-
cbes do empregador ou de seu ambiente de negdcios (clientes,
fornecedores e terceiros ocasionais). Aproximar-se deste segundo
papel delineia uma diferenca em relacdo ao primeiro porque o
usuario pessoal como tal simplesmente, embora tenha uma res-
ponsabilidade para com sua informacdo e a de sua familia, esta
é fundamentalmente de ordem ética, sendo de natureza juridica
geralmente apenas quando se trata de proteger a privacidade dos
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outros, como o cdnjuge ou menores. Ou seja, em geral, a lei ndo
exige que cada usuadrio proteja sua privacidade ou até mesmo seus
proéprios ativos.

Por sua vez, esse segundo papel, que pode ser chamado de corpora-
tivo, muitas vezes tem responsabilidades legais e contratuais contra
o empregador. Essas responsabilidades abrangem desde a lealdade
devida a especificidades que podem refletir a conformidade deta-
lhada com os padrdes de seguranca, passando logicamente pelo
ponto intermedidrio onde as responsabilidades existem, mesmo
gue sejam gerais. Na frente do usuario corporativo, o empregador
tem a responsabilidade de educa-lo apropriadamente sobre segu-
ranca cibernética, para que ele possa assumir seu proprio papel
COomo usuario e suas responsabilidades correspondentes.

Esse papel corporativo se concentra no fortalecimento de compor-
tamentos que reduzem o nivel de risco no ambiente de negdcios.
Em conformidade com essa fung¢do, o usuario deve, por exemplo,
estar muito atento a ataques direcionados de phishing dirigido ou
spear phishing#®, que sdo uma rota preferida para os invasores
obterem acesso as redes de suas vitimas. Vocé deve ser muito
cauteloso em relacdo ao conteldo que acessa via web ou simples-
mente através do uso de dispositivos corporativos ou através de
uma rede corporativa, pois um compromisso com malware pode
acabar com a reputacdo de uma empresa, gerar a obrigacdo de
pagar enormes somas como compensag¢do aqueles que véem suas
informacdes afetadas e gerar responsabilidades legais de ordens
diferentes se forem entidades supervisionadas por érgaos de con-
trole em sua propria jurisdicao.

23.2.2.3 O papel dos desenvolvedores de produtos e
servicos de tecnologia

Um terceiro papel é desempenhado por agueles que desenvolvem
ou vendem produtos ou servicos de tecnologia. Sua responsa-
bilidade ndo é apenas que seus produtos e servicos cumpram a
funcdo para a qual foram criados, mas se estende para procurar
que sejam seguros e nao possam ser facilmente abusados por

480 A Federal Trade Commission oferece informacado sobre o phishing em <https://www.consumer.
ftc.gov/articles/0003-phishing>.
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criminosos para vitimizar seus usuarios ou, pior ainda, como plata-
formas de ataque contra terceiros.

As responsabilidades que correspondem a essa terceira funcdo, em
geral sdo principalmente de natureza contratual quando derivam
de acordos entre desenvolvedores ou produtores e seus clientes,
ou relacionadas a regulamentacdes sobre protecdo ao consumidor
ou mesmo concorréncia desleal.

Vale a pena mencionar os produtores e distribuidores de produtos
gue podem ser considerados coisas da Internet, isto é, dispositivos
conectados que fazem parte da /nternet das Coisas. Sua responsa-
bilidade seria tornar essas coisas da Internet seguras, um recurso
que ainda estd ausente nessa classe de dispositivos.

23.2.2.4 O papel dos operadores de infraestrutura

Um quarto papel é o correspondente aqueles que operam a infraes-
trutura de redes, tanto as internas como a da Internet publica como
tal, ou a infraestrutura associada aos servi¢cos online. Semelhante
ao papel daqueles que desenvolvem ou produzem servicos ou
produtos, o papel dos operadores de infraestrutura ndo consiste
apenas em fornecer o servico a seus clientes, mas garantir que o
servico prestado ndo seja mal utilizado pelos criminosos.

Os operadores de infraestrutura tém uma responsabilidade maior
do que aqueles que desempenham outras funcdes, pois o que eles
fazem, com frequéncia, é fornecer largura de banda para a opera-
cdo dos negdcios de seus clientes, o que os torna um objetivo dbvio
para uma grande guantidade de invasores que procuam maneiras
de multiplicar a largura de banda que eles tém para aumentar o
impacto de seus ataques.

23.2.2.5 O papel dos pesquisadores académicos

Um quinto papel pode ser o que corresponde aqueles que traba-
Iham em pesquisa e desenvolvimento. Dependendo do objeto de
sua pesquisa, se estiverem procurando o desenvolvimento ou apri-
moramento de novas tecnologias, os pesquisadores devem procurar
gue essas novas tecnologias sejam seguras e ndo se tornem mais
um vetor de ataque disponivel aos criminosos. Se, por outro lado,
o objeto da pesquisa é o desenvolvimento de tecnologia voltada
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para a provisdo de seguranca ou pesquisas de seguranca na Inter-
net, elas deverdo buscar que a tecnologia em si ndo seja vulneravel
e possa ser comprometida por atacantes que buscam, por exemplo,
manipula-la para evitar a deteccdo de uma determinada classe de
ataques ou para manipular os resultados de uma investigacao.

Eles também deverdo procurar que a implementacdo da tecnologia
esteja em conformidade com os regulamentos aplicaveis em cada
jurisdicado, em relacdo aos tipos de informacdo que serdo investiga-
dos e dos quais os dados sdo armazenados, bem como em relagdo
as obrigacdes relacionadas a cadeia de custddia e a conformidade
Ccom 0S processos que garantam o respeito pela lei, tanto em relacdo
a satisfacdo dos requisitos de informacao pelos drgaos de aplicacédo
da lei quanto em relacdo a privacidade das informacdes pessoais
que podem ser armazenadas ou processadas.

23.2.2.6 O papel dos que aplicam a lei

Os dois ultimos papéis correspondem a areas do Estado. O sexto,
entdo, é o cumprimento da lei desde a perspectiva dos érgaos
policiais e das entidades investigativas do Estado que devem nao
apenas proteger sua infraestrutura e suas investigacdes contra os
ataques de muitos possiveis adversarios, mas devem procurar ser
mais eficientes na deteccdo, mitigacdo e contencao de ataques
que afetam cidadaos e organizacdes em suas jurisdi¢cdes. Este pri-
meiro aspecto deste papel das dreas do Estado é semelhante ao
papel dagueles que operam infraestrutura de redes e as responsa-
bilidades que lhe correspondem sdo semelhantes.

Além disso, as agéncias policiais e as entidades de investigacéo
estaduais tém o dever de identificar, capturar e processar os res-
ponsaveis pela atividade criminosa onl/ine. Este segundo aspecto
implica, logicamente, que as autoridades estaduais devem ser
capazes de buscar todas as formas de atividades criminosas online,
respeitando o devido processo. Também devem ter os recursos
suficientes para cumprir seu papel, em termos do conhecimento
necessario para identificar a atividade criminal como tal e quem
é responsavel por ela, como em relacdo a recursos de tecnologia
apropriada e disponibilidade de pessoal suficientemente treinado.
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23.2.2.7 O papel do legislador

O segundo papel que corresponde as areas do Estado € aquele que
corresponde a criacdo das leis e regulamentos necessarios em cada
jurisdicao sobre questdes relacionadas, entre outras, com a defini-
cdo de niveis minimos de seguranca para determinados setores, a
definicdo de atividades consideradas prejudiciais e sua punicao, a
implementacédo de politicas estaduais relacionadas a seguranca da
Internet e a padronizacao de leis criminais e processuais substan-
ciais em nivel internacional. Logicamente, a responsabilidade do
Estado nessa funcdo consiste em ser proativo, eficiente e eficaz
na identificacdo de areas que requerem nova regulamentacado, ou
cuja regulamentacao deve ser atualizada, bem como na identifica-
cdo de areas que ndo devem ser regulamentadas.

Além disso, essa responsabilidade também implica que o Estado
deve estar aberto para ouvir os usuarios e todos os setores e
avancar seus processos regulatorios e legislativos de forma a
levar em conta sua participacdo e identificar as solucdes mais
eficientes e sustentdveis para alcancar os resultados esperados
em relacdo aos direitos dos cidadaos.

Existem algumas responsabilidades adicionais que, dependendo
do sistema de governo dos paises, podem corresponder em maior
ou menor grau ao Legislativo ou ao Executivo, encabecado pelo
presidente:

= |dentificar e priorizar os recursos disponiveis para enfrentar as
ameacas online (em geral, isso faz parte da estratégia de seguranca
nacional dos paises, portanto, em sentido estrito, corresponde ao
Executivo.) No entanto, existem regimes nos quais a apropriacao
do orcamento € aprovada, ou mesmo definida, pela Legislatura.

m Definir a terminologia relevante em relagéo a ciberseguranca
(com o risco sempre presente de definicdes ndo padronizadas
gue distanciam ainda mais as legislacdes nacionais).

= Definir principios gerais e disposicdes especificas, tais como ati-
vos legais a serem protegidos e tipos penais a serem sanciona-
dos, relacionados a atividade criminal online.

= Definir principios gerais e disposi¢cdes especificas sobre coopera-
cdo internacional, embora seja geralmente o Executivo quem é res-
ponsavel por definir e dirigir as politicas internacionais dos Estados.
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23.2.2.8 O papel das equipes de resposta a incidentes

Ha um papel atipico que pode ser assumido por usuarios corpora-
tivos, operadores de infraestrutura, por aqueles que estdo ligados
a pesquisa e desenvolvimento ou sdo funciondrios de agéncias
do Estado, que consiste na prestacdo de servicos de resposta a
incidentes. Como a resposta aos incidentes € uma necessidade
em todos os niveis e esse servigo é oferecido de maneira espe-
cializada, em vez de um papel, € uma funcdo que pode, e talvez
deveria, ser executada em cada setor.

Existem equipes de resposta de naturezas muito diferentes com
abordagens muito particulares. Alguns se concentram em prote-
ger a infraestrutura online de entidades do setor governamental,
enguanto outros se concentram em proteger a infraestrutura da
entidade que os criou (uma universidade, por exemplo). Outros,
independentemente, oferecem servicos comerciais de protecao
e investigacdo de ameacas as organizacdes, enquanto outros
podem se concentrar apenas na implementacdo de remendos de
seguranca, por exemplo.

E dentro dessa variedade de atividades que as equipes de resposta
podem oferecer, existem diferentes abordagens: da implementa-
cdo de padrdes de seguranca a investigacdo e deteccado proativa
de ameacas e infraestrutura usadas em atagues*®.

23.3 Uma abordagem abrangente para a seguranca

23.3.1 Rela¢cdes de interdependéncia

A seguranca nao pode ser vista desde uma perspectiva de silos
isolados. Ou seja, entre todos os papéis que giram em torno da
seguranca da Internet, ha fortes relacdes de interdependéncia.
N&o é possivel pensar em um nivel aceitavel generalizado de segu-
ranca se cada um nao assumir honestamente as responsabilidades
proprias dos papéis que lhe correspondem. Por exemplo:

m Se 0s colégios e universidades ndo cumprirem com O usuario

pessoal com a responsabilidade de fornecer educacdo voltada

481 Vocé pode consultar as informacdes relacionadas as equipes de resposta aos incidentes no site
do Forum of Incident Response and Security Teams ou FIRST, em <https://first.org/>.



Governanga e regulagdes da Internet na América Latina
Analise sobre infraestrutura, privacidade, ciberseguranca e evolugdes tecnoloégicas em
422 homenagem aos dez anos da South School on Internet Governance

para questdes relacionadas a seguranca online, esse usuario fi-
nal provavelmente ndo possui elementos suficientes para assu-
mir adequadamente sua funcdo de usuario pessoal para prote-
ger adequadamente suas informacdes pessoais e de sua familia,
bem como certamente ndo serd capaz de assumir de maneira
profissional sua funcdo como usudrio corporativo e fazer o que
for apropriado para ndo expor seu empregador e seu ambiente
de negodcios a riscos online desnecessarios.

m Se os desenvolvedores de produtos e servicos de tecnologia ndo
0s assegurarem adequadamente, esses produtos e a prestagao
desses servicos se tornarao, com seguranca, vetores de ataque
explorados por criminosos no cometimento de suas atividades
ilegais. Um exemplo dessa situacao é o atagque contra Dyn em
outubro de 2016®?, que resultou no declinio temporario ou grave
degradacdo dos servicos do Twitter, Amazon, Tumblr, Reddit,
Spotify e Netflix, nos quais, pelo menos parcialmente, a botnet
Mirai recrutou milhares de dispositivos da Internet das Coisas?*3,
particularmente cdmeras de video e gravadores digitais, para
usa-los como vetores no ataque. O recrutamento de todos esses
dispositivos foi possivel porque sua configuracao de fabrica era
particularmente defeituosa e permitia que os invasores contro-
lassem remotamente os dispositivos com muita facilidade.

m Se 0s usudrios corporativos ndo sdo responsaveis por seu com-
portamento na rede interna de sua empresa e em relacdo a seus
clientes e fornecedores, podem facilmente ser o ponto de entra-
da para qualquer tipo de malware ou o ponto fraco através do
qual filtrar informacdes*®4. E a falta de jeito, a desidia, a negli-
géncia ou a simples falta de diligéncia podem facilmente levar a
gue um usuario corporativo cligue em um /ink que o leva a baixar
um codigo malicioso ou revelar informagdes a um adversario. Ou
pode fazer com que o usudrio reenvie, sem saber que estd sendo
usado para esse fim por um invasor, um anexo mal-intencionado
a um parceiro para comprometer seu dispositivo e, desde ele,
toda a rede.

482 Veja York (2016).
483 Veja Krebs (2016)
484 \/eja McCandless (2018).
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m Se 0s governos e os legisladores, cada um em sua area de compe-
téncia, ndo produzirem ou atualizarem os regulamentos que sdo
necessarios para manter o sistema legal atualizado, em face dos
avancos na tecnologia relacionados a seguranca online, serd mais
para as pessoas afetadas por negligéncia contratual ou quase con-
tratual de terceiros buscarem indenizacao civil por seus danos, ou
serd mais dificil para as companhias de seguro emitir apolices que
transfiram o risco cibernético que seus clientes enfrentam, ou sera
simplesmente impossivel perseguir certos comportamentos pre-
judiciais através do processo penal devido a sua nao tipificacdo.

= Se as operadoras de servicos de hosting nao protegerem adequa-
damente seus servidores e os sites de seus clientes estiverem com-
prometidos, eles poderao ser usados tanto para distribuir malware
guanto instancias de comando e controle em infraestruturas que
direcionam ataques por ISPs que nao filtrem enderecos IP de ori-
gem e cujos servidores DNS estdo configurados abertamente, sem
qualguer implementacdo de rate-limiting#®®. E as vitimas desses
atagques ndo serdo apenas aquelas visadas pelo trafego malicioso:
havera muitos usudrios que serdo afetados pelo esgotamento dos
recursos dos operadores de infraestrutura que sao afetados pela
sobrecarga de dados, incluindo servicos de resposta a emergén-
cias, como ambulancia, policia e resgate, servicos de tele-medicina,
controle de trafego aéreo ou terrestre, instalacdes de infraestrutura
critica como usinas hidrelétricas, telefonia e controle de servicos de
energia em areas geograficas, entre muitos outros.

Esses exemplos simples servem como um lembrete dos relaciona-
mentos que existem entre os diferentes papéis na sociedade. Nao
aceitar as responsabilidades que correspondem a cada papel gera
consequéncias que podem afetar setores inteiros, regides geografi-
cas, grupos populacionais, classes de usuarios ou grupos de empresas.

23.3.2 Um exemplo bem-sucedido: a Estratégia
Nacional de Seguranca Cibernética do México

O Programa de Seguranca Cibernética da Organizacdo dos Esta-
dos Americanos (OEA)“*8 convocou este ano uma missdo técnica

485 Veja <https://en.wikipedia.org/wiki/Rate_limiting>.
486 Veja <https://www.sites.oas.org/cyber/Es/Paginas/default.aspx>.
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cujo objetivo foi facilitar a criacdo da Estratégia Nacional de Segu-
ranca Cibernética no México*®’. Este esforco é digno de nota, pois
contou com a participacdo de todos os setores da sociedade
mexicana, em um processo que foi facilitado por um grupo de
especialistas internacionais, no qual o autor deste capitulo teve a
honra de participar sob a lideranca da OEA.

Agentes de seguranca do Estado, académicos, representantes do
setor privado, procuradores e representantes do Ministério Publico,
defensores das liberdades individuais, usuarios em geral, todos tive-
ram a oportunidade de participar de diversas formas no processo
que terminou com a publicacdo da Estratégia Nacional. As discus-
sdes giraram em torno do marco legal, do sistema educacional e da
realidade cultural mexicana, da pesquisa académica, da cooperacao
e da coordenacdo internacional e entre os setores publico e pri-
vado, normas técnicas e regulacao e infraestrutura critica.

E, de uma maneira real e tangivel, o governo mexicano escutou
todos os setores e levou em conta sua visdo, desde questdes de
pura seguranca até aquelas relacionadas aos direitos humanos. Mais
interessante ainda, todos os setores quiseram participar no desen-
volvimento da Estratégia Nacional que os afetaria uma vez que
fosse promulgada. E, de maneira consistente e responsavel, eles
efetivamente se envolveram e expressaram seus pontos de vista.

Vale a pena mencionar aqui uma parte relevante do documento,
qgue mostra claramente como o modelo multistakeholder foi esco-
Ihido pelo governo mexicano e pela OEA para o desenvolvimento
da estratégia:

A Estratégia Nacional de Seguranca Cibernética define
objetivos e eixos transversais, estabelece os principios
orientadores, identifica os diferentes atores envolvi-
dos e da clareza sobre a articulagcdo de esforcos entre
individuos, sociedade civil, organizacbes privadas e
publicas no campo da seguranca cibernética; aponta
também o modelo de governanca para a implementa-
¢do, monitoramento e avaliagdo da Estratégia.

487 Veja <https://www.gob.mx/gobmx/documentos/estratégia-nacional-de-ciberseguranca>.
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No México, o Governo da Republica, no seu papel de
facilitador, promoveu espacos de didlogo, discussdo
e aprendizagem através de foruns e workshops em
um processo colaborativo chamado “Rumo a uma
Estratégia Nacional de Seguranca Cibernética” de
marco a outubro de 2017. Nestes espacos, os dife-
rentes atores da sociedade compartilharam idéias,
preocupacdes e propostas sobre sequranca ciber-
nética que mostraram grandes coincidéncias sobre
as necessidades que a Estratégia deveria abordar,
tais como:

e Que a ENCS articule o desenvolvimento de acbes de
seguranca cibernética que sirvam individuos, em-
presas e instituicbes publicas do Estado mexicano.

e Colaboracdo e cooperacdo entre os diferentes se-
tores como um elemento chave para o desenvolvi-
mento, monitoramento e avaliacdo da Estratégia.

e Conhecer a dimensdo dos riscos e ameacas no cibe-
respaco, o estado que mantém a seguranca ciberné-
tica no pais, a construcdo de um diagnostico nacional,
bem como obter evidéncias para melhorar a tomada
de decisbes em seguranca cibernética.

e Contemplar o cenario global como parte do pro-
blema e da diplomacia como forma de estabelecer
didlogos e acordos que permitam enfrentar riscos,
ameacas e cibercrimes.

e Desenvolver capital humano especializado na area
da ciberseguranca.

e Promover o uso responsavel das TIC e reforcar uma
cultura de ciberseguranga que inclua acgdes de sen-
sibilizacdo, educacdo e formacdo. *(Sublinhado fora
do texto)

A articulacdo de todos os setores da sociedade mexicana e sua
efetiva articulacdo com o processo facilitado pelo governo e pela
OEA merecem um reconhecimento. Cada setor identificou o papel
gue deveria desempenhar, o assumiu e agiu de forma consistente.
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Processos semelhantes foram experimentados em outros paises
da regido, embora sejam a grande minoria a qual a parte inicial da
proxima secao faz breve referéncia.

23.4Responsabilidades dos Estados e dos ISPs

Esta secdo se referird de maneira oportuna as responsabilidades
que correspondem aos Estados e provedores de infraestrutura
da Internet, de acordo com suas funcdes especificas. Eles, no que
diz respeito a cada um, tém um papel particularmente importante
na manutencdo da seguranca da Internet em favor de todos os
usuarios, em favor do setor privado, das entidades publicas e dos
outros atores no contexto internacional.

Precisamente por causa da importancia de seu papel, eles deve-
riam servir como modelos para os outros setores da sociedade.
Eles estdo na vanguarda desses outros setores em termos de
acesso e seguranca na Internet e espera-se que liderem pelo
exemplo, incentivando a sociedade como um todo a assumir o
papel que corresponde a cada um com responsabilidade e cons-
ciéncia madura.

Esta breve andlise sobre os estados e os ISPs, entdo, nos ajudara
a sugerir uma resposta para a questdo de saber se eles assumiram
as responsabilidades que é razodvel esperar assumir e se estado
agindo de acordo. Ou se, pelo contrario, ambos continuam incons-
cientes frente ao lugar que deveriam assumir.

23.4.1 As responsabilidades dos Estados

Na definicdo de sua estratégia, o México aderiu ao grupo de paises
formado por Coldbmbia, Jamaica, Panama, Trinidad e Tobago, Uru-
guai, Brasil e Costa Rica, que ja definiram as suas. E, embora o fato
de esses paises tenham dado esse passo seja muito positivo, por
outro lado, a grande maioria dos paises da América Latina e do
Caribe ainda nao o fez.

Soma-se a isso o status atual de adesédo e ratificacdo da Conven-
cdo de Budapeste pelos paises da regido, dos quais apenas quatro



Quem ¢ responsavel pela seguranca da Internet? 427

aderiram a convencgéo e a ratificaram*®, A situagéo regional é com-
plexa porque os paises geralmente tém legislacdo insuficiente que,
embora possam lidar com questdes relacionadas a privacidade e
protecdo de dados, ou possam até definir alguns tipos criminais
e incluir regras processuais criminais que tentam abordar pro-
cessos relacionados com investigacdes digitais transfronteiricas,
compartilhamento de informacdes e cadeia de custddia digital,
em geral o atraso legislativo e regulatdério na regido em termos
cibernéticos é tal que ndo ha padronizacdo nem em substancia
nem processualmente, entdo o sistema penal, que age como uma
sang¢do final, simplesmente ndo alcanca os cibercriminosos de
maneira continua e eficiente.

Também vale a pena referir-se as debilidades do sistema judi-
cial dos paises da regido, nos que investigadores, procuradores e
juizes muitas vezes ndo possuem conhecimento técnico suficiente
para entender as condutas que devem investigar ou julgar, e ndo
possuem infraestrutura, ferramentas, equipamentos e processos
necessarios para o seu trabalho. No ultimo relatério sobre o estado
da regido (Cybersecurity: Are we ready in Latin America and the
Caribbean?%°), elaborado pela Organizacdo dos Estados Ameri-
canos e o Banco Interamericano de Desenvolvimento, Hathaway,
McArdle e Spidalieri, todos do Instituto Potomac, indicaram clara-
mente que “most countries have insufficient forensics capabilities
to investigate and prosecute crimes, or the criminal justice system
has not developed the capacity to handle electronic evidence or
enforce existing and updated cybercrime laws*°”,

A grande maioria dos Estados da nossa regido ainda ndo tem cer-
teza sobre o papel e as responsabilidades que correspondem a

488 O texto da Convencao de Budapest esta disponivel no <https://www.coe.int/en/web/conventions/
full-list/-/conventions/treaty/185>. A situacdo frente a Convencdo de Budapeste na regido é
frustrante para alguns, incluindo o autor deste capitulo que, faz quase quinze anos, publicou suas
primeiras notas e deu suas primeiras palestras relacionadas a este topico e sobre a importancia
dos paises aderir a Convencao. Naguela época, ele ainda teve a chance de perguntar diretamente
ao presidente colombiano, Alvaro Uribe, que basicamente ndo tinha informagdes sobre isso e cujo
governo esteve focado no acordo de livre comércio com os Estados Unidos, deixando de lado
desnecessariamente, a Convencao de Budapeste.

489 Veja Banco Interamericano de Desenvolvimento (IDB) & Organizagao dos Estados Americanos
(OEA) (2016).

490 “A maioria dos paises tem capacidades forenses insuficientes para investigar e levar processos
criminais a juizes, ou o sistema judicial ndo desenvolveu a capacidade de administrar evidéncias
eletrénicas ou aplicar leis existentes ou atualizadas”.
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cada um deles em relacdo a seguranca da Internet ou, se ja tiverem
essa clareza, ainda ndo decidiram assumir esse papel e cumprir o
que ele exige deles. E essa € uma divida que é paga todos os dias
em termos de danos causados por ataques onl/ine contra entida-
des publicas, o setor privado e os usudrios finais. Mais cedo ou
mais tarde, a lei chegara aos Estados, ou pelo menos é razoavel
esperar que isso acontega.

As responsabilidades dos Estados em termos de ciberseguranca
abrangem questdes como o desenvolvimento de estratégias e pro-
gramas que permitamaumentar o compartilhamento de informacdes
sobre ameacas entre o setor privado e as agéncias de seguranca, a
definicdo da estratégia nacional de seguranca cibernética de cada
pais, a criacdo e implementacdo de programas de educacao para
diferentes setores da sociedade e a busca de legislacdo apropriada
em matéria penal (tanto em termos de direito substantivo e direito
processual), em matéria civil (prevendo, por exemplo, causas civis
que podem iniciar-se para a repara¢do de danos causados por con-
dutas prejudiciais através da Internet), entre outros.

23.4.2 As responsabilidades dos fornecedores de
infraestrutura da Internet

Os provedores de servigcos de acesso a Internet, ou ISPs, como sao
geralmente conhecidos, tém um lugar particularmente importante
na luta contra as formas de atividades criminosas ou maliciosas na
Internet. Eles sdo uma primeira linha de defesa que pode impedir
que o trafego mal-intencionado saia dos dispositivos controlados
pelos criminosos para a Internet publica, como uma ultima linha de
defesa que pode impedir que o trafego mal-intencionado alcance
0s usuarios finais da Internet publica.

Os ISPs geralmente ndo apenas fornecem o servico de conexado:
geralmente oferecem outros servicos também. E um desses ser-
vicos consiste em ter servidores DNS que resolvam os nomes de
dominio dos dispositivos de seus clientes. O que isso significa?
Que, em geral, o ISP do qual os usuarios recebem sua conexao
com a Internet forneceu um servidor que os ajudara a encontrar o
endereco IP onde esta localizado o servidor que hospeda o con-
teudo do site de noticias que deseja visitar.
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E o0 modo como esses servidores de resolu¢gdo sdo administrados
indica claramente se cada ISP em particular reconheceu seu papel,
em termos de seguranca da Internet, perante o publico em geral
e seus proprios clientes, ou ndo. Muitos ISPs gerenciam esses ser-
vidores de forma inadequada, respondendo a consultas ilimitadas
sobre nomes de dominio enviados por usuarios localizados em
qualguer pais, mesmo que eles ndo sejam seus proprios clientes.
E, quando esses servidores sdo gerenciados dessa maneira, sdo
usados como um vetor em grandes ataques de negacédo distribuida
de servicos*?'. Esses servidores sdo conhecidos como resolvedores
abertos ou open resolvers.

De acordo com as informacdes fornecidas pela The Shadowserver
Foundation através de seu DNSSScan*??, a partir de 14 de dezembro
de 2017, data da consulta dessas informacdes, foram detectados
18.111 resolvedores abertos na regido do Caribe, 41.789 na América
Central e 271.996 na América do Sul. Segundo as observacdes e
andlises do Shadowserver, os cinco paises com os solucionadores
mais abertos da regido sdo o Brasil (166.108), o Equador (31.613),
a Argentina (29.906), o México (26.496) e a Coldbmbia (16.103)4°3.

Por outro lado, os cinco paises com as maiores proporcdes de
resolvedores abertos de acordo com o tamanho de seu espaco
IPv4 (segundo os dados publicados pelo RIPE NCC que provém de
LACNIC*) sdo Belize (3.16%), Equador (1.21%), Guiana (1,11%), Boli-
via (0,66%) e Republica Dominicana (0,58%)%. E, adicionalmente,
0s paises em que ha maior niumero de resolvedores abertos pelo
ASN (ou seja, para cada faixa de enderecos IP atribuidos ou delega-
dos pelo LACNIC em cada pais) sdo Belize (116,71), Equador (102,97).
Republica Dominicana (85,94), Uruguai (75,30) e Bolivia (75,05).

491 Veja a Alerta TA13-088A do US-CERT sobre ataques de amplificagédo via o DNS, disponivel em
<https://www.us-cert.gov/ncas/alerts/TA13-088A>.

492 O Open Resolver Scanning Project de Shadowserver estd disponivel em <https://dnsscan.
shadowserver.org/>.

493 Cruzando essa informagédo com dados disponiveis sobre o espago IPv4 na regido, quatro desses
cinco paises estdo no grupo dos cinco com maior espaco IPv4, com excecdo do Equador, que
ficaria em nono lugar pelo tamanho do seu espaco IPv4.

494 RIPE NCC publica estatisticas proporcionadas por LACNIC através de <ftp://ftp.ripe.net/pub/
stats/lacnic/>.

495 Essa proporgdo ¢ obtida dividindo-se o total de resolvedores abertos identificados pelo
Shadowserver por pais, pelo espaco total no IPv4 de cada pais, de acordo com as informagoes
publicadas no /ink incluido na nota de rodapé acima.
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Inicialmente, a conclusdo Iégica é que os ISPs, em geral, ndo acei-
taram a responsabilidade que lhes corresponde de manter uma
Internet limpa, com menos trafego malicioso. No entanto, é neces-
sario ver as entrelinhas ao analisar esses dados que acabam de
ser oferecidos, pois esses nuUmeros certamente estdo relacionados
ao numero de dispositivos comprometidos dentro de cada faixa
de enderecos IP (dentro de cada ASN), o que significaria que é
possivel que nem todos os resolvedores abertos identificados pelo
Shadowserver estejam sendo gerenciados diretamente pelos ISPs,
mas alguns deles sejam dispositivos comprometidos que estdo
resolvendo nomes devido ao comprometimento com malware
ao qual estavam sujeitos (por exemplo, no Equador existem 305
faixas de enderecos IP delegados pelo LACNIC, mas o Shadowser-
ver identificou mais de 30.000 resolvedores abertos).

No entanto, mesmo que seja esse 0 caso, ou seja, mesmo que 0s
ISPs ndo estejam gerenciando diretamente todos os resolvedo-
res abertos que foram identificados, esses nimeros continuam a
indicar que os ISPs definitivamente ndo aceitaram sua responsabi-
lidade em manter a seguranca da Internet porque surge a inevitavel
suspeita de que eles ndo estado filtrando os enderecos IP de origem
e estdo respondendo a consultas enviadas por qualquer usuario,
incluindo dispositivos que fazem parte de botnets, falsificando o
endereco IP de onde dizem que eles vém, para que os resolve-
dores se tornem canhdes que disparam enormes quantidades de
dados contra as vitimas.

Vale a pena esclarecer que a comunidade técnica publicou o pri-
meiro esboco da IETF*°¢ sobre o assunto em 1997, que mais tarde
se tornou o RFC 226747, e que foi finalmente substituido pelo RFC
28274%% para se tornar o BCP 384°, que é complementado pelo
BCP 84%%° Qu seja, ha quase vinte e um anos a comunidade téc-
nica definiu uma forma aceita e padronizada que os ISPs podem

496 A Internet Engineering Task Force explica o que é um Internet Draft em <https://www.ietf.org/
id-info/>.

497 Ferguson & Senie (1998).

498 Ferguson & Senie (2000).

499 /bidem.

500 Baker & Savola (2004).
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implementar voluntariamente para evitar que o trafego que fal-
sifica os enderecos IP de origem passe por seus roteadores. E os
ISPs ainda ndo implementam essas medidas técnicas.

23.5 Conclusoes

Claramente, nem os Estados nem os ISPs assumiram a responsabi-
lidade que lhes corresponde quando se trata de tornar a Internet
mMais segura para todos. Por quaisquer razdes que eles tenham, os
Estados ainda ndo enxergam a realidade em que estamos imersos
ha varios anos e os ISPs ainda estdao focados em buscar tornar
seus negdcios mais lucrativos (o que é legitimo), mas esquecendo
sua responsabilidade social relacionada a reducdo do trafego
malicioso que abusa de suas redes e que afeta a generalidade dos
usuarios na Internet.

E apropriado comparar a regido da América Latina e o Caribe de
lingua espanhola (a regido correspondente ao LACNIC) em com-
paracdo com as outras regides, dependendo de cada uma delas
corresponder a um registro regional diferente da Internet. Segundo
a analise do Team Cymru®®, a regido de LACNIC apresenta ativi-
dade maliciosa de 32% dos enderecos IP anunciados, engquanto
para a regido da Europa e Oriente Médio (RIPE NCC) esse percen-
tual é de 29%, para Asia Pacifico (APNIC) é de 80%, para a Africa
(AfriNIC) é de 3% e para a América do Norte e o Caribe de lingua
inglesa é de 5%.

Nossa regido ndo estd no pior cendrio de 80%, mas estad longe do
5% da Ameérica do Norte. H4 um longo caminho a percorrer. Que um
terco dos enderecos IP anunciados na regido esteja sendo usado
por criminosos para enviar trafego malicioso, de acordo com as
observacdes da equipe Cymru, deveria ser simplesmente alarmante.

E o percentual é tdo alto porque em todos os setores da sociedade,
logicamente, incluindo usuarios pessoais, usudrios corporativos,
aqueles que operam infraestrutura de Internet, aqueles que desen-
volvem ou comercializam produtos ou servicos online, enfim, todos,

501 O Team Cymru publica seu Hackbook, que apresenta estatisticas por pais y por regido em
assuntos como atribuicdo e anunciacao de espaco IPv4 e IPv6, além de atividade maliciosa, em
<https://hackbook.team-cymru.org/>.
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falta consciéncia do papel que corresponde a cada um. E essa falta
de consciéncia leva logicamente a ignorar as responsabilidades para
com a sociedade, que sdo especificas do lugar onde cada um esta.

Entdo, respondendo a pergunta formulada no titulo deste artigo,
“guem é responsavel pela seguranca da Internet?”, ndo é possivel
chegar a uma resposta diferente de “todos”. Todos os atores e
todos os setores da sociedade que tém acesso aos recursos tec-
noldgicos tém um papel a desempenhar, ao qual correspondem
responsabilidades especificas.

Sem perseguir o cenario utdpico em que essas responsabilidades
sdo honestamente assumidas por todos, este artigo fornece alguns
elementos de anélise buscando enriquecer a discussao a partir de
uma perspectiva social. Também pode servir como um ponto de
apoio para a implementacdo de programas ou atividades que faci-
litem a participacdo de todas as partes na busca por uma Internet
mais segura a qual todos nds temos direito.

Deixo um corolario que sirva como principio orientador para o cami-
nho que todos seguimos como sociedade, individualmente e em
associacao com os outros, para uma Internet melhor e mais segura:

Eu reconheco e aceito 0s papéis que me correspon-
dem em relacdo a seguranca na Internet e assumo as
responsabilidades préprias de cada fungdo.
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24 O Marco Legal para os crimes cibernéticos

Horacio Azzolin

Resumo

A aparicdo dos primeiros crimes cibernéticos nos permitiu
perceber que a maioria dos paises latinoamericanos ndo esta-
va suficientemente preparada para enfrentar esse fendmeno.
Com o tempo, aprendemos que pesquisar esses casos exige
qgue os Estados se preparem em varios aspectos. A adocédo
de uma estratégia nacional de seguranca cibernética, o es-
tabelecimento de centros de resposta a incidentes cibernéti-
cos, a sustentabilidade ao longo do tempo de campanhas de
prevencédo voltadas para a cidadania e a manutencao de for-
cas policiais devidamente equipadas e treinadas sdo algumas.
Uma questdo que, por varias razdes, as vezes € deixada de
fora é a questdo do sistema normativo. Também sdo neces-
sdrias leis fundamentais - que definem os crimes -, de uma
maneira que estabelecam as regras de procedimento e me-
canismos de cooperacado internacional. As vezes, s&o mesmo
indispensaveis. O artigo propde revisar quais sao 0s aspec-
tos mais importantes que os policy makers deveriam levar em
conta ao revisar o sistema legislativo de seus paises.

24.1 Introducao

Desejo introduzir este tépico sem muitos desvios. A Internet esta
em constante crescimento, e cada vez mais usuarios estdo fazendo
mais coisas através dela. As organizacdes criminosas perceberam
esse fendbmeno e mutaram parte de suas atividades para a rede,
usando-a como meio para cometer crimes conhecidos - chamados
computer related crimes - ou convertendo-os em destinatarios de
novos crimes - crimes de computador -.

O aparecimento dos primeiros crimes cometidos durante ou
contra os sistemas informaticos permitiu-nos advertir que os
Nnossos paises ndo estavam suficientemente preparados para pro-
cessar eficazmente estes casos. Embora, no presente, a situacdo
possa ter mudado em alguns aspectos, ainda ha um longo caminho
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a percorrer. As normas constituem boa parte dessa estrada. Pro-
ponho entdo que facamos um percurso juntos sobre as questdes
que devem necessariamente ser tocadas se vocé quiser estabele-
cer uma estrutura legal adequada para enfrentar esse fendbmeno.

Como disse acima, o sistema legal da maioria dos paises da
América Latina ndo estava preparado para enfrentar crimes ciber-
néticos pela simples razdo de que eles ndo existiam quando as leis
foram aprovadas. A falta de preparo foi muitas vezes traduzida
no basico: os codigos penais, que definem que acdes humanas
- matar a outro, por exemplo - constituem um crime, ndo previ-
ram essas novas modalidades criminosas cujos meios e objetivos
podem ser imateriais.

E por isso que ndo ha muitos anos discutia-se, por exemplo, se era
possivel enquadrar um evento no crime de fraude quando a vitima
nao era uma pessoa, mas um sistema de computador (em casos
de fraude usando caixas eletrénicos, por exemplo) ou se o dano
também podia cair em coisas imateriais (como os dados).

Embora a maioria dos paises tenha feito progressos nesse sen-
tido, aprovando reformas em seus cddigos penais a partir dos
primeiros anos do século XXI, novas modalidades criminosas
surgiram mais tarde. A dissemina¢do ndo autorizada de ima-
gens intimas, a suposicdo da identidade alheia, a captura de
dados pessoais sob engano, os atagues cada vez mais massi-
vos de negag¢ao de servi¢o, entre outros, sao algumas das novas
ameacas que merecem atencdo dos policy makers em geral e
legisladores em particular.

As leis de processo criminal (que estabelecem como os julga-
mentos sdo conduzidos e, fundamentalmente, para este artigo,
como as evidéncias sado coletadas e avaliadas) também nao esta-
vam preparadas, uma vez que sé tinham provisdes para obter
e processar evidéncias fisicas. Entdo, a apreensdo dos dados
contidos em um dispositivo de armazenamento, por exemplo,
ndo estava prevista na lei. Esta so permitia apreender o contéi-
ner fisico desses dados, ou seja, o computador, o notebook ou
outro dispositivo em que o disco rigido onde estavam guardados
estava instalado.
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242 Uma adaptacao ao ambiente digital

As deficiéncias normativas aumentaram na medida em que os sis-
temas de computacdo assumiram um papel mais proeminente em
nossas vidas. Em primeiro lugar, até ndo muitos anos atras, nossas
imagens, nossas mensagens, nossa lista de contatos, nossa lista
de tarefas e nossas informacdes confidenciais eram armazenadas
em nossas casas em midia fisica independente. Desta forma, um
pesquisador que procurava uma foto soé tinha que rever um album
sem necessidade, por exemplo, de ver nossa lista de contatos ou
nosso e-mail.

Toda esta informacdo é agora armazenada em formato digital e,
em vez de estar em nossas casas, nds a carregamos em um tele-
fone, tablet ou laptop. De um ponto de vista pratico, isso significa
que a busca por essa mesma fotografia hoje pode envolver a revi-
sdo de outras informacdes e, portanto, supor uma invasao de nossa
privacidade muito mais forte do que antes. E por isso que hoje a
tendéncia dos tribunais em termos de garantias processuais é con-
ceder maior protecdo ao ambiente digital do que ao proprio lars°2,

Em segundo lugar, a irrupcdo da Internet gerou mudancas em
nossos habitos. Entre eles, a nossa maneira de comunicar (de tele-
fone e e-mail a chamadas de voz sobre IP, mensagens de texto
e mensagens instantaneas e e-mails), de procurar informacdes
(os motores de busca na Internet e as redes sociais substituiram
bibliotecas e arquivos de jornais) e de nos entreter (assistimos
mais conteddo por streaming do que no cinema ou na televisdo).
Os pesquisadores temos técnicas de pesquisa que nao estdo pen-
sadas para esses ambientes. Por exemplo, as leis autorizam seguir
um suspeito quando vai a uma biblioteca para ver quais livros con-
sulta ou o que procura no supermercado, mas ndo podemos fazer
0 Mmesmo se ele pesquisar as mesmas coisas pela Internet. A capa-
cidade de acessar remotamente dispositivos de computador para
monitorar a atividade online de um suspeito - desde que as sal-
vaguardas processuais do individuo e os principios do estado de
direito sejam respeitados - € algo que as leis processuais devem

502 Veja, por exemplo, a sentenca do Tribunal Europeu de Direitos Humanos “Trabajo Rueda c.
Espana”, do 30 de maio de 2017, onde o procedimento de apreenséo de dados foi questionado
em um computador, considerando que o direito do proprietario a privacidade foi violado.
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abordar. Isso, por sua vez, gerara novas discussdes sobre o tipo de
ferramentas que serdo usadas, quem ird projetd-lo, como ele serad
instalado e como ele sera auditado para que seu uso possa servir
como evidéncia em um julgamento.

Dissemos anteriormente que as informacdes eram originalmente
armazenadas em contéineres fisicos (dlbuns de fotos, livros con-
tabeis, etc.) e entdo comegaram a ser armazenadas em formato
digital através de notebooks e outros dispositivos conectados.
Isso também sofreu algumas modificacdes, ja que agora podemos
contratar espaco de armazenamento em dispositivos de terceiros,
que podem ou ndo estar no mesmo pais.

Entdo, a possibilidade de hospedar dados em outras jurisdicdes
gragas aos servicos de “armazenamento na nuvem”s° também gera
problemas de jurisdicdo: os dados sdo acessados do pais A, mas
sdo fisicamente abrigados no pais B (ou parte no pais B e parte em
C, como acontece com cada vez mais frequéncia). Desde uma con-
cepcdo tradicional da regulamentacao da prova, o juiz do pais A sé
podia acessar as informacdes hospedadas em B (ou B e C) por meio
de uma solicitacdo de assisténcia legal, geralmente regulada pela
chamados Mutual Legal Assistance Treaties (MLAT). Isso leva muito
tempo e pode afetar o sucesso da investigacdo, porque enguanto
processamos essa solicitacdo, quem controla os dados pode eli-
mind-los remotamente. Devemos também repensar as regras de
obtencdo de provas no exterior, abandonando critérios de sobera-
nia territorial incompativeis com a dindmica da internet.

E falando em cooperacdo internacional, trata-se de uma ques-
tdo intimamente ligada a investigacdo dos crimes cibernéticos.
E a razdo é simples: crimes internacionais exigem investigacdes
internacionais; e investigacdes internacionais exigem cooperacao
internacional. Na maioria dos casos em que intervimos, havia um
fator internacional: a evidéncia de parte ou todo o caso estava

503 O termo armazenamento na nuvem, do inglés cloud storage, refere-se a “um modelo de
armazenamento de dados baseado em redes de computadores, em que os dados s&o
armazenados em espacos de armazenamento virtualizados, normalmente fornecidos por
terceiros. As empresas de hospedagem operam grandes centros de processamento de dados.
Os usuarios que exigem esses servicos compram, alugam ou contraem a capacidade de
armazenamento necessaria”. Consulte <https://en.wikipedia.org/wiki/Storage_in_nube>.
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hospedada em servidores de outro pais em outro pais®®4; as vezes,
0 acusado ou a vitima também estavam no exterior. Portanto, é
necessario que todas as nagdes concordem sobre a maneira como
cooperarao entre si para investigar esse tipo de comportamento.

24.2.1 O Acordo de Budapeste

Tendo em conta o cenario descrito, o Conselho da Europa sancio-
nou, em 2001, a Convencao sobre Cibercriminalidade®®® (também
conhecida como Acordo ou Convencdo de Budapeste, pelo seu
local de subscricao), que aborda as questdes relacionadas com os
crimes cometidos através do uso de novas tecnologias de informa-
¢cdo e comunicacado. O acordo tem trés secdes principais:

1. Uma secdo de direito penal, na qual os Estados devem punir
como crimes as condutas as quais nos referimos anteriormen-
te, aguelas que apareceram com a Internet e que ndo estavam
previstas em nossos codigos penais. Entre elas, o acesso ilegi-
timo a sistemas informaticos, a intercepcao ilegitima de dados
informaticos, o atague aos dados ou aos sistemas informaticos,
0 abuso de dispositivos e a distribuicdo de imagens de porno-
grafia infantil, atagues a direitos de propriedade intelectual. A
convencao, portanto, apresenta um bom ponto de partida para
0s paises que desejam atualizar sua legislacao.

2. Uma segunda secdo, esta vez dedicada ao direito processual.
Propde-se ai que os paises prevejam em seu sistema de jul-
gamento uma série de medidas de prova projetadas especifi-
camente, ndo apenas para os delitos previstos na convencao
mas, e isso € muito importante, para qualquer outro crime co-
metido através de um sistema de computador e para a obten-
cdo de provas eletrénicas de qualquer outro crime. A preserva-
¢ao rapida de dados de computador (n&o a retengdo massiva
de dados, mas a preservacao de dados especificos associados
a um caso particular), a apresentacao de dados as autoridades
judiciais, a obtencdo em tempo real de dados de trafego e con-

504 Para demonstrar isso, podemos ver como as solicitagdes de informagdes do Google Inc. da
Argentina passaram de 98 no segundo semestre de 2009 para 491 no primeiro semestre de 2017
<https://transparencyreport.google.com/user-data/overview?user_requests_report_period=>.
series: solicitagdes, contas; autoridade: AR & lu = user_requests_report_period) No caso do
Facebook Inc., os pedidos passaram de 152 no primeiro semestre de 2013 para 984 no primeiro
semestre de 2017 <https: //transparency.facebook. com/government/about/>.

505 Veja <http://www.oas.org/juridico/english/cyb_pry_convenio.pdf>.
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teudo e o registro e o confisco de dados de computador sdo
medidas que, como dissemos, ndo estdo presentes em nossos
cdodigos processuais e que apontam para a nova dindmica de
crimes cibernéticos.

3. Finalmente, em terceiro lugar, uma secdo dedicada a cooperacao
internacional, em que varios mecanismos de assisténcia sdo esta-
belecidos entre os Estados partes, com o principio geral de que
isso deve ser feito na melhor medida possivel. Tratam-se ques-
tdes de extradicdo (estabelece-se um mecanismo de extradi¢do
entre as partes para os delitos definidos na convencao, na medida
em que sao punidos em ambos os paises com prisao), assisténcia
mutua para medidas de prova (preservacao de dados, divulgacado
de dados, acesso a dados transfronteiricos e obtencdo de dados
de trafego e conteudo em tempo real) e entrega espontanea de
informacdes (Uuma parte pode comunicar aoutra informacdo ob-
tida de suas investigacdes se considerar que isso pode ajuda-la a
iniciar ou concluir os procedimentos relativos as infraccdes pre-
vistas na convencdo ou quando essa informacado possa conduzir
a um pedido de cooperacao).

24.2.2 Cooperacgao internacional na luta contra o
cibercrime

Além da convencéo - que representa uma ferramenta adequada para
este tipo de pesquisa - hd outras propostas para gerar instrumen-
tos de cooperacdo internacional na luta contra o cibercrime. Entre
elas, podemos destacar as sugestdes feitas por alguns paises no 132
Congresso das Nacdes Unidas sobre Prevencao do Crime e Justica
Criminal®®®, em relacdo a necessidade de sancionar uma convencao
de caracteristicas semelhantes, mas dentro das Na¢cdes Unidas.

Além disso, 0 mesmo congresso enfatizou a possibilidade de usar
0os instrumentos de cooperacdo que surgem da Convencdo das
Nacdes Unidas contra o Crime Organizado Transnacional®®” porque
alguns casos podem ser considerados crimes graves cometidos
por grupos criminosos organizados de acordo com as definicdes
estipuladas no artigo 2:

506 Veja <http://www.un.org/es/comun/docs/?symbol=A/CONF.222/L.6>.
507 Veja <https://www.oas.org/juridico/mla/sp/traites/sp_traites-mla-inateram-trans.pdf>.
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... Para os fins da presente Convengdo: a) “Grupo cri-
minoso organizado” significa um grupo estruturado
de trés ou mais pessoas que exista por um determina-
do periodo de tempo e atue em conjunto com a finali-
dade de cometer um ou mais crimes graves ou delitos
estabelecidos de acordo com a presente Convencdo
com vistas a obter, direta ou indiretamente, um be-
neficio econdmico ou outro beneficio de natureza
material; b) “Crime grave” significa uma conduta que
constitua um crime punivel com uma privacdo maxima
de liberdade de pelo menos quatro anos ou com uma
pena mais grave.

441

A convencdo tem mecanismos de assisténcia muito extensos. O
artigo 18 estabelece que os Estados partes

proporcionarao a mais ampla assisténcia juridica mu-
tua em relacdo a investigacoes, processos e atuacées
judiciais relacionados a infracées abrangidas por esta
Convengdo... e tal assisténcia também sera prestada
quando o Estado parte solicitante tiver motivos razoa-
veis para suspeitar que a infragdo referida menciona-
da nos itens a) ou b) do paragrafo 1 do artigo 3 é de
natureza transnacional, bem como que as vitimas, as
testemunhas, o produto, os instrumentos ou as provas
de tais crimes se encontram no Estado parte requeri-
do e que o crime envolve a participagdo de um grupo
criminoso organizado.

A assisténcia, de acordo com a mesma norma, pode ser solicitada

para:

a) Receber testemunhos ou tomar declaracbes de pes-
soas;, b) Apresentar documentos judiciais; c) Realizar
inspecbes e apreensbes e embargos preventivos, d)
Examinar objetos e lugares; e) Fornecer informagdes,
evidéncias e avaliacbes de especialistas; f) Entregar
originais ou copias autenticadas dos documentos e ar-
quivos pertinentes, incluindo documentagdo publica,
bancaria e financeira, bem como a documentagdo social
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ou comercial de empresas mercantis; g) Identificar ou
localizar os produtos do crime, os bens, os instrumentos
ou outros elementos para fins probatdrios; h) Facilitar o
comparecimento voluntario de pessoas no Estado parte
requerente; i) Qualquer outro tipo de assisténcia autori-
zado pela lei interna do Estado parte solicitado.

O mesmo artigo permite comunicar espontaneamente a informacao:

Sem prejuizo do direito interno, as autoridades com-
petentes de um Estado parte poderdo, sem solicita-
¢do prévia, transmitir informagdes relativas a ques-
tées criminais a uma autoridade competente de outro
Estado parte, se acreditarem que tal informagdo po-
deria auxiliar a autoridade a empreender ou concluir
investigacbes e processos penais com sucesso ou que
possa resultar em um pedido feito pelo ultimo Estado
parte sob esta Convencéo.

Além disso, o artigo 19 permite investigacdes conjuntas entre varios
Estados. Entre as técnicas investigativas especiais consagradas no
artigo 20, estd a realizacado, por exemplo, de vigilancia eletrdnica.

24.3Mecanismos informais de cooperacao

Além dos mecanismos formais de cooperacao internacional a que
nos referimos, existem outros mecanismos informais que também
sao amplamente utilizados no marco das pesquisas. Sao redes de
cooperacao entre funcionarios e agéncias que permitem o inter-
cambio de informacdes. Entre eles, destacamos a IberRed>°® (Rede
lberoAmericana de Cooperacdo Juridica Internacional) e a rede
G7 24/7°°° de crimes de alta tecnologia (G7 24/7 Network of High
Tech Crime).

A primeira € uma estrutura constituida por elos designados pelas
autoridades centrais dos instrumentos de direito internacional
(chancelarias, ministérios da justica, etc.) e por pontos de contato
dos poderes judiciarios, dos ministérios publicos e dos ministérios

508 Veja <https://www.iberred.org/>.
509 Veja <https://www.oas.org/juridico/english/cyber_g8.htm>.
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da justica dos paises que a integram (sdo os vinte e dois paises que
compdem a Comunidade Iberoamericana de Nag¢des, bem como pelo
Supremo Tribunal de Justica de Porto Rico). O seu principal objec-
tivo é otimizar os instrumentos de assisténcia legal mutua em matéria
civil e penal e reforcar os lacos para uma cooperacao eficaz entre os
paises membros da lberRed. Constitui, assim, uma ferramenta fun-
damental na conformacao de um espaco juridico iberoamericano. A
comunicacao entre /inks e pontos de contato é feita através de uma
plataforma segura de troca de comunicacdo chamada lber @.

A segunda é projetada para as investigacdes que envolvem
evidéncias eletronicas e que requerem assisténcia urgente de
membros das forcas de seguranca ou autoridades judiciais estran-
geiras, para preservar dados hospedados em outros paises. Por
isso, para complementar (e ndo substituir) os métodos tradicio-
nais de obtencdo de assisténcia juridica em territdrio estrangeiro,
o G7 criou essa rede como um novo mecanismo de contato entre
os Estados membros. O protocolo da rede prevé que os agentes
policiais ou judiciais que precisam de assisténcia de outro pais
membro se comuniquem com seu ponto de contato nacional para
que este, por sua vez, possa processar a solicitacdo - se aplica-
vel - de sua contraparte no pais requerido. Os membros da rede
estdo empenhados em fazer seu melhor esforgo para garantir que
a assisténcia seja prestada o mais rapidamente possivel, dentro do
quadro legal e capacidade técnica de cada um dos paises.

24.4Conclusoes

Em suma, qualquer que seja o padrdo ou a plataforma utilizada, o
importante é que, sem instrumentos e ferramentas ageis de coo-
peracado internacional, as investigacdes podem ser extremamente
lentas e até falhar. Um sistema semelhante esta previsto para os
paises membros da Convencdo de Budapeste.

A abordagem da investigacdo do cibercrime requer que os Estados
adotem uma estrutura legal que inclua infragcdes penais que possam
abranger modalidades criminosas atuais, regras processuais ade-
quadas para preservar, apreender e processar provas eletronicas
e acordos de cooperacao internacional para que os paises possam
efetivamente colaborar uns com os outros em investigacoes.
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Nota: Os autores agradecem a Renan Medeiros de Oliveira pelo seu tra-
balho de tradugédo para o portugués deste artigo precedentemente publi-
cado em Luca Belli e Nicolo Zingales (Org.) (2017). Platform regulations:
how platforms are regulated and how they regulate us. Rio de Janerio:
FGV Direito Rio.

Resumo

Este capitulo argumenta que as plataformas digitais estdo de-
sempenhando cada vez mais funcdes regulatdrias e policiais,
gue sdo tradicionalmente consideradas uma questdo de di-
reito publico. Os autores enfatizam que tais funcdes tém sido
cada vez mais delegadas as plataformas pelas autoridades
publicas, ao mesmo tempo em que as plataformas atribuem a
si proprias estas fungdes para evitar serem responsabilizadas,
tornando-se, de fato, ciber-reguladores e ciberpoliciais.

Depois de destacar a tendéncia de delegacdo de funcdes pu-
blicas para plataformas privadas, fornecemos exemplos con-
cretos de tal fendbmeno. Por exemplo, o capitulo ilustra trés ti-
pos de delegacdes de poder publico: a imposicdo de injuncdes
contra intermedidrios inocentes, geralmente para a remocéao
de conteudo; a implementacdo do direito a exclusdo de con-
teddo em face dos mecanismos de busca, também conhecido
como “direito ao esquecimento”; e o alistamento de varios in-
termediarios em um esquema voluntario para combater o “dis-
curso de odio ilegal”. Mostramos em todos esses casos que a
quantidade de discricdo conferida as plataformas é problema-
tica do ponto de vista da protecao dos direitos individuais.

Além disso, o artigo examina o caso do regime paralelo de di-
reitos autorais desenvolvido pelo YouTube, para enfatizar ou-
tro efeito colateral da privatizacdo da regulacdo e das funcdes
policiais: a aplicacdo extraterritorial de uma legislagcdo nacio-
nal - neste caso, os direitos autorais dos EUA - que de fato
transforma a plataforma em um proxy privado para aplicacdo
global de regulacdo nacional. Concluimos destacando alguns
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dos desafios e solucdes vidveis para a protecdo dos direitos
individuais em uma época de crescente privatizacdo da regu-
lacdo e da policia.

25.1 Introducao

As plataformas digitais estdo assumindo cada vez mais funcdes
de regulacdo e policia, tipicamente consideradas uma questdo de
direito publico. Especificamente, tais funcdes foram delegadas de
forma crescente as plataformas por uma regulamentacdo publica e,
por outro lado, as plataformas estdo se autoatribuindo essas funcdes
para evitar a responsabilizacdo, tornando-se, de facto, ciberregulado-
res privados e ciberpoliciais. Esta tendéncia é exemplificada de forma
significativa por uma série de casos que discutiremos nas secdes 2
e 3 desde capitulo, com foco em diferentes tipos de intermediarios,
ilustrando seu crescente papel como pontos de controle da Internet.

Primeiro, examinaremos trés tipos de delegacdes de poder publico:
a imposi¢do de injungdes contra intermediarios inocentes, geral-
mente para a remocdo de conteudo; a implementacdo do direito a
exclusdo de conteudo em face dos mecanismos de busca, também
conhecido como o “direito ao esquecimento”; e o alistamento de
varios intermediarios em um esquema voluntario para combater o
“discurso de odio ilegal”. Mostraremos em todos esses casos que
a o grau de discricionariedade conferido as plataformas é proble-
matico do ponto de vista da protecao dos direitos individuais. Em
segundo lugar, analisaremos o regime paralelo de direitos auto-
rais desenvolvido pelo YouTube, que pode ser considerada uma
das plataformas de distribuicdo de contedudo mais utilizadas no
mundo. Este ultimo exemplo é particularmente Util para enfatizar
outro efeito colateral da privatizacdo das funcdes de regulacao e
policia, que é a aplicacdo extraterritorial de um regime regulatdrio
nacional - neste caso, a legislacdo de direitos autorais dos EUA -
de facto, transformando a plataforma em um proxy privado para
aplicacdo da lei nacional.

Por fim, extrairemos algumas conclusdes, com base nos estudos
de caso apresentados, destacando desafios e possiveis solucdes
para a protecdo dos direitos individuais em uma era de privatizacdo
crescente da regulacao e da policia.
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25.2 A Ascensao das Plataformas como Pontos
de Controle

O direito publico e as relacdes internacionais se baseiam no pres-
suposto de que os estados e as organizacdes internacionais sao os
Unicos atores que tém legitimidade para elaborar e implementar
normas vinculativas. Nesse sentido, Max Weber (1919) influenciou
criticamente a evolucdo do direito publico doméstico, argumen-
tando que os estados sdo as “empresas politicas” caracterizadas
pelo “monopdlio do uso legitimo da forca fisica dentro de um
determinado territdrio”, enquanto Hans Kelsen (1967) afirmou a
unidade essencial entre o estado e a ordem juridica, considerando
o estado e a lei como sindnimos. No entanto, esses pressupos-
tos adquirem um aspecto diferente a nivel internacional, onde
nenhuma entidade pode reivindicar o monopdlio da forca ou a
legitimidade para estabelecer unilateralmente regras vinculativas.

Nesse contexto, os atores privados ha muito assumiram a lideranca
e superaram a lacuna deixada pela falta de autoridade publica
internacional, através da instituicdo de sistemas de regulacdo pri-
vada ou private ordering. Tais sistemas estruturam®°, de forma
muito eficaz, uma ampla gama de setores variados, abrangendo
desde o sistema financeiro global até o crime organizado®' e, claro,
o0 ambiente online.

Por natureza, o ambiente da Internet e, em particular, a sua camada
de aplicacdo - que é composta por plataformas desenvolvidas e
executadas de forma privada - se presta muito bem ao aumento
da autoridade privada para exercer lei e ordem, evitando conflitos
de jurisdicdo. Na verdade, a propria transformacéao da Internet em
ferramenta comercial foi motivada pela convic¢cdo de que “o setor
privado deve liderar”’? a expansdo do comércio eletrdonico pela
Internet em uma base global.

510 O conceito de “poder estrutural” de Susan Strange (1988), é Util para descrever muito bem a
capacidade das entidades privadas de moldar quadros (naturais ou legais) dentro dos quais as
pessoas se relacionam entre si. Para uma discussao de como esse conceito pode ser aplicado a
intermediarios da internet, veja Horten (2016).

511 Hall and Biersteker (2002).

512 Cf. W J Clinton and Al Gore Jr (1997). ‘A Framework for Global Electronic Commerce’. Disponivel
em: <https://clintonwhitehouse4.archives.gov/WH/New/Commerce/index.html>. Acesso em 31
out. 2017.
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Considerando o que foi dito acima, ndo € uma surpresa que as pla-
taformas digitais que povoam o ciberespaco tenham estabelecido
mecanismos privados que representam uma alternativa muito mais
eficiente e confidvel as conflitantes e ineficazes instituicdes publi-
cas no mundo online. Como tal, a ineficacia da coercdo do Estado
- que no mundo offline confere aos atores publicos um certo grau
de autoridade e leva os cidadaos a respeitar a legislacdo - levou os
atores privados a substitui-lo pelas regras contratuais e arquitetura
técnica que estabelecem quais comportamentos sdo permitidos no
mundo offline. Nesta perspectiva, as plataformas digitais podem
ser consideradas como ciberespaco no sentido de verdadeiros ter-
ritérios virtuais, cujas fronteiras sdo definidas por sua arquitetura
técnica (Belli, 2016:202-219). Notavelmente, os provedores de pla-
taforma concentram a capacidade de estabelecer unilateralmente a
lei do (ciber) territdrio, aplica-la e utilizar suas regras autoestabele-
cidas para julgar conflitos entre os usudrios da plataforma.

Em primeiro lugar, as plataformas gozam da capacidade de regu-
lar o comportamento de seus usuarios através de seus Termos
de Servico (ToS, na sigla em inglés referente a Terms of Service),
0s quais estabelecem unilateralmente quais conteudos os usua-
rios estdo autorizados a acessar e compartilhar, quais atividades
podem ser realizadas, bem como quais dados serao coletados
sobre usuarios e como esses dados serdo processados (Belli e Ven-
turini, 2016). Um dos principais recursos dos ToS das plataformas
é gue as partes ndo as negociam, mas, pelo contrario, o provedor
da plataforma define as condicdes de forma padrao - como ocorre
em todos os contratos de adesao ou de controle - e os usuarios da
plataforma sé podem decidir por aderir ou ndo aos termos prees-
tabelecidos (Belli e DeFilippi, 2012; Radin, 2012; Kim, 2013).

Nesse contexto, o usuario da plataforma é uma parte aderente, cujo
poder de barganha se limita a escolha entre “pegar ou largar”, dando
assim aos ToS a forca de uma “lei da plataforma”, que é estabelecida
e modificavel de forma exclusiva pelo provedor da plataforma. Além
disso, esse poder quase normativo ndo sé pode ser exercido no que
diz respeito a definicdo de disposicdes substantivas, consagradas nos
ToS da plataforma, mas também no que tange aos critérios segundo
0s quais as decisdes serdo tomadas pela plataforma ao implementar
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seus ToS, bem como as ferramentas processuais e técnicas a serem
utilizadas na sua implementacdo e as decisdes da plataforma.

Em segundo lugar, de forma diferente da legislacdo e, de um modo
mais geral, de qualquer tipo de regulacao publica, a ordenacao pri-
vada das plataformas ndo precisa ser implementada por 6rgaos
publicos executivos. Em contrapartida, as plataformas digitais
podem implementar diretamente sua regulacdo privada autodefi-
nida, projetando sua estrutura técnica de acordo com os ToS, de
forma que apenas autorize aos usuarios realizar as acdes que sdo
permitidas pelas regras de engajamento da plataforma. Nesse sen-
tido, Lawrence Lessig argumenta que a regulacdo dos espacos
reais pode definir as restricdes que o espaco real cria e, também, a
regulacdo da arquitetura dos espacos cibernéticos define restricdes
sobre os ciberespacos. (Lessig, 2006:127-9). Assim, a regulacao por
arquitetura também é possivel offline, mas o nivel e a escala de con-
trole alcancados pelas arquiteturas digitais das plataformas online
sdo extremamente dificeis de alcancar mesmo nos regimes mais
autoritarios do mundo offline.

Além disso, os algoritmos que permitem as funcionalidades - por
exemplo, estabelecendo a ordem segundo a qual as informacdes serdo
exibidas na linha de tempo da plataforma - ndo precisam de imple-
mentacdo, pois sdo normas autoexecutaveis (Belli, 2016:140-144). As
plataformas também podem estabelecer e executar separadamente
solucdes alternativas de resolucdo de litigios e outros mecanismos
de remédio privados, como sera enfatizado mais adiante, inclusive
empregando individuos que monitoram ativamente a conformidade
dos usuarios com o regulamento privado®s.

Em terceiro lugar, as plataformas geralmente incluem - e frequen-
temente impdem>* - mecanismos alternativos de resolucdo de

513 Como exemplo, o Facebook emprega atualmente uma equipe de mais de 7.500 “operadores
comunitérios” dedicados a revisdo de milhdes de relatérios de conteudo abusivo que o
Facebook recebe sem