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NOTA DEL GRUPPO EDITORIALE DELLA RBDPP
IN RICORDO DI M? ISABEL GONZALEZ CANO
(1° APRILE 1965 - 20 OTTOBRE 2019)

Nelle more della pubblicazione, la prof.ssa M? Isabel Gonzilez
Cano si e improvvisamente spenta a Braga durante un breve viaggio di
lavoro. La sua prematura scomparsa ha commosso numerosi amici e
colleghi. E per tutto I'impegno che aveva profuso a favore della ricerca
e dell’insegnamento, eravamo in tanti a stimarla e non possiamo non
ricordarla con gratitudine.

Cattedratica di Diritto Processuale presso la Facolta di
Giurisprudenza dell’Universita di Siviglia da gennaio 2010, si ¢ dottorata
nel 1993 all’Universita Carlos III di Madrid Summa cum laude, vincendo
in seguito il premio straordinario per la sua tesi di dottorato.

Per noi, tuttavia, ricordare Isabel Gonzailez é opera a dir
poco improba. Quelle che per prime affollano la nostra mente sono
le infinite sfumature emotive che appartengono alla quotidianita del
rapporto che intercorre fra amici o nelle relazioni umane di successo:
un apprezzamento o un rimprovero, una vigile critica, ’allegria di un
pranzo o di una cena, un messaggio all’'ultimo minuto per chiedere
un consiglio, un istante di complicita, un sorriso o uno sguardo di
incoraggiamento in un momento difficile.

Nondimeno, se 'ufficialita ci costringe ad uscire da questa
dimensione pit intima — che pure ¢ preponderante — e si deve provare
a condensare in fretta e in pochissime righe la memoria della prof.ssa
Gonzalez, ¢ allora necessario rintracciare qualcuna delle linee guida che
hanno caratterizzato, nella formalita accademica, la sua personalita.

L’attivita scientifica della prof.ssa Gonzilez ha riguardato
molteplici settori del Diritto Processuale e la Gonzalez ha preso parte
con serena, positiva e sorridente autorevolezza a numerosi progetti di
ricerca di rilevanza nazionale, europea e internazionale: El sistema de
impugnacién de las resoluciones judiciales en el derecho espafiol, diretto
dal prof. Victor Moreno Catena (cod. Otri 00453, ref. Pb-95-0293);
Aspectos delictuales de investigacion y enjuiciamiento criminal en materia de



delincuencia organizada, finanziato dalla commissione europea nell’ambito
del programma Falcone (progetto Falcone 99/FAL/167); ecc. ecc.

Negli oltre vent’anni di carriera presso 'Universita di Siviglia,
Isabel Gonzdlez ha svolto una ricca attivita didattica, che ha sempre
coinvolto ed entusiasmato gli studenti e i giovani ricercatori: ha tenuto
lezioni nell’ambito dei corsi di Diritto Processuale I e II, Diritto Processuale
Civile, Diritto Processuale Penale, Diritto Processuale del Lavoro, Diritto
dell’esecuzione penale, soltanto per citarne alcuni.

La prof.ssa Gonzalez ha ricoperto inoltre numerosi e prestigiosi
incarichi istituzionali. Da ultimo, era membro permanente della
commissione generale spagnola di codificazione di Diritto Processuale;
vicepresidente dell’Associazione dei professori di Diritto processuale
delle Universita spagnole — APDPUE; vicepresidente per la Spagna e il
Portogallo dell’Istituto iberoamericano di Diritto processuale — IIDP;
membro dell’Associazione internazionale di Diritto Processuale — TAPL.

Seppur nella consapevolezza che non sarebbe possibile ricordare
adeguatamente in questa sede le cariche occupate e i riconoscimenti
ricevuti nella sua lunga, prestigiosa carriera, e che ciascuno di noi ha avuto
con la prof.ssa Gonzilez un rapporto culturale e personale diverso, abbiamo
ritenuto comunque essere questo un momento di sintesi appropriato
per omaggiare Isabel Gonzdlez per quello che ¢ stata davvero, e che sara
sempre nel nostro ricordo: una maestra di scienza e di vita, una persona
misurata negli apprezzamenti e nelle critiche, studiosa illuminata. Un
esempio di equilibrio, tenacia, sensibilita, correttezza e rigore per tutti
coloro che hanno avuto il privilegio di incontrarla. Una persona presente,
attenta, discreta, capace di dimostrare sempre un intenso interessamento
per il prossimo.

La prof.ssa Gonzdlez lascia in tutti noi un grande vuoto umano
e scientifico.

A lei, per parte nostra, ¢ dedicato il presente fascicolo.

Il gruppo editoriale della RBDPP



NOTA DEL EQUIPO EDITORIAL DEL RBDPP
EN MEMORIA DE M? ISABEL GONZALEZ CANO
(1 oe ABRIL DE 1965 - 20 pE ocTuBRE DE 2019)

En el transcurso de la publicacion, la profesora M2 Isabel Gonzélez
Cano fallecié repentinamente en Braga durante un corto viaje de trabajo.
Su fallecimiento prematuro ha conmocionado a muchos amigos y colegas.
Y por todos los esfuerzos que habia hecho a favor de la investigacion y de
la ensefianza, somos muchos los que la estimamos y no podemos dejar
de recordarla con gratitud.

Catedratica de Derecho Procesal en la Facultad de Derecho de
la Universidad de Sevilla desde enero de 2010, obtuvo su doctorado
en 1993 por la Universidad Carlos III de Madrid Summa cum laude, y
posteriormente gano el premio extraordinario por su tesis doctoral.

Para nosotros, todavia, recordar a Isabel Gonzalez es una ardua
tarea. Lo primero que se nos viene a 1a mente son los infinitos matices
emocionales que pertenecen a la relacion cotidiana entre amigos o a las
relaciones humanas mas prosperas: una apreciacion o un reproche, una
critica, la alegria de un almuerzo o una cena, un mensaje en el ultimo
minuto para pedir un consejo, un momento de complicidad, una sonrisa
o una mirada de aliento en un momento dificil.

No obstante, si la formalidad nos obliga a abandonar esta
dimensién mas intima — que no deja de ser predominante — y debemos
intentar resumir rapidamente y en pocas lineas el recuerdo de l1a profesora
Gonzalez, entonces es necesario sefialar algunas de las pautas que han
caracterizado, en el ambito académico, su personalidad.

La actividad cientifica de la profesora ha cubierto maltiples areas
del Derecho Procesal, donde ha participado con autoridad serena, positiva y
sonriente en numerosos proyectos de investigacion de relevancia nacional,
europea e internacional: El sistema de impugnacion de las resoluciones
judiciales en el derecho espafiol, dirigido por el prof. Victor Moreno Catena
(cod. Otri 00453, ref. Pb-95-0293); Aspectos delictuales de investigacion y
enjuiciamiento criminal en materia de delincuencia organizada, financiado



por la Comision europea en el 4mbito del programa Falcone (proyecto
Falcone 99/FAL/167), etc. etc.

En mas de veinte afios de carrera en la Universidad de Sevilla,
Isabel Gonzalez ha llevado a cabo una rica actividad docente, que siempre
ha involucrado y entusiasmado a estudiantes y jovenes investigadores: ha
impartido clases en los cursos de Derecho Procesal Iy II, Derecho Procesal
Civil, Derecho Procesal Penal, Derecho Procesal Laboral, Ejecuciéon Penal,
por nombrar solo algunos.

La profesora Gonzilez también ha ocupado numerosos puestos
institucionales de prestigio. Recientemente, era miembro permanente
de la Comisién General de Codificacion Espafola; vicepresidente de
la Asociacion de Profesores de Derecho Procesal de las Universidades
Espafiolas - APDPUE; vicepresidente por Espafia y Portugal del Instituto
Iberoamericano de Derecho Procesal - IIDP; miembro de la Asociacion
Internacional de Derecho Procesal - IAPL.

A sabiendas de que no seria posible recordar aqui, de forma
adecuada, todos los puestos ocupados y los premios recibidos en su larga
y prestigiosa carrera, y de que cada uno de nosotros tenia una relacion
cultural y personal diferente con la profesora Gonzalez, hemos estimado
oportuno, en este momento de sintesis, rendir homenaje a Isabel Gonzilez
por lo que realmente era, y que siempre estard en nuestra memoria: una
maestra de ciencia y vida, una persona comedida en las apreciaciones
y en las criticas, una estudiosa iluminada. Un ejemplo de equilibrio,
tenacidad, sensibilidad, equidad y rigor para todos aquellos que han tenido
el privilegio de conocerla. Una persona presente, atenta, discreta, capaz
de mostrar siempre un gran interés por los demas.

La profesora Gonzilez deja un gran vacio humano y cientifico
en todos nosotros.

A ella, le dedicamos este nimero de RBDPP.

El equipo editorial de 1a RBDPP



NOTA DA EQUIPE EDITORIAL DA RBDPP
EM MEMORIA A M? ISABEL GONZALEZ CANO

(1° DE ABRIL DE 1965 - 20 DE OUTUBRO DE 2019)
|

Durante a espera pela publica¢io, a prof. M2 Isabel Gonzalez
Cano abruptamente faleceu em Braga durante uma breve viagem de
trabalho. O seu prematuro falecimento comoveu numerosos amigos e
colegas. E por todo o empenho que havia dedicado em prol da pesquisa
e do ensino, éramos em muitos a admira-la e ndo podemos deixar de
recorda-la com gratidio.

Catedratica de Direito Processual pela Faculdade de Direito da
Universidade de Sevilha desde janeiro de 2010, se doutorou em 1993
pela Universidade Carlos III de Madri Summa cum laude, vencendo em
seguida o prémio extraordinario por sua tese de doutorado.

Para nos, todavia, recordar Isabel Gonzalez é uma tarefa tortuo-
sa. Aquilo que primeiramente surge em nossas mentes sio as infinitas
nuancas emotivas que pertencem ao quotidiano de uma relagio entre
amigos ou que intercorrem nas relacdes humanas de sucesso: um elogio
ou uma repreensio, uma critica vigilante, a alegria de um almoco ou
de um jantar, uma mensagem de dltima hora para pedir conselhos, um
momento de cumplicidade, um sorriso ou um olhar de encorajamento
em um momento dificil.

No entanto, se a oficialidade nos obriga a deixar essa dimensio
mais intima — que de qualquer forma é predominante — e devemos ten-
tar condensar as pressas e em poucas linhas a memoria da professora
Gonzilez, é necessario tracar alguns esbocos que caracterizaram, na
formalidade académica, sua personalidade.

A atividade cientifica da professora Gonzilez envolveu varias dreas
do Direito Processual, em que participou com serena, positiva e sorridente
autoridade em intimeros projetos de pesquisa de relevincia nacional,
europeia e internacional: El sistema de impugnacion de las resoluciones
judiciales en el derecho espafiol, dirigido pelo prof. Victor Moreno Catena
(cod. Otri 00453, ref. Pb-95-0293); Aspectos delictuales de investigacién y
enjuiciamiento criminal en materia de delincuencia organizada, financiado



pela comissio europeia no Ambito do programa Falcone (projeto Falcone
99/FAL/167); etc. etc.

Em mais de vinte anos de carreira na Universidade de Sevilha,
Isabel Gonzalez realizou uma rica atividade de ensino, envolvendo e ca-
tivando sempre seus alunos e jovens pesquisadores: lecionou nos cursos
de Direito Processual I e II, Direito Processual Civil, Direito Processual
Penal, Direito Processual Trabalhista, Execucdo Penal, somente para
citar alguns exemplos.

A professora Gonzalez também ocupou varios cargos institucio-
nais de prestigio. Ultimamente, era membro permanente da comissio
geral de codificacdo espanhola; vice-presidente da Associagdo de Profes-
sores de Direito Processual das Universidades Espanholas — APDPUE;
vice-presidente para Espanha e Portugal do Instituto Ibero-americano
de Direito Processual — IIDP; membro da Associa¢ido Internacional de
Direito Processual — TAPL.

Embora se tenha consciéncia que nio seria possivel recordar
adequadamente aqui os cargos ocupados e os prémios recebidos em sua
longa e prestigiada carreira, e que cada um de n6s teve uma relacdo cultural
e pessoal diferente com a professora Gonzilez, consideramos que este
seja um momento de sintese apropriada para homenagear Isabel Gonzalez
pelo que ela realmente era, e que sempre sard em nossa memoria: mestre
de ciéncia e de vida, ponderada na apreciagio e na critica, professora
iluminada. Um exemplo de equilibrio, tenacidade, sensibilidade, exatiddo
e rigor para todos aqueles que tiveram o privilégio de conhecé-la. Uma
pessoa presente, atenciosa, discreta, capaz de mostrar sempre um intenso
interesse pelos outros.

A professora Gonzdilez nos deixa um grande vazio humano e
cientifico.

A ela, por nos, é dedicado o presente niumero da RBDPP.

Equipe Editorial da RBDPP



UN PICCOLO RINGRAZIAMENTO DALLA RBDPP

Sono passati esattamente quattro anni da quando, nel 2015 a Porto
Alegre, un ristretto gruppo di ragazzi appassionati di ricerca decisero di
dedicare il proprio tempo e le proprie energie al progetto editoriale della
Revista Brasileira de Direito Processual Penal. Un progetto nato senza troppe
pretese, in un clima di grande collaborazione, condivisione e appassionata
complicita, che ci ha permesso di iniziare una serie di attivita per il
consolidamento della Revista, creando uno spazio di liberta e crescita
culturale nel panorama scientifico, in cui non si discute solo di scienza, ma
anche del nostro futuro. Cio ancor pili nei tempi della delicata mutazione
del sistema universitario in corso, la quale ci impone di recepire le istanze
di pluralismo e trasversalitd proprie della ricerca, e di coniugarle con i
canoni tipici della valutazione scientifica (originalita, appropriatezza
del metodo, dimostrata consapevolezza dello stato dell’arte, ecc. ecc.),
all’interno di un contesto storico, culturale e istituzionale in costante
trasformazione, caratterizzato da accelerazioni spesso disomogenee, le
cui ragioni antropologiche paiono relegate a un passato troppo lontano
e si dimostrano incapaci di giudicare il presente.

Ma sin dagli esordi la RBDPP non voleva essere 'ennesima rivista
scientifica, bensi un ponte tra la nostra disciplina e altre aree culturali; un
periodico piacevole da leggere e che desse spazio al pensiero indipendente
e alla creativita, che avvicinasse le diverse tradizioni processuali e che ci
aiutasse a riscoprire le nostre radici.

A partire dal 2017 — a seguito di innumerevoli ristrutturazioni
del periodico, che gia allora iniziava a darci i primi riscontri positivi —,
con il sostegno e la proficua collaborazione di numerosi e autorevoli
professori italiani, spagnoli, portoghesi, inglesi, latinoamericani,
brasiliani e di altre parti del globo abbiamo adottato importanti misure
per colmare le lacune preesistenti, apportando diversi miglioramenti sia
alle nostre politiche editoriali, sia alle questioni di integrita scientifica,
che all’internazionalizzazione della rivista. Invero, siamo attualmente
indicizzati nei principali database bibliografico-citazionali multidisciplinari
di periodici scientifici, unendo in questo modo la possibilita di effettuare



ricerche tematiche sia per autore, sia per le citazioni che un determinato
autore o un determinato contributo ottengono in un arco di tempo definito:
Emerging Sources Citation Index (WoS), Scopus, DOAJ, Dialnet, Latindex,
Google Scholar (h 5 5; mediana h 5 7), ecc. ecc., divenendo cosi veicolo
di promozione e identita scientifica e sostenendo I'internazionalizzazione
dei nostri Autori e dei nostri Revisori.

Negli ultimi tre numeri della rivista (vol. 4 num. 3, vol. 5 num.
1 e vol. 5 num. 2), sono stati pubblicati quarantuno contributi originali,
oltre a cinque editoriali a contenuto scientifico.

Sempre nell’arco temporale appena indicato (vol. 4 num. 3,
vol. 5 num. 1 e vol. 5 num. 2), rispetto ai cinquantotto Autori che ci
hanno generosamente offerto la propria collaborazione, trentadue di
essi possiedono un vincolo con un’istituzione di insegnamento estera
(nel 60% dei casi, detta istituzione & europea).

E ancora con riferimento ai tre volumi precedenti al fascicolo
in corso (vol. 4 num. 3, vol. 5 num. 1 e vol. 5 num. 2), facciamo notare
che, rispetto ai primi anni di attivita della RBDPP (2015, 2016, 2017),
il numero dei Revisori vincolati a Universita straniere ¢ aumento
esponenzialmente: dei centoquattro Reviewers menzionati nei fascicoli
di riferimento, sessanta di essi appartengono a Universita estere (nel
69% dei casi a Universita europee).

E per assicurare ai Lettori e ai Ricercatori la qualita del volume,
anche nel 2019 la Revista ha continuato ad aumentare il rigore della
selezione dei saggi proposti per la pubblicazione, suscitando in questo
modo ampi consensi nella comunita scientifica.

Altrettanto puo dirsi per 'uscita dei numeri monografici, la cui
periodicita quadrimestrale va diffondendo il nome e il prestigio della
RBDPP in maniera ancor piu capillare. Contemporaneamente, si sono
superate alcune restrizioni editoriali, vincenti nel passato ma ormai
obsolete, che avrebbero limitato il maggior sviluppo della RBDPP. Del
resto, fin dal gennaio del 2017 si e deciso di pubblicare nei fascicoli
ordinari sia saggi in lingua italiana, sia nelle altre lingue ufficiali della
rivista (inglese, spagnolo e portoghese).

Nondimeno, ai fini della valutazione dei prodotti scientifici, da
qualche mese la RBDPP figura tra le riviste straniere cui ’Anvur assegna



la patente di scientificita, oltre a essere accreditata come un periodico
di classe A nella collocazione in fascia.

A distanza di quattro anni, dunque, ci conforta guardare indietro
e vedere come siamo riusciti a concretizzare molti — se non tutti — gli
obiettivi entro il termine che ci siamo posti. Un’esperienza editoriale
difficile ed entusiasmante, ma premiata da un successo che ci gratifica
enormemente. E ci ¢ d’obbligo condividerlo con Voi e ringraziarVi per
quanto fatto fino a qui.

Ora, pero, non ci resta che pensare al lavoro che abbiamo davanti,
e, con 'auspicio che questo sia soltanto 'inizio di una duratura e fruttuosa
collaborazione, i nostri ringraziamenti piu sinceri e affettuosi vanno
dunque ai Curatori dei nostri dossier, agli Autori, ai Revisori, ai Lettori,
agli Editori, ai membri del nostro comitato scientifico e a ogni altro nostro
“sostenitore e/o seguace”, per averci accolto e salutato con favore, per la
fondamentale opera svolta in questi quattro anni in seno alla RBDPP, e
per averci dato 1a possibilita di crescere e di partecipare a un’avventura
cosl intensa e affascinante.

Bologna-Porto Alegre, ottobre 2019.
Bruna Capparelli

Vinicius Gomes de Vasconcellos
Nereu José Giacomolli



UM BREVE AGRADECIMENTO DA EQUIPE EDITORIAL DA RBDPP

Passados quatro anos desde quando, em 2015 na cidade de Porto
Alegre, um pequeno grupo de pesquisadores apaixonados pela pesquisa
decidiram dedicar tempo e energia no projeto editorial da Revista Bra-
sileira de Direito Processual Penal. Tratou-se de um projeto nascido sem
maiores pretensoes, em um clima de grande colaboracio, cumplicidade
e amigavel cumplicidade, que permitiu o inicio de uma série de ativida-
des para a consolidag¢do do periddico, criando um espaco de liberdade
e crescimento cultural no panorama cientifico, em que nio se discute
somente ciéncia, mas também o nosso futuro.

Isso se ressalta diante do cendrio de delicadas mudancas no sis-
tema universitario atual, com a crescente importancia do pluralismo e
da interdisciplinaridade da prépria pesquisa, e diante da sua conjugacio
com as premissas tipicas do pensamento cientifico (originalidade, ade-
quacio do método, consistente conhecimento do estado da arte, etc.),
considerando um contexto historico, cultural e institucional em cons-
tante transformacao, caracterizado pela aceleracio até nio homogénea,
cujas razdes antropolodgicas restam relegadas a um passado longinquo e
incapazes de analisar o presente.

Contudo, a RBDPP nio pretendia ser mais uma revista cientifica,
mas uma ponte entre a nossa disciplina e outras dreas do conhecimen-
to; um periodico de agradavel leitura e que assegurasse espago para o
pensamento independente e a criatividade, que aproximasse as diversas
tradi¢coes processuais e que ajudasse a redescobrir a nossa origem. Para
tanto, desde sempre pretendeu-se abrir espaco a novas pesquisas de pes-
quisadores ja consolidados, mas também teses inovadoras e consistentes
de jovens cientistas, com carreiras em consolidacio.

A partir de 2017 — como decorréncia de diversas reestruturacoes
do periodico, especialmente a partir de uma base sélidas de premissas de
editoracdo cientifica, que jA naquele momento comecavam a gerar resulta-
dos positivos —, com substanciais e proficuas contribui¢ées de numerosos
e destacados professores italianos, espanhois, portugueses, ingleses, lati-
no-americanos, brasileiros e de outras partes do mundo, a RBDPP adotou



importantes medidas para preencher a lacuna preexistente, aportando
diversos aprimoramentos tanto nas suas politicas editoriais, quanto em
termos de integridade cientifica e de internacionalizacio dos debates.

Atualmente, a RBDPP estd indexadas em inimeros dos mais
importantes sistemas internacionais, possibilitando pesquisas tematicas
e por autor ou a verificacdo do impacto das produgdes pelo nimero de
citacbes: Emerging Sources Citation Index (WoS), Scopus, DOAJ, Dial-
net, Latindex, Google Scholar (h 5 5; mediana h 5 7), etc., tornando-se
assim instrumento de promocio e identidade cientifica e sustentando a
internacionalizacio dos seus autores e pareceristas (esses por meio de
inovadora parceria com o sistema Publons).

Nos ultimos trés nimeros da revista (V4N3, V5N1 e V5N2), em
relacdo aos cinquenta e oito autores que generosamente contribuiram
com as suas pesquisas, trinta e dois possuem vinculo com instituicdo de
ensino estrangeira ao Brasil (em 60% dos casos, com vinculo europeu).

Ainda em relac¢io a tais nimeros anteriores, pode-se destacar
que, comparativamente aos trés primeiros anos de atividade da RBDPP
(2015-2017), o nimero de revisores vinculados a universidades estran-
geiras aumentou exponencialmente: dos cento e quatro pareceristas
atuantes, sessenta pertencem a universidades estrangeiras (em 69% dos
casos, europeias).

E para assegurar aos leitores e pesquisadores a qualidade dos
nimeros, em 2019 a RBDPP tem continuado aumentar o rigor na selecio
dos artigos e o sistema de controle por pares com o objetivo de aportar
cada vez mais contribuicdes nas rodadas de correg¢oes, possibilitando,
assim, crescente reconhecimento na comunidade cientifica.

Desse modo, a publicacio dos nimeros da revista e dos dossiés
tematicos na periodicidade quadrimestral tem contribuido para difundir o
nome e o prestigio da RBDPP de modo cada vez mais consistente. Desde
janeiro de 2017, ampliou-se a abrangéncia do periédico com a publicagio
de artigos em italiano, inglés, espanhol e portugués.

Diante disso, ao fim da avalia¢do das producdes cientificas, recen-
temente a RBDPP passou a figurar entre as revistas estrangeiras a que An-
vur (6rgio oficial de avaliacio cientifica italiano) certifica a cientificidade,
qualificada como um periddico de estrato A, nota maxima em seu ramo.



Depois de quatro anos, com alegria percebe-se a obtencio dos
objetivos anteriormente tracados e o reconhecimento do trabalho reali-
zado pela equipe editorial. Sem davidas, trata-se de um projeto cientifico
complexo e entusiasmante, mas recompensado com resultados que devem
ser agradecidos intensamente. E, por dbvio, isso deve ser dividido com
vocés, leitores e pesquisadores (autores, revisores e editores) a quem se
deve agradecer muito por tudo realizado.

Agora, entretanto, é necessario pensar sobre as tarefas pendentes
em frente e, com a dedicacio que caracteriza esta duradoura e frutifera
colaboracio, os nossos agradecimentos dirigem-se especialmente aos
Editores-associados que coordenaram dossiés tematicos, autores, pare-
ceristas, editores, leitores, membros do conselho editorial e a todos que
incentivaram e torceram pelo sucesso do projeto, por toda a confianga e
gentil dedicagio, que marcaram a histéria da RBDPP nesses quatro anos,
e pela oportunidade de crescimento e de participacdo em meio a uma
aventura tio intensa e fascinante.

Bolonha-Porto Alegre, outubro de 2019.
Bruna Capparelli

Vinicius Gomes de Vasconcellos
Nereu José Giacomolli
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ABsTRACT: La societa contemporanea € dominata dalle nuove tecnologie,
connotate da un’evoluzione rapidissima e da una capacita espansiva
immane, in tutti gli ambiti della vita individuale e collettiva. Anche
nell'area del procedimento penale I'uso di strumenti tecnologici avanzati
muta significativamente la fisionomia del sistema, con un impatto
evidente sulle pratiche, ma anche su diritti, garanzie, istituti-chiave. Il
contributo propone una panoramica delle aree in cui questo fenomeno
¢ piu evidente e delle principali implicazioni che ha, nella prospettiva
della tutela dei principi cardine del sistema processuale e dei diritti
fondamentali del singolo.

PAROLE cHIAVE: nuove tecnologie e procedimento penale; giustizia
predittiva; intelligenza artificiale; prova digitale; sorveglianza elettronica.

ABSTRACT: Modern society is dominated by new technologies, which have a
quick expansion and a dramatic expansive attitude, in every area of individual
and collective life. In the field of criminal proceedings, too, the use of advanced
technological tools changes significantly the features of the system, with a visible

1 Professore Ordinario di Diritto Processuale Penale — Universita degli Studi di
Macerata. Associate editor RBDPP, volume 5 numero 3/2019.
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impact on practices, but also on rights, safeguards and basic rules. This essay
proposes a view of the areas of criminal justice where this phenomenon
is more evident and of the main implications it has, in the perspective of
protection of the basic principles of criminal proceedings and of fundamental
rights of individuals.

KeywoRrbs: new technologies and criminal proceedings; predictive justice;
artificial intelligence; digital evidence; electronic monitoring.

Resumo: A sociedade contempordnea é dominada pelas novas tecnologias,
marcadas por uma rapidissima evolucdo e por uma capacidade expansiva
inerente, em todos os dmbitos da vida individual e coletiva. Até mesmo no
dmbito do processo penal o uso de instrumentos tecnoldgicos avancados
modifica significativamente a fisionomia do sistema, com um impacto
evidente em relacdo ds prdticas, direitos, garantias, institutos-chave. Este
editorial apresenta um panorama dos tépicos da justica criminal em que
esse fenémeno é mais evidente e acarreta suas principais implicacées, na
perspectiva da tutela dos principios essenciais do sistema processual e dos
direitos fundamentais do individuo.

PALAVRAS-CHAVE: novas techologias e processo penal; justica preditiva;
inteligéncia artificial; prova digital; vigildncia eletrénica.

Sommario: 1. Evoluzione tecnologica e processo penale: il panorama
complessivo. - 2. | vantaggi. - 3. I rischi. - 4. Conclusioni. Bibliografia.

1. EVOLUZIONE TECNOLOGICA E PROCESSO PENALE: IL PANORAMA
COMPLESSIVO

Che la societa stia attraversando, a livello globale, un momento di
sviluppo inedito e rapidissimo sul piano dell’elaborazione e dell'impiego
di strumenti tecnologici innovativi ed avanzati, in tutti i campi della
vita individuale e collettiva, oggi ¢ solo una constatazione. Il grado
di penetrazione di questo arsenale tecnologico inedito nell’esistenza
quotidiana dei singoli e delle collettivita é tale, da rendere ormai
impensabile il farne a meno e da porlo come componente ineludibile —
tanto pervasiva, che ne siamo talora inconsapevoli — di ogni area della

Rev. Bras. de Direito Processual Penal, Porto Alegre, vol. 5, n. 3, p. 1167-1188, set.-dez. 2019.



https://doi.org/10.22197/rbdpp.v5i3.292 |

vita sociale. La giustizia penale e, in seno ad essa, il processo penale, non
fanno eccezione.

Anche una mera elencazione degli ambiti applicativi attuali delle
nuove tecnologie nell’area del procedimento penale non potrebbe che
peccare di incompletezza e — pur a voler pensare che fosse allo stato
esaustiva — sarebbe destinata a diventare obsoleta nel volgere di pochi
mesi. Senza dire di quanto il panorama si amplierebbe, se si volessero
enunciare non gli usi che si fanno ora delle nuove tecnologie nel rito
penale, ma le potenzialita d’uso che gli sviluppi vorticosi della ricerca in
questo campo potrebbero fornire molto presto.

Volendo offrire almeno una panoramica a grandi linee delle
aree del sistema maggiormente interessate all'impatto dell’evoluzione
tecnologica nel sistema processuale penale, si nota a colpo d’occhio
che pressoché ogni settore di esso ne € toccato, benché in modi diversi
e con maggiore o minore intensita. I’area delle prove penali ¢ quella
che subito viene in mente, giacché ¢ il settore delle cosiddette digital
evidence e automated evidence* ad avere acquisito sempre maggior rilievo
nella prassi quotidiana della giustizia penale: si pensi a perquisizioni
e sequestri su documenti informatici, all’apprensione processuale di
e-mail o sms, fino alle captazioni effettuate direttamente tramite virus
informatici installati sui devices dell’intercettato. A ben guardare, pero,
si puo andare ben oltre questi confini, e constatare fino a che punto il
sistema stia subendo una specie di “torsione tecnologica” con la quale si
devono fare i conti in maniera organica. La verbalizzazione per mezzo
di audiovisivi offre forme di costituzione, conservazione e riproduzione
della memoria processuale con elevati gradi di affidabilita ed efficienza. La

2 Le definizioni alludono qui, la prima, a ogni forma di raccolta ed impiego pro-
cedimentali di «dati originariamente contenuti in supporti informatici o te-
lematici, oppure ancora trasmessi in modalita digitale» (M PITTIRUTI, Digital
evidence e procedimento penale, Giappichelli, 2017, p. 8); la seconda, all’ «im-
piego processuale di dati conoscitivi che siano trattati e generati automatica-
mente, attraverso algoritmi», pilt 0 meno sofisticati (S. QUATTROCOLO, Equita
del processo penale e automated evidence alla luce della Convenzione europea
dei diritti dell’'uomo, in Revista Italo-Espanola de derecho procesal, 2019, p. 3).
Va detto che le due definizioni possono anche sovrapporsi e che comunque
le categorie definitorie in quest’ambito si prestano a numerose ricostruzioni
e sottodistinzioni piuttosto complesse: cfr. A. TESTAGUZZA, Digital forensics.
Informatica giuridica e processo penale, Cedam, 2015, p. 2 ss.
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possibilita di celebrare udienze a distanza, mediante tecnologie digitali® che
assicurano la possibilita di collegare in remoto persino pitu di due luoghi
contemporaneamente, fornisce lo strumentario per evitare i trasferimenti
di imputati da un luogo all’altro e consente di razionalizzare tempi e costi
dello svolgimento dei giudizi in procedimenti complessi o con imputati
ad alto rischio, impattando direttamente con il modo di intendere la
dialettica processuale* e la stessa nozione di “udienza”. Le tecnologie
della sorveglianza elettronica (oggi legate all’elaborazione continua di
mezzi di controllo agili, leggeri, efficienti e con potenzialita intrusive mai
conosciute prima) permettono di controllare a distanza gli spostamenti
di indagati e imputati con un impiego minimo di personale di polizia e
potenzialmente su aree territoriali sconfinate: si pensi solo al tracciamento
mediante dispositivi di geolocalizzazione (GPS tracking)®. Persino il
campo della decisione giudiziale — che si direbbe ineludibilmente legato
all’esclusiva gestione umana — € investito dalla possibilita (attuale in
alcuni ordinamenti) di spendere a fini decisori i risultati degli “algoritmi
predittivi”, ossia di strumenti di previsione del rischio su basi statistiche
gestiti da appositi programmi, in grado di prevedere il pericolo di recidiva

3 Sulla transizione alle tecnologie digitali anche di quest’area del sistema,
v. M. DANIELE, La formazione digitale delle prove dichiarative, Giappichelli,
2012, p. 7 ss.

* Sulla compatibilita di questa soluzione con I’art. 111 comma 4 Cost., trattan-
dosi di una forma di contraddittorio attenuato, ma non negato, v. M. DANIE-
LE, La sagomatura dell’esame a distanza nel perimetro del contraddittorio, in D.
NEGRI, R. ORLANDI (a cura di), Le erosioni silenziose al contraddittorio, Giap-
pichelli, 2017, p. 133. In generale, sul progressivo ampliarsi dell’area della
“giustizia penale elettronica”, v. S. BuzzELLI, Le modifiche alla disciplina della
partecipazione a distanza, in L. GIULIANI, R. ORLANDI (a cura di), Indagini
preliminari e giudizio di primo grado, Giappichelli, 2018, p. 73 ss.

5 1l tema ha sollevato un dibattito intenso in Italia, con riferimento al tipo di
aggressione ai diritti individuali che I'uso del mezzo — dapprima tipicamente
finalizzato al “pedinamento elettronico” dell’indagato ad opera della polizia
giudiziaria - comporta, alle relative difficolta di armonizzazione con il dettato
costituzionale e alla conseguente costruzione delle garanzie processuali: per
una compiuta ricostruzione, con le relative indicazioni bibliografiche, v. G.
D1 PaoLro, “Tecnologie del controllo” e prova penale, Cedam, 2008, p. 251 ss.; A.
SERRANI, Sorveglianza satellitare GPS: un’attivita investigativa ancora in cerca
di garanzie, in Arch. pen. (web), 2013, n. 3
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o di fuga in capo all’imputato, rilevanti ai fini di svariati provvedimenti,
sia durante il procedimento penale che al suo esito®.

2. | VANTAGGI

E’ indubbio che la tecnologia possa offrire alla giustizia penale
strumenti a vario livello vantaggiosi. Al di la del fatto che il procedimento
penale ¢ specchio della societa in cui vive, sicché se oggi questa si fonda su
un arsenale tecnologico in continua espansione ed evoluzione, ¢ impossibile
che esso ne prescinda, si deve ammettere che gli strumenti tecnologici
pil sofisticati offrono al sistema un ampio novero di potenziali benefici.

Innanzitutto, in vari ambiti I'impiego della tecnologia garantisce
livelli di efficacia senza precedenti. E’ intuitivo, ad esempio, come
l'attitudine intrusiva del captatore informatico (un malicious software
definito comunemente “virus Trojan horse” e installabile su un apparecchio
portatile) comporti un aumento esponenziale delle informazioni
intercettabili per suo tramite, sia per la qualitd dei dati captabili,
sia per la capacita di seguire ovunque il possessore dello strumento
opportunamente “infettato” 7, in modo da creare un’intercettazione

¢ Cfr. M. GiaLuz, Quando la giustizia penale incontra Uintelligenza artificiale: luci
e ombre dei risk assessment tools tra Stati Uniti ed Europa, in www.dirittope-
nalecontemporaneo.it, 29 maggio 2019, p.3. L’Autore sottolinea come questi
strumenti facciano parte di un arsenale vario, che ricomprende anche le pro-
ve digitali, 'automated evidence e 1a e-evidence, ascrivibile alla piu ampia cate-
goria dell’intelligenza artificiale utilizzata nel processo penale.

7 Per tutti, da ultimo, F. CAPRIOLI, Il “captatore informatico” come strumento di
ricerca della prova in Italia, in questa Rivista, 2017, n. 3, p. 483 ss.; P.P. RIVELLO,
Le intercettazioni mediante captatore informatico, in O. MAzzA (a cura di), Le
nuove intercettazioni, Giappichelli, 2018, p. 102 ss.; per la medesima consta-
tazione a livello giurisprudenziale, Cass., sez. un., 28 aprile 2016, Scurato,
in Arch. nuova proc. pen., 2017, p. 91, con nota di A. CAMON, Cavalli di Troia
in Cassazione. Nel sistema italiano lo strumento ha trovato una disciplina di
riferimento solo di recente, con il d.lgs. 29 dicembre 2017, n. 216, che ha
modificato in parte qua la disciplina delle intercettazioni (art. 266 ss. C.p.p.):
per un primo commento, v. P. BRONZzO, Intercettazione ambientale tramite cap-
tatore informatico: limiti di ammissibilita, uso in altri processi e divieti probatori,
in G. GIOSTRA, R. ORLANDI (a cura di), Nuove norme in tema di intercettazioni,
Giappichelli, 2018, p. 235 ss.; S. SIGNORATO, Modalita procedimentali dell’in-
tercettazione tramite captatore informatico, ibidem, p. 263 ss.
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ubiquitaria e polifunzionale, capace di offrire al processo un’enorme
mole di informazioni e dati, non comparabile a quella che si poteva trarre
dalla tradizionale “intercettazione telefonica”. Emblematico, in questa
prospettiva, anche lo sviluppo applicativo delle “tecnologie del controllo”
in ambito penale: ¢ palese che la sorveglianza di un indagato sottoposto
agli arresti domiciliari & lacunosa e debole se condotta utilizzando il
personale di polizia direttamente sul posto (tramite piantonamento o
verifiche “a sorpresa”), ma estremamente efficace se effettuata con il
“braccialetto elettronico”, che assicura una sorveglianza continuativa della
permanenza in casa dell’indagato®. Senza dire che la tecnologia offre in
concreto le uniche efficaci modalita di controllo del rispetto di misure
specifiche, come i restraining orders a protezione della vittima, di nuovo
conio in ordinamenti come quello italiano, in cui infatti hanno imposto
I'uso della geolocalizzazione®.

A queste potenzialita si aggiungono sovente considerevoli vantaggi
in termini di efficienza, ossia di miglioramento del rapporto costi-benefici
in diversi ambiti. Utilizzare lo strumentario tecnologico nel rito penale,
infatti, garantisce oggi un significativo risparmio di risorse, che nasce
da due profili distinti. Da un lato, la tecnologia ¢ sempre piu diffusa ed
accessibile, anche economicamente, assicurando la presenza sul mercato
di prodotti assai avanzati a costi bassi o comunque ragionevoli, che ne
favoriscono I'impiego anche da parte di un sistema pubblico dal bilancio
sofferente. Dall’altro, I'uso della tecnologia puo avere un impatto positivo
sui costi del processo, riducendoli anche in misura rilevante. Di nuovo, il
pensiero corre all’'uso della telematica: attraverso la celebrazione a distanza
delle udienze, ad esempio, si possono evitare non solo i rischi, ma anche i
costi del trasferimento degli imputati dal luogo di detenzione alla sede di
svolgimento del giudizio. Lo stesso ¢ a dirsi della sorveglianza elettronica,
utile a garantire il miglior controllo sul territorio di soggetti sottoposti a

Sulle ragioni che sempre stanno dietro all’adozione di sistemi di sorveglian-
za elettronica e sulla centralita in seno ad esse di logiche di incremento del
controllo penale (spesso per soddisfare il bisogno di sicurezza della pubbli-
ca opinione) cfr. L. CEsARIs, Dal panopticon alla sorveglianza elettronica, in
M.BARGIs (a cura di), Il decreto “antiscarcerazioni”, Giappichelli, 2001, p. 51 ss.

® V. infra, D. NEGRI, Nuove tecnologie e compressione della liberta personale: la
sorveglianza con dispositivi elettronici dell imputato sottoposto a misure cautelari.
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misure custodiali, cosi ponendosi come efficace supporto alla riduzione
del sovraffollamento carcerario!, che impone spese di mantenimento
spropositate della popolazione detenuta, oltre a comportare condizioni
inumane di espiazione della pena.

Infine, i potenziali benefici si espandono ad ambiti che fino a
poco tempo fa sarebbero stati considerati a dir poco fantasiosi. E’ il caso
della cosiddetta “giustizia predittiva”, ossia della possibile elaborazione
digitale mediante algoritmi di immense quantita di dati, per garantire alle
parti o al giudice previsioni attendibili (quantificate sovente in termini
percentuali) sul futuro. Si va, in pratica, dalla previsione delle decisioni
giudiziarie su casi simili, utili alle difese per pronosticare il possibile esito
diun’istanza o di un procedimento giudiziario ed articolare di conseguenza
le proprie strategie!’, sino alla prognosi delle possibilita che I'indagato
commetta reati o fugga o che il condannato si renda recidivo, utile al
giudice, ad esempio, per decidere su una misura cautelare, sull’accesso al
probation e persino sull’entita della pena irrogabile in concreto in caso di
condanna. Rispetto a simili strumenti si segnalano i vantaggi in termini
di certezza del diritto, innanzitutto, e persino di uguaglianza dei cittadini
dinanzi alla legge'?, considerando che la prevedibilita delle decisioni su
casi analoghi assicura la costruzione progressiva di orientamenti stabili
e omogeneita negli esiti delle controversie o dei procedimenti. Anche
dell’'uso di strumenti predittivi nel campo esclusivamente penalistico,
rispetto alle decisioni sull’imputato o indagato che tengano conto delle
previsioni sui suoi comportamenti futuri, si puo dir bene, nella misura
in cui tendono a sostituire a valutazioni prognostiche del tutto soggettive
(consistenti di regola in pronostici di pericolosita fatti in ragione della
“fedina penale” del prevenuto e in base all’esperienza e alla sensibilita di

10 Sulla riduzione del sovraffollamento carcerario come sfida da gestire con
mezzi di sorveglianza elettronica sia della prospettiva di garantire il rispetto
dei diritti umani, che in quella di assicurare 'efficiente gestione delle istitu-
zioni penitenziarie, si concentra anche il preambolo della Raccomandazione
CM/Rec(2014)4 del Comitato dei Ministri sulla sorveglianza elettronica.

1 Cfr. L. VioLA, voce Giustizia predittiva, in Enciclopedia Treccani, Dirit-
to-on-line, p. 2.

12 1. VIOLA, voce Giustizia predittiva, cit., passim; v. anche C. CASTELLI, D. PIA-
NA, Giustizia predittiva. La qualita della giustizia in due tempi, in www.questio-
negiustizia.it, 15 maggio 2018, p. 8.
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chi giudica), verifiche basate sull’inattaccabilitd equanime di un algoritmo,
che puo tenere conto di un’'immensa quantita di dati e razionalizzarli in
una previsione solida'® e semplice, rappresentata in termini percentuali o
su una scala di immediata comprensione (ad esempio, sulla pericolosita
dell’imputato, da low a high)*.

3. | RISCHI

Perché, dunque, non dovremmo aderire entusiasticamente
all'uso ampio dello strumentario messoci a disposizione dalla moderna
tecnologia per gestire il procedimento penale, a tutti i livelli e ovunque
possibile? La realta e che, naturalmente, le soluzioni inedite che lo sviluppo
tecnologico propone al sistema - e che in esso stanno gia trovando ampi
spazi di attuazione o almeno di sperimentazione - non solo offrono
nuove opportunitd, ma pongono anche nuove sfide. Si tratta di problemi
di compatibilita dei nuovi strumenti con I'impianto e la fisionomia
“tradizionali” delle garanzie, di fatto riconducibili ad alcuni denominatori
comuni: la protezione dei diritti fondamentali dei singoli; la fisionomia dei
canoni fondanti di un processo equo (nella terminologia sovranazionale)
e giusto (nella terminologia italiana); persino la potenziale metamorfosi di
alcuni tratti qualificanti della giustizia penale come ingranaggio basilare
della res publica.

Il primo elemento — di fatto comune a molte delle possibili strategie
di impiego della tecnologia nel processo — ¢ quello dell’esigenza di avvalersi
in sede penale (e dunque in un delicatissimo settore al servizio della
collettivita) di prodotti di aziende private, come i programmi informatici,
irisk assessment tools basati sugli algoritmi, gli strumenti di captazione o
di sorveglianza elettronica, per la gestione dei quali ¢ spesso necessario
avvalersi dei servizi dei privati che producono la tecnologia acquistata

13 Significativa l'osservazione che segue: «Imagine a situation where the officer
has the benefit of a hundred thousand, and more, real previous experiences of
custody decisions? (...) no one person can have that number of experiences, but a
machine can» (UNIVERSITY OF CAMBRIDGE, Helping police make custody deci-
sions using artificial intelligence, 26 febbraio 2018, in www.cam.ac.uk).

M. G1ALUZ, Quando la giustizia penale incontra Uintelligenza artificiale, cit., p. 3.
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e che soli dispongono del know how per garantirne il funzionamento e
la supervisione. Si tratta di una situazione per molti versi inedita, che fa
virare sensibilmente il sistema penale (anche dove per tradizione ne &
alieno, come nel caso italiano) verso una progressiva privatizzazione di
aree rilevanti del’amministrazione giudiziaria. Il fenomeno ha ricadute
delicatissime su molti piani e produce conseguenze pratiche, che finiscono
poi con I'impattare in maniera marcata sul sistema giuridico e sulla tutela
dei diritti coinvolti in vari modi. Emblematico il caso del braccialetto
elettronico in Italia, per il quale si € posto il problema di garantire gli
arresti domiciliari rafforzati dalla sorveglianza elettronica, in alternativa
alla custodia carceraria, laddove non fossero disponibili braccialetti
a sufficienza. Poiché la legge prevede che il braccialetto elettronico
venga applicato quando il giudice abbia verificato la disponibilita del
dispositivo presso la polizia giudiziaria (art. 275 bis c.p.p.), ci si & chiesti
cosa si dovesse fare nel caso in cui tale disponibilita non ci fosse. Si
prospettavano per questa evenienza varie alternative, ossia: che il giudice
dovesse ripiegare sugli arresti domiciliari in forma semplice (riespandendo
'area della liberta personale in presenza dell’impossibilita di monitoraggio
elettronico); che si dovesse applicare a quel punto la custodia in carcere
(passando a un livello piu alto della compressione della liberta, benché
ritenuto non necessario in prima battuta); o che si potessero formare
liste d’attesa di soggetti che, trattenuti in carcere nelle more, dovessero
attendere che i dispositivi si rendessero disponibili (affidando alle
aziende addette all’installazione la gestione delle liste)'®. Interpellate
sul punto, le Sezioni Unite hanno affermato che in simili evenienze il
giudice debba reiterare il vaglio di adeguatezza della misura cautelare e
scegliere di nuovo tra arresti domiciliari e custodia carceraria, dovendosi
respingere qualsivoglia automatismo nell’applicazione delle restrizioni
della liberta personale'®. Ma in seno al contrasto giurisprudenziale su

15 Per una compiuta ricostruzione del quadro, v. E. VALENTINI, Arresti domicilia-
ri e indisponibilita del braccialetto elettronico: e il momento delle Sezioni Unite, in
www.penalecontemporaneo.it, 27 aprile 2016, p. 6 ss.

16 Cass., sez. un., 28 aprile 2016, Lovisi, in CED 266651. Per un commento, V.
1. GUERINTI, Pilt braccialetti (ma non necessariamente meno carcere): le Sezioni
Unite e la portata applicativa degli arresti domiciliari con la procedura di controllo
del braccialetto elettronico, in www.penalcontemporaneo.it, 24 giugno 2016.
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questo tema sono emerse sottolineature interessanti, ad esempio laddove
la Suprema Corte ha sottolineato come non debba ritenersi obbligo dello
Stato acquistare abbastanza braccialetti elettronici da coprire le esigenze di
tutti coloro che vi avrebbero diritto, essendo limitate le risorse dello Stato
e dunque le prestazioni che i cittadini possono aspettarsi di ricevere?’. La
privatizzazione della tecnologia di impiego giudiziario, insomma, a tacer
d’altro, spinge a considerare gli strumenti di limitazione della liberta
personale che presidiano la riduzione della compressione indispensabile
diliberta come un “servizio” monetizzabile, connotato da costi inesigibili
in termini generalizzati e che finiscono quindi per essere un privilegio
di pochi (accidentalmente) fortunati’s.

La dipendenza del sistema pubblico dall'impresa privata, poi, puo
avere ricadute anche piu sottili e insidiose. E’ il caso degli algoritmi predittivi,
utilizzabili dai giudici per prendere decisioni sul rischio di recidiva o di
fuga e dunque sia a fini cautelari, sia per 'accesso al misure di diversion
a vario livello, e persino sulla commisurazione della pena. In tal caso,
infatti, I'esperienza statunitense ha mostrato come si ponga seriamente
il problema della compatibilita tra il diritto di difesa e la protezione della
proprieta intellettuale sul programma usato, che fondamentalmente
comporta la segretezza del funzionamento dell’algoritmo che il giudice
ha usato per la decisione®. In altri termini, c’¢ il rischio che il giudice possa

17 Cass., 17 settembre 2014, n. 520, in De Jure.

18 V. pitt ampiamente infra, D. NEGRI, cit. Si tratta di un problema cardine del
tema in esame, se si considera che il panorama delle giurisdizioni in cui la
sorveglianza elettronica ¢ utilizzata mostra soluzioni variegate: il dato ¢ espli-
citamente ammesso dalla Raccomandazione Rec(2014)4 del Comitato dei
ministri del Consiglio d’Europa sulla sorveglianza elettronica, che nel secon-
do paragrafo segnala che in alcuni paesi i costi dello strumento installato sul
sospettato o condannato sono interamente a carico dello Stato, mentre altro-
ve all’interessato si richiede di versare un contributo; tant’é che al § III, 11, si
premura di specificare che in tal caso 'ammontare del contributo deve essere
proporzionato alle condizioni finanziarie dell’interessato e regolato dalla leg-
ge. In tema, sui rischi di discriminazione a danno di chi versi in condizioni
economiche disagiate, v. anche M. BLACK, R.G. SMITH, Electronic Monitoring
in the Criminal Justice System, in Australian Institute of Criminology <www.aic.
gov>, Au, Maggio 2003, May 2003, p. 5.

¥ Si tratta di un problema, a rigore, anche pili ampio: esso si pone negli stes-
si termini per ogni prova digitale, giacché ¢ impossibile «falsificare il dato
prodotto da un algoritmo se non ¢é possibile accedere al codice sorgente che
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decidere della liberta dell’imputato o della sanzione penale applicabile al
condannato in base ad elementi che la difesa non e stata in grado di vagliare
e contestare, non avendo accesso all’algoritmo che li ha forniti al giudice.
Il problema, oggetto di acceso dibattito negli U.S.A., ¢ stato affrontato a
livello giurisprudenziale con una nota e controversa decisione, che ha
ammesso che 1'uso degli algoritmi sia consentito nel sentencing, purché
non in via esclusiva, risultando anzi utile ad assicurare I'approdo a una
decisione individualizzata, bastando ad assicurare il diritto di difesa che
questa possa confutarne I'attendibilita facendo ricorso al manuale d’uso dello
strumento®. Una soluzione il cui impianto logico e culturale non persuade:
innanzitutto, il fatto che un’informazione non sia usata in modo esclusivo
non toglie che abbia rilevanza nel giudizio (in modo peraltro imperscrutabile,
se si tiene conto del peso psicologico che puo esercitare sul giudicante il
risultato di un algoritmo che non da conto dei dati, ma li ricostruisce per vie
misteriose in un “pacchetto decisorio” preconfezionato con una soluzione
data); inoltre, il diritto di difesa nel suo significato minimale impone che
possa essere oggetto di verifica (e sia quindi comprensibile e pienamente
accessibile) qualunque contributo informativo suscettibile di influire sulla
decisione, suggerendo valutazioni critiche degli elementi a disposizione
che ne presuppongono la totale trasparenza.

Infine, si deve tenere conto dei rischi immanenti ad ogni caso in cui
si debba affidare a privati la gestione di uno strumento tecnologicamente

governa ’algoritmo stesso», per cui quando la conoscenza immessa nel pro-
cesso ha simile fonte, la segretezza del software (a tutela della proprieta in-
tellettuale) preclude di per sé la verifica di attendibilita dei risultati probatori
che la difesa dovrebbe sempre essere in condizione di fare (cfr. S. QUATTRO-
coLo, Equita del processo penale, cit., p.12).

20 State vs. Loomis, 881 NW 2d 749 (Wis 2016), secondo cui, appunto, «a
COMPAS risk assessment is only one of many factors that may be considered
and weighed at sentencing» e «<a COMPAS risk assessment at sentencing along
with other supporting factors is helpful in providing the sentencing court with as
much information as possible in order to arrive at an individualized sentence».
La stessa decisione, peraltro, articola una serie di avvertimenti sull’utilizzo
dello strumento, di fatto consigliando cautela nell’'uso di simili algoritmi pre-
dittivi. Per un’analisi della vicenda, cfr. M. GiaLUZ, Quando la giustizia penale
incontra l'intelligenza artificiale, cit., p. 6 ss.; S. QUATTROCOLO, Quesiti nuovi e
soluzioni antiche? Consolidati paradigmi normativi vs. rischi e paure della giusti-
zia digitale predittiva, in Cass. pen., 4, p. 1751 ss.
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avanzato in sede penale, anche per la tendenza naturalmente espansiva di
questi mezzi, capaci di proiettare il proprio impatto oltre i confini dell'uso
cui sono destinati nel processo. E’ il problema che si pone per la gestione dei
dati personali che possono essere raccolti tramite prove digitali o strumenti
di sorveglianza elettronica: si pensi al'immane quantita dei dati che si
possono captare con i virus informatici o con la sorveglianza mediante
GPS, e all’esigenza di porre regole e presidi sicuri per evitarne impieghi
abusivi, stoccaggio e commercializzazione o diffusione incontrollati?!.
Altra categoria di problemi nuovi indotti dall’'uso delle tecnologie
avanzate in sede penale ¢ quella dell’impatto sulle tradizionali aree di
liberta garantite ai singoli, rispetto alle quali siamo avvezzi a una tipologia di
aggressioni e limitazioni che poco ha oramai a che vedere con quella (spesso
immateriale e quindi non avvertibile) collegata a mezzi tecnologicamente
sofisticati. Per avvedersene, basta considerare le numerose implicazioni
della sorveglianza elettronica mediante geolocalizzazione. Utilizzata in
molti sistemi a vari fini, ha fatto ingresso silenziosamente anche nel sistema
italiano, nel quale ¢ impiegata sotto forma di pedinamento elettronico o
come supporto indispensabile all’esecuzione di misure cautelari di nuovo
conio previste a protezione della vittima e corrispondenti ai restraining
orders anglosassoni, ossia I’allontanamento dalla casa familiare (art. 282
bis comma 6 c.p.p.) e il divieto di avvicinarsi alla persona offesa (art.
282 ter comma 1 c.p.p.)?. Si tratta di misure il cui contenuto consiste
non nell’obbligo di restare in un determinato luogo o entro un perimetro
predefinito, ma, al contrario, nel non rientrarvi, o addirittura nel non
accostarsi a una persona (la vittima), a un gruppo di persone (familiari e
partner della vittima) o a determinati posti (quelli frequentati dalla vittima
o da persone a lei vicine), interessando dunque una pluralita di luoghi
a spettro variabile. Il controllo sul rispetto delle prescrizioni imposte in

2 La Raccomandazione del Comitato dei Ministri CM/Rec(2014)4 sulla sor-
veglianza elettronica puntualizza, infatti, che 1a raccolta di dati attraverso il
monitoraggio vada regolata dalla legge, garantendo trasparenza e protezione
da utilizzi arbitrari (§ VI).

22 Gli aggiornamenti delle due previsioni proprio per consentire l'uso delle
«particolari modalita di controllo previste dall’articolo 275 bis» si devono ri-
spettivamente al d.l. 14 agosto 2013 n. 93, conv. L. 15 ottobre 2013 n. 119 e,
assai di recente, alla L. 19 luglio 2019 n. 69.
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questi casi non puo che essere fatto con uno strumento di sorveglianza
“globale”, che monitori in tempo reale ogni spostamento della persona
soggetta al provvedimento restrittivo, controllandola per forza di cose ben
oltre il necessario ed apprendendo informazioni innumerevoli sulle sue
abitudini, spostamenti e frequentazioni, coinvolgendo persino la persona
offesa, che viene controllata di riflesso. Si tratta di una prospettiva che pone
seri problemi in punto di principio di proporzionalita, ad esempio, giacché
lalimitazione di liberta che consegue all’uso dello strumento di controllo
¢ maggiore di quella consentita di per sé dalla misura adottata e calibrata
sull’effettiva necessita. Senza dire delle incognite che si addensano sullo
stesso principio di legalita, che dovrebbe presiedere all’individuazione
del quando, se e come limitare la liberta personale dei singoli e che ¢
minacciato da strumenti la cui misura di invasivita rischia di essere di
fatto affidata a un’evoluzione tecnologica cui il sistema giuridico tende
ad adeguarsi mediante provvedimenti non legislativi (piu agili e adatti
ad assecondare il progresso rapidissimo della scienza) e che ¢ di fatto
gestita da privati. Non ¢ un caso, infatti, se la Raccomandazione del
Comitato dei Ministri CM/Rec(2014)4 sulla sorveglianza elettronica
si preoccupa di sancire garanzie minime proprio su questi aspetti, ad
esempio stabilendo I'esigenza: che sia una legge a prevedere casi, modi e
durata della sorveglianza elettronica (§ I1I, 1), che essa debba rispondere
al principio di proporzionalita (§ I1I, 4), che non possa essere utilizzata
oltre i limiti stabiliti dalla decisione che la prescrive (§ I1I, 5) e che per il
coinvolgimento della vittima occorra il suo consenso (§ IV, 18).

Del resto, proprio gli strumenti di monitoraggio a distanza mostrano
come il ricorso alle nuove tecnologie possa essere un’opportunita, ma
anche fonte di nuovi rischi allo stesso tempo, essendo spesso gli strumenti
impiegati suscettibili di un uso “bifronte” e portatori di profonde ambiguita.
La sorveglianza elettronica puo essere uno strumento di decarcerizzazione,
ad esempio, garantendo fra I’altro la possibilita per il prevenuto o per il
condannato di non entrare in carcere e di non subire quel distacco dal
contesto familiare e sociale che e fonte di straniamento e costituisce
poi il principale ostacolo alla risocializzazione necessaria a contenere
il rischio di recidiva. Tuttavia, il controllo a distanza non basta a questi
fini e potrebbe costituire un facile alibi per non approntare i programmi
e i servizi di supporto sociale che sono comunque indispensabili per
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garantire una risocializzazione effettiva ed evitare ’emarginazione di
imputati e condannati; inoltre, il controllo elettronico porta con sé un
carico psicologico autonomo, del tutto peculiare, con effetti potenzialmente
negativi (se non gestiti adeguatamente) sia sul protagonista che sulla
comunita di riferimento?. Di nuovo, su questo ¢ significativo che la
Raccomandazione CM/Rec(2014)4 sottolinei piu volte come I’applicazione
di misure di sorveglianza elettronica andrebbe combinata con interventi
professionali e di sostegno mirati alla reintegrazione sociale del prevenuto
e che si deve evitare che esse sfocino in forme di isolamento o esclusione
(§1I1,8e § IV 19 e 21).

Va aggiunto a queste considerazioni non solo che I'uso della
tecnologia nel processo si pone talora in tensione con i fondamentali
diritti dei singoli e mette alla prova le garanzie che li circondano, ma anche
che la societa a tecnologia avanzata introduce nel sistema concetti nuovi,
che si collocano lungo i confini semantici degli istituti “tradizionali” e ne
forzano il senso, sfidando I'interprete a stabilire dove collocarli. A titolo di
esempio, si guardi al concetto di “identita digitale”** (il nickname o I'avatar
di chi svolge attivita in rete, talora vivendo in essa vere e proprie vite
parallele) dell’imputato e al problema se sia coperto dal diritto al silenzio
come ogni altra informazione che questi possa fornire al procedimento
o se rientri nella sfera delle «generalita» e di «quant’altro puo valere a
identificarlo» che vi € sottratto ex art. 66 del codice di rito italiano. Ove
si ritenga che le coordinate identificative della “persona digitale” siano
ascrivibili a quest’area concettuale, 'imputato non potrebbe avvalersi dello
ius tacendi rispetto ad esse ed avrebbe 'obbligo di rivelarle agli inquirenti.
Si tratta di interpretazione plausibile, anche se non persuade del tutto che

2 Interessante, su questo punto, la rapida panoramica di opinioni sull’espe-
rienza australiana, in M. HERBERT, Fears Australia being turned “into a prison”
after surge in electronic monitoring of offenders, in Australian news-in www.
theguardian.com, 31 agosto 2019. V. altresi le preoccupazioni gia segnalate in
M. BrLAcK, R.G. SMITH, Electronic Monitoring, cit., p. 4 s.

2 Cfr. G. ALpra, Il diritto di privati. Profili attuali del diritto delle persone, R.E. Ko-
storis (a cura di), Percorsi giuridici della postmodernita, 11 Mulino, 2016, p. 164
ss., che la considera oggetto di un autonomo diritto.

% 1In tal senso, S. SIGNORATO, Le indagini digitali. Profili strutturali di una meta-
morfosi investigativa, Giappichelli, 2018, p. 34 s., ove si precisa che invece le
passwords e le chiavi elettroniche rientrano comunque nell’area del diritto al
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si possano desumere da una lettura estensiva della norma — certamente
pensata per I'identificazione di una persona fisica e non del suo alter ego
digitale — erosioni di un diritto fondamentale come il diritto al silenzio,
le cui limitazioni dovrebbero essere (in quanto eccezionali) previste con
precisione e inestensibili oltre i confini delineati esplicitamente dalla
legge?°. Proprio per questo, pero, il tema evidenzia come la tecnologia
imponga la rilettura delle norme, la ridefinizione delle categorie fondanti,
insomma uno sforzo esegetico chiamato a colmare le lacune di un tessuto
normativo destinato a divenire obsoleto se il legislatore non provvede
ad aggiornarlo con uno sforzo consapevole e un’adeguata riflessione.
Infine, la tecnologia impiegata nel processo ¢ potenzialmente
capace di metterne in discussione addirittura i pilastri, sistematici e
culturali, prima ancora che giuridici. E’ il caso dell'impiego degli algoritmi
nell’adozione di decisioni che presuppongono il vaglio del rischio
individuale (in genere, di fuga o di recidiva), gia pit volte rammentati.
L’ingresso per questa via dell’uso dell’intelligenza artificiale nel sistema
penale ¢ probabilmente quello che pili si approssima alla fantascienza, se
non fosse che si tratta ormai di una realta, che in molti paesi ha avuto un
notevole sviluppo nell’ultimo decennio. Le incognite di un simile utilizzo,
che ai piu appare ragionevolmente inevitabile, sono numerose ed investono
molti delicati profili di un punto chiave del sistema, come I’adozione delle
decisioni giudiziali, imponendo una riflessione immediata, preziosa per
sistemi come quello italiano, in cui esperienze di questo genere non sono
ancora attuali, ma futuribili. Nel dibattito di matrice anglo-americana su
questi temi®’, ad esempio, emerge la forte convinzione che 'uso degli
algoritmi valga a rendere pil oggettive e rapide le decisioni: un giudice
che potrebbe fare affidamento di regola solo sulla propria esperienza e
su pochi dati significativi relativi a un accusato, come i precedenti penali,
potrebbe ricevere un utile aiuto dagli algoritmi predittivi, idonei a fornirgli

silenzio in quanto finalizzate non a identificare un soggetto, quanto a proteg-
gere le informazioni che immette nel sistema.

26 Del resto, si pud immaginare che in molti casi di reati commessi tramite mez-
zi informatici, esigere che I'imputato riveli la sua identita digitale equivale di
fatto a pretendere che confessi.

27 Per i riferimenti fondamentali, si rinvia a M. G1ALUZ, Quando la giustizia pe-
nale, cit., passim.
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una valutazione del pericolo di fuga o di commissione di nuovi reati in una
forma di immediata percezione (su un’ipotetica scala di rischio o con un
numero percentuale) gia pronta all’'uso. Giacché Ialgoritmo lavora sulla
base oggettiva di una formula matematica che elabora una mole immensa
di dati immessi nel programma e relativi a molteplici fattori reputati
rilevanti ai fini del calcolo dei rischi di fuga o di recidiva dei singoli (eta,
lavoro, stato di famiglia, precedenti e molti altri), a prima vista snellisce
il lavoro del giudice. Gli offre infatti un “pacchetto finale”, in cui converge
una mole di informazioni che da solo non potrebbe mai conoscere, ed
opera nel modo tipico delle intelligenze artificiali, ossia “neutrale” e
dunque equo e obiettivo. Inoltre, sembra oramai consolidata a vari livelli
la consapevolezza che la valutazione dell’algoritmo non potrebbe mai
sostituirsi alla decisione “umana”, nella quale il giudice resta sovrano; un
canone di fondo che si traduce, negli U.S.A., nell’affermazione che vuole
che gli algoritmi predittivi possano essere impiegati solo a conforto di
altri elementi di prova capaci di sostenere la decisione anche da soli; e,
in Europa, nel principio che vieta di prendere decisioni a carico di singoli
esclusivamente in base a programmi di profilazione dei dati*. Questo
panorama, tuttavia, lascia pit d’una perplessita.

Dell’oggettivita e accuratezza degli algoritmi, innanzitutto, c’e
ragione di dubitare, se ¢ vero che alcuni sono stati criticati proprio per

28 1l punto ¢é chiarito all’art. 11 della Direttiva 2016/680/UE (per un’analisi
critica, v. M. G1ALUZ, Quando la giustizia penale, cit., p. 16 s.). Sembra an-
dare in questo senso anche il principio del “controllo da parte dell’utente”,
affermato nella Carta etica europea per l'uso dell’intelligenza artificiale nei si-
stemi di giustizia, adottata dalla Commissione per I'efficienza della giustizia
del Consiglio d’Europa il 4 dicembre 2018 (CEPEJ). Il principio ha un’ap-
plicazione ampia e qualche margine di ambiguita ma, per quanto riguarda il
giudice, sembra implicare che la decisione non possa essere legata in modo
vincolante a trattamenti automatizzati di dati, che il giudice deve poter ge-
stire in piena consapevolezza ed autonomia; per un commento a prima let-
tura, v. S. QUATTROCOLO, Intelligenza artificiale e giustizia: nella cornice della
Carta etica europea, gli spunti per un’urgente discussione tra scienze penali ed
informatiche, in www.lalegislazionepenale.it, 18 dicembre 2018, spec. p. 9 s.
Del resto, si deve evitare il rischio che I'impiego degli algoritmi decisori in
sede penale dia accesso in sede penale ai programmi di “profilazione”, atti
a convertire surrettiziamente il processo in rito penale del tipo d’autore;
si tratta di un pericolo che la dottrina piu avvertita segnala (v. M. GIALUZ,
Quando la giustizia penale, cit., p. 421).
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la loro attitudine a fornire responsi discriminatori (utilizzando dati sulla
razza, ad esempio) e perché la loro scarsa trasparenza di funzionamento
comporta 'opacita della selezione dei dati rilevanti e del “peso” loro
assegnato all’interno del computo finale*. Che agevolino la decisione
del giudice e la rendano pil rapida non si dubita, ma il prezzo potrebbe
essere la sudditanza di fatto del giudizio umano a quello della macchina:
considerando la tendenza umana a fidarsi degli esiti di un processo
computerizzato®, c’¢ il serio rischio che il giudicante finisca con il delegare
all’algoritmo il peso della decisione; non conforta che debbano esservi
altri elementi a sostegno di questa, in fin dei conti, giacché un giudice puo
sempre trovare in atti la giustificazione ragionevole della sua decisione,
specie per valutazioni predittive che gia di regola poggiano su basi non
solide, anche quando ha maturato il proprio convincimento in pochi
secondi sul responso dell’intelligenza artificiale3!. I’affidabilita di questa
e la sua neutralita, poi, non persuadono: la componente di freddezza
razionale che sembra assicurare credibilita alla decisione, non la rende in
realta migliore; 1a decisione umana porta con sé I'idea della comprensione,
del vaglio ragionevole (fatto anche di una componente di intelligenza
emotiva) delle caratteristiche dell'individuo che & comparso innanzi al
giudicante, nonché della responsabilita (il cui peso € avvertito solo da un
essere umano e che ¢ elemento rassicurante della prudenza nel decidere
e giustificativo della affidabilita dell’esito anche di fronte alla collettivita).
Tutte queste componenti rischiano di annacquarsi (o, peggio, perdersi),
a fronte di un utilizzo meno che prudente di strumenti di intelligenza
artificiale nel processo decisionale.

2 Tra gli altri, J. DRESSEL, H. FARID, The accuracy, fairness, and limits od predi-
cting recidivism, in www.advances.sciencemag.org, 30 marzo 2018.

30 Si tratta di fenomeno studiato in altri campi e definito automation bias, «whi-
ch occurs when a human decision maker disregards or does not search for con-
tradicory information in light of a computer-generated solution which is accepted
as correct. Operators are likely to turn over decision processes to automation as
much as possible due to a cogntivie conservation phenomenon, and teams of pe-
ople, as well as individuals, are susceptible ti automation bias» (M.L. CUMMIN-
GS, Automation bias in Intelligent Time Critical Decision Support Systems, in
htpps://arc.aiaa.org, 19 giugno 2012, p. 2).

31 11 “pregio” dell’algoritmo sta proprio nel fatto che non fornisce i dati raccolti
ed elaborati, ma il solo risultato finale del computo.
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Che questi, comunque, premano alle porte dei sistemi che ancora
non ne fanno uso a livello processuale, ¢ evidente a partire dalla situazione
italiana, in cui la giustizia predittiva sembra avere fatto capolino solo
nell’ambito dell’attivita di controllo del territorio ad opera delle forze
di polizia®, ma - per ora - non a livello processuale. Tuttavia, si sta gia
cominciando a ragionare dei possibili spazi applicativi che potrebbe
trovare nel procedimento, a partire dal vaglio del pericolo di fuga e del
rischio di recidiva in sede di applicazione delle misure cautelari (art.
274 c.p.p.), sino ai canoni di commisurazione della pena ex art. 133 c.p.:
entrambe valutazioni che potrebbero in astratto giovarsi dell’applicazione
degli algoritmi predittivi, se non fossero basate a livello normativo su
indicatori che paiono descritti volutamente in termini oggettivi®3, oltre
che rigorosamente individualizzanti. Anzi, I’'ambito a ben guardare
potrebbe anche essere pitt ampio, se si considera che I'art. 133 c.p. fa da
punto di riferimento anche per il vaglio sull’accesso alla sospensione del
processo con messa alla prova, misura di probation processuale che — in
modo non dissimile dagli istituti affini di stampo anglosassone — si fonda
in maniera significativa sulla concedibilita a soggetti che non abbiano
elevata pericolosita. Naturalmente, il sistema italiano reca ancora un
freno rilevante all’impiego di simili mezzi nell’art. 220 c.p.p., che vieta la
prova scientifica sul carattere e sulla personalita (nonché sulla tendenza a
delinquere) dell'imputato, cosi (si direbbe) vietando anche quella forma di
“appalto tecnologico” del medesimo giudizio a base scientifico-matematica
che sarebbe legato all’'uso degli algoritmi. Tuttavia, vi e chi osserva che
gli algoritmi predittivi non comportano di per sé un accertamento
personologico, ma il mero calcolo dei rischi rispetto a probabilita di tenuta
di specifiche condotte future, sicché potrebbero teoricamente sfuggire al
rigore del divieto posto dal codice®. Senza considerare che vi sono spazi
significativi del sistema, come quello minorile, ad esempio, in cui quel

32 §i allude al noto Key crime, adottato dalla Questura di Milano, e all’ X-Law,
software elaborato dalla Questura di Napoli e adottato in molte altre sedi.

3 M. G1aLuz, Quando la giustizia penale, cit., p. 19.

3 Cosi M. G1ALUZ, Quando la giustizia penale, cit., p. 20, dove si osserva anche
che l'alternativa, in ordine sia alle limitazioni di liberta personale, che alla
quantificazione della pena, € pur sempre affidarsi all’intuito (o all’arbitrio)
del giudicante.
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divieto non opera e anzi in ordine alle valutazioni personologiche impera
(per espressa autorizzazione legislativa, ex art. 9 comma 2 d.P.R. n. 448
del 1988) un’insidiosa liberta di forme, nella quale qualunque strumento
potrebbe in futuro innestarsi.

4. CONCLUSIONI

Il panorama descritto, sia pure assai parziale, vale solo a
rappresentare quanto le nuove tecnologie possano avere sul sistema
processualpenalistico un impatto non solo rilevante, ma addirittura
dirompente. Atte a scardinarne persino le categorie fondanti ed entrare
in tensione in modo del tutto inedito con i diritti fondamentali dei singoli,
esse sono tuttavia una componente imprescindibile del nostro mondo
e sarebbe improvvido rifiutare di considerarne le implicazioni anche in
questo settore, nel quale sono gia penetrati (in molti sistemi) o alle cui
porte premono energicamente.

Si puo e si deve, quindi, ragionare sui possibili spazi applicativi
dei prodotti pitt avanzati dell’evoluzione tecnologica nel processo, per non
lasciarsi sfuggire 'opportunita di garantire ai sistemi maggiore efficacia ed
efficienza, ma anche per valutarne i rischi, nell’ottica di una tempestiva
predisposizione delle necessarie garanzie. In questa prospettiva, sara
indispensabile rileggere le garanzie esistenti in chiave innovativa, ma
anche congegnarne di nuove, per strutturare la tutela dei diritti umani
e i principi cardine del giusto processo in modo adeguato ad affrontare
il modificarsi della realta processuale in sintonia con ’evoluzione del
sistema verso una societa tecnologicamente nuova.

E’ questo lo scopo dei contributi che seguono: offrire, senza pretese
di completezza, una panoramica dei problemi, delle opportunita, degli

35 L'impiego massiccio di questo strumentario in ambito minorile, del resto,
sembra esserne una costante nei contesti in cui & gia consolidato: si veda, a
titolo di esempio, I'esperienza statunitense, in cui il fenomeno pare massic-
ciamente in espansione: M. G1ALUZ, Quando la giustizia penale, cit., p. 4. Non
¢ in caso, dunque, se ¢ proprio in tale ambito che si comincino a segnalare
negli U.S.A. decisioni che reclamano solidi standard di serieta scientifica per
gli strumenti da impiegare nel processo (v. S. QUATTROCOLO, Intelligenza ar-
tificiale e giustizia, cit., p. 11).
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spunti di analisi critica, che I'impatto delle nuove tecnologie nel processo
penale solleva e sollecita, in modo da contribuire a una riflessione comune
che appare necessaria. Se il cambiamento ¢ inevitabile, ¢ indispensabile
non farsi cogliere impreparati.
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ABgsTRACT: The new legal framework created since 2014 while the new Code
of penal procedure entered into force in Romania has opened a different
way of approaching the justice in criminal matters. In such a legal context
the judicial bodies are more accustomed with the idea of using the new
means of technology in such a way not to infringe the parties’ procedural
rights during the penal trial knowing the fact that using illegal protocols
signed by the prosecutor offices with the Romanian Intelligence Service
was prohibited by the Constitutional Court of Romania. In the current
paper, a qualitative research has been carried out on both legislative and
jurisprudence items regarding the new means of technologies currently
used in the penal justice. The main purpose of the paper is to analyze the
effect of the new means of technology including the use of digital evidence
which occur in the penal trial in Romania as well as to discuss the legal
consequences they produce in practice. Some practical points of view
have been highlighted taking into account the new means of technologies’
efficiency. Moreover, in order to improve the penal procedure into force
certain proposals of de lege ferenda have been provided.

Kevyworbps: means of technology; digital evidence; procedural issues;
respecting parties’ rights; constitutional limitation.
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REesUMEN: El huevo marco juridico creado en Rumania en 2014, con la
aprobacién de un nuevo Cédigo de procedimiento penal, ha transformado
la forma de aproximacion a la justicia penal. En este contexto juridico,
los entes jurisdiccionales se han ido adaptando a usar nuevos medios
tecnoldgicos en el marco de los procedimientos penales sin infringir
los derechos procesales de las partes, tras la prohibicion, por parte del
Tribunal Constitucional, del empleo de protocolos ilegales firmados por
las fiscalias con el Servicio de Inteligencia de Rumania. En este trabajo se
desarrolla una investigacion cualitativa, que analiza materiales legislativos
y jurisprudenciales, sobre los nuevos medios tecnoldgicos que se usan en la
justicia penal. El objetivo principal del articulo es analizar los efectos de esos
nuevos medios tecnoldgicos empleados en el procedimiento, incluidas las
pruebas digitales, asi como discutir las consecuencias juridicas que producen
en la prdctica. En este sentido, se ponen de relieve algunos puntos de vista
prdcticos que destacan la eficiencia de los nuevos medios tecnolégicos.
Junto a ello, se hacen algunas propuestas de lege ferenda para mejorar el
procedimiento penal en vigor.

PALABRAS-CLAVE: medios tecnoldgicos; prueba digital; cuestiones procesales;
garantia de los derechos de las partes; limites constitucionales.

Resumo: O novo quadro legal criado em 2014, quando da entrada em vigor
do novo Cédigo de Processo Penal na Roménia, deixou aberta uma nova
forma de aproximagdo a justica criminal. Nesse contexto legal, as autori-
dades judiciais estdo mais habituadas a usar os novos meios tecnoldgicos
de modo a ndo infringir os direitos processuais das partes durante o julga-
mento, sabendo que o uso de meios ou protocolos ilegais, assinados pela
acusagdo em conjunto com o servico de informagdo da Roménia, é proibido
pelo Tribunal Constitucional da Roménia. No presente estudo, analisam-se
alguns aspectos dos novos meios tecnoldgicos que sdo atualmente usados
najustica penal, tanto no plano legislativo como jurisprudencial. O propésito
principal deste estudo é analisar o efeito dos novos meios tecnolégicos,
incluindo a prova digital, utilizados em julgamentos criminais na Roménia,
bem como discutir as consequéncias legais da sua utilizacdo. Alguns aspetos
prdticos foram sublinhados tendo em conta a eficiéncia desses novos meios
tecnoldgicos. Apresentam-se ainda algumas propostas de lege ferenda de
modo potenciar a realizacdo do processo penal.

PaLAVRAS-CHAVE: meios tecnoldgicos; prova digital; questdes processuais;
direitos processuais; limites constitucionais.
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INTRODUCTION

Romania has followed a well structured way determined by the
judicial authorities’ goals to achieve the European general legal framework
of reorganizing the entire judicial system in criminal matters in accordance
with the democratic values since January 1, 2007 while it joined the
European Union as a Member State. Nevertheless, that way was not a
smooth one due to the fact that Romania is coming after a long and difficult
transition period from the totalitarian regime to democracy and the rule
of law principles. In this both social and legal context, it is relevant for
the judicial authorities the European programs of harmonizing the home
legislation in criminal matters to the European acquis. These efforts have
been also made previously more particularly during the ante-adhesion
period, but the real reformation of the judicial system in criminal matters
started since 2007. From this reason, I appreciate the “judicial spring” has
begun in 2014 once the Law no. 135/2010 on the new Code of penal
procedure entered into force.? Thus, the long time-period states a difficult
itinerary but necessary in order for the Romanian authorities to reach
the proposed scope.

The new Code of penal procedure has the main role of regulating
new judicial institutions, one of them leads with the implementation of
the new means of technology in the justice in criminal matters. As it will
be highlighted in the current paper, the new means of technology used
in the investigation of penal cases created the opportunity to achieve
the most appropriate procedure of solving the penal cases, on the one
hand. On the other hand, there were some special techniques of criminal
investigation that produced an interference in the parties’ fundamental
rights exercised during the penal trial. They have been more reflected
in the defendant’s procedural rights during the criminal proceedings.

It is well known at the moment one of the objectives of the penal
trial is that of implementing the digital world in the penal proceedings as a
result of adapting the new legislation in the field of penal procedure law

2 Law no. 135/2010 on the Code of penal procedure of Romania, published in
the Romanian Official Journal no. 486 of 15 July 2010, entered into force on
February 1, 2014.
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to the contemporary social changes. For the Romanian judicial system
in criminal matters it was very much a desideratum. Nevertheless, it is
one of the legal ways of finding adequate solutions for the judicial and
technical issues the judicial bodies are still confronted with.3

In the field of jurisprudence, the main objective is that of
harmonizing the modern technical means of investigation in the penal
cases with respecting the participants’ fundamental rights during the penal
proceedings. From this point of view, the doctrine has emphasized the
idea of avoiding two issues both by the legislator and the judicial bodies
called to apply the provisions of the Code of penal procedure in their
activity of solving the penal cases.

Thus, on the one hand the formalism of pronouncing the judicial
solutions which are impossible to apply in practice must be avoided.* On
the other hand, the formalism of pronouncing practical and pragmatic
solutions which do not assure respecting the fundamental parties’
rights as well.5

In carrying out the current research paper, I analyzed the
doctrinaire points of view as well as the jurisprudence references gathered
from the law courts’ decisions pronounced in penal cases. They allowed
me to point out some pertinent statements on the most relevant aspects
the means of technology occur in the penal trial in Romania.

1. DIGITAL EVIDENCE: AN OVERVIEW

During the investigation phase of the penal trial, the investigation
bodies’ scope is that of gathering evidence in order to find the truth
in the penal cases they were invested with. Actually, the scope of the
investigation phase must be viewed in accordance with the scope of the
entire penal trial due to the fact that the decision pronounced will reflect
the truth if it is based on evidence.

3 Suian, Mihai, Unele probleme privind folosirea probelor digitale in procesul penal,
Bucharest: Doctrina si Jurisprudenta, No. 1/2019, p. 135.

*  Ibidem.
5 Ibidem.
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Featured as being a new concept of the penal trial®, the digital
evidence becomes more associated with a defensive mechanism
deploying by judicial bodies who pay their attention upon digital
forensic investigation. Most of the time, the digital evidence is
associated with cybercrime as a new type of evidences.” Its main
feature leads to the electromagnetic record the digital evidence
exists on “easy to modify and copy, hard to understand the content
directly without the conversion process, and not easy to retains the
original state”.®

The process of adapting the legislation in the field of digital
evidence is an international issue® as a consequence the home legislation
of penal procedure law is frequently out of date by the practical solutions
regarding the legality of administering evidences or even investigating
the crime scene in the digital area.!®

Administering the digital evidence during the penal proceedings
in Romania is strictly approached due to the fact that the new Code of
penal procedure of 2014 has failed in remedying the gaps the previous
penal procedural legislation was confronted with. In spite of this
inconvenient, the jurisprudence reacted and identified appropriate
solutions.

First of all, the judicial bodies have stated that the digital evidence
is used in the penal cases having as object the serious crimes. The degree
of their social danger is analyzed both from the point of view of the
criminal means and modus operandi used by the defendants as well as
from the point of view of the legal consequences produced because of

¢ Rekhis, Slim; Boudriga, Noureddine, Visibility: A Novel Concept for Character-
izing Provable Network Digital Evidences, International Journal of Security and
Networks, No. 4/2009, pp. 234-245.

7 Sun, Jia-Rong; Shih, Mao-Lin; Hwang, Min-Shiang, A Survey of Digital Evi-
dences Forensic and Cybercrime Investigation Procedure, Taichung: Interna-
tional Journal of Network Security, Vol. 17, No. 4/ 2015, p. 498.

8 Ibidem.
°  Suian, Mihai, op. cit., p. 135.

10 Britz, Marjie T., Computer Forensics and Cyber Crime: An Introduction,New
Jersey: Perason Education, 2013, pp. 26-28.
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the crimes committed.™ Most of them occur in the digital environment
or by technical means which involve a digital system.

Secondly, the fundamental characteristic of the general theory
of administering evidence in the penal trial is that of material feature
of the means of evidence. In other words, digital evidence contains
trances of committing offences, but they have an immaterial character
due to the fact that they exist exclusively within the digital environment.
Nevertheless, the only one way for the digital evidence to be administered
in the penal trial is related to the traces of committing offences which
must be stocked on an information support of stocking digital data. This
means that the digital evidence must be sampled from an informatics
system. This activity is provided to the forensics experts in the field of
the information technology.

By definition, the Code of penal procedure regulates the digital
data as being “any representation of facts, information and concepts under
an adequate form of processing it within an informatics system including
a program which determines carrying out a function by an informatics
system”.!? In accordance with the legislative definition, there are several
critiques also occurred by doctrine. One of these has been pointed out by
prof. Suian who stated the concept is not provided clearly enough, thus the
digital data also mean “any representation of facts, information or concepts,
which are recovered in an informatics system or on stocking support”.!3

Thirdly, from the procedural point of view, in order to access
the information system the digital data which must be used in the penal
trial are stocked on, as well as to administer them the judge’s judicial
authorization is necessary. The procedure is justified by the fact that
through this method of forensics activity a series of encroachments in
the individual’s right to private life is accomplished.' This is a serious
drawback as long as the right to the private life is established both by

11 Miclea, Damian, Cunoasterea crimei organizate, Ploiesti: Pygmalion Publish-
ing House, 2001, pp. 153-249.

2 Article 138 (5) Code of penal procedure.
13 Suian, Mihai, op. cit., p. 136.

14 Udroiu, Mihail; Slavoiu, Radu; Predescu, Ovidiu, Tehnici speciale de investigare
in justitia penala, Bucharest: C.H. Beck Publishing House, 2009, p. 3.
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the European Convention on Human Rights'® and the European Court
of Human Rights’ jurisprudence.

In this respect, the European Court of Human Rights of Strasbourg
pronounced several sentences against Romania because of the infringing
Article 8 of the European Convention on Human Rights on respecting
the right to the private life, such as Sentence of 21 April 2009: the case
Raducu v. Romania'®, Sentence of 28 September 2004: the case Sabou
and Pircalab v. Romania'’, Sentence of 30 June 2009: the case Burzo v.
Romania'®, Sentence of 16 July 2013: the case Balteanu v. Romania®.

The Romanian Constitution also regulate the principle of
respecting the right to the private life at the Article 26 thereof which
devotes the individuals’ right to the private life. The public authorities
are responsible for respecting the fundamental right as stated above as

15 Article 8 of the European Convention on Human Rights of 1950 safeguards
the individual’s right to respect the private and family life and states that:
“Everyone has the right to respect for his private and family life, his home and
his correspondence. There shall be no interference by a public authority with the
exercise of this right except such as is in accordance with the law and is necessary
in a democratic society in the interests of national security, public safety or the
economic well-being of the country, for the prevention of disorder or crime, for
the protection of health or morals, or for the protection of the rights and freedoms
of others”. Council of Europe, Cedex, Strasbourg. https://www.echr.coe.int/
Documents/Convention_ENG.pdf

16 Sentence of 21 April 2009 of the ECHR, available online at: https://jurispru-
dentacedo.com/Raducu-c.-Romaniei-Interceptare-convorbiri-telefonice-Vi-
ata-privata.html (accessed on 16 May 2019)

17 Sentence of 28 September 2004 of the ECHR, published in the Official Journal
of Romania, no. 484 of 8 June 2005, available online at: https://jurisprudenta-
cedo.com/Sabou-si-Pircalab-contra-Romania-Interzicerea-exercitarii-dreptu-
rilor-familiale-Condamnare-penala-Conditii.html (accessed on 16 May 2019)

8 Sentence of 30 June 2009 of the ECHR, available online at: https://hudoc.
echr.coe.int/eng#{ %22fulltext%22:[ %22calmanovici%22],%22languageiso-
code%22:[%22RUM%22],%22documentcollectionid2%22:[ %22GRAND-
CHAMBER%22,%22CHAMBER%22],%22itemid%22:[%22001-
123471%22]} (accessed on 16 May 2019)

19 Sentence of 16 July 2013 of the ECHR, available online at: https://hudoc.
echr.coe.int/eng#{%22fulltext%22:[ %22calmanovici%22],%22languageiso-
code%22:[%22RUM%22],%22documentcollectionid2%22:[ %22GRAND-
CHAMBER%22,%22CHAMBER%22],%22itemid%22:[%22001-
142106%22]} (accessed on 16 May 2019)
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well as their family right.?° Last but not least, the Code of penal procedure
regulates at the Articles 138-153 thereof the chapter on the topic of
special methods of surveillance and investigation in penal cases. Both
the international and national legal framework provide the mechanism
of derogation in exceptional situations.

On the one hand, the special surveillance of people exercised
by the law enforcement using special technical means is considered by
doctrine as being a real encroachment in their right to the private life.*!
On the other hand, the common surveillance carried out in public places
regarding the individuals’ activity during a short period of time does not
mean entirely an encroachment in their private life as the European Court
of Human Rights’ jurisprudence understands to state.?

2. ENCROACHMENTS IN THE INDIVIDUAL'’S RIGHT TO THE PRIVATE LIFE

The new Code of penal procedure created ab initio the judicial
investigation authorities’ possibility to sign protocols having as object the
cooperation between the investigation bodies and the intelligence services’
officers. De facto, the last ones have been entitled to carry out specific
acts of investigation by special means of technology provided outside
the judge’s approval. A long period of time they were into force, till the
beginning of 2016 while the Constitutional Court of Romania sanctioned
them and decided upon their unconstitutionality and subsequently their
illegality.?® The Constitutional Court emphasized that the systematic

20 Article 26 of the Constitution of Romania republished in the Official Journal
of Romania, no. 669 of 22 September 2003.

2 Udroiu, Mihail; Slavoiu, Radu; Predescu, Ovidiu, op. cit., p. 7.

22 Sentence of 1 July 2008 of the ECHR: the case Calmanovici v. Roma-
nia, published in the Romanian Official Journal, no. 283 on 30 April 2009,
available online at: https://hudoc.echr.coe.int/eng#{%22fulltext%22:[ %-
22calmanovici%22],%22documentcollectionid2%22:[ %22GRANDCHAM-
BER%22,%22CHAMBER%22],%22itemid%22:[ %22001-122630%22]}  (ac-
cessed on 16 May 2019)

2 Decision no. 51 of 16 February 2016 of the Constitutional Court of Romania,
published in the Official Journal no. 190 of 14 March 2016, available online
at: https://www.ccr.ro/files/products/Decizie_51_2016.pdf; Decision no.
244 of 6 April 2017 of the Constitutional Court of Romania, published in the
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gathering of information by the intelligence services officers regarding the
defendants’ activity during the penal trial in particular in the investigation
phase as well as recording them through the technical means of surveillance
is an encroachment in the people private life. As a consequence, this kind
of activity is performed through violation of the Article 8 of the European
Convention on Human Rights. Actually, the Article 8 thereof permits
the judicial authorities to derogate from this principle in special cases
and for particular conditions expressly regulated by the Code of penal
procedure. This means that the unique authority entitled to approve the
technical surveillance during the investigation phase is the judge. Any
other procedures parallel to the ordinary judicial procedure which would
involve the other public law enforcement agencies have been declared
unconstitutional. In this context, the only one question can be asked: what
is happened with the judicial decisions pronounced previously which
were based on these protocols? Do the decisions in penal cases produce
consequences? Are they still into force? The answer cannot be a positive
one due to the reason that has already stated earlier and provided by the
Constitutional Court as well. The consequences of the illegal procedure
adopted by the Romanian judicial authorities must be viewed in the penal
procedure law’s low level of quality, the lack of its clarity and precision
as well as the predictability and accessibility, which all in all created the
premises for infringing the defendants’ procedural rights independent
of their information.>*

De iure, the encroachments exercised by the other public
authorities, which are not legally entitled to carry out the investigation
activity during the penal trial means a limitation of the defendants’ right
to private life and must be subsequently prohibited by the Constitutional
Court. In these cases, it imposed a constitutional limitation in accordance
with the European Convention on Human Rights’ provisions and the

Official Journal no. 529 of 6 July 2017, available online at: https://www.ccr.
ro/files/products/Decizie_244_2017.pdf (accessed on 16 May 2019)

24 Selea, Mircea Mugurel, Application of the art. 102 (2) and (3) of the Criminal
Procedure Code in relation to special surveillance measures listed under the art.
138 (1) (a) and (c) of the Criminal Procedure Code enforced before the publica-
tion in the Official Journal, Revista de Stiinte Politice, Craiova: Universitaria
Publishing House, Issue no. 53/2017, pp. 104-110.
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European Court of Human Rights’ jurisprudence. Nevertheless, the
constitutional limitation is not an absolute one, thus the defendants’
surveillance can be decided by the judge in cases in which it is regulated by
the penal procedure law, it is looking for a legitimate scope, it is necessary
in a democratic society and it is proportionally to the proposed scope.?®
At the international level, doctrine has also been involved in
finding solutions to warrants for videotape surveillance issuable despite
the lack of statutory authority.?® On this topic, the author highlighted that
the Constitution and the provisions of Code of penal procedure “permit
electronic eavesdropping by wiretaps or mechanical listening devices pursuant
to a special search warrant. No constitutional or statutory authority exists,
however, for the issuance of warrants permitting videotape surveillance.”*
This concept also leads to the defendants’ right to be informed
upon request during the investigation phase on the evidence the judicial
accusation is based on.?® Knowing this feature, the defendant will be
advised by his advocate regarding the legal possibilities of defense? as well
as to combat the accusation by means of penal procedure law and propose
evidence in defense. Otherwise, the restriction of defendant’s procedural
rights during the investigation phase will be analyzed in accordance with
the European provisions.*® Such conditions allow the European instance
to appreciate the entire de facto circumstances of penal case as well as to
restrain the infringement of the guaranteed right.3! This is because the
European Convention in particular the Article 8 thereof refers especially
to the encroachments came from the public state authorities. In this
matter, both doctrine and the European jurisprudence pointed out that this

% Article 11 Code of penal procedure.

% Conners, Kerry B., Warrants for Videotape Surveillance Issuable Despite Lack of
Statutory Authority, St. John’s Law Review: vol. 54, no. 4/1980, pp. 790-795.

27 Idem, pp. 790-791.

28 Jaidev, Ms, Brady Ruling, 1963 U.S. Supreme Court: Sifting from being heard to
open trial American and Indian Context, International Journal of Research, vol.
05, Issue 01/2018, p. 1753.

2 Magherescu, Delia, Recunoasterea vinovatiei si aplicarea pedepsei, Bucharest:
Hamangiu Publishing House, 2019, pp. 29-32.

30 Idem, p. 6.
31 Udroiu, Mihail; Slavoiu, Radu; Predescu, Ovidiu, op. cit., p. 10.
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principle is also applied in cases in which there are encroachments came
from the natural persons upon the individuals’ right as it is guaranteed
by the European Convention. The syllogism consists in the fact that the
state through its judicial authorities is obliged to protect their private file.3

Doctrine also created a particular framework on the victims’
rights in criminal proceedings.® An antagonistic issue arose in the cases
in which defendants turn into victims of the judicial authorities because of
the encroachments in their private life. The dual position of the defendant,
as being also a victim in the penal trial, could be viewed as an unbalance
between the goals of the investigation bodies and the serious human rights
violations.3* Moreover, in the stated nexus, a paradoxical relation has been
highlighted between penal trial and human rights.*® Francoise Tulkens
explains "the offensive role of human rights, which allows recourse to
criminal remedies under the circumstances and conditions described
above, inevitably entails other cascade effects in relation to the ECHR.”3¢

Interpreting the rules of penal procedure law, the encroachments
in the defendants’ private life are related to those communications which
are characterized by the presumption of confidentiality. From this point
of view, certain theories can be advanced. One of them refers to the
defendant’s intimate-familial area, which exceeds common criteria which
involve identifying the confidential communications. The second theory
is featured in close of the defendant’s nature of communications. It
supposes more the subjective impact upon the defendant’s right to private
life violation as well as increases his status of the victim of penal trial. As
it has been already pointed out above, the victimization of defendant is
actually made with the public authorities’ indirect consent.

32 Trechsel, Stefan; Summers, Sarah J., Human Rights in Criminal Proceedings,
Oxford: Oxford University Press, 2009, pp. 523-548.

33 Sanchez, Juan Carlos Ochoa, The Rights of Victims in Criminal Justice Proceedings
for Serious Human Rights Violations, Brill/ Martinus Nijhoff, 2013, pp. 71-93.

3% Ibidem.

35 Tulkens, Francoise, The Paradoxical Relatsh between Criminal Law and Hu-
man Rights, Journal of International Criminal Justice, vol. 9, Issue 3/2011, pp.
577-595.

36 Idem, p. 591.
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In opposition to the principles of the non-infringement of the
defendants’ procedural rights during the investigation phase?®’, both theories
are not exempted from criticisms. The first theory has the disadvantage
of excluding from the defendants’ private life their communications held
in a public place, while the second one uses the subjective element which
is difficult to appreciate definitely.3® As a consequence, another criterion
based on adequate theory must be provided which would determine a
new feature of the presumption of confidentiality more suitable for the
entire principles of penal trial.

3. CONSTITUTIONAL LIMITATION

Using discretionary the means of investigation a special attention
upon the digital evidence has created the reaction of the Constitutional
Court which decided on the exceptions of unconstitutionality of the Code
of penal procedure. In this regard, a particular feature has been created
upon Article 142 (1)* and Article 145* thereof.

In relation to the first case, the Constitutional Court of Romania
pronounced Decision no. 51 of 2016 on the admitting unconstitutional
exception of Article 142 (1) Code of penal procedure. The Court stated
that the legal provision infringe Article 1 (5) of the Constitution regarding
the Romanian state, Article 20 on the international treaties regarding
the human rights Romania is part of, Article 21 on the free access to
justice, Article 53 on the restricting fundamental citizens’ rights and
liberties as well as Article 6 and Article 8 of the European Convention
on Human Rights which regulate the provisions on fair trial*! and the
fundamental right on respecting private and family right. The Court
also decided that the Code of penal procedure regulates expressly the

37 Magherescu, Delia, op. cit., pp. 54-55.
3 Udroiu, Mihail; Slavoiu, Radu; Predescu, Ovidiu, op. cit., p. 20.

3 Decision no. 51 on 16 February 2016 of the Constitutional Court of Romania,
published in the Official Journal no. 190 of 14 March 2016.

%0 Decision no. 244 on 6 April 2017 of the Constitutional Court of Romania,
published in the Official Journal no. 529 of 6 July 2017.

4 Magherescu, Delia, op. cit., pp. 21-34.
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special means of investigation including the special methods of technical
surveillance. Article 138 (1/a-e) Code of penal procedure enumerated
those related to: intercepting the communications or any kind of long-
distance communication; accessing an informatics system; video-audio
surveillance; localizing or surveying by technical means; obtaining
data of the persons’ financial transactions. However, the Article 142
(2) Code of penal procedure states that the prosecutor does execute
technical surveillance or can dispose they may be executed by the police
investigation officers or by the other specialized state’s bodies.

Excepting the provisions of Article 142 (1) Code of penal
procedure, there is no national regulation which provides the other
state’s bodies to intercept or execute a technical surveillance warrant.
As a consequence, such provision could be regulated only by ordinary
law in a predictable and clear legal framework, but not by an “infra-
legislative legislation”#, such as the administrative one due to the fact
that they are featured by a high degree of instability and inaccessibility.
The special means of investigation are also more efficiently both for the
person’s involved, the defendant, for the investigation bodies and for the
courts of law. Otherwise, there is the danger of infringing abusively the
fundamental citizens’ rights basically for the rule of law. In this regard,
the constitutional standard of protecting private, family and intimate life
as well as the correspondence secret impose that their limitation to be
made in an appropriate legal framework which states expressly, clearly
and predictably the qualified bodies to execute such activities which
mean encroachments in the defendants’ private life.

In accordance with the Constitutional Court’s decision, the judicial
bodies invested by law with such abilities are the prosecutors and the
judicial police investigation bodies.* It does not permit to include in the
Article 142 (1) Code of penal procedure provision the expression “the
other specialized state’s bodies” which are not defined or specified within
the Code or another ordinary law.

42 Decision no. 51 on 16 February 2016 of the Constitutional Court of Romania,
published in the Official Journal no. 190 of 14 March 2016.

# In conformity with Article 30 Code of penal procedure corroborated with
Article 55 (5) thereof.
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The second case occurs on the Constitutional Court Decision
no. 244/2017 regarding the unconstitutional exception of Article
145 Code of penal procedure invoked in Case no. 4821/1/2015 in
front of the High Court of Cassation and Justice which opined that
the technical surveillance included means of evidence that supposed
serious encroachments in the defendant’s private life, right already
protected by Article 26 and 28 of the Romanian Constitution. The
High Court of Cassation and Justice appreciated that the verification
of these means of investigation legality could be done exceptionally by
incidental way in particular cases. In this context, the supreme court
stated there is no legal provision which permits defendants to request
the verification of legality of administering evidence in accordance
with Article 340 Code of penal procedure.

Constitutional Court emphasized that the unconstitutional
exception invoked referred to the “rights and liberties judge’s conclusion
pronounced on the means of technical surveillance cannot be appealed”.
For this reason, the parties involved in a penal trial cannot appeal
the conclusion pronounced by the judge of rights and liberties on
the means of technical surveillance. The Court’s jurisprudence states
that in principle the measure infringe the defendant’s procedural
right or a legitimate interest he is entitled to intimate the court of
law in order to invoke the damage suffered and remove it even if the
procedure implies exercising appeal. As pointed out by the European
Court of Human Rights’ jurisprudence, from the point of view of
the legal nature, the right to appeal provided by Article 13 European
Convention of Human Rights is a subjective procedural right which
guarantees the access to justice in front of the court of law that may
reestablish the legal situation.

Regarding the case of Romania, the Court’s decisions highlight
that its jurisprudence in the matter of process remedy against the
means of technical surveillance has known an evolution during the
last period of time. Initially, the European Court of Human Rights
observed that, in accordance with the home law, a person whose
legitimate interests have been infringed by using technical means of
investigation could request the court of law to declare illegality of
the means of intercepting the private communications and obtain
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compensations*. Subsequently, the European Court of Human Rights
stated that Romania did not provide an example of the law courts’
jurisprudence which demonstrates the appeal efficiency in this matter.
Moreover, the Court also stated that the civil appeal declared by
entitled person to involve the state’s responsibility in order to obtain
compensations does not permit a control of legality of intercepting
the private communications and a decision to dispose destroying
them. This means that there is no effective control in accordance
with Article 8 of the Convention.

In conclusion, in the field of the technical means of surveillance
that really mean an encroachment in the defendants’ private life, an
a posteriori control can exist in purpose to verify the legal conditions
regulated and the modality of executing the technical surveillance
warrant, as provided by Article 142-144 Code of penal procedure. Both
the constitutional and European jurisprudence impose the positive state’s
obligation having as object the regulation of “effective appeal” which allows
removing possible infringements of the defendants’ fundamental rights
and liberties. It is appreciated that in absence of such an appeal in the
penal proceedings means a violation of the obligation, in particular of the
Article 21 of the Constitution and Article 13 of the European Convention.

Doctrine also has been involved in how these provisions suppose
changing the nature of the defendants’ presumption of innocence while
they are surveyed and how the legislator can rewrite the human rights
and regulate the use of surveillance technologies in such a matter not
to imply an encroachment in the defendants’ private life.** The author
points out that "the widespread use of surveillance technologies and
their huge technological potential emphasize the need to focus on the
relationship between surveillance and the presumption of innocence.

# Sentence of 16 July 2013 of the ECHR: Case Balteanu v. Romania, available
online at:  https://hudoc.echr.coe.int/eng#{%22fulltext%22:[ %22calm-
anovici%22],%22languageisocode%22:[ %22RUM %22 |,%22documentcol-
lectionid2%22:[ %22GRANDCHAMBER%22,%22CHAMBER %22 ],%22itemi-
d%22:[%22001-142106%22]} (accessed on 16 May 2019)

Galetta, Antonella The changing nature of the presumption of innocence in to-
day’s surveillance societies: rewrite human rights or regulate the use of surveil-
lance technologies?, Belfast: European Journal of Law and Technology, Vol. 4,
No. 2,/2013.

45
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The link between surveillance and the presumption of innocence is very
close, considered that surveillance measures are deployed to control,
detect, deter and prevent crime.”*

As a consequence, using the special means of technological
investigation by inappropriate state’s bodies other than the judicial ones
turns into the erosion of the defendants’ presumption of innocence during
the penal proceedings*” especially in cases in which the secret services
use this kind of technology in executing the prosecutor’s decision.

4. PARTICULARITIES OF THE PROCEDURE INVOLVING DIGITAL
INVESTIGATION

The procedure in penal cases of digital investigation involves
priory the informatics or digital search and the investigation of the “crime
scene” of the informatics offences. The legal basis of the digital search
is provided by the Code of penal procedure, Article 168 thereof. It is
a conclusive forensic method which consists in investigating a digital
system or a support that stocks information data in purpose to find and
gather digital evidence necessary in solving the penal cases. The main
purpose of digital search is given by drawing digital evidence — electronic
information having conclusive value, preserving the digital data which
contain traces of informatics offences in those cases in which there is
the danger of losing or modifying them.

The penal procedure of digital search presents the following
characteristics:

- It represents a special technique of forensic investigation in
criminal matters. Doctrine has appreciated the digital search alongside with
accessing a digital system, regulated by Article 138 (1/b) and (3) Code of
penal procedure represents encroachments in the defendants’ right to the
private life, as it has been already pointed out in the previous section of
the current paper. The procedure neither involves the penetration of the
defendants’ domicile, nor excludes it. In accordance with the previous penal

4 Ibidem.
47 Ibidem.
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procedural regulation, provided by Law no. 161/2003, the digital search was
disposed beforehand taking the digital system within the domiciliary search.

- The necessity to protect the defendants’ private life directs
to imposing some additional guarantees in cases of digital search. The
legislator has stated in such cases applying the same guarantees as in
cases of domiciliary search.

- The digital search is disposed in cases in which there are
reasonable reasons for the investigation bodies to consider that the digital
system or the support of stocking the digital data that is subject to the
digital search contains digital evidence regarding the offence committed
and the judicial measure is necessary and proportional to the proposed
judicial purpose.

Article 168 (1) Code of penal procedure regulates “digital system
search or a support of stocking the digital data means the investigation
method of discovering, identifying and gathering digital evidence stocked
in a digital system materialized through technical means and adequate
proceedings of assuring the integrity of such information therein”.

During the investigation phase, the competence in disposing the
procedure of digital search belongs to the judge of rights and liberties
who can admits the prosecutor’s request of carrying out the digital search.
Procedural speaking, the prosecutor submits his request with the penal
case to the judge of rights and liberties, who will decide immediately in
the council room in the presence of the prosecutor. In cases in which the
judge considers the request is founded will admit it and dispose allowing
the digital search through issuing the search warrant. The decision is
definitively and cannot be subject to appeal.

The search warrant contains the legal elements, as provided by
the Code of penal procedure. They consist in mentioning the scope it has
been issued for; the digital system or the support of stoking the digital
data which must be searched; the defendant’s name if known.

A particular situation could be arisen in cases of digital search. There
is the possibility for the forensic investigators to find that the digital data the
forensic investigators look for are contained by another digital system which
can be accessed from the initial system. In this case, the prosecutor disposes
immediately the preserving and copying them. The procedure requires the
prosecutor will solicit completing the search warrant on the new digital system.
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In those cases of carrying out digital search the investigation
bodies must pay a special attention on this procedure including the number
and size of digital system, the nature of wireless network and internal
network as well in order to maintain unimpaired the digital data content.
In this sense, the digital evidence will not be distorted or even modified.
The detailed procedure of carrying out the digital search is provided by
the Introductory Guide of Applying Legal Regulations regarding the
Digital Criminality, drawing up by the Ministry of Communications
and Information Technology*® in 2004.% It provides aspects regarding
the procedure of taking the digital system, shutting down the system,
labeling the components, protecting against the data modification as well
as transporting them to the laboratory.

Within the digital search the forensic investigators will proceed
to copying the digital data gathered from the digital system. It is advisable
for the investigation bodies to proceed in double-sample copy, one of
them will be sealed as a witness-evidence, and another one will be used
in purpose to extract the digital data. The memory supports the digital
data are copying on as well as the envelopes they are introduced in will be
signed by the forensic investigators who participated in the digital search.

Despite the penal procedure of digital search, the interest occurs
on the person entitled to carrying out it. The code of penal procedure
regulates that the competence in carrying out the digital search belongs
to the forensic investigator that is working within the judicial bodies.
The activity of digital search is made in the presence of the prosecutor.

5. JURISPRUDENTIAL REFERENCES

Case 1:

Once the Constitutional Court pronounced on the illegal use of
defendants’ surveillance technologies by the other state’s bodies than the
judicial ones, the courts of law in penal matters were entitled to decide

* The Introductory Guide of Applying Legal Regulations regarding the Digital
Criminality, Bucharest: INTERNEWS RITI dot-GOV, 2004.

4 QOlteanu, Gabriel Ion; Ruiu, Marin, Tactica criminalistica, Bucharest: AIT Lab-
oratories Publishing House, 2009, pp. 142-146.
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upon the illegality of such administrative measures. Regarding this aspect,
the law courts’ jurisprudence is very rich in decisions pronounced in cases
in which such illegal surveillance technologies were used.

Considering the fundamental principles of respecting private
life and human rights entirely, the activity of investigation carrying out
through infringing the defendant’s rights supposes the nullity of such
activity. Regarding the principle of administering digital evidence they
must be gathered through respecting legal provisions.*® During the pre-
trial court the defendant has formulated exceptions on the legality of
administering digital evidence as well as on carrying out the activity of the
investigation phase by the General Prosecutor Office attached to the High
Court of Cassation and Justice — Direction of the Investigating Organized
Crimes and Terrorism. The judge of preliminary court understood that the
defendants were sent to trial due to committing the offence of initiating
an organized criminal group incriminated by Article 367 (1) and (2) penal
Code, offence of trafficking of minors incriminated by Article 211 (1)
and (2) penal Code and trafficking of human beings also incriminated
by penal Code at the Article 210 (1/a and b) thereof.

The prosecutor retained the fact that during the period of time
between 2011 and 2016 the defendants set up an organized criminal
group which was involved in "recruiting, transporting, accommodating
and sexual transnational exploiting of 5 minor women between the age
of 15 and 17 years old and a number of 24 major women which came
from disadvantaged families having a low level of education, with a very
precarious material situation and different vulnerabilities”.>!

The prosecutor also stated in the indictment act that the group’s
leader coordinated and surveyed entire criminal operation consisting in
the women’ sexual exploitation which took place in Italy. The women
were allured through the pretext of being engaged in well-paid labors in
the destination country where they will receive a huge salary. Actually,
the entire amount of money proceeded from criminal activities were
sent in the defendants’ home country and distributed among the group

50 Penal Decision no. 18 of 15 February 2017 of the Court of Law of Iasi, available
online at: http://portal.just.ro/99/Lists/Jurisprudenta/DispForm.aspx?ID=378

51 Ibidem.
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members. It has been established that during the period between 2011
and 2015, an amount of 28.165 Euros was sent in Romania via Western
Union services. The amount collected by defendants constitutes the
proceeds of crime committed by themselves in Italy.

De facto situation is proved through evidence gathered by technical
means and administered in the penal case. The defendants invoked the
exception of illegality of the investigation activities argued that they are
illegal both from the point of view of the offence retained by prosecutor
and their concordance with the act of indictment. On the one hand,
regarding the illegal feature of the evidence administered in the penal case,
the defendants requested from the judge of pre-trial court returning the
case to the investigation phase as well as establishing nullity of the acts
of intercepting private telephone calls due to the fact that, in accordance
with the Constitutional Court decision no. 51/2016, they were carried
out by the Romanian Service of Intelligence.

The defendants admitted during the investigation phase the court
of law authorized actions of intercepting their telephone calls, but they
were carried out by another state body than the investigation one. For
this reason, the only one sanction applied for those actions is the nullity
of the procedural acts carried out in such circumstances. This means that
the evidence gathered by digital means of technical surveillance is null.

Considering from the constitutional point of view, the defendants
emphasized that in the penal case Article 11 (2) Code of penal procedure
on respecting the human dignity and private life was infringed. The pre-
trial judge appreciated that the role of this procedure is that of verifying
the legality of evidence administered which "institutes the pre-trial judge’s
competence to verify the conformity of evidence administered during
the investigation phase with the guarantees of the procedure fairness.”*

The pre-trial judge stated there are vices of illegality. In this
matter, the judge admitted the defendants’ right to defense has been
respected with its entire legal elements. They have been also informed
on the offence committed the indictment act is based on as well as the
offences legal integration, as premises for the fair trial.

52 Ibidem.
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Regarding the principle of legality and loyalty of administering
evidence during the investigation phase, the pre-trial judge stated that
the actions of technical surveillance lead with the Constitutional Court’s
decision and provision of Article 102 (3) Code of penal procedure due
to the fact that they were carried out by another administrative body
instead of the judicial one. Taking into account this aspect, the pre-trial
judge stated that the defendants “indicated concretely neither what kind
of interceptions they invoked the illegality with not what kind of nullity
would affect these interceptions as being illegal ones in accordance with
the Constitutional Court Decision no. 51/2016 they are prevailed with”.%

Case 2:

In accordance with the Constitutional Court Decision no.
302/2017% the legislative solution regulated by Article 281 (1/b) Code
of penal procedure which does not provide the sanction of nullity in
cases of infringing provisions regarding the investigation bodies’
procedural competence rationae persone and rationae materie was declared
unconstitutionally. Moreover, infringing provisions on executing procedural
measures of technical surveillance including the other specialized state
bodies’ technical support is sanctioned by absolute nullity.

De iure, the pre-trial judge of the High Court of Cassation and
Justice admitted the defendant’s request and pre-trial exceptions regarding
the illegality of the indictment act issued by the General Prosecutor
Office attached to the High Court of Cassation and Justice — The National
Anticorruption Directorate regarding the offences description and their
legal integration as well as regarding the means of evidence administered.>

53 Ibidem.

5 Decision no. 302 of 4 May 2017 of the Constitutional Court on the excep-
tion of unconstitutionality of Article 281 (1/b) Code of penal procedure,
available online at: https://ccr.ro/files/products/Decizie_302_2017.pdf (ac-
cessed on 22 May 2019)

% Conclusion no. 31/C of 27 September 2018 of the High Court of Cassa-
tion and Justice, available online at: https://www.scj.ro/1093/Detalii-juris-
prudenta?customQuery%5B0%5D.Key=id&customQuery%5B0%5D.Val-
ue=147655 (accessed on 24 March 2019)
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The indictment act contains the prosecutor’s decision on the
defendant’s procedural status of being sent to trial for committing the
tax evasion offence incriminated by Article 9 (1/c) and (3) of Law no.
241/2005% and carrying out illegal financial operations as commercial
activities by an incompatible person, incriminated by Article 12 (a) of
Law no. 78/2000%.

The defendant appealed the pre-trial judge’s conclusion arguing
the fact that the fair trial principle is guaranteed through administering legal
evidence. Moreover, defendant criticized the modality of administering
evidence in the investigation phase from the point of view of the measures
of technical surveillance illegality as exception also invoked by defendant.

The court of law observed that technical measures of surveillance
having as object intercepting and recording telephone calls and
communications as well as intercepting and audio-video recording the
conversations discussed in the ambient environment and localizing
and surveying by GPS were authorized in accordance with Article 138
Code of penal procedure. Initially, the provisions of Article 142 (1)
Code of penal procedure regulates that “the prosecutor executes the
technical surveillance order or can dispose it can be carried out by the
investigation police body or specialized police officers or by the other
state’s specialized bodies”. Once the Constitutional Court decision no.
51/2016 entered into force the legal expression “or by the other state’s
specialized bodies” is unconstitutional.

The court of law admitted the defendant’s request and disposed to
the Prosecutor Office to specify "what the public authority executed the
technical surveillance warrant in the current penal case and the implication
of the Romanian Intelligence Service in the investigation activities,
more particular what kind of these activities were carried out by the last
institution”.>® The prosecutor issued the official response which stated
that the technical surveillance warrants disposed by the competent court

% Law no. 241/2005 on preventing and combating tax evasion, published in the
Official Journal no. 672 of 27 July 2005.

7 Law no. 78/2000 on preventing, discovering and sanctioning offences of cor-
ruption, published in the Official Journal no. 219 of 18 May 2000.

8 Conclusionno. 31/C of 27 September 2018 of the High Court of Cassation and
Justice, available online at: https://www.scj.ro/1093/Detalii-jurisprudenta?
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of law have been executed with the technical support of the Romanian
Intelligence Service “but the procedural reports of registering the results
of technical surveillance activities have been drawn up in accordance
with Article 143 Code of penal procedure by the judicial police officers
within the Anticorruption National Directorate .”%

Regarding the current investigation activity, it has been argued
that the provisions of the Article 142 (1) Code of penal procedure
were into force at the moment of disposing the special measures of
technical surveillance both in the beginning and at the end of these
activities. At the same time, the prosecutor pointed out that although
the Romanian Intelligence Service was involved in the technical
surveillance activities it did not carry out investigation activity during
the investigation phase.

Taking into account the constitutional limitation in the penal case
the legal provisions on carrying out the measures of technical surveillance
have been infringed due to the fact that these activities were fulfilled by a
state body having no competence in carrying out activities of investigation
procedure. The situation produces the infringement of competence
regulations that is sanctioned by absolute nullity. Moreover, in accordance
with the Constitutional Court decision no. 302/2017 infringing the
provisions of investigation bodies’ competence is also sanctioned by
absolute nullity, its legal effects being regulated by Article 281 Code of
penal procedure.

Considering all these aspects stated above, the court of law
decided removing the means of evidence and the supports that contain
the result of the means of technical surveillance existed in the penal trial.
At the same time, it stated removing all aspects related to these means of
evidence and their content. For these reasons, the court of law admitted
the defendant’s appeal, repealed the conclusions invoked and declared the
absolute nullity of the measures of technical surveillance. In accordance
with Article 102 (2-4) Code of penal procedure, the court of law decided

customQuery%5B0%5D.Key=id&customQuery%5B0%5D.Value=147655
(accessed on 24 March 2019)

59 Ibidem.
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to remove the procedural reports of registering the results of technical
surveillance activities from the penal case.®

CONCLUSIONS

The criminality committed within the digital environment is the
social phenomenon which refers to the diversity of criminal acts and
activities the perpetrators commit. From a substantive penal law point
of view, protecting such environment is carried out by special means
of digital security.®! Nevertheless, in the field of penal procedure law
a particular regulation regarding the serious crimes is also necessary.

At present, the provisions regulated by the Code of penal
procedure in Romania still creates difficulties in the judicial bodies’
activity of achieving the scope of the penal trial consisting in finding the
judicial truth based on legal evidence. The serious drawbacks existed in
the judiciary must be corroborated with the constitutional limitation
imposed on the illegal procedure of gathering digital evidence carried
out by the other state’s bodies than the investigation ones.

Taking into account these aspects, a set of de lege ferenda
proposals has been identified and advanced in purpose to improve the
legal framework of solving the cases in criminal matters.

Basically, having in view the major deficiencies of the penal
procedure legislation into force, the proposals refer to the following
aspects.

It is obviously that committing serious crimes®?, a special
aggravated procedure is imperatively to be implemented in the justice

% For the similar reference, see also Conclusion no. 31/C of 27 September 2018
of the High Court of Cassation and Decision, available online at: https://
www.scj.ro/1094/Detalii-dosar?customQuery%5B0%5D.Key=id&custom-
Query%5B0%5D.Value=100000000316375

¢ Alecu, Gheorghe; Barbaneagra, Alexei, Reglementarea penala si investigarea
criminalistica a infractiunilor din domeniul informatic, Bucharest: Pinguin Book
Publishing House, 2006, pp. 188-215.

2 Gounev, Philip; Ruggiero, Vincenzo, Corruption and Organized Crime in Eu-
rope. Illegal Partnerships, London and New York: Routledge Taylor and Fran-
cis Group, 2012, pp. 4-12; Campana, Paolo, Understanding Then Responding
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in criminal matters®, this kind of crimes to be solved on. The special
procedure must be derogatory regulated from the ordinary penal
procedure. It must regulate both the investigation and the judgment
phases of penal trial. During the investigation phase, the main activity
should take into account approaching the procedure of achieving:

- investigation of serious crimes, under the special aggravated
procedure;

- aspects regarding the discovering, identifying, preserving,
analyzing and administering digital evidence.

Among these activities, the legislator must focus its attention to
administering digital evidence in order to regulate and implement it in
the penal trial due to the fact that at present the Romanian legislation
in criminal matters does not recognize de lege lata the possibility of
administering digital evidence directly during the penal proceedings.®
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Las comunicaciones por videoconferencia
de los internos con el abogado defensor o
con el abogado expresamente llamado
en relacién con asuntos penales

Videoconferencing of inmates with the defence lawyer or with the
lawyer expressly called in relation to criminal matters
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ResuMeN: El uso de la videoconferencia en la Administracién de Justicia
espanola, y, mas concretamente, en el proceso penal espanol, no es
algo novedoso, ni siquiera en los centros penitenciarios, donde desde
hace mas de una década se hace uso de esta tecnologia para facilitar la
practica de algunas actuaciones judiciales. Sin embargo, su uso para otros
fines es completa o practicamente inexistente, a pesar de que puede
ser muy adecuada, entre otras cosas, para facilitar las comunicaciones
entre el interno y sus familiares, para que se le preste al interno
asistencia médica, o para las comunicaciones por videoconferencia de
los internos con el abogado defensor o con el abogado expresamente
llamado en relacién con asuntos penales. Precisamente, este trabajo
se centra en esta Ultima posibilidad al analizar si actualmente este tipo
de comunicaciones esta regulada o no en la normativa penitenciaria
espanola, si existen antecedentes al respecto en nuestro pais, qué
ventajas y deseventajas presenta, cdmo ha de desarrollarse y qué
garantias debe tener.
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and more specifically, in the Spanish criminal process, is not something new,
not even in prisons, where for more than a decade this technology has been
used to facilitate the practice of some judicial proceedings. However, its
use for other purposes is complete or practically non-existent, although it
may be very appropriate, among other things, to facilitate communications
between the inmate and his family, to provide the inmate with medical
assistance, or for videoconferencing of inmates with the defence lawyer or
with the lawyer expressly called in relation to criminal matters. Precisely,
this work focuses on the latter possibility when analysing whether this type
of communication is currently regulated or not in the Spanish penitentiary
regulations, if there are antecedents in this respect in our country, what
advantages and disadvantages does it present, how it must be developed
and what guarantees it must have.

KeywoRrbps: communications; videoconferencing; inmates; lawyer.

Sumario: Introduccién; 1. Regulacion; 2. Antecedentes; 3. Ventajas
y desventajas; 4. Desarrollo; 4.1. Solicitud; 4.2. Intervinientes; 4.3.
Identificacién de los intervenientes; 4.4. Lugar; 4.5. Tiempo; 4.6.
Otras cuestiones; Conclusiones; Bibliografia.

INTRODUCCION

La videoconferencia es un sistema que permite la comunicacion
bidireccional y simultanea de la imagen y el sonido y la interaccién visual,
auditiva y verbal entre dos personas o grupos de personas geograficamente
distantes (arts. 229.3 de la Ley Orgénica 6/1985, de 1 de julio, del Poder
Judicial [en adelante, LOPJ] y 325 y 731 bis. del Real Decreto de 14 de
septiembre de 1882 por el que se aprueba la Ley de Enjuiciamiento
Criminal [en adelante, LECrim])2.

La idea original del uso de la videoconferencia en los centros
penitenciarios era facilitar la praictica de diligencias de investigacion y
la celebracion de juicios orales, idea en torno a la cual, como veremos

2 El Diccionario de la lengua espafiola define la palabra videoconferencia como
la “comunicacion a distancia entre dos o mas personas, que pueden verse y
oirse a través de una red”.
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a continuacion, se ha desarrollado el uso de esta tecnologia en la
Administracion de Justicia®.

Asi, por ejemplo, cabria hacer uso de la videoconferencia para

la practica de algunas actuaciones judiciales que se desarrollan durante

la instruccién o el juicio oral como, por ejemplo, para celebrar ruedas
de reconocimiento?; vistas de prorrogas de prision®; algunas diligencias
de prueba en el juicio oral; o, incluso, para las entrevistas de los fiscales,

3

Para una panoramica general sobre el uso de la videoconferencia en la Admi-
nistracién de Justicia espafiola vid. GUTIERREZ BARRENENGOA, Ainhoa.
La utilizacién de la videoconferencia en la Administraciéon de Justicia. En:
HERRAN ORTIZ, Ana Isabel; EMALDI CIRION, Aitziber; ENCISO SANTO-
CILDES, Marta (Eds.), Derecho y Nuevas Tecnologias. Bilbao: Universidad de
Deusto, 2010. v. 2, p. 121-134; y VALBUENA GONZALEZ, Félix. Proceso pe-
nal y videoconferencia. En: HERRAN ORTIZ, Ana Isabel; EMALDI CIRION,
Aitziber; ENCISO SANTOCILDES, Marta (Eds.), Derecho y Nuevas Tecnolo-
gias. Bilbao: Universidad de Deusto, 2010. v. 3, p. 83-95.

Vid. la Sentencia 669/2017, de 11 de octubre, de la Seccion 12 de la Sala de
lo Penal del Tribunal Supremo, y la Sentencia 211/2016, de 29 de abril, de
la Seccion 32 de la Audiencia Provincial de Cérdoba, en las que se narran
sendos casos en los que se realizan ruedas de reconocimiento a través de
videoconferencia con el centro penitenciario. En contra del uso de esta tec-
nologia, en este caso, en relacion con un sujeto que se encontraba en liber-
tad, se pronuncia el Auto 536/2015, de 23 de diciembre, de la Seccion 32 de
la Audiencia Provincial de Cantabria, segin el cual, “de pretenderse situar a
todas las personas que formasen la rueda en una sala de vistas y proceder
desde alli al reconocimiento por videoconferencia, existiria el 6bice de tener
que utilizar grandes angulares para recoger al mismo tiempo la imagen de
todas las personas que conformasen la rueda, lo que supondria minimizar
sus imagenes, con la posibilidad de visionado irregular de sus caracteristicas
fisicas, al estar las personas a una gran distancia focal del objetivo -la relati-
vizacion de las dimensiones a la que se refiere el Juez instructor en el auto
resolutorio del previo recurso de reforma-. Y siempre podria alegar el Letra-
do defensor del recognoscible que no ha estado presente en el otro punto de
la videoconferencia [...], que no ha podido observar si se vefa o no bien a los
recognoscibles y que no ha podido acotar preguntando al recognosciente lo
que estimara procedente sobre la persona reconocida, postulando después
la nulidad de la prueba. Pero es que, a mayor abundamiento, aunque hubie-
re sistemas que permitieran un visionado claro y amplio de las personas a
reconocer, siempre serd competencia del juez instructor y del Letrado/a de
la Administracién de Justicia del Juzgado la conformacién de la rueda y la
supervision de la practica de la diligencia”.

Esto ha sido utilizado por la Audiencia Provincial de Alicante en diversas
ocasiones.
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de menores o de adultos; y de los jueces, de menores o de vigilancia
penitenciaria, con los internos en un centro de internamiento de menores
infractores o en un centro penitenciario®. Todos estos casos tienen
en comun que uno de los sujetos que intervienen en la comunicacion
(concretamente, el sujeto pasivo del proceso penal) se encontraria
interno en un centro penitenciario como preso preventivo o como
penado, mientras que el resto de los intervinientes (juez, letrado de la
Administracion de Justicia, fiscal, abogados, testigos, peritos, etc.) se
encontrarian fuera del mismo.

Sin embargo, su uso para otros fines es completa o practicamente
inexistente, a pesar de que puede ser muy adecuado, entre otras cosas,
para facilitar las comunicaciones entre el interno y sus familiares, para
que se le preste al interno asistencia médica, o para las comunicaciones
por videoconferencia de los internos con el abogado defensor o con
el abogado expresamente llamado en relaciéon con asuntos penales, lo
que contribuiria a garantizar el ejercicio del derecho a la defensa y a la
asistencia de letrado, finalidad que, aunque actualmente no esta prevista

¢ El Plan de Implantacién del Sistema de Videoconferencia del Ministerio de
Justicia de 4 de diciembre de 2001, preveia entre los usos del sistema de
videoconferencia para la Administracion de Justicia las entrevistas de los
Jueces de Vigilancia Penitenciaria con los reclusos. Més recientemente, el
art. 675 de la Propuesta de texto articulado de Ley de Enjuiciamiento Crimi-
nal de 2013, preveia expresamente que el interno en un centro penitencia-
rio, cumpliendo condena o en situacion de prision preventiva, tenia derecho
al menos cada tres meses a mantener una entrevista personal o mediante
videoconferencia con el titular del Tribunal de Vigilancia Penitenciaria. La
posibilidad de que el contacto pueda facilitarse a través de videoconferen-
cia se recoge expresamente en la pagina web de la Secretaria General de
Instituciones Penitenciarias, disponible en http://www.iipp.es/web/por-
tal/lavidaEnPrision/derechosDeberes/Derechos/juzgadoVigilancia.html
(consultado el 1 de julio de 2019). Asimismo, el Plan de Implantacién del
Sistema de Videoconferencia del Ministerio de Justicia de 4 de diciembre
de 2001, preveia entre los usos del sistema de videoconferencia para la Ad-
ministracion de Justicia, entre otras cuestiones, las entrevistas a menores
en centros de internamiento por las Fiscalias o Juzgados de Menores. Mas
recientemente, la Instruccién 3/2002, de 1 de marzo, de la Fiscalia General
del Estado, sobre actos procesales que pueden celebrarse a través de video-
conferencia, preveia la posibilidad de utilizar la videoconferencia para actos
no estrictamente procesales (v. gr. la entrevista del Fiscal con internos en
centros penitenciarios).
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en nuestra normativa penitenciaria, entendemos necesaria’, motivo por
el cual la estudiaremos a continuacion con detalle en este trabajo.

En este sentido no hemos de olvidar que los considerandos 23
y 44 de la Directiva 2013/48/UE del Parlamento Europeo y del Consejo
de 22 de octubre de 2013 sobre el derecho a la asistencia de letrado en
los procesos penales y en los procedimientos relativos a la orden de
detencion europea, y sobre el derecho a que se informe a un tercero en
el momento de la privacion de libertad y a comunicarse con terceros y
con autoridades consulares durante la privacion de libertad, dicen que
tanto los sospechosos o acusados como las personas reclamadas deben
tener derecho a comunicarse con el letrado que los represente. Esta
comunicacién puede tener lugar en cualquier momento del proceso,
inclusive antes de ejercer el derecho a reunirse con el letrado. Los Estados
miembros pueden adoptar disposiciones practicas sobre la duracion, la
frecuencia y los medios de dicha comunicacidn, incluido el uso de la
videoconferencia y otras tecnologias de la comunicacion con el fin de que
pueda tener lugar tal comunicacion, siempre que dichas disposiciones
practicas no vayan en detrimento del ejercicio efectivo ni del contenido
esencial del derecho de esas personas a comunicarse con sus letrados.

Esta Directiva fue traspuesta al Derecho interno por la Ley Organica
13/2015, de 5 de octubre, de modificacion de la Ley de Enjuiciamiento
Criminal para el fortalecimiento de las garantias procesales y la regulacion
de las medidas de investigacion tecnologica, que, aunque ha dado lugar a
algunos avances en relacion con el ejercicio del derecho ala defensay ala
asistencia de letrado®, no prevé expresamente el uso de la videoconferencia
u otras tecnologias de la comunicacion para que tanto los sospechosos
o acusados como las personas reclamadas puedan ejercer su derecho a

7 En el mismo sentido se pronuncia JORDAN DIAZ-RONCERO, Maria José.
Andlisis de la implantacién y eficacia de la videoconferencia en el proceso pe-
nal espafol: hacia una modernizacioén de nuestro sistema de justicia penal. Tesis
Doctoral (Programa de Doctorado en Derecho, Empresa y Justicia) — Uni-
versidad de Valencia, Valencia, 2014, p. 471. Disponible en: <http://roderic.
uv.es/handle/10550/44107>. Consultado el: 1 jul. 2019.

8 Como, por ejemplo, lo dispuesto en el art. 520.2.c) LECrim, que prevé que,
en caso de que, debido a la lejania geografica no sea posible de inmediato la
asistencia de letrado, debe facilitarse al detenido comunicacién telefonica o
por videoconferencia con aquel, salvo que dicha comunicacién sea imposible.
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comunicarse con el letrado que los represente en cualquier momento del
proceso a través de estos medios mientras se encuentren internos como
presos preventivos o penados en un centro penitenciario.

1. REGULACION

La implantacién de la videoconferencia en la Administracion
de Justicia espanola se produjo a partir del afio 2002 y se vio reflejada
en la Ley Organica 13/2003, de 24 de octubre, de reforma de la Ley
de Enjuiciamiento Criminal en materia de prision provisional, que se
aprovecho para introducir esta tecnologia de forma expresa en el proceso.
No obstante, ello no quiere decir que anteriormente no se utilizase, lo
que se hacia, sin cobertura legal expresa, con base en lo dispuesto en el
art. 230.1 LOPJ, que, en su redaccién actual, dispone que los juzgados
y tribunales y las fiscalias estin obligados (en la anterior redaccién
era potestativo) a utilizar cualesquiera medios técnicos, electronicos,
informaticos y telematicos, puestos a su disposicion para el desarrollo
de su actividad y ejercicio de sus funciones®.

El uso de la videoconferencia en la Administraciéon de Justicia
dio lugar a que el 17 de mayo de 2006 se suscribiese un acuerdo
interdepartamental, entre los Ministerios de Justicia e Interior, para la
implantacion de un sistema de comunicaciones, mediante videoconferencia,
entre los centros penitenciarios y las sedes de los Jugados, Tribunales y
Ministerio Fiscal, para realizar actuaciones judiciales y comparecencias
ante 6rganos judiciales a través de videoconferencia, de acuerdo con lo
dispuesto en los arts. 229.3 LOPJ y 325 LECrim™.

° En relacion con la regulacion del uso de los sistemas de videoconferencia en
la Administracion de Justicia, la disposicion final tercera de la Ley 18/2011,
de 5 de julio, reguladora del uso de las tecnologias de la informacién y la co-
municacion en la Administracion de Justicia, establecia que el Gobierno de-
bia presentar un proyecto de ley que regulase de manera integral el uso de los
sistemas de videoconferencia en la Administracioén de Justicia, circunstancia
que, al menos hasta el momento, no se ha producido.

10 Vid. la Instruccién 2/2007, de 30 de enero, de la Direccién General de Insti-
tuciones Penitenciarias, p. 1.
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Sin embargo, ni en la Ley Organica 1/1979, de 26 de septiembre,
General Penitenciaria (en adelante, LOGP) ni en el Real Decreto 190/1996,
de 9 de febrero, por el que se aprueba el Reglamento Penitenciario
(en adelante, RP) se regula el uso de la videoconferencia en el ambito
penitenciario. Tanto una norma como otra parten de que lo normal es
que las comunicaciones se realicen de forma oral (presencialmente)
y escrita. No obstante, el art. 51.4 LOGP si prevé expresamente que
las comunicaciones previstas en este articulo puedan efectuarse
telefonicamente en los casos y con las garantias que se determinen en el
RP, lo que nos hace pensar que el legislador concibi6 las mismas como
algo excepcional o novedoso, dado que, en caso contrario, no hubiese
hecho mencién expresa a esta posibilidad.

Concretamente, las comunicaciones telefonicas se regulan en el
art. 47 RP, segun el cual, puede autorizarse la comunicacion telefonica
de los internos, entre otros casos, cuando el interno haya de comunicar
algin asunto importante al abogado defensor (art. 47.1.b RP). Para
ello, se dice que el interno que desee comunicar telefénicamente con
otra persona, debe solicitarlo al Director del establecimiento (art.
47.2 RP), quien, previa comprobacion de los mencionados requisitos,
autorizard, en su caso, la comunicacién y sefialara la hora en que deba
celebrarse (47.3 RP).

La implantacion del sistema de videoconferencia si se regula
en la Instrucciéon 2/2007, de 30 de enero, de la Direccién General de
Instituciones Penitenciarias, que, no obstante, a pesar de que si regula
expresamente el uso de esta tecnologia para la celebracion de actuaciones
judiciales, de comunicaciones con familiares y de consultas médicas'!, no

11 Vid. http://www.institucionpenitenciaria.es/web/portal /administracionPe-
nitenciaria/TecnologiasInformacion/CalidadServicios.html y http://www.
institucionpenitenciaria.es/web/portal//laVidaEnPrision/relacionesExte-
rior/telefono.html (consultados el 1 de julio de 2019). A mayor abundamien-
to sobre el uso de la videoconferencia para las comunicaciones con familiares
y consultas médicas vid. FERNANDEZ DIAZ, Carmen Rocio. Internet Be-
hind Bars: Reality or Utopia? En: OLIVEIRA, Lidia; GRACA, Daniela (eds.).
Infocommunication Skills as a Rehabilitation and Social Reintegration Tool for
Inmates. Hershey: IGI Global, 2019. p. 1-23; MARCOS MADRUGA, Florencio
de. Las nuevas tecnologias en los centros penitenciarios y sus implicaciones
juridicas. En: MATA Y MARTIN, Ricardo M. (Dir.); JAVATO MARTIN, An-
tonio Maria (Coord.). Sistema penitenciario y nuevas tecnologias. Valladolid:
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contempla la posibilidad de hacer uso de 1a misma para las comunicaciones
de los internos con el abogado defensor o con el abogado expresamente
llamado en relacién con asuntos penales®?.

2. ANTECEDENTES

Para examinar los antecedentes de las comunicaciones por
videoconferencia de los internos con el abogado defensor o con el abogado
expresamente llamado en relacién con asuntos penales, hemos de distinguir
entre lo que sucede en la comunidad autéonoma de Cataluiia, que es la
Unica que tiene trasferidas las competencias en materia penitenciaria,
y lo que sucede en el resto de Espana, donde las competencias sobre
instituciones penitenciarias recaen en el Estado y no en las comunidades
auténomas'?, por lo que, en principio, todo depende de lo que acuerde la
Secretaria General de Instituciones Penitenciarias.

Lex Artis, 2014. p. 239-241; MARTIN MORAL, Maria Flora. La utilizacién
del sistema de videoconferencia en el marco de las instituciones penitencia-
rias. En: MATA Y MARTIN, Ricardo M. (Dir.); JAVATO MARTIN, Antonio
Maria (Coord.). Sistema penitenciario y nuevas tecnologias. Valladolid: Lex Ar-
tis, 2014. p. 45-60; y VIDA FERNANDEZ, José. Anilisis y propuestas para
garantizar el derecho a la asistencia sanitaria de los internos en instituciones
penitenciarias. La Ley Penal: Revista de Derecho Penal, Procesal y Penitenciario,
Madrid, n. 62, p. 1-19, 2009.

2 JORDAN DIAZ-RONCERO, Maria José, Andlisis de la implantacion..., cit., pp.
472 y 473, entiende que, aunque de la Instruccién 2/2007, de 30 de enero,
de la Direccion General de Instituciones Penitenciarias se extrae que esta co-
municacion a través de videoconferencia entre abogado e interno no podria
mantenerse, dado que ni la LOGP ni el RP lo prohiben, “atendiendo a situa-
ciones adversas que impidan una entrevista que por razones de estrategia
procesal relacionadas con el derecho de defensa y de asistencia letrada no
puedan ser aplazadas, es obligatorio permitir la reunién por videoconferen-
cia entre abogado e interno en centro penitenciario, pues lo contrario, negar
esta peticion del letrado o del recluso, implicaria vulneracion del derecho de
defensa y de la asistencia letrada consagrados ambos en el art. 24.2 CE”.

13 En el caso de la comunidad auténoma de Andalucia, a pesar de que, segin su
Estatuto de Autonomia, corresponde a la comunidad auténoma la competen-
cia ejecutiva en materia penitenciaria (art. 67.3 de la Ley Organica 2/2007,
de 19 de marzo, de reforma del Estatuto de Autonomia para Andalucia), y
pese a que al mes siguiente de la entrada en vigor de este Estatuto se debia
designar una Comisiéon Mixta Paritaria Gobierno-Junta de Andalucia que
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Hasta ahora, en Espafia, dos son los antecedentes del uso de la
videoconferencia para las comunicaciones entre abogados e internos,
precisamente, uno en cada uno de estos dmbitos.

El primero lo encontramos en la comunidad auténoma de Cataluia,
donde ya se estd implementando un “Servicio de Videoconferencias
con centros penitenciarios” para reducir a la mitad las 37.000 visitas
presenciales que se hacen cada afio entre abogados e internos. Este
servicio se puso en marcha tras una prueba piloto que conect6 el Centre
Penitenciari Quatre Camins (La Roca del Vallés, Barcelona) con el Ilustre
Colegio de la Abogacia de Barcelona. Se trata de un servicio que ha puesto
en marcha el Ilustre Colegio de la Abogacia de Barcelona conjuntamente
con la Direccion General de Servicios Penitenciarios y que garantiza la
seguridad y la confidencialidad de esta comunicacion'*. Actualmente, este
servicio, pionero en Catalufia y en el resto del Estado, esta disponible
en nueve centros penitenciarios'® y tres centros educativos de justicia

regulara el proceso, el tiempo y las condiciones de traspaso de las compe-
tencias propias de la comunidad auténoma, conforme al presente Estatuto;
y que determinara el traspaso de medios personales y materiales necesarios
para el ejercicio de tales competencias (niimero uno de la disposicion tran-
sitoria primera), lo cierto es que en materia penitenciaria, ningun traspaso
de competencia se ha llevado a cabo hasta la fecha. No obstante, reciente-
mente, el 30 de abril de 2019, el Grupo Parlamentario Adelante Andalucia
del Parlamento de Andalucia presenté una Proposicién no de Ley en Pleno
relativa a desarrollo del Estatuto de Autonomia y la competencia de ejecu-
cion penitenciaria (Expediente: 11-19/PNLP-000039, niimero de registro
111913203), disponible en http://www.parlamentodeandalucia.es/web-
dinamica/portal-web-parlamento/actividadparlamentaria/todaslasinicia-
tivas/porproponente.do?numexp=11-19/PNLP-000039&accion=Ver%20
iniciativas&proponente=Grupo%20parlamentario&legislatura=11&indi-
ce=510&prop=457 (consultado el 1 de julio de 2019).

14 Segun se dice en la pagina web del Ilustre Colegio de la Abogacia de Bar-
celona, “antes de la puesta en funcionamiento del Servicio, se ha llevado
a cabo estudio para garantizar la seguridad de la comunicaciéon en forma
de videoconferencia. El sistema ha sido revisado y validado por el Centro
de Seguridad de la Informacién de Catalufia”. Vid. http://www.icab.es/?-
go=eaf9dla0ec5f1dc58757ad6cffdacedb1a58854a600312ccb08705¢7052b-
3548defa77ffbeed6568fa96900438d42b6146cb02bd41ffe8d8 (consultado
el 1 de julio de 2019).

5 Concretamente, en los centros penitenciarios de Quatre Camins (La Roca del
Vallés, Barcelona); Brians-1 (San Esteban de Sasroviras, Barcelona); Brians-2
(San Esteban de Sasroviras, Barcelona); Puig de les Basses (Figueras, Gerona);
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juvenil’®, con los que se pueden llevar a cabo las videoconferencias desde
la sede del Ilustre Colegio de la Abogacia de Barcelona.

Para examinar el segundo antecedente tenemos que remontarnos
al afio 2017, cuando el Defensor del Pueblo inco6 un expediente con
la finalidad de conocer si en el ambito de actuacion de la Secretaria
General de Instituciones Penitenciarias se habia producido alguna
iniciativa analoga a la que por aquellas fechas estaba produciéndose en
el 4mbito de gestion de la Administracién penitenciaria de Catalufia:
el establecimiento de un sistema de comunicacion de letrados con
personas privadas de libertad a través de videoconferencia. El Defensor
del Pueblo, tras constatar la falta de interés de la Secretaria General
de Instituciones Penitenciarias por este asunto, pese a que si hay, al
menos, un aparente interés politico en ello'’, recomienda “facilitar las
comunicaciones previstas en el articulo 51 de la Ley Organica General
Penitenciaria entre letrados y personas privadas de libertad, mediante
sistemas de videoconferencia, que conecten los colegios de abogados
y los centros penitenciarios, de modo que los letrados designados para
prestar el servicio de asistencia juridica gratuita puedan comunicarse
con las personas privadas de libertad beneficiarias de este derecho, sin
necesidad de desplazarse a los centros penitenciarios”®.

No obstante, aunque a nivel estatal no hay una iniciativa clara
en estas cuestiones, si ha habido alguna iniciativa particular de algin

Lledoners (San Juan de Torruella, Barcelona); Mas d’Enric (El Catllar, Tarra-
gona); Dones (Barcelona, Barcelona); Joves (La Roca del Vallés, Barcelona);
Ponent (Lérida, Lérida).

Concretamente, en los centros educativos de justicia juvenil de 'Alzina (Pa-

lau de Plegamans, Barcelona); Can Llupia (Barcelona, Barcelona) y El Segre

(Lérida, Lérida).

7 Vid. el Diario de Sesiones del Congreso de los Diputados, Comisiones, Inte-
rior, Sesion n. 39, celebrada el jueves, 13 de diciembre de 2018, n. 691, p. 8,
donde se dice que “uno de los objetivos de esta Administracion es potenciar la
administracion digital y las nuevas tecnologias, y en este dmbito, en concreto,
para favorecer [...] las videoconferencias entre los internos y sus abogados”.

¥ Vid. la recomendacion del Defensor del Pueblo de 28 de diciembre de 2018
a la Secretaria General de Instituciones Penitenciarias, disponible en https://
www.defensordelpueblo.es/resoluciones/comunicacion-entre-los-inter-
nos-en-centros-penitenciarios-y-sus-abogados-mediante-videoconferencia/
(consultado el 1 de julio de 2019).
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Colegio de Abogados en desarrollar esta cuestion. Concretamente, en
febrero de 2019 la Secretaria General de Instituciones Penitenciarias
y el Ilustre Colegio de Abogados de Malaga firmaron un convenio
experimental, que pretende extenderse al resto de centros de la
Administracion General del Estado, para que los internos de los centros
penitenciarios Malaga I (Alhaurin de la Torre, Mailaga) y Malaga 11
(Archidona, Malaga)'® puedan comunicarse con sus abogados por
videoconferencia.

Asi pues, en primer lugar, tras estas primeras experiencias pilotos,
habria que implantar este sistema en todo el territorio nacional, para
después, a la luz de sus resultados, tratar de replicarla a nivel supranacional,
de forma similar a lo que actualmente ya prevé la normativa europea e
iberoamericana en otros Ambitos?.

¥ Vid. el Diario de Sesiones del Congreso de los Diputados, Comisiones, In-
terior, Sesion n. 39, celebrada el jueves, 13 de diciembre de 2018, n. 691,
2018, p. 7, donde, en relacion con el sistema de videoconferencia del centro
penitenciario de Malaga II (Archidona, Milaga), se dice que “en este mo-
mento se estd gestionando el correcto funcionamiento del sistema de video-
conferencia, ya que este centro podria ser uno de los primeros en Espafia en
el que se celebren entrevistas entre los internos y sus abogados a través de
videoconferencias”.

20 A mayor abundamiento sobre este tema vid., por ejemplo, el art. 10 del
Convenio relativo a la asistencia judicial en materia penal entre los Estados
miembros de la Unién Europea, hecho en Bruselas el 29 de mayo de 2000;
el art. 9 del Segundo Protocolo Adicional al Convenio europeo de asistencia
judicial en materia penal, hecho en Estrasburgo el 8 de noviembre de 2001;
el Convenio Iberoamericano sobre el uso de la videoconferencia en la Coo-
peracion Internacional entre Sistemas de Justicia, hecho en Mar de Plata el 3
de diciembre de 2010, y su Protocolo adicional relacionado con los costos, ré-
gimen juridico y remision de solicitudes; o el mas reciente art. 24 de la Direc-
tiva 2014/41/CE del Parlamento Europeo y del Consejo de 3 de abril de 2014
relativa a la orden europea de investigacion en materia penal. Ademas, sobre
este particular es aconsejable consultar JIMENO BULNES, Mar (Coord.). La
cooperacion judicial civil y penal en el dmbito de la Unién Europea: instrumentos
procesales. Barcelona: Bosch, 2007; JIMENO BULNES, Mar (Dir.); MIGUEL
BARRIO, Rodrigo (Coord.). Espacio judicial europeo y proceso penal. Madrid:
Tecnos, 2018; y TIRADO ESTRADA, Jests José. Videoconferencia, coopera-
cién judicial internacional y debido proceso. Revista de la Secretaria del Tri-
bunal Permanente de Revisién, Asuncion, v. 5, n. 10, p. 153-173, 2017. http://
dx.doi.org/10.16890/rstpr.a5.n10.p153
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3. VENTAIJAS Y DESVENTAJAS

A nuestro juicio, dos son las principales ventajas de las
comunicaciones por videoconferencia de los internos con el abogado
defensor o con el abogado expresamente llamado en relaciéon con
asuntos penales.

En primer lugar, la de que contribuye a garantizar el ejercicio del
derecho a la defensa y a la asistencia de letrado cuando el defendido se
encuentra interno en un centro penitenciario, facilitando y mejorando
la preparacion de las actuaciones judiciales que se celebran durante la
instruccion y el juicio oral.

En segundo lugar, 1a de que contribuye a ahorrar tiempo y dinero
a los abogados, que tendrdn mayores facilidades para trabajar y mayor
flexibilidad para concertar reuniones sin depender de desplazamientos
(que quedan muy reducidos con el uso de esta tecnologia), haciéndolos mas
compatibles con el resto de su agenda. Esto es especialmente interesante
en caso de que al interno, ya lo sea como preso preventivo o como penado,
le haya sido reconocido el derecho a la asistencia juridica gratuita y se
le haya nombrado un abogado de oficio. En estos casos, la lejania de las
prisiones de los nucleos de poblacion?! y la escasa remuneracion que
estos perciben por su trabajo provoca que, en ocasiones, los abogados
desatiendan sus obligaciones y no acudan a los centros penitenciarios a
visitar a sus defendidos.

Asi pues, las comunicaciones por videoconferencia de los internos
con el abogado defensor o con el abogado expresamente llamado en
relacién con asuntos penales serian complementarias, no sustitutivas,
de las actualmente previstas en la LOGP y en el RP, es decir, de las
comunicaciones orales, presenciales y telefonicas, y escritas?2. De hecho,

21 MAPELLI CAFFARENA, Borja; BARAS GONZALEZ, Marcos. Sistemas de vi-
deoconferencia entre abogados y personas privadas de libertad. La Ley Penal:
Revista de Derecho Penal, Procesal y Penitenciario, Madrid, n. 124, p. 3, 2017,
hablan muy acertadamente de la “ruralizacién” en la ubicacién de los centros
penitenciarios.

22 Vid. el Acta de la Subcomisiéon de Derecho Penitenciario del Consejo Gene-
ral de la Abogacia Espafiola (en adelante, CGAE) de 21 de octubre de 2005,
p. 4, disponible en http://www.derechopenitenciario.com/comun/fichero.
asp?id=2455 (consultado el 1 de julio de 2019), en la que con respecto a la
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cada uno de estos medios de comunicacion tiene ventajas e inconvenientes
segun las circunstancias y el momento en el que se empleen. Asi, habra que
diferenciar entre la primera o las primeras entrevistas entre el interno y
su abogado, en las que la confianza entre ambos puede que atn no se haya
fraguado (si no se conocian previamente), y las posteriores, pues en el
primer caso las comunicaciones personales parecen mas apropiadas a las
restantes, incluida la videoconferencia, que se antoja mas adecuada cuando

entrevista del abogado con su cliente en prision a través de videoconferencia
se dice que, “tras una amplia discusion sobre el particular, la Subcomision en-
tiende que la entrevista llevada a cabo a través de videoconferencia no debe
sustituir a la personal, ya que se perderia perspectiva, sin embargo tampoco
se puede renunciar a la utilizacién de los nuevos medios tecnologicos, por
lo que en definitiva entiende que este tipo de entrevista debe ser comple-
mentaria a la llevada a cabo personalmente”. Sin embargo, en el Acta de la
Subcomision de Derecho Penitenciario del GGAE de 11 de abril de 2014, pp.
4y 5, disponible en http://www.derechopenitenciario.com/comun/fichero.
asp?id=3991 (consultado el 1 de julio de 2019), en relacién con el Proyecto
Piloto de la Fundacion del CGAE e Instituciones Penitenciarias sobre comu-
nicaciones de abogados con sus clientes por videoconferencia, el presidente
de la subcomision, D. Carlos Garcia Castafio, “entiende que es un sistema
residual, no complementario, ya que valora la necesidad de ver a los presos y
de visitar las prisiones, para fiscalizar, al menos visualmente, la actuacion de
la Administracién Penitenciaria”, y, en definitiva, “no le ve mucho futuro”. A
mayor abundamiento sobre este tema vid. también el Acta de la Subcomisién
de Derecho Penitenciario del CGAE de 26 de septiembre de 2014, disponi-
ble en http://www.derechopenitenciario.com/comun/fichero.asp?id=3993
(consultado el 1 de julio de 2019). En algunos centros penitenciarios de va-
rios Estados y Condados de Estados Unidos (Arizona-Maricopa; Massachu-
setts-Bristol; Michigan-Calhoun-Kalamazoo; Texas-Travis; entre otros) ya
se han sustituido las comunicaciones presenciales por comunicaciones por
videoconferencia. De este modo, con caricter general, los familiares y ami-
gos de los internos no pueden acudir al centro penitenciario a visitarlos, sino
solo comunicarse gratuitamente desde unos quioscos con video que funcio-
nan en el centro penitenciario, o descargar una aplicaciéon que les permite
hacer videoconferencias desde cualquier teléfono inteligente, con un coste
que oscila entre los 8 y los 20 doélares, aproximadamente, para una llamada
de unos 20-25 minutos (las comunicaciones con los abogados son gratuitas).
Los ingresos obtenidos con este sistema se reparten entre la Administracién
y el proveedor del servicio. A mayor abundamiento sobre este tema en Texas
vid. el documento titulado Video Visitation: how private companies push for
visits by video and families pay the price, elaborado por Grassroots Leader-
ship y the Texas Criminal Justice Coalition en octubre de 2014, disponible
en http://grassrootsleadership.org/sites/default/files/uploads/Video%20
Visitation%20%28web%29.pdf (consultado el 1 de julio de 2019).
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la relacion entre ambos es mas estrecha. Asimismo, habra que diferenciar
entre si el motivo de la comunicacién es para cuestiones relevantes,
como, por ejemplo, 1a preparacion de la declaracion de investigado en
la instruccion o el juicio oral, o para cuestiones de tramite, pues, de
nuevo, en el primer caso las comunicaciones personales parecen mas
apropiadas que las restantes, incluida la videoconferencia, que se antoja
mas adecuada cuando la comunicacion tiene por objeto cuestiones de
tramite. Del mismo modo, habra que diferenciar si la comunicacion es
urgente o no, pues en el primer caso las comunicaciones telefonicas y por
videoconferencia parecen mas apropiadas a las comunicaciones orales
(presenciales) y escritas.

No obstante, las comunicaciones por videoconferencia de
los internos con el abogado defensor o con el abogado expresamente
llamado en relacion con asuntos penales también pueden tener una parte
negativa, como, por ejemplo, la de que la popularizaciéon de este tipo
de comunicaciones, dadas las ventajas a las que hemos hecho alusiéon
anteriormente, desplace las comunicaciones orales (presenciales),
con la consiguiente pérdida de “contacto fisico” entre el interno y su
abogado. Otro posible inconveniente del uso de esta tecnologia para este
fin es la mayor facilidad (al menos, aparentemente) de que este tipo de
comunicaciones puedan ser intervenidas u oidas por alguien ajeno a ellas,
con el consiguiente aumento de la desconfianza de los intervinientes en
la misma (principalmente, del interno) de revelar datos sensibles, pero
que pueden ser esenciales para la defensa.

4. DESARROLLO

Para ver como podria ser el desarrollo de las comunicaciones
por videoconferencia de los internos con el abogado defensor o con el
abogado expresamente llamado en relaciéon con asuntos penales, en primer
lugar, hemos de preguntarnos cudl es 1a naturaleza de las comunicaciones
por videoconferencia, es decir, si estas se han de ajustar a lo dispuesto
en relaciéon con las comunicaciones orales (presenciales) o con las
comunicaciones telefonicas, ya que segiin sea una u otra, la regulacion
de las mismas deberd ser mas proxima a lo dispuesto en los arts. 51.1,
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2,3y 5LOGP y 42 a 45y 48 y 49 RP, en el primero de los casos, 0 en
los arts. 51.4 y 47 RP, en el segundo.

A nuestro juicio, la naturaleza de las comunicaciones por
videoconferencia es la misma que la de las comunicaciones telefénicas,
por lo que hemos de partir de lo dispuesto en los arts. 51.4 LOGP y 47 RP.
Sin embargo, como veremos a continuacion, las primeras experiencias
de comunicaciones por videoconferencia de los internos con el abogado
defensor o con el abogado expresamente llamado en relacién con asuntos
penales no parecen partir de la regulacion de este tipo de comunicaciones,
sino de lo dispuesto para las comunicaciones orales (presenciales).

4.1. SoLiciTup

En primer lugar, hemos de preguntarnos cuiles pueden ser las
razones que justifiquen el uso de esta tecnologia en el ambito penitenciario.
En el Ambito judicial, las razones que justifican el uso de esta tecnologia
son razones de utilidad, seguridad o de orden publico, asi como en aquellos
supuestos en que la comparecencia de quien haya de intervenir en cualquier
tipo de procedimiento penal como investigado o encausado, testigo, perito,
o en otra condicién resulte particularmente gravosa o perjudicial, y,
especialmente, cuando se trate de un menor (arts. 325y 731 bis LECrim).
Sin embargo, en el Ambito penitenciario, las razones que, en nuestra
opinidn, justifican el uso de esta tecnologia son, ademas de evidentes
razones de utilidad, razones de seguridad, de interés del tratamiento y
del buen orden del establecimiento (arts. 51.1 LOGP y 41.2 RP). Estas
razones constituyen también los limites del uso de la videoconferencia
en el Ambito penitenciario, por lo que cabe preguntarse si el uso de esa
tecnologia para este fin solo debe tener aplicacién cuando el interno lo
estd en un centro penitenciario fuera del Ambito territorial de su abogado,
como sostienen algunos?, o puede tenerlo también con independencia

2 A mayor abundamiento vid. el Acta de la Subcomisién de Derecho Peniten-
ciario del GGAE de 11 de abril de 2014, pp. 4 y 5, disponible en http://www.
derechopenitenciario.com/comun/fichero.asp?id=3991 (consultado el 1 de
julio de 2019), en la que, en relacion con el Proyecto Piloto de la Fundacion
del CGAE e Instituciones Penitenciarias sobre comunicaciones de abogados
con sus clientes por videoconferencia, el presidente de la subcomision, D.
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de esta circunstancia. En nuestra opinion, el hecho de que el interno se
encuentre en un centro penitenciario mas o menos cercano al despacho
de su abogado no debe ser 6bice para que ambos puedan hacer uso de
este medio de comunicacion.

Por otro lado, hemos de plantearnos quién ha de acordar o quién
puede solicitar que las comunicaciones de los internos con el abogado
defensor o con el abogado expresamente llamado en relaciéon con asuntos
penales se realicen a través de videoconferencia, si ha de ser el tribunal,
de oficio o a instancia de parte; estas tltimas por su propia voluntad; o
la Administracion Penitenciaria. En principio, la intervencion judicial no
es necesaria salvo supuestos excepcionales, como sucede, por ejemplo,
en los supuestos de terrorismo o de internos pertenecientes a bandas o
grupos armados, en los que el volante para las comunicaciones orales
(presenciales) debe ser expedido por la autoridad judicial que conozca
de las correspondientes causas, sin perjuicio de lo dispuesto en el art. 520
LECrim (art. 48.1.22 RP); ni la de la Administracion Penitenciaria, por lo
que la solicitud del uso de este sistema queda en manos de los abogados?.

La solicitud de la comunicacion por videoconferencia debe hacerse
con una cierta antelacion para que los funcionarios puedan llevar al interno
al locutorio donde esta se desarrolle y para que puedan organizar las
diversas solicitudes de comunicaciones de los internos. No hay un plazo

Carlos Garcia Castafo, “entiende que debemos ser restrictivos en su apli-
cacion”, por lo que “se plantea por que no solicitar que ambos proyectos,
Madrid y Malaga, se hagan para videoconferencias con presos que estén en
prisiones fuera de su ambito territorial, que es lo que tendria mas sentido, y
no con las prisiones mas cercanas como se pretende hacer”.

24 El apartado primero del Conveni de col-laboracié entre el Departament de
Justicia i el Consell dels Il-lustres Col-legis d’Advocats de Catalunya, per a la
implantaci6 del programa de videocomunicacions entre les persones internes
en centres penitenciaris i centres educatius de justicia juvenil i els seus advo-
cats defensors, de 23 de marg¢ de 2017, p. 3, parece circunscribir el uso de la
videoconferencia unicamente a los “que siguin col-legiats dels il-lustres col-le-
gis d’advocats de Catalunya”, descartando a los que estén colegiados en otros
Colegios de Abogados de Espafa o de otros paises. Exactamente lo mismo se
prevé en la experiencia piloto puesta en marcha por la Secretaria General de
Instituciones Penitenciarias y el Ilustre Colegio de Abogados de Milaga en
los centros penitenciarios Mdlaga I (Alhaurin de la Torre, Mdlaga) y Malaga II
(Archidona, Mélaga).
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oficial, pero en los proyectos pilotos puestos en marcha actualmente este
plazo oscila entre las 48 horas® y los cinco dias®.

Actualmente, en relacion con las comunicaciones telefonicas, se
establece que, salvo casos excepcionales, libremente apreciados por el
Director del establecimiento, no se permitiran llamadas desde el exterior
alos internos (art. 47.5 RP). En cierto modo, las comunicaciones por
videoconferencia podrian ser una excepcidn a este régimen general
cuando fuere el abogado quien llamara por videoconferencia al interno,
lo que, no obstante, es totalmente intrascendente en la practica, ya
que, como veremos a continuacion, debe haber un concierto previo
entre el abogado y el centro penitenciario para que dicha comunicacion
sea posible.

4.2. INTERVINIENTES

Los intervinientes en las comunicaciones por videoconferencia
de los internos con el abogado defensor o con el abogado expresamente
llamado en relacion con asuntos penales pueden ser:

- Elinterno o los internos, toda vez que el uso de la videoconferencia
en los centros penitenciarios como forma de garantizar el ejercicio del
derecho a la defensa y a la asistencia de letrado en el proceso penal debe
ser posible tanto para las comunicaciones entre internos del mismo o de
distintos centros penitenciarios, como para las comunicaciones conjuntas
de estos y sus abogados.

%5 Vid. el apartado octavo del Conveni de col-laboraci6 entre el Departament de
Justicia i el Consell dels Il-lustres Col-legis d’Advocats de Catalunya, per a la
implantaci6 del programa de videocomunicacions entre les persones internes
en centres penitenciaris i centres educatius de justicia juvenil i els seus advo-
cats defensors, de 23 de mar¢ de 2017, p. 6; y MAPELLI CAFFARENA, Borja;
BARAS GONZALEZ, Marcos. Sistemas de videoconferencia..., cit., p- 4, que
estiman “que este plazo, con caricter general, puede ser de 48 horas”.

2% MAPELLI CAFFARENA, Borja; BARAS GONZALEZ, Marcos. Sistemas de
videoconferencia..., cit., p. 6, nota 4, dicen que en el caso de la experiencia
piloto que actualmente se desarrolla en Catalufa “la peticion se formula con
una antelacién minima de cinco dias naturales a la fecha en que quieran co-
municarse con su cliente”.
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Y es que, en efecto, hemos de pensar en la posibilidad del uso de la
videoconferencia para las comunicaciones entre internos del mismo o de
distintos centros penitenciarios para el ejercicio del derecho de defensa.

Las comunicaciones entre internos del mismo centro penitenciario
no aparecen expresamente reguladas ni en la LOGP ni en el RP. En cambio,
no ocurre lo mismo con las comunicaciones entre internos de distintos
centros penitenciarios, los cuales pueden hacer uso de comunicaciones
escritas (art. 46.72 RP) y telefonicas (art. 47.6 RP). Sin embargo, no se
prevé expresamente la posibilidad de comunicaciones orales (presenciales,
arts. 42 a 45 RP), aunque quizas ello podria autorizarse si se considerase
que los internos que desean comunicar oralmente entre si son amigos
(arts. 51.1 LOGP y 41.1 RP) o allegados (arts. 53 LOGP y 45.1, 3y 5 RP)¥.

En principio, nada impide que estas comunicaciones entre
internos de distintos establecimientos puedan ser entre dos (un interno
en cada uno de los centros penitenciarios) o mas (uno o varios internos
en un centro penitenciario y uno o varios en el otro), e, incluso, porque
la tecnologia actual asi lo permite, entre varios internos situados en
tres o mas establecimientos. Y es que no hemos de olvidar que las
salas de videoconferencia deben tener cabida para un minimo de cinco
internos y un maximo de diez, en funcion de las disponibilidades de
cada uno de los centros?, por lo que esta circunstancia no es ningin
impedimento.

Sin embargo, el primer problema que nos encontramos aqui es
que, aunque se prevén las comunicaciones telefénicas entre internos
de distintos establecimientos (art. 47.6 RP), estas comunicaciones solo
deben autorizarse entre internos que acrediten relacion de afectividad
o parentesco, lo que excluye, en la mayoria de los casos, que el motivo

¥ A mayor abundamiento vid. la Instruccion 4/2005, de 16 de mayo, de la Di-
reccion General de Instituciones Penitenciarias, que, aunque no es especial-
mente restrictiva con las comunicaciones orales entre internos del mismo
centro (p. 7), si lo es con las de distintos centros (p. 8) cuando sefiala que
“en ningun caso se autorizaran si los Centros estdn en distinta localidad”. Lo
mismo sucede con las comunicaciones telefénicas entre internos de distintos
centros (p. 9), que “sdlo se autorizaran entre internos que acrediten relacion
de afectividad o parentesco”.

28 Vid. la Instruccién 2/2007, de 30 de enero, de la Direccién General de Insti-
tuciones Penitenciarias, p. 2.
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de la misma sea el ejercicio del derecho a la defensa y a la asistencia de
letrado?®’, aunque en algtn caso puntual ello si haya sido autorizado por
este motivo®.

Por tanto, en caso de que la regulacion de las comunicaciones por
videoconferencia se asimilase en el futuro a la actualmente vigente de las
comunicaciones telefonicas, ello impediria el uso de la videoconferencia
para las comunicaciones entre internos de distintos establecimientos para
el ejercicio de estos derechos.

Ademas, entendemos que estas, al igual que sucede actualmente
con las comunicaciones telefonicas, podrian ser intervenidas mediante
resolucion motivada del Director en la forma y con los efectos previstos en
el art. 46.72 RP (art. 47.6 RP), por lo que dificilmente pudieran destinarse
a este fin ante el temor de los internos de que lo que se dijeran pudiera
ser escuchado por personas ajenas a la comunicacion.

Otra posibilidad, que actualmente no contempla ni siquiera el RP
en relacion con las comunicaciones telefénicas, consiste en que esto se
desarrolle con la intervenciéon también de los abogados de estos internos
o, al menos, de algunos de ellos, con objeto de preparar la defensa, es
decir, en el uso de la videoconferencia para las comunicaciones entre
internos de distintos establecimientos y sus abogados, estando estos en
el centro o los centros penitenciarios o en otros lugares.

Logicamente, en estos casos, estas comunicaciones no podrian
ser intervenidas mediante resolucion motivada del Director en la forma
y con los efectos previstos en el art. 46.72 RP, sino que se acogerian al

2 Vid. la Instruccion 4/2005, de 16 de mayo, de la Direccion General de Insti-
tuciones Penitenciarias, p. 9.

30 En efecto, segun noticias aparecidas en los medios de comunicacién, en re-
lacion con lideres del “procés” que se encontraban internos en distintos cen-
tros penitenciarios de Catalufia, la direccién del centro penitenciario de Lle-
doners (San Juan de Torruella, Barcelona), donde estaban internos D. Oriol
Junqueras i Vies, D. Raiil Romeva i Rueda, D. Jordi Sanchez i Picanyol y D.
Jordi Cuixart i Navarro, y del centro penitenciario Puig de les Basses (Figue-
ras, Gerona), donde estaban internas Dia. Dolors Bassa i Coll y Dia. Ma-
ria Carme Forcadell i Lluis, autorizé (a nuestro juicio indebidamente, ya que,
como estamos viendo, no esta previsto su uso para este fin) que estos inter-
nos pudieran comunicarse entre ellos por medio de esta via.
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régimen general de la intervencion de las comunicaciones de los internos
con sus abogados defensores del art. 48.3 RP3L.

- El abogado o los abogados, toda vez que, como acabamos de
ver, deberia ser posible que en la comunicacién por videoconferencia
pudieran estar presente el abogado o los abogados del interno o de los
internos y el abogado o los abogados de otro u otros internos por la misma
causa. Asimismo, también deberia ser posible que estuvieran presentes
estudiantes de Grado o Master que fuesen becarios o pasantes de alguno
de estos abogados.

- El funcionario o los funcionarios, toda vez que la celebracion
de cualquier videoconferencia debe estar controlada por uno o
varios funcionarios, en funcién del nimero y caracteristicas de los
internos desplazados. Si bien estos, por razones de confidencialidad no
pueden intervenir directamente en la comunicacién, como veremos a
continuacion, el funcionario o los funcionarios deberdn comprobar no
solo la identidad del interno, sino también la del abogado3?y, en su caso,
la de otros intervinientes.

- Otros intervinientes. Actualmente, mientras que en la experiencia
piloto puesta en marcha por la Secretaria General de Instituciones
Penitenciarias y el Ilustre Colegio de Abogados de Malaga se prevé
que en las comunicaciones por videoconferencia de los internos con el
abogado defensor o con el abogado expresamente llamado en relaciéon
con asuntos penales no puedan participar terceras personas, salvo que
sea estrictamente necesario (como un intérprete), ya que, segtn se dice,
este tipo de comunicaciones estan sujetas al mismo reglamento que rige
las entrevistas personales, algunos autores sostienen que el abogado
también ha de poder estar acompanado por las personas que este, en su

31 A mayor abundamiento sobre este tema vid. los arts. 118.4 LECrim y 51.2
LOGP; y RODRIGUEZ ALVAREZ, Ana; GARCIA MONTEAGUDO, Alexan-
dre. La intervencién de las comunicaciones telefonicas y telemdticas entre
el abogado y el investigado. En: BUENO DE MATA, Federico (Dir./Coord.).
FODERTICS 6.0: los nuevos retos del derecho ante la era digital. Granada: Co-
mares, 2017. p. 183-194.

32 Aunque, como veremos mds adelante, en las comunicaciones por videocon-
ferencia de los internos con el abogado defensor o con el abogado expresa-
mente llamado en relaciéon con asuntos penales esto también puede corres-
ponderle al Colegio de Abogados con respecto a sus colegiados.
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caso, autorizare®. Como ya hemos dicho anteriormente, parece logico que
el abogado pudiera estar acompanado por otro abogado, de su despacho
0 no, por un pasante, por un intérprete, o por un perito. En cambio, no
parece que deba ser posible que otras personas ajenas a la defensa, como,
por ejemplo, familiares del interno, deban poder estar presentes, de forma
que la comunicacion por videoconferencia con el abogado se utilizara
indebidamente para hacer otro tipo de comunicacién. Bien es cierto
que, en la actualidad, esto es perfectamente posible que suceda en las
comunicaciones telefonicas con el abogado, pues no hay ningdn sistema
que garantice que en el despacho del abogado o donde este se encuentre
no esté, junto a él, un familiar del interno o cualquier otra persona que
hable con él. A pesar de ello, entendemos que al tiempo de la solicitud de
cita de la comunicacion por videoconferencia con el abogado, lo que, a
nuestro juicio, dicho sea de paso, deberia hacerse por medio de las nuevas
tecnologias (app, pagina web, o similar), este deberia especificar si a la
videoconferencia acudira solo o acompanado, y, en este caso, por quién,
especificando sus datos personales y el motivo de su presencia, de forma
que esto se tenga en cuenta a la hora de autorizar o no la comunicacion
y pueda ser controlado posteriormente, el dia en que se lleve a cabo la
misma, por el funcionario o los funcionarios.

4.3. IDENTIFICACION DE LOS INTERVINIENTES

Con respecto a la identificacion de los intervinientes, habra que
distinguir entre la identificacion de los internos y la de los abogados y,
en su caso, terceras personas.

La identificacion de los internos se hard a través del Documento
de Identificacion Interior, cacheo de los mismos y revisién con la raqueta
o arco detector, debiendo verificarse previamente, ademas, la existencia
de posibles incompatibilidades entre los internos participantes, si
fueran varios3+.

33 Vid. MAPELLI CAFFARENA, Borja; BARAS GONZALEZ, Marcos. Sistemas
de videoconferencia..., cit, p. 4.

3 Vid. la Instruccion 2/2007, de 30 de enero, de la Direccién General de Insti-
tuciones Penitenciarias, p. 6.
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Durante la celebracion de la videoconferencia los internos
deben poder portar aquellos objetos necesarios para el buen fin de la
comunicacién con sus abogados y deben poder exhibir documentos u
objetos sin que sea necesario que por razones debidamente justificadas
la Direccion del centro lo haya autorizado®. Es decir, la regla general
ha de ser que los internos puedan portar y exhibir estos documentos u
objetos, salvo que por razones debidamente justificadas3® la Direccién
del centro lo haya denegado.

Por otro lado, para la celebracion de las comunicaciones de los
internos con sus abogados defensores se debe identificar al comunicante
mediante la presentaciéon del documento oficial que le acredite como
abogado en ejercicio (art. 48.1.12 RP), es decir, mediante su carné de
colegiado en el colegio de abogados de que se trate, que se le podra
requerir por el funcionario de Instituciones Penitenciarias encargado
de la videoconferencia.

Ademis, el comunicante habra de presentar un volante de su
respectivo Colegio, en el que conste expresamente su condicion de
defensor del interno en las causas que se siguieran contra el mismo o
como consecuencia de las cuales estuviera cumpliendo condena. En
los supuestos de terrorismo o de internos pertenecientes a bandas
o grupos armados, como ya hemos dicho anteriormente, el volante
debera ser expedido por la autoridad judicial que conozca de las
correspondientes causas, sin perjuicio de lo dispuesto en el art. 520
LECrim (art. 48.1.22 RP).

A diferencia de lo que se prevé para los internos (cacheo de los
mismos y revision con la raqueta o arco detector) y para los abogados
en las comunicaciones orales (presenciales), en las comunicaciones por
videoconferencia esto carece de sentido para estos tltimos, toda vez que
los mismos se encuentran en todo momento fuera del centro penitenciario.
No obstante, en la experiencia piloto puesta en marcha por la Secretaria
General de Instituciones Penitenciarias y el Ilustre Colegio de Abogados

35 Al contrario de lo que actualmente dispone la Instruccion 2/2007, de 30 de
enero, de la Direccién General de Instituciones Penitenciarias, p. 6.

3 Como, por ejemplo, razones de seguridad, de interés del tratamiento y del
buen orden del establecimiento (arts. 51.1 LOGP y 41.2 RP).
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de Malaga se prevé que los abogados deban demostrar que no van a utilizar
dispositivos que permitan la grabacion®” o la llamada de otras personas
durante las sesiones de videoconferencias®, es decir, que el abogado no
podra llevar su teléfono mavil o cualquier otro dispositivo tecnolégico que
le permita comunicarse con terceras personas, lo que plantea la duda de
coémo habri de llevarse esto a cabo, teniendo en cuenta que el abogado, al
estar fuera del centro penitenciario (en las dependencias del Colegio de
Abogados o en otro sitio), no puede ser sometido a revision con raqueta
o arco detector ni cacheado por los funcionarios, como si sucede en las
comunicaciones orales (presenciales).

Asi pues, la identificacién de los abogados puede ser doble:
virtual, por los funcionarios de prisiones desde el centro penitenciario a
través del sistema de videoconferencia, y presencial, por los trabajadores
del Colegio de Abogados en el lugar desde donde esta se desarrolle®,
que normalmente, como veremos a continuacién, serd el Colegio de
Abogados.

37 MAPELLI CAFFARENA, Borja; BARAS GONZALEZ, Marcos. Sistemas de vi-
deoconferencia..., cit., p. 3, parecen dejar abierta la puerta a que las conversa-
ciones por videoconferencia puedan ser grabadas cuando dicen que con ellas
se pretende “facilitar en determinadas circunstancias la incorporaciéon a un
soporte informatico de las entrevistas con su cliente con el objetivo de que el
Abogado pueda hacer uso del mismo en el desarrollo de la defensa —presen-
tarlo como prueba, transferirlo a otros colegas, archivo, etc. —”.

38 Como ya hemos dicho anteriormente, esto es perfectamente posible que su-
ceda en las comunicaciones telefénicas con el abogado, pues no hay ningin
sistema que garantice que estos no estan grabando la llamada o que en el des-
pacho del abogado o donde este se encuentre no esté, junto a él, un familiar
del interno o cualquier otra persona que hable con él.

3 Por esta segunda opcion es por la que se ha optado en la experiencia pilo-
to que actualmente se desarrolla en Catalufia, donde el apartado noveno del
Conveni de col-laboraci6 entre el Departament de Justicia i el Consell dels
Illustres Col-legis d’Advocats de Catalunya, per a la implantaci6 del programa
de videocomunicacions entre les persones internes en centres penitenciaris
i centres educatius de justicia juvenil i els seus advocats defensors, de 23 de
mar¢ de 2017, p. 7, dice que “arribat el moment en qué s’hagi d’establir la
comunicacio, I'il-lustre col-legi haura de confirmar que la persona que es pre-
senta com a advocat és efectivament la persona designada en el moment de
fer la petici6 i no permetra que se celebri si es presenta una altra persona en
el seu lloc”.
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4.4. LuGaAR

Con respecto al lugar de las comunicaciones por videoconferencia
de los internos con el abogado defensor o con el abogado expresamente
llamado en relacién con asuntos penales hemos de advertir que realmente
hemos de hablar mas bien de lugares, ya que estas se desarrollan al mismo
tiempo desde dos o mas sitios distintos. Asi pues, hemos de distinguir
entre el lugar donde se encuentre el interno, que, en todo caso, sera dentro
del centro penitenciario, y el lugar donde se encuentre el abogado, que,
en todo caso, sera fuera del centro penitenciario, toda vez que, en caso
contrario, no tendria sentido hacer uso de este medio de comunicacion.

En cuanto al lugar donde se encuentre el interno, estas
comunicaciones deben celebrarse en locutorios especiales, en los que
quede asegurado que el control del funcionario encargado del servicio
sea solamente visual (arts. 47.4 y 48.1.32 RP).

Aunque las salas de videoconferencias deben disponer, ademds de
la zona para internos, de una zona contigua, para la estancia de funcionarios,
separadas, ambas, por una mampara de vision unidireccional, para el
adecuado control visual*, el problema es que de esta forma realmente
pueda garantizarse la confidencialidad de las comunicaciones entre el
interno y su abogado.

Por ello, aunque se prevé*! que su uso solo se dé cuando no sea
posible 1a instalacion de mampara de cristal de visiéon unidireccional, a
nuestro juicio, seria mas conveniente que el control visual se hiciera, en su
caso, mediante una cimara de seguridad que careciese de micr6éfonos que
le permitiesen captar el sonido, lo que permitiria alejar a los funcionarios
del lugar donde se estuviese desarrollando la comunicacién, y, con ello, se
despejaria el posible temor de los comunicantes de que la comunicacion
estuviese siendo oida por los funcionarios*?. Logicamente, este sistema

4 Vid. la Instruccién 2/2007, de 30 de enero, de la Direccion General de Insti-
tuciones Penitenciarias, p. 3.

4 Tbidem, pp. 3y 5, donde se dice que “el control se realizard desde la cabina de
seguridad y a través de la mampara de cristal unidireccional o, en su defecto,
por circuito cerrado de TV”.

42 Tal como actualmente se prevé en el apartado sexto del Conveni de col-la-
boraci6 entre el Departament de Justicia i el Consell dels Il-lustres Col-legis
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deberia implicar a su vez dos cosas: la primera es que la cAmara de
seguridad deberia estar situada de tal forma que impidiese que se pudiera
leer los labios de los comunicantes y los documentos de que pudieran
hacer uso, y, en segundo lugar, que en el locutorio deberia haber un
cartel informativo en el que se advirtiese de que no se graba el video ni se
almacena lo grabado, sino que el sistema de videovigilancia solo permite
la visién en directo de la imagen, pero no del audio.

La sala de la videoconferencia también debe estar dotada de
un sistema de intercomunicacion entre la sala y la cabina de seguridad,
aunque dicho sistema debe impedir que el funcionario pueda oir lo que
en ella se dice.

El funcionario podra entrar con el interno en el locutorio
donde se halle el equipo de videoconferencia para activar el mismo y
comprobar que la comunicacion es posible, pero debera ausentarse antes
de que verdaderamente comience la comunicacion entre el interno y
su abogado para respetar la confidencialidad de la misma. No obstante,
debera controlar visualmente su desarrollo. Actualmente, esto plantea
el problema del aislamiento actstico de los locutorios en los que se
desarrollan la videoconferencia. Estos no suelen ser habiticulos totalmente
aislados acusticamente, lo que permite que, en ocasiones, quien esta
fuera pueda oir lo que se dice en su interior. Hemos de tener en cuenta
que el sistema actual de videoconferencia, en muchos casos, hace que lo
que el interno oye o lo que dice esté a un volumen muy elevado, por lo
que puede filtrarse al exterior. Este no es un tema baladi, como pudiera
parecer, sino que, muy al contrario, puede suponer una merma real al
efectivo ejercicio del derecho a la defensa*.

d’Advocats de Catalunya, per a la implantacié del programa de videocomuni-
cacions entre les persones internes en centres penitenciaris i centres educa-
tius de justicia juvenil i els seus advocats defensors, de 23 de mar¢ de 2017,
p- 5, que, al respecto dice que “per tal de garantir en tot moment la confi-
dencialitat de les comunicacions advocat-persona interna, aquests locutoris
disposaran d’un sistema de videovigilancia amb senyal dnicament visual”.

4 A mayor abundamiento vid. 1a Sentencia del Tribunal Europeo de Derechos
Humanos de 13 de mayo de 2007 (caso Castravet contra Moldavia), segun la
cual, aplicando analdgicamente lo que sefialaba la defensa del Sr. Castravet
con respecto al uso de la mampara en los locutorios al 4ambito que ahora nos
ocupa, la videoconferencia crea una barrera para la confidencialidad, ya que
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En cuanto al lugar donde se encuentre el abogado, este puede ser
el despacho del abogado o cualquier otro sitio donde este se encuentre,
el Colegio de Abogados, un juzgado o tribunal u otras dependencias
publicas o privadas.

MAPELLI CAFFARENA y BARAS GONZALEZ* entienden
que “en un primer momento y hasta la consolidacion del sistema las
videoconferencias se realizaran desde las sedes de los Colegios de
Abogados, pero una vez consolidado el procedimiento, [...], se podra
realizar directamente desde los despachos profesionales o, incluso desde
un dispositivo movil del Abogado siempre cumpliendo las garantias de
privacidad y proteccidon de datos necesarias”. Y es que, en efecto, los
dispositivos tecnologicos actuales permiten, al igual que sucede con las
comunicaciones telefonicas, que los abogados puedan comunicarse por
videoconferencia desde cualquier lugar mediante su teléfono movil o
su ordenador.

Sin embargo, en la experiencia piloto puesta en marcha por la
Secretaria General de Instituciones Penitenciarias y el Ilustre Colegio de
Abogados de Milaga se prevé que los abogados solo pueden comunicarse
con sus clientes a través de unos puestos especificos ubicados en la sede
del Colegio o en una de sus nueve delegaciones, nunca desde un dispositivo
propio o desde el despacho del abogado, un juzgado o tribunal u otras
dependencias publicas o privadas.

A nuestro juicio, no deberia haber inconveniente en que
estas comunicaciones se celebrasen desde cualquiera de estos lugares,
especialmente desde el despacho del abogado, desde el que, como ya hemos
dicho anteriormente, ya es posible mantener comunicaciones telefonicas
incluso, hipotéticamente, con una o varias personas (a través del sistema

tanto el preso como su abogado deben alzar la voz para poder oirse, gritos
que habrian facilitado la intercepcion o grabacion de su conversacion y que,
en cualquier caso, sus gritos generaban el riesgo de que su discusion fuese
escuchada por los guardas o a través de la puerta. Este riesgo de escucha es
suficiente, pues, como ha dicho el Tribunal Europeo de Derechos Humanos
en esta sentencia, “tal creencia inhibiria inevitablemente la libertad de discu-
sion entre el abogado y el cliente”.

# Vid. MAPELLI CAFFARENA, Borja; BARAS GONZALEZ, Marcos. Sistemas
de videoconferencia..., cit., p. 4.
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de manos libres) ajenas al despacho. Pudiera pensarse que el motivo de
que ello no se permita se debe a razones de seguridad, ante la posibilidad
de que las comunicaciones efectuadas desde estos lugares puedan hacerse
a través de canales poco seguros que permitan su interceptacion o ante el
temor de que se usen para comunicarse con familiares y otras personas,
pero, como venimos diciendo, ambos riesgos estin también presentes
en las comunicaciones telefénicas, que, sin embargo, estin plenamente
admitidas y no generan esta desconfianza.

4.5. Tiempo

También hemos de analizar el tiempo (periocidad y duracién)
en el que dicha comunicacién por videoconferencia es posible.

La periodicidad y duracion de las comunicaciones por
videoconferencia de los internos con el abogado defensor o con el abogado
expresamente llamado en relacion con asuntos penales dependerd, entre
otras cuestiones, de los recursos materiales** y humanos disponibles y
del namero de solicitudes de abogados e internos que quieran hacer uso
de este medio de comunicacion.

En el caso de las comunicaciones orales (presenciales) con
abogados, respecto al tiempo de la visita, hemos de decir que las mismas, a
diferencia de lo que sucede con las que se llevan a cabo con sus familiares,
amigos y representantes acreditados de organismos e instituciones de
cooperacion penitenciaria, no estdn sujetas a plazo.

Sin embargo, en el caso de las comunicaciones telefonicas, estas,
siempre que las circunstancias del establecimiento lo permitan, deben
efectuarse con una frecuencia maxima de cinco llamadas por semana y
no deben tener una duracién superior a cinco minutos (art. 47.4 RP)*,

45 Asi, por ejemplo, en el Centre Penitenciari Brians 1 (San Esteban de Sasro-
viras, Barcelona) se han instalado ocho equipos con capacidad para 16.000
comunicaciones anuales.

4 Aunque actualmente, con caricter general, se permiten hasta diez llamadas
por semana de hasta ocho minutos cada una, al igual que ya sucedia en los
centros penitenciarios de la comunidad auténoma de Catalufia.
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limite dentro del cual deben entenderse incluidas las comunicaciones
con el abogado?.

Por ello cabe preguntarse cuil debe ser la duracion de las
comunicaciones por videoconferencia de los internos con el abogado
defensor o con el abogado expresamente llamado en relacién con
asuntos penales. Si lo que se quiere es evitar desplazamientos al centro
penitenciario, no parece loégico que, en este caso, la comunicaciéon pueda
tener una duracion tan restringida como la que actualmente tienen las
comunicaciones telefonicas, siendo mas adecuado, a nuestro juicio, que
esta comunicacion se acerque, lo mas posible, a la duracion “sin limites”
que tienen actualmente las comunicaciones orales (presenciales). Con
caricter ordinario, se podria fijar una duracién de 30 minutos*, con

#7 Vid. el razonamiento juridico segundo del Auto del Juzgado Central de Vigi-
lancia Penitenciaria de 6 de junio de 2014. En el mismo sentido se pronuncia
el Auto del Juzgado de Vigilancia Penitenciaria de Ciudad Real de 15 de abril
de 2002, donde se analiza un supuesto en el que “el interno formula queja
contra la decision del Centro por contabilizar la llamada telefénica del in-
terno a su abogado dentro de las dos llamadas semanales a su familia”. En
efecto, “en el Centro se autorizan solo dos llamadas telefénicas semanales,
incluidas las del abogado, ya que no excepciona éstas del resto de llamadas”,
y se recuerda que el art. 47 RP “no excepciona las llamadas telefénicas con
los abogados del resto de las llamadas, por lo que el limite, genérico de cinco
llamadas telefonicas, debe entenderse del total de llamadas telefonicas”. Esta
misma linea se sigue en el Auto de la Audiencia Provincial de Ciudad Real de
2 de junio de 2003, segln el cual, “los internos [...] tendran derecho a comu-
nicar telefénicamente con sus familiares cinco veces a la semana en los tér-
minos del articulo 47.4 del Reglamento Penitenciario, de cuyo cupo maximo
se deducirdn, en su caso, las llamadas telefénicas que el interno realice a su
abogado defensor o a otras personas”. No obstante, “el Gobierno va a llevar
a cabo una modificacién en la aplicaciéon informética para que el sistema no
contabilice las llamadas del interno al abogado en el cupo de llamadas autori-
zadas”, tal como consta en la respuesta del Gobierno de 11 de julio de 2018 a
la pregunta escrita que el senador D. Jon Ifiarritu Garcia, Senador del Euskal
Herria Bildu (EH Bildu) designado por el Parlamento Vasco, del Grupo Par-
lamentario Mixto (GPMX), formul al Gobierno sobre este particular el 3 de
mayo de 2018. A mayor abundamiento vid. http://www.senado.es/web /ac-
tividadparlamentaria/iniciativas/detalleiniciativa/textosexpedientes/index.
html?legis=12&id1=684&id2=044687 (consultado el 1 de julio de 2019).

% Aunque MAPELLI CAFFARENA, Borja; BARAS GONZALEZ, Marcos. Sis-
temas de videoconferencia..., cit., p. 6, nota 4, dicen que en la experiencia
piloto que actualmente se desarrolla en Catalufia, los tramos horarios son
“de media hora para cada visita”, como consta en el apartado séptimo del
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independencia de que, segin la demanda, esta pudiera prolongarse como
si de una comunicacion oral (presencial) se tratase.

Del mismo modo, en la experiencia piloto puesta en marcha por
la Secretaria General de Instituciones Penitenciarias y el Ilustre Colegio
de Abogados de Malaga Gnicamente se prevé que las entrevistas con los
abogados puedan celebrarse, de momento, de lunes a jueves, en horario
de 17:30 a 19:30 h. y con un intervalo de quince minutos que permita
el relevo de internos en la sala de videoconferencia. El hecho de que las
comunicaciones por videoconferencia de los internos con el abogado
defensor o con el abogado expresamente llamado en relacion con asuntos
penales solo sean por las tardes y en un horario concreto restringe lo
dispuesto en el régimen de comunicaciones orales (presenciales, no en
el caso de las telefonicas, como hemos visto), y, aunque el tiempo de la
visita tan solo se puede restringir por razones de seguridad, de interés
del tratamiento y del buen orden del establecimiento (arts. 51.1 LOGP
y 41.2 RP), entendemos que ello esta justificado, al menos en estos
momentos iniciales en los que de lo que se trata es de poner en marcha el
sistema*’. Atn asi, uno de los aspectos negativos de que la comunicacion

Conveni de col-laboraci6 entre el Departament de Justicia i el Consell dels
Il-lustres Col-legis d’Advocats de Catalunya, per a la implantaci6 del programa
de videocomunicacions entre les persones internes en centres penitenciaris
i centres educatius de justicia juvenil i els seus advocats defensors, de 23 de
marg¢ de 2017, pp. 5y 6, “la durada maxima de les videocomunicacions sera
de 60 minuts, amb caracter general. En el moment de fer la reserva a I’agenda,
el col-legi haura de concretar quina sera la durada de la comunicaci6 (10, 15,
20, 30 minuts, etc., fins a un maxim de 60 amb caracter general). Si per causes
degudament justificades es considera que la videoconferencia ha de durar
més d’aquest temps, en el moment de fer la reserva a ’agenda corresponent
es podra reservar per un temps superior, tot ajustant-se a les necessitats reals
iamb l'objectiu de fer un s eficient dels espais”. A mayor abundamiento vid.
también la Resoluci6 JUS/524/2018, de 19 de marg, per la qual es determi-
nen els horaris d’admissions voluntaries en els centres penitenciaris de Cata-
lunya i de comunicacions presencials de les persones internes amb advocats
i altres professionals.

4 Esto es lo que sucedio en la experiencia piloto que actualmente se desarrolla
en Catalufa, tal como consta en el apartado séptimo del Conveni de col-la-
boracié entre el Departament de Justicia i el Consell dels Il-lustres Col-legis
d’Advocats de Catalunya, per a la implantaci6 del programa de videocomuni-
cacions entre les persones internes en centres penitenciaris i centres educa-
tius de justicia juvenil i els seus advocats defensors, de 23 de marg de 2017,
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por videoconferencia solo pueda hacerse desde el Colegio de Abogados
y no desde el despacho del abogado o desde cualquier otro lugar en el
que este se encuentre es que estas siempre dependeran del horario de
aquel, ademas del que imponga el centro penitenciario.

Para concluir, no hemos de olvidar que, aunque estas
comunicaciones, al igual que sucede actualmente con las orales
(presenciales), deben registrarse por orden cronolégico en el libro
correspondiente, consignandose el nombre y apellidos de los comunicantes
del interno, el nimero de 1a causa y el tiempo de duracién de la visita (art.
48.1.32 RP)™, esta constancia no puede suponer quebrar la confidencialidad
de las mismas, por lo que estas no podran ser oidas ni grabadas por la
Administracién Penitenciaria, mas alld de en los casos en los que ello se
permite legalmente.

4.6. OTRAS CUESTIONES

Finalmente, conviene examinar otras cuestiones que pueden
tener una gran trascendencia en el desarrollo de las comunicaciones
por videoconferencia de los internos con el abogado defensor o con el
abogado expresamente llamado en relacién con asuntos penales.

Asi, en primer lugar, cabe preguntarse qué sucede en caso de que
los equipos de videoconferencia instalados en el centro penitenciario
no sean suficientes para atender la demanda. En este sentido, no hemos
de olvidar que, como ya hemos dicho anteriormente, el uso de estos
equipos trasciende el objeto de este trabajo, extendiéndose también
a otros ambitos como, por ejemplo, la celebracién de actuaciones

p. 5, cuando dice que “préviament a I'entrada en funcionament de 1’agen-
da digital, I’horari de funcionament dels videolocutoris sera tnicament de
mati, de 9.15 h a 13.15 hores, de dilluns a divendres no festius. L'entrada en
funcionament de I'agenda digital possibilitara també un horari de tarda, de
15.30 a 19.30 hores”.

50 Al respecto vid. el apartado undécimo del Conveni de col-laboraci6 entre el
Departament de Justicia i el Consell dels Illlustres Col-legis d’Advocats de
Catalunya, per a la implantaci6 del programa de videocomunicacions entre
les persones internes en centres penitenciaris i centres educatius de justicia
juvenil i els seus advocats defensors, de 23 de marg¢ de 2017, pp. 7y 8.
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judiciales, comunicaciones entre internos y familiares y consultas médicas.
Logicamente, este problema serd mas frecuente que surja cuanto mayor
sea la demanda del sistema y menos equipos existan, por lo que los
recursos materiales juegan aqui un papel trascendental. No obstante,
entendemos que, a falta de equipos suficientes, debe tener preferencia, por
este orden, la celebracion de consultas médicas urgentes (lo que no parece
lo mas probable que suceda en la practica), 1a celebracion de actuaciones
judiciales, las comunicaciones de los internos con el abogado defensor o
con el abogado expresamente llamado en relaciéon con asuntos penales, y,
en dltimo lugar, las comunicaciones entre internos y familiaress!.

También hemos de plantearnos quién ha de sufragar el uso de esta
tecnologia. En este sentido, ha de tenerse en cuenta que, en relacién con
las comunicaciones telefonicas, se establece que el importe de la llamada
sera satisfecho por el interno, salvo cuando se trate de 1a comunicacion
prevista en el art. 41.3 RP, es decir, salvo la llamada para que el interno
pueda comunicar inmediatamente a su familia y abogado su ingreso en
un centro penitenciario, asi como su traslado a otro establecimiento en el
momento del ingreso (art. 47.4 RP). En el caso de las comunicaciones por
videoconferencia, al menos hasta ahora, su coste esta siendo sufragado
por la Administracion Pablica o por los Colegios de Abogados®?, pero no

51 En contra se pronuncia el apartado décimo del Conveni de col-laboracio6 entre
el Departament de Justicia i el Consell dels Il-lustres Col-legis d’Advocats de
Catalunya, per a la implantaci6 del programa de videocomunicacions entre
les persones internes en centres penitenciaris i centres educatius de justicia
juvenil i els seus advocats defensors, de 23 de mar¢ de 2017, p. 7, que da
prioridad a las comunicaciones entre internos y familiares frente a las de los
internos con sus abogados cuando dice que “cada centre penitenciari dispo-
sara de tres espais de VCO: un es destinara a les comunicacions judicials (sala
de VCO), un altre a les VCO amb advocats (locutori 1) i 'altre a les comunica-
cions amb familiars (locutori 2). En cas que calgui, i sempre que estigui lliure,
el locutori 2 es podra utilitzar per a comunicacions judicials i amb lletrats. En
el cas que els dos locutoris i la sala estiguin ocupats per agenda i es produeixi
una urgencia judicial, aquesta s’haura d’acomodar dins del locutori 1, de ma-
nera que es preservin sempre les comunicacions familiars previstes”.

52 Segun consta en el Acta de la Subcomisiéon de Derecho Penitenciario del
GGAE de 11 de abril de 2014, pp. 4 y 5, disponible en http://www.dere-
chopenitenciario.com/comun/fichero.asp?id=3991 (consultado el 1 de julio
de 2019), el coste de estos proyectos pilotos corre, al menos por ahora, “a
costa de los colegios de abogados [...] ya que la Administracion no va a pagar
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es descabellado pensar que en un futuro préximo, en la medida que pueda
extenderse este servicio, el mismo deje de ser gratuito para el interno
o para su abogado®. Por ello, a nuestro juicio, se deberia contemplar
expresamente algo parecido a lo que actualmente dispone el art. 123.1
LECrim en relaciéon con el derecho a la traduccion e interpretacion,
de forma que los gastos de la videoconferencia sean sufragados por la
Administracion.

Por otro lado, hemos de advertir que el sistema actual no
prevé la posibilidad de que el abogado pueda mostrar documentos a su
defendido por via telematica, por lo que en estos casos, debera desplazarse
personalmente hasta el centro penitenciario con los documentos impresos
o, muy excepcionalmente, en formato electronico, posibilidad esta altima
que actualmente también se estd experimentado en algunos centros
penitenciarios de nuestro pais como proyecto piloto.

CONCLUSIONES

Las comunicaciones por videoconferencia, en general, y las de los
internos con el abogado defensor o con el abogado expresamente llamado
en relacion con asuntos penales, en particular, deberian regularse en la
LOGP y/o en el RP, que actualmente son ajenos a la existencia de este
medio de comunicacion, ademas de desarrollarse en las Instrucciones
que desde ese momento en adelante dictase la Secretaria General de
Instituciones Penitenciarias.

Estas comunicaciones deben ser complementarias, no sustitutivas,
de las actualmente previstas en la LOGP y en el RP, es decir, de las
comunicaciones orales, presenciales y telefénicas, y escritas, y, en el
caso de las de los internos con el abogado defensor o con el abogado
expresamente llamado en relacion con asuntos penales, constituyen una

ni un duro. (Instituciones Penitenciario [sic.] y la Fundacion del CGAE) [...]
y la experiencia piloto tendra lugar en mayo o junio con un coste de 9.000
euros por Colegio”.

5 Asisucede en otros paises de nuestro entorno, como, por ejemplo, en Estados
Unidos.
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forma de garantizar el ejercicio del derecho a la defensa y a la asistencia
de letrado en el proceso penal, por lo que deben tener la proteccion que
establece el art. 48.3 RP.

Precisamente por este motivo es necesario adoptar medidas
como las que se proponen en este trabajo para el desarrollo de las
mismas, de forma que su solicitud sea tremendamente agil y sencilla, el
abogado pueda intervenir en la videoconferencia desde su despacho o
cualquier otro lugar donde se encuentre, y exista un nimero adecuado
de recursos materiales y humanos que permitan que la periocidad y
duracién de este tipo de comunicaciones no sea vea lastrada por la falta
de equipos o funcionarios. Del mismo modo, la gratuidad del sistema
para el interno y su abogado, asi como la posibilidad de que este pudiera
mostrar documentos a su defendido por via telematica, contribuirian
enormemente al uso de la videoconferencia en las comunicaciones de
los internos con el abogado defensor o con el abogado expresamente
llamado en relacién con asuntos penales.
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AssTRACT: |l contributo mette in luce I'ambiguita del rapporto fra la
sorveglianza con dispositivi elettronici dell'imputato sottoposto a misura
cautelare e il principio del sacrificio minimo della liberta personale,
dissipando il corrente stereotipo circa la idoneita di tali dispositivi a
favorire un minor ricorso alla custodia in carcere. Oltre a cio, la continua
evoluzione tecnica dei dispositivi di sorveglianza rischia di far degradare
la dignita della persona. Altra questione messa in luce dall'autore riguarda
il trattamento al quale sottoporre il singolo imputato nel caso in cui
la pubblica amministrazione non sia in grado di garantire un numero
sufficiente di dispositivi elettronici. La conclusione € nel senso che,
in assenza di apparecchiature disponibili il giudice dovra scegliere la
misura degli arresti domiciliari, pit mite della custodia in carcere, per
non violare il divieto di eccesso nella restrizione della liberta personale.
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ABsTRACT: The paper highlights the ambiguity of the relationship between
electronic surveillance of the accused subject to precautionary measures
and the principle of minimum sacrifice of personal freedom, dissipating
the current stereotype about the suitability of such devices to encourage
less use of custody in prison. Furthermore, the continuous technical
evolution of surveillance devices risks degrading the dignity of the person.
Another issue underlined by the author concerns the treatment to which
the individual accused must be subjected in case in which the public
administration is unable to guarantee a sufficient number of electronic
devices. The conclusion is that, in the absence of available equipment,
the judge will have to choose the measure of house arrest, which is milder
than custody in prison, in order not to violate the prohibition of excess in
the restriction of personal freedom.

Kevyworps: Electronic surveillance; Personal freedom of the accused;
Precautionary measures.

ResuMo: O artigo evidencia a ambiguidade das relacdes entre a vigildncia
com dispositivos eletrénicos do imputado submetido a medidas caute-
lares e o principio da restricGo minima a liberdade pessoal, dissipando o
frequente esteredtipo em relacdo a idoneidade de tais dispositivos para
reduzir o encarceramento. No entanto, a continua evolucdo técnica dos
dispositivos de vigildncia corre o risco de degradar a dignidade da pessoa.
Outra questdo pertinente refere-se ao tratamento a que se submete
o imputado no caso em que a administracdo publica ndo é capaz de
garantir um nimero suficiente de dispositivos eletrénicos. A conclusdo
é no sentido de que, se ndo houver aparelhos disponiveis, o juiz terd que
determinar a medida de prisdo domiciliar, menos aflitiva em relacdo
d pris@o em um instituto penitencidrio, para ndo violar a proibicdo de
excesso na restricdo da liberdade pessoal.

PaLavras-cHAVE: Vigildncia eletrénica; liberdade pessoal do imputado;
medidas cautelares.

Sommario: 1. Innovazioni tecnologiche e sicurezza sociale. -
2. Custodia in carcere come extrema ratio: fallimento di un
obiettivo. - 3. Lambivalenza della sorveglianza elettronica:
strumento pro o contra libertatem? - 4. Il ruolo dei principi di legalita
e di proporzionalita. - 5. Costi della tecnologia e inviolabilita della
liberta personale. Bibliografia.
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1. Innovazioni tecnologiche e sicurezza sociale. Da almeno vent’anni
a questa parte, su scala mondiale, prevale la tendenza delle legislazioni
penali a cercare nella tecnologia pili evoluta la carta vincente della strategia
di politica criminale nevroticamente improntata all’incremento della
sicurezza per la collettivita. Se I'impiego massiccio dello strumentario
penale a fini di prevenzione € un topos dei nostri tempi?, indubbio e pure
il contributo formidabile che a questo slittamento funzionale deriva dalla
possibilita per gli Stati di confidare nelle prodigiose capacita anticipatorie
della tecnica applicata al controllo sociale.

Il processo penale e la fase preliminare delle indagini, in
particolare, hanno preso le sembianze di una gigantesca raccolta di dati
personali tramite I'uso intensivo di sofisticate e occulte apparecchiature
elettroniche, allo scopo di prevedere e neutralizzare con rapidita, prima
che accadano, i comportamenti illeciti di persone ritenute pericolose’.
Il bisogno immediato di sicurezza dei cittadini viene dunque appagato
con la precoce restrizione del singolo individuo sottoposto ad indagini
penali*, risultato al quale si prestano le misure cautelari applicate durante
il processo per evitare I'inquinamento probatorio, la fuga e — soprattutto —
la commissione di reati®. E in questo scenario, dominato dal tentativo
parossistico di chiudere ogni lacuna nella sempre piu fitta rete dei
dispositivi di sicurezza, che la tecnologia fa il suo ingresso anche tra le
forme di limitazione anticipata della liberta personale e il controllo a
distanza dell’imputato con mezzi elettronici gioca il ruolo di amplificatore
di intensita della tutela cautelare.

2 HASSEMER, Winfried. Sicherheit durch Strafrecht. In: Strafverteidiger, p.
322 ss., 2006.

3 Cfr., volendo, NEGRI, Daniele. La regressione della procedura penale ad ar-
nese poliziesco (sia pure tecnologico). In: Archivio penale, n. 1, p. 44 ss.,
2016. https://doi.org/10.12871/97888674166084. NEGRI, Daniele. 1l pro-
cesso penale come scriminante. In: Revista brasileira de ciéncias criminais, v.
101, p. 13 ss., 2013.

* Parla al riguardo di «Sicherheit durch Sicherung», KAISER, Anna. Durch
Schritt und Tritt — die elektronische Aufenthaltsiiberwachung: Entwicklung,
Rechtsgrundlagen, Verfassungsmifligkeit. Wiesbaden: Springer, 2016, p. 64.
https://doi.org/10.1007,/978-3-658-14347-3.

> Definisce la custodia cautelare in carcere come «vero avamposto della tutela
sociale contro il pericolo», VIGANO, Francesco. Terrorismo, guerra e sistema
penale. In: Rivista italiana di diritto e procedura penale, n. 2, p. 695, 2006.
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Sono note le principali critiche rivolte contro questo fenomeno
sin dalla sue origini. Per un verso si denuncia la commercializzazione dei
poteri di controllo penale, visto che lo Stato ¢ costretto ad acquistare sul
mercato la tecnologia necessaria, affidando I'installazione dei dispositivi
elettronici e il monitoraggio del loro funzionamento ad imprese private
specializzate nel settore®. Per altro verso si paventa il rischio che
I'individuo, vincolato a portare sempre addosso un’apparecchiatura
munita di enormi potenzialita di intrusione nella sfera riservata, finisca
cosi assoggettato ad un’attivita di sorveglianza totale, in violazione dei
pil basilari principi costituzionali a salvaguardia della persona’. Infine,
viene biasimato il potenziale effetto cosiddetto di Net-Widening, ossia la
tentazione d’allargare progressivamente I’ambito dei soggetti sottoposti
a controllo elettronico oltre quanto sarebbe necessario e giustificato,
una volta che strumenti di tale portata siano resi facilmente disponibili
all’autorita giudiziaria®.

Di fronte a censure tanto gravi, almeno in parte avvalorate
dall’esperienza, diviene allora cruciale la verifica del rispetto delle
condizioni affinché il controllo a distanza mantenga la promessa
originaria di fungere da congegno pro libertate: il pronostico era che
sostituisse in molti casi I’applicazione della piu afflittiva misura della
custodia in carcere, evitando all'imputato le conseguenze dannose —
dirette e indirette — dell’ingresso tra le mura degli istituti di detenzione.
In questo senso risulta particolarmente istruttiva la parabola susseguente
all’introduzione della sorveglianza elettronica nel sistema cautelare
dell’ordinamento italiano. Cercheremo qui di mettere in luce, di quella
singolare traiettoria, gli aspetti pili strettamente connessi alle grandi e
generali questioni sollevate dalla materia.

¢ ALBRECHT, Hans-Jorg; ARNOLD, Harald; SCHADLER, Wolfram. Der hessi-
sche Modellversuch zur Anwendung der ,elektronischen Fufdfessel“: Darstel-
lung und Evaluation eines Experiments. In: Zeitschrift fiir Rechtpolitik, v. 33,
p- 466 ss., 2000.

7 KRAHL, Matthias. Der elektronisch iiberwachte Hausarrest. In: Neue Zeit-
schrift fiir Strafrecht, n. 10, p. 461, 1997.

8 HAVERKAMDP, Rita. Das Projekt ,Elektronische Fuf¥fessel“ in Frankfurt am
Main. In: Bewdhrungshilfe, n. 2, p. 166, 2003.
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2. Custodia in carcere come extrema ratio: fallimento di un obiettivo.
La modalita di controllo della persona accusata tramite mezzi elettronici
si ¢ inserita al principio di questo secolo (2000)° nel panorama e nelle
dinamiche applicative delle misure cautelari personali, che il codice di
procedura penale italiano (1989) aveva delineato un decennio prima
con estrema cura sistematica. Presunzione di innocenza dell’imputato
fino a condanna definitiva e inviolabilita della liberta personale sono
le coordinate costituzionali ispiratrici di quella scrupolosa disciplina:
al giudice la legge presenta un catalogo di strumenti tipici tra i quali
scegliere, graduati in rapporto al livello di restrizione della sfera giuridica
individuale. La custodia in carcere figura bensi al vertice della scala, ma,
per 'appunto, non ¢ piu I'unica misura disponibile come accadeva sotto
il codice previgente (1930); gli arresti domiciliari la seguono nell’ordine
discendente, che conduce via via fino al divieto di espatrio, 1a pili mite
tra le misure coercitive, allargandosi altresi ad alcuni istituti di natura
soltanto interdittiva.

Quest’assetto normativo corrisponde alla finalita di garanzia
consistente nell’infliggere all’imputato, per le esigenze legate al
perseguimento penale, il minore sacrificio necessario sulla base dei canoni
di adeguatezza (rispetto alla natura e al grado del periculum libertatis) e
di proporzionalita (in rapporto all’entita della pena pronosticabile) della
misura cautelare da adottare nel caso concreto'’. La custodia in carcere,
dunque, ¢ pensata dall’ordinamento processuale penale come soluzione
estrema, attingibile solo quando ogni altra meno gravosa per I'individuo
si riveli inidonea.

La realta impietosa della giustizia penale praticata ha smentito
clamorosamente il disegno razionale del codice, compiendo I’esatto
contrario di quanto progettato dal legislatore. Nell’esperienza quotidiana
¢ stata tradita I’aspettativa di contenere 1’'uso della carcerazione
preventiva grazie alla pluralita dei mezzi cautelari, vista I'applicazione
tutt’affatto marginale che hanno avuto le altre misure del catalogo.
Il largo predominio statistico della massima coercizione personale
risulta attestato, e al tempo stesso stigmatizzato, in una fondamentale

° D.l. 24 novembre 2000, n. 341, convertito in legge 19 gennaio 2001, n. 4.
1 Corte cost., 21 luglio 2010, n. 265.
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decisione della Corte europea dei diritti dell'uomo®, che ha condannato
lo Stato italiano per le disfunzioni strutturali alla base dell’ormai cronico
sovraffollamento carcerario.

Nel giudicare alla stregua di trattamento inumano e degradante
I’angusto spazio vitale riservato ai singoli detenuti, la Corte di Strasburgo
esortava a privilegiare le misure alternative al carcere quale rimedio
atto a ridurre la popolazione degli istituti penitenziari, mostrandosi
particolarmente colpita dalla percentuale molto alta di persone ristrette
a titolo cautelare e cioe a prescindere dalla pronuncia nei loro confronti
di alcuna sentenza irrevocabile di condanna. In quel momento (2013) il
rapporto tra persone relegate in carcere durante il processo e numero totale
di detenuti era pari al 40%, ma una rappresentazione indicativa dell’entita
del fenomeno proviene dai dati che si registrarono una ventina d’anni
prima, al culmine delle inchieste giudiziarie per corruzione della classe
politica e imprenditoriale divenute famose sotto il nome di “Mani pulite”,
quando I'ammontare degli imputati assoggettati alla misura cautelare pit
afflittiva giunse al tragico primato di sopravanzare addirittura — e non di
poco — quello dei reclusi in esecuzione di pena'.

I moniti della giurisprudenza sopranazionale si affiancano, del
resto, alle molteplici raccomandazioni del Comitato dei Ministri del
Consiglio d’Europa, anch’esse preordinate a circoscrivere I’applicazione
della custodia in carcere ai casi di stretta necessita, a ridurne la durata al
minimo compatibile con gli interessi della giustizia, a vietarne 'uso a scopi
punitivi’s. E proprio nella sorveglianza elettronica la Raccomandazione
(2014) 4 scorge una sorta di panacea, poiché la diffusione dello strumento
¢ ritenuta in grado di diminuire il tasso di ricorso alla privazione della
liberta personale, lenendo la piaga del sovraffollamento carcerario senza
per questo rinunciare al controllo efficace degli imputati pericolosi cosi
da prevenirne le condotte illecite. Un rimedio che, al fine di conciliare
al meglio le ragioni di garanzia individuale e le esigenze di difesa

11 Corte e.d.u., 8 gennaio 2013, Torreggiani e altri c. Italia.

12 Secondo i dati pubblicati dal Ministero della Giustizia, al 31 dicembre 1992
gli imputati in carcere erano pari al 132% nel rapporto con i condannati in
esecuzione di pena.

13 Cfr. Racc. (2006) 13 e Racc. (1999) 22.
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sociale, dev’essere tuttavia — si ammette nello stesso documento — ben
regolamentato e proporzionato.

3. L’ambivalenza della sorveglianza elettronica: strumento pro o
contra libertatem? Questo insieme di sollecitazioni ha contribuito ai
piu recenti tentativi, da parte della legislazione italiana (2014-2015), di
incentivare I'applicazione del monitoraggio tecnologico, risultata assai poco
frequente nel quindicennio anteriore a causa della riluttanza dei giudici a
convincersi che il controllo remoto possa scongiurare pericoli derivanti
dallo stato di liberta dell’imputato paragonabili per intensita a quelli di
solito fronteggiati con la custodia in carcere'*; o, secondo una spiegazione
pilt benevola, a motivo di un «colossale — quanto incomprensibile — difetto
di informazione» dei magistrati circa la concreta possibilita di avvalersi del
dispositivo's. Non e I'unico aspetto poco decifrabile di questa controversa
partita, la cui posta in gioco e il primato della liberta individuale o il
trionfo della sicurezza sociale.

Dalla prima comparsa e fino all’ultima modifica normativa, infatti,
listituto della sorveglianza elettronica € vissuto su un’ambivalenza di fondo
che ha alimentato ’'ambiguita retorica intorno alla sua funzione: se, cioég,
serva ad innalzare o ad abbassare mediamente il grado di limitazione della
liberta personale; se migliori o peggiori, a livello statistico, il trattamento
cautelare riservato agli imputati. Per rendersene conto bastera soffermarsi
sull’antitesi che caratterizza, almeno in apparenza, le ragioni di politica
criminale alla base delle principali riforme processuali in materia.

11 controllo elettronico venne introdotto (art. 275-bis c.p.p.) allo
scopo di aumentare I'«efficacia» e I'«efficienza» nell’amministrazione della
giustizia®, corazzando la misura cautelare degli arresti domiciliari in modo

4 In tal senso, v. NEGRI, Daniele. Tecniche di riduzione della custodia in
carcere ad extrema ratio. In: CHINNICI, Daniela (a cura di). Le misure cau-
telari personali nella strategia del “minimo sacrificio necessario”. Roma: Dike,
2015, p. 52.

15 BASSI, Alessandra; VON BORRIES, Christine. Il braccialetto elettronico: un
dispositivo dimenticato. Disponibile in: www.questionegiustizia.it, 12 dicem-
bre 2013.

16 11 gia citato d.I. n. 341 del 2000 divenne comunemente noto come decreto
“antiscarcerazioni”.
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che I'imputato non potesse pil trasgredire I’obbligo di permanenza tra
le mura domestiche senza essere subito scoperto e presto neutralizzato.
La vigilanza, discontinua nel tempo, del personale di polizia presso
I’abitazione era sembrata troppo facilmente eludibile, specie a seguito
dell’allarme sociale suscitato da alcune azioni delittuose di cui erano stati
autori proprio soggetti sfuggiti agli arresti domiciliari’.

Un intervento, dunque, volto a predisporre restrizioni ulteriori e
pil intense degli spazi di liberta individuale, accompagnate dal messaggio
rassicurante all’opinione pubblica che la tecnologia sarebbe divenuta
infallibile strumento di contrasto della criminalita. Nella prospettiva del
legislatore la sorveglianza elettronica, insomma, non tanto rappresentava la
soluzione idonea a favorire 1'uso della custodia domestica in alternativa al
carcere, quanto offriva 'opportunita di aggravare la condizione personale
di chi, sulla scorta di un giudizio di adeguatezza della misura cautelare
compiuto in assenza dei dispositivi tecnologici, sarebbe stato posto
verosimilmente agli arresti domiciliari con le tradizionali modalita di
controllo. Un esempio calzante di Net-Widening.

La giurisprudenza, a sua volta, ha assecondato questa chiara
propensione contra libertatem traendo argomento dal «consenso»
dell’imputato, fattore al quale il codice subordina la possibilita per il
giudice di applicare gli arresti domiciliari nella particolare conformazione
assistita dal monitoraggio tecnologico. La circostanza che il soggetto accetti
di indossare il dispositivo elettronico e di essere quindi costantemente
sorvegliato ¢ presa a dimostrazione della volonta di autolimitare la
propria liberta di movimento, ossia di resistere all’impulso di allontanarsi
dall’abitazione al fine di delinquere. L’atto di sottomissione al congegno,
sintomatica di un grado di pericolo attenuato, escluderebbe cosi che, per
contenere adeguatamente la probabilita di realizzazione dell’evento temuto,
sia necessario il ricorso alla misura estrema della custodia in carcere'.

17 CESARIS, Laura. Dal panopticon alla sorveglianza elettronica. In: BARGIS,
Marta (a cura di). Il decreto “antiscarcerazioni”. Torino: Giappichelli, 2001,
p- 54.

18 Trale altre, v. Cass., sez. II, 23 settembre 2014, Di Francesco e a. In: C.e.d., n.
261439; Cass., sez. V, 19 giugno 2012, Bottan. In: C.e.d., n. 253716; Cass., sez.
11, 29 ottobre 2003, Bianchi. In: C.e.d., n. 227582.
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Ma cio significa, alla fin fine e all’atto pratico, tramutare gli
arresti domiciliari sorvegliati elettronicamente nella modalita ordinaria
di esecuzione della tipologia di misura subito inferiore a quella massima
per livello di afflittivita, poiché vale anche il ragionamento inverso: se
I'imputato non e chiamato a prestare il consenso, richiesto dalla legge
soltanto quando il giudice intende applicare gli arresti domiciliari con
vigilanza tecnologica, neppure viene messa alla prova I'inclinazione
soggettiva a rispettare i vincoli della custodia piti mite presso I’abitazione;
sicché il giudice ha compito facile nel motivare I'esistenza di esigenze
cautelari di intensita tanto elevata da rendere indispensabile la carcerazione
preventiva. Gli arresti domiciliari non muniti di controllo a distanza
diventano, a quel punto, un’alternativa difficilmente percorribile di fronte
ad alti livelli di pericolosita dell’imputato.

Conil pretesto di diminuire il tasso di carcerazione preventiva,
agevolando a questo fine I'uso di strumenti cautelari meno gravosi, il
legislatore ha poi codificato negli esatti termini appena descritti (2014)"
il rapporto tra gli arresti domiciliari accompagnati dalla sorveglianza
elettronica e la stessa misura disposta senza alcuna previsione di
controllo remoto. Oggi, il giudice che sia orientato a preferire la
custodia domestica deve spiegare perché non reputa necessaria la
contestuale imposizione del monitoraggio con mezzi tecnologici, mentre
in precedenza aveva l'onere di motivare il provvedimento, sulla specifica
questione del controllo a distanza, solo qualora ritenesse tale forma di
coercizione supplementare indispensabile ad evitare pericoli concreti
d’una certa entita.

L’esigenza di ridurre il sovraffollamento degli istituti
penitenziari — come abbiamo gia detto — é stata al centro anche della
successiva riforma del 2015, animata dall’ambizioso progetto di limitare
il largo predominio pratico della custodia in carcere ripristinando la
logica del minore sacrificio necessario a carico della liberta personale
dell’'imputato. Nell’occasione, ¢ stata riscritta pure la disciplina degli
arresti domiciliari sorvegliati con 'ausilio della tecnologia. E di nuovo
¢ emersa la doppiezza dell’istituto: una volta proclamato ’essenziale
principio di residualita della custodia detentiva, il legislatore si e

¥ D.L 23 dicembre 2013, n. 146, convertito in legge 21 febbraio 2014, n. 10.
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affrettato a lanciare un segnale tranquillizzante agli occhi della
collettivita intimorita dalla prospettiva di assistere a numerose
fuoriuscite dal carcere.

Cosi, il codice stabilisce ora che il giudice, quando sceglie di
applicare la coercizione di grado massimo, debba indicare le ragioni per
le quali non risulta idonea a fronteggiare le esigenze del caso concreto la
misura degli arresti domiciliari rafforzata con il localizzatore a distanza.
Questo comporta, da un lato, che occorre un particolare impegno
giustificativo per applicare la custodia carceraria, onere funzionale —
almeno sulla carta — ad arginarne la frequenza; dall’altro lato, pero, che
un imputato sull’orlo dell’incarcerazione, a causa della sua elevata
pericolosita, ¢ destinato a subire nel migliore dei casi la misura degli
arresti domiciliari vigilati elettronicamente, essendo quest’ultima I'unica
alternativa menzionata dal legislatore.

In definitiva, siamo indotti a considerare I'uso della sorveglianza
tecnologica come opzione migliorativa per I'imputato soltanto perché si
¢ consolidata 'idea, contraria ai principi della presunzione di innocenza
e della inviolabilita della liberta personale, che la carcerazione nel corso
del processo rappresenti la regola.

4. Il ruolo dei principi di legalita e di proporzionalita. L'irruzione
delle nuove tecnologie in ambito cautelare pone un problema di rapporti
tra fonti giuridiche. Sono infatti coinvolti beni fondamentali tutelati dalla
Costituzione e dalla Convenzione europea dei diritti dell'uomo: in primo
luogo la liberta personale, ma pure la vita privata e lo sviluppo delle
relazioni sociali; sullo sfondo, campeggia I'esigenza di salvaguardare il
nucleo incomprimibile della dignita della persona. Si comprende dunque
la ragione per la quale la gia menzionata Raccomandazione (2014) 4
del Comitato dei Ministri del Consiglio d’Europa stabilisce che non
soltanto 'uso, ma anche i tipi, la durata e le modalita di esecuzione della
sorveglianza elettronica debbano essere disciplinati dalla legge: occorre
certezza sui limiti del potere e massima democraticita nel processo
decisionale volto a fissarli.

Pecca invece di indeterminatezza la previsione del codice (art.
275-bis) che si limita ad autorizzare «procedure di controllo mediante
mezzi elettronici o altri strumenti tecnici», senza specificarne i connotati.
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Ci si affida in proposito ad un provvedimento del governo?, il quale cosi
chiarisce le caratteristiche del dispositivo: si tratta di un bracciale di
«peso ridotto» da agganciare alla caviglia (cio spiega la denominazione
corrente di “braccialetto” elettronico), che funge da trasmettitore collegato
mediante linea telefonica alle centrali operative dei corpi di polizia.
Tale conformazione senza dubbio aiuta a ridurre le interferenze nelle
relazioni familiari e sociali del sorvegliato, nonché a circoscrivere i rischi
di stigmatizzazione dell’individuo quando sia autorizzato a muoversi
nell’ambiente esterno all’abitazione, in quanto i gesti quotidiani non ne
risulteranno impediti e il dispositivo potra essere facilmente coperto alla
vista di persone terze portando abiti lunghi alla caviglia cosi da impedire
che I'imputato, presunto innocente, sia percepito dalla collettivita come
pericoloso criminale.

Essenziale ¢ anche un’ulteriore indicazione contenuta nella
Raccomandazione sopra citata, riguardante la necessita di revisione
periodica delle regole sui mezzi di controllo a distanza «per tenere conto
degli sviluppi tecnologici nel settore, in maniera tale da evitare un livello
di intrusione eccessivo nella vita privata o familiare dei sospettati». La
norma chiama in causa il principio di proporzionalita, considerando il
relativo test in termini dinamici, fondato cioé su criteri non assoluti ma
sempre aggiornati allo stato della scienza. Bisogna allora chiarire fino a
che punto alla legge spetti il primato.

Da un lato, i limiti congeniti alla formulazione astratta della legge
e i tempi solitamente lunghi che servono a modificarla per metterla al
passo appaiono poco compatibili con lo scrupolo di dettaglio necessario
a descrivere le caratteristiche degli apparati elettronici e con la velocita
della loro evoluzione tecnica, tanto da rendere preferibile demandare il
compito ad atti normativi di rango subordinato. Dall’altro lato, pero, la
legge non puo sottrarsi al vincolo di dettare almeno i parametri essenziali
e di fissare i divieti.

Quanto ai secondi, viene a tema I’'ammissibilita dei microchip
impiantati sottocute. Esempio emblematico di come I’evoluzione digitale
consenta di rimpicciolire al massimo i trasmettitori e il progresso scientifico

20 Decreto Ministro dell’interno del 2 febbraio 2001. In: Gazzetta Ufficiale, 15
febbraio 2001, n. 38.
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riesca a renderli addirittura invisibili, annullando il potenziale stigma
sociale che deriva all’imputato dal mostrarsi assoggettato al dispositivo
di sicurezza senza creare rischi alla salute. Al tempo stesso, ripugna
allo Stato costituzionale di diritto degradare la persona sino al punto
di introdurre apparecchiature trasmittenti all’interno del corpo umano
per gli scopi connessi all’attivita di repressione penale, sicché la legge
dovrebbe proibire con clausole generali operazioni simili anche qualora
I'imputato acconsentisse a subirle: la minaccia implicita dell’ingresso in
carcere, se non accettasse l’alternativa della sorveglianza elettronica,
sembra sufficiente a viziare la volonta manifestata in tal senso.

L’altro aspetto sul quale la legge dovrebbe sempre esprimersi
riguarda la tipologia di prestazioni dei dispositivi autorizzati, modulata in
base al grado di intensita del controllo e alla natura dei diritti incisi. Desta
attenzione il confronto tra i braccialetti elettronici di risalente produzione,
che segnalavano mediante radiofrequenza soltanto la fuoriuscita del
soggetto dall’area del domicilio, e i congegni dotati di sistema GPS Tracking,
capace di seguire la persona in tutti i suoi spostamenti sul territorio.

La possibilita di avvalersi di questi ultimi e piu progrediti
apparecchi per finalita di tutela cautelare e stata introdotta nell’'ordinamento
processuale italiano senza un’apposita base legale, ma considerando
sufficiente il generico rinvio del codice ai «mezzi elettronici» e agli
«altri strumenti tecnici» previsti in abbinamento agli arresti domiciliari.
Quando il legislatore ha deciso di estendere la modalita del controllo
a distanza anche alla misura cautelare dell’allontanamento dalla casa
familiare (2013)%', cosi da potenziare la vigilanza sul rispetto delle relative
prescrizioni, il governo si e limitato a stipulare una nuova convenzione
con la societa di telefonia concessionaria del servizio in virtu della
quale una quota della fornitura di braccialetti elettronici va munita della
funzione GPS**. Qui siamo addirittura di fronte alla eterointegrazione per
via negoziale — cioe ad una forma di privatizzazione — di un elemento
essenziale della fattispecie che regola I'intensita del potere cautelare.

2 D.1. 14 agosto 2013, n. 93, convertito in legge 15 ottobre 2013, n. 119.

22 Cfr. in proposito APRILE, Stefano. Il sistema per il controllo elettronico del-
le persone sottoposte alla misura degli arresti domiciliari previsto dall’art.
275-bis, c.p.p.: “braccialetto elettronico”. L'esperienza del Gip di Roma. In:
Rassegna penitenziaria e criminologica, n. 2, p. 55, 2013.
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Il passaggio alla geolocalizzazione non e indifferente al fine
di misurare la proporzionalita della pressione esercitata sulla sfera
giuridica del singolo. Le grandezze da sottoporre a verifica, percio,
vanno chiaramente scandite dalla legge affinché non vengano lasciate
alla discrezionalita incontrollata del giudice. Un conto, infatti, e la
sorveglianza circoscritta all’interno d’un perimetro ben definito dalla
legge, quando essa autorizza gli arresti presso ’abitazione. Tutt’altro
discorso attiene al monitoraggio ininterrotto nel tempo di ogni
movimento dell’imputato, osservato passo passo ovunque costui si
trovi. Nel primo caso si controlla 1a mera situazione di presenza della
persona all’interno di un unico spazio predeterminato; nel secondo,
oltre alla costante rintracciabilita del soggetto, si ottiene una miriade
di informazioni sulle sue abitudini di vita attraverso la mappatura dei
luoghi che frequenta.

Non ¢ detto che tale messe di informazioni serva agli scopi per
i quali il giudice ha impartito 'ordine di non avvicinarsi a certi luoghi o
persone; quei dati non rilevano fintanto che il divieto non venga violato
e solo nella porzione che registra la trasgressione; di conseguenza, la
tecnologia usata per il controllo a distanza comporta un eccesso di sacrificio
individuale che la legge non puo trascurare, abilitando il giudice all'impiego
dello strumento soltanto a determinate condizioni e predisponendo i rimedi
di natura successiva (modi e tempi di conservazione dei dati, apparato
sanzionatorio). Se poi — poniamo, ma € eventualitd nient’affatto remota
oggigiorno — il dispositivo venisse dotato d’'una minuscola videocamera
collegata alle postazioni di polizia e attivabile d’autorita, I’escalation
nelle potenzialita tecnologiche applicate al controllo sociale aprirebbe lo
scenario orwelliano della sorveglianza integrale. Non ¢ allora pensabile
che la legge si astenga dal dettare precisi limiti negativi al riguardo e, la
dove certe tipologie di sorveglianza non vengano del tutto escluse, dal
differenziare i presupposti applicativi a seconda del grado di intrusione
nelle liberta della persona.

Il principio di proporzionalita rileva in materia pure sotto il
profilo che attiene al bilanciamento tra il livello di compressione
della sfera giuridica individuale e la gravita del reato perseguito. Da
quest’angolazione I'ordinamento processuale italiano mostra vistosi
cedimenti. In particolare, essi riguardano le recenti novelle legislative
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concepite all'insegna della crescente centralita nella tutela della vittima?,
che hanno portato dapprima ad arricchire la gamma dei mezzi cautelari
con le misure dell’allontanamento dell’'imputato dalla casa familiare e
del divieto di avvicinarsi ai luoghi frequentati dalla persona offesa dal
reato; in seguito (2013, 2019)%* a prevedere la possibilita per il giudice
di rafforzare le medesime misure tramite la sorveglianza elettronica,
necessariamente eseguita tramite localizzatore GPS visto che I'imputato
destinatario di quei provvedimenti d’interdizione all’ingresso in certi
spazi resta libero per il resto di circolare sul territorio.

Ebbene, di norma simili restrizioni della liberta di movimento
sono autorizzate dalla legge quando oggetto del procedimento penale sia
un delitto punito con la reclusione superiore nel massimo edittale a tre
anni. Sono le eccezioni al ribasso, rispetto a questa soglia sanzionatoria, a
mettere in dubbio la correttezza del contemperamento tra i due interessi
in gioco, nel momento in cui I'imputato non soltanto ¢ reso destinatario di
proibizioni, ma diviene passibile di localizzazione permanente e dunque
subisce un aggravio della propria condizione soggettiva. In particolare,
alcune fattispecie di reato contemplate nell’elenco di quelle derogatorie alla
disciplina ordinaria (ad esempio, la violazione degli obblighi di assistenza
familiare, ’abuso dei mezzi di correzione, la minaccia) non appaiono
di tale disvalore, come attesta anche il livello inferiore di pena edittale,
da giustificare la legittimazione a disporre che I'imputato porti sempre
addosso il braccialetto elettronico equipaggiato con tracciamento GPS.

5. Costi della tecnologia e inviolabilita della liberta personale. Una
vicenda dai tratti grotteschi, verificatasi nell’ambito della giustizia penale
italiana, suscita riflessioni serie sul nodo cruciale del rapporto tra diritto
e progresso tecnologico riguardante le conseguenze per I'individuo che
non possa beneficiare dei nuovi mezzi a causa della scarsita di esemplari
dovuta al loro costo. Per il nostro tema specifico, il quesito puo essere
cosi riformulato. Posto che, nell’attuale sistema cautelare, la sorveglianza

23 Nel 2013 erano attivi 55 braccialetti in totale: BASSI, Alessandra; VON BOR-
RIES, Christine. Il braccialetto elettronico: un dispositivo dimenticato. Disponi-
bile in: www.questionegiustizia.it, 12 dicembre 2013.

24 Da ultimo, legge 19 luglio 2019, n. 69.

Rev. Bras. de Direito Processual Penal, Porto Alegre, vol. 5, n. 3, p. 1255-1275, set.-dez. 2019.



https:/doi.org/10.22197/rbdpp.v5i3.289 | 1269

elettronica funge da presidio degli arresti domiciliari in grado di scongiurare
la custodia in carcere, quale trattamento subisce la liberta dei singoli
imputati se I'autoritd non e rifornita di apparecchiature sufficienti ad
esaurire tutti i casi in cui i giudici valutino adeguata e proporzionata la
misura domestica controllata a distanza? Il problema ¢ stato presagito
ma non affrontato dal legislatore, il quale, nell’attribuire il potere di
applicazione del controllo mediante strumenti tecnici, ha semplicemente
aggiunto al testo del codice una clausola prudenziale: «quando» il giudice
«ne abbia accertato la disponibilita da parte della polizia giudiziaria»
(art. 275-bis c.p.p.).

Se si eccettua il primo periodo di sperimentazione circoscritta a
pochi uffici giudiziari, il numero di braccialetti elettronici in dotazione
¢ cresciuto nel decennio 2003-2013 fino a circa duemila esemplari a
seguito del rinnovo della convenzione tra governo e societa privata
gestrice del servizio. La regolarita della procedura che ha portato alla
scelta dell’impresa fornitrice ¢ stata contestata davanti alla giustizia
amministrativa da un’azienda concorrente; ma cio che piu colpisce ¢ il
costo risultato esorbitante della strumentazione a fronte del suo scarsissimo
uso®, tanto da portare alla censura da parte della Corte dei Conti*. Le
riforme degli anni successivi e, in particolare, la possibilita di impiego del
braccialetto elettronico per la sorveglianza di imputati anche al di fuori
dell’abitazione sono all’origine del notevole aumento della domanda che
ha evidenziato la drammatica carenza di apparecchiature disponibili.

E a quel punto che nasce la disputa sulla sorte degli imputati
destinatari del provvedimento degli arresti domiciliari vigilati a distanza.
Un primo indirizzo giurisprudenziale propendeva per 1’adozione della
custodia in carcere, dato che I’alta pericolosita dell’imputato non sarebbe
stata neutralizzabile con la piu tenue modalita della sorveglianza saltuaria

%5 Fino al 2013 erano stati spesi oltre 81 milioni di euro; il costo giornaliero per
ogni braccialetto risultava paria 115 euro. Il quadro di questa disastrosa espe-
rienza ¢ ricostruito in VALENTINTI, Elena. Arresti domiciliari e indisponibili-
ta del braccialetto elettronico: ¢ il momento delle Sezioni Unite. Disponibile
in: www.penalecontemporaneo.it, 27 aprile 2016, p. 3; GRASSIA, Rosa Gaia. Il
braccialetto elettronico: uno strumento inespresso. Quando la tecnologia ¢ al
servizio dell'uomo, ma la copertura finanziaria non ¢ al servizio della tecno-
logia. In: Archivio penale (web), n. 3, p. 4, 2015.

2 Deliberazione n. 11/2012/G.
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di polizia presso I'abitazione?”. Un secondo orientamento, al contrario,
metteva ’accento sulla natura solo accessoria del controllo elettronico
rispetto agli arresti domiciliari, ritenendo che la valutazione di adeguatezza
a fronteggiare le esigenze cautelari del caso concreto avesse comunque
per riferimento quel tipo di misura, a prescindere dalla dotazione del
supporto tecnologico.

In posizione intermedia si collocava la soluzione di trattenere
I'imputato in carcere fino a quando non fosse sopravvenuta la materiale
disponibilita del braccialetto elettronico. Venivano cosi a formarsi liste
d’attesa la cui gestione finiva per dipendere in pratica dall’azienda
addetta all’installazione dei congegni, con grave difetto di trasparenza
sulle graduatorie e i criteri di priorita®. Lo spettro inquietante della
privatizzazione delle misure limitative della liberta personale si ¢
dunque materializzato, anche se alcuni uffici giudiziari avevano dettato
minime direttive in proposito come quella di privilegiare, nell’accesso
al braccialetto elettronico, gli imputati gia ristretti in carcere (cosiddetta
opzione Backdoor) a scapito di chi fosse in procinto di entrarvi (sistema
Frontdoor)®. Cio dava luogo a disparita di trattamento irragionevoli*®’, dovute
a inefficienze e ristrettezze finanziarie della pubblica amministrazione,
incapace di garantire provviste adeguate al bisogno.

Va colta qui la manifestazione specifica di un interrogativo
pitu generale legato al canone di proporzionalita: se, cioe, 1’esito della
valutazione sul minimo sacrificio necessario da imporsi alla liberta
individuale risenta del fatto che la selezione di un mezzo piu mite
comporterebbe costi considerevolmente maggiori a carico dello Stato. La

%7 Cass., sez. I, 10 novembre 2015, Pappalardo e a. In: C.e.d., n. 265238; Cass.,
sez. II, 19 giugno 2015, Candolfi. In: C.e.d., n. 264230.

28 BASSI, Alessandra; VON BORRIES, Christine. Il braccialetto elettronico fra
luci ed ombre. In: Cassazione penale, n. 9, p. 3132 ss., 2016.

2 LEONARDI, Fabrizio. La sorveglianza elettronica come alternativa al carce-
re: 'esperienza europea. In: Rassegna penitenziaria e criminologica, n. 2, p.
88, 2013.

30 VALENTINTI, Elena. Arresti domiciliari e indisponibilita del braccialetto elet-
tronico: ¢ il momento delle Sezioni Unite. Disponibile in: www.penalecontem-
poraneo.it, 27 aprile 2016, p. 17. Ma v. gia MARZADURI, Enrico. Commento
all’art. 16 d.1. 24 novembre 2000, n. 341 — Efficienza della giustizia. In: La
legislazione penale, n. 1-2, p. 449, 2001.
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Corte di cassazione italiana ha risolto la questione ritenendo inesigibile
dallo Stato I'acquisto di un numero di braccialetti elettronici pari a quello
degli imputati che ne avrebbero diritto, poiché le risorse della pubblica
amministrazione sono necessariamente limitate e cosi le prestazioni (ad
esempio, sanitarie, scolastiche) erogate ai cittadini®'. Della conclusione
sembra tuttavia lecito dubitare. E non soltanto perché ripugna immiserire
I’alto valore della tutela della persona a meschino affare di denaro32.
L’argomento speso dalla Corte, infatti, confonde le prestazioni positive
di cui e gravato lo Stato sociale, senz’altro condizionate dal bilancio, con
laliberta negativa riconosciuta come inviolabile a tutti gli individui®. La
supremazia assiologica conferita dalla Costituzione alla sfera intangibile
del singolo comporta che il rischio di fallimento della strategia cautelare
ricada sull’autorita: in assenza di apparecchiature disponibili il giudice
dovra quindi scegliere 1a misura piu mite degli arresti domiciliari per
non violare il divieto di eccesso nella restrizione della liberta personale,
trasgressione che invece si avrebbe applicando la custodia carceraria
in quanto sovradimensionata rispetto all’entita del pericolo da elidere
nel caso concreto.

Per le stesse ragioni non ¢ condivisibile il responso che la Corte
di cassazione, a sezioni unite, ha dato alla diatriba giurisprudenziale.
Sostiene la Corte che, quando il giudice abbia dapprima ritenuto
adeguati gli arresti domiciliari controllati a distanza, ove poi emergesse
I'indisponibilita del braccialetto elettronico dovrebbe dare atto della
impossibilita di applicare la misura pit idonea e compiere di nuovo
la valutazione di adeguatezza mediante il bilanciamento tra il grado
delle esigenze cautelari e la necessita di salvaguardia della liberta

31 (Cass., sez. II, 17 settembre 2014, n. 520, inedita (ma in: De Jure).

32 Cosi, MAIWALD, Manfred, § 100a StPO. In: WASSERMANN, Rudolf (a cura
di), Alternativkommentar zur Strafprozef3ordnung. Neuwied: Luchterhand, 22
ed., v.II, tomo I, 1992, n.m. 8; contra, BLOZIK, Michael. Subsidiaritdtsklauseln
im Strafverfahren. Gottingen: Universititsverlag Gottingen, 2012, p. 147. ht-
tps://doi.org/10.17875/gup2012-143.

33 Nel senso che le carenze della pubblica amministrazione non possano mai
giustificare la privazione della liberta personale, v. anche CASSIBBA, Fabio.
L'indisponibilita del “braccialetto elettronico”: le Sezioni Unite escludono
automatismi decisori ma residuano dubbi. In: Processo penale e giustizia, n. 5,
p. 181, 2016.
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personale3%. In verita I’esito della ponderazione & vincolato dalle
coordinate costituzionali. Se inizialmente il giudice reputa eccessiva
la custodia in carcere, tanto da prediligere la misura meno grave degli
arresti domiciliari tecnologicamente sorvegliati, disporre in seguito la
restrizione intramuraria per mancanza di congegni significa tollerare
una quota marginale di sacrificio della liberta personale palesemente
priva di giustificazione e dunque illegittima.
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AssTrRACT: E sempre pitl frequente che le prove digitali rilevanti ai fini di
un procedimento penale non siano localizzate nello Stato di commissione
del reato, ma si trovino disperse nel cloud, risultando accessibili solo
grazie all'intervento dei service provider che le detengono. In casi del
genere i tradizionali strumenti di cooperazione giudiziaria entrano
in crisi, poiché puo diventare molto difficile individuare uno Stato di
esecuzione a cui rivolgere le richieste istruttorie. Di qui 'idea, recepita
da una proposta di regolamento dell’Unione Europea, di creare un
canale di cooperazione diretta fra le autorita giudiziarie interessate
all’acquisizione delle prove e i provider, a cui spetterebbe verificare che
le richieste istruttorie rispettino la Carta di Nizza. Ne deriverebbe, pero,
la privatizzazione di un’attivita tradizionalmente riservata ad organi
pubblici: un preoccupante cambio di paradigma che rischia di porre in
serio pericolo i diritti fondamentali.
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ABSTRACT: It is becoming increasingly common that digital evidence relevant
to criminal proceedings is not located in the State in which the crime was
committed, but it is spread in the cloud computing, and it can be accessed
only thanks to the intervention of the service providers that hold it. In
such cases traditional instruments of judicial cooperation enter into crisis,
since it can become very difficult to identify an executing State to which
the evidence requests can be addressed. Hence the idea, implemented by
a proposal for a European Union regulation, to create a channel of direct
cooperation between the judicial authorities interested in acquiring the
evidence and the providers, who would be responsible for verifying that
the evidence requests respect the Charter of Nice. The result, however,
is the privatization of an activity traditionally reserved to public bodies: a
worrying paradigm shift that could put fundamental rights in serious danger.

Keyworos: Digital Evidence; Judicial cooperation; fundamental rights.

Resumo: E cada vez mais frequente que as provas digitais relevantes para
um processo penal ndo sejam localizadas no Estado em que ocorreu o come-
timento de um crime, e que se encontrem dispersas no cloud, tornando-se
dessa forma acessiveis somente por meio da intervencdo do service provider
que realiza o armazenamento. Nesses caos, os tradicionais instrumentos de
cooperacado judicidria entram em crise, porque pode tonar-se muito dificil
especificar um Estado de execucdo ao qual direcionar pedidos de coope-
racdo. Nesse quadro delineado, nasce a ideia, acolhida em uma proposta
de regulamentacgdo da Unido Europeia, de criar um canal de cooperagdo
direta entre as autoridades judiciarias interessadas na colheita da prova e
o provider, ao qual caberia verificar se os pedidos instrutérios respeitam a
Carta de Nice. No entanto, trata-se de tendéncia de privatizacdo de uma
atividade tradicionalmente reservada aos érgdos publicos: uma preocupante
mudanca de paradigma capaz de fragilizar os direitos fundamentais.

PaLavrAs-cHAVE: Prova digital; cooperacdo judicidria; direitos fundamentais.

SommaRrio: 1. Le prove digitali disperse nel cloud. 2. La cooperazione
fra organi statali: una soluzione insoddisfacente. 3. Il nuovo
paradigma della cooperazione diretta con i service provider. 4. La
proposta di regolamento UE sull'ordine europeo di produzione e di
conservazione delle prove digitali. 4.1. | limiti della proposta: a) le
garanzie a geometria variabile. 4.2. b) La privatizzazione della tutela
dei diritti fondamentali. 5. Lesigenza di un approccio federalistico.
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1. LE PROVE DIGITALI DISPERSE NEL CLOUD.

Non e raro che le prove digitali rilevanti ai fini di un procedimento
penale si trovino in uno Stato diverso da quello di commissione del reato?,
sfuggendo cosi alla sovranita esclusiva di quest’ultimo. E una situazione
a cui gli strumenti della cooperazione internazionale non riescono a
rimediare, nella misura in cui — come sempre pili spesso accade — si tratti
di prove che circolano nello spazio virtuale del cloud®, detenute da service
provider: aziende private che offrono i piti vari prodotti online (email,
social network, hosting) a livello globalizzato, e la cui collaborazione si
rivela, cosi, imprescindibile ai fini delle indagini. In alternativa, gli organi
investigativi dovrebbero acquisire le prove con mezzi propri (ad esempio,
tramite I'inoculazione di un trojan in un dispositivo in cui si presume che
esse siano reperibili); con il rischio, pero, di danneggiarle o contraffarle,
pregiudicandone la spendibilita in giudizio®.

Di qui l'esigenza di rimeditare il postulato — finora dato per
scontato — secondo cui la cooperazione dovrebbe avvenire fra organi
statali. Diventa indispensabile pensare a meccanismi in grado di includere
anche i provider; ed € un compito non facile, se si considera che, come
vedremo, richiede di coinvolgere in attivita a rilevanza pubblica soggetti
privati che, coadiuvando le autoritd inquirenti, potrebbero rischiare di
pregiudicare i propri interessi.

2. LA COOPERAZIONE FRA ORGANI STATALI: UNA SOLUZIONE
INSODDISFACENTE.

Come ¢ noto, gli attuali strumenti di cooperazione — la rogatoria e,
nell’ambito dell’'Unione Europea, la sua versione pil evoluta, rappresentata

2 Su questa loro caratteristica, v. M. DANIELE, La prova digitale nel processo pe-
nale, in Riv. dir. proc., 2011, p. 285 s., e S. SIGNORATO, Le indagini digitali.
Profili strutturali di una metamorfosi investigativa, Giappichelli, 2018, p. 152 s.

3 Cfr,, al riguardo, S. ATERNO, Cloud forensics: aspetti giuridici e tecnici, in AA.Vv., Cy-
bercrime, dir. da A. Cadoppi, S. Canestrari, A. Manna, M. Papa, Utet, 2019, p. 1689 s.

4 V. L. BARTOLLI, Digital evidence for the criminal trial: limitless cloud and state
boundaries, in Big data and Public Law: new challenges beyond data protection,
in rivista.eurojus.it, num. spec., 2019, p. 102.
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dall’ordine europeo di indagine penale (OEI) ° — sono fondati sulla
collaborazione fra i competenti organi investigativi degli Stati coinvolti
nelle operazioni istruttorie: lo Stato di emissione della richiesta, in cui vige
la lex fori, e lo Stato di esecuzione, ossia quello in cui la prova e reperibile,
in cui vale la lex loci. Cosi operando, pero, non offrono una risposta
soddisfacente al problema dell’acquisizione delle prove digitali nel cloud.

Anzitutto a causa della loro lentezza. Le norme che li regolano sono
state concepite per le prove fisiche, e non sempre prevedono tempistiche
di trasmissione adatte alla velocita con cui le prove digitali si muovono
nella rete e possono trasmigrare da uno Stato ad un altro. La Convenzione
di Budapest ne ¢ consapevole, e richiede che le richieste istruttorie siano

” «

soddisfatte “al pili presto possibile quando” “vi ¢ motivo di ritenere che
i dati relativi siano particolarmente a rischio di perdita o modificazioni”
(art. 31 § 3), obbligando al contempo gli Stati a predisporre un “punto
di contatto” fra le autorita “disponibile 24 ore su 24 e 7 giorni su 7” (art.
35). E possibile, poi, che le autorita interessate riducano i tempi attraverso
appositi accordi informali. Rimane alto, nondimeno, il pericolo che la
trasmissione delle prove non avvenga in tempo utile per una proficua

fruizione delle prove da parte dello Stato di emissione.

Un altro limite & dovuto al fatto che, per funzionare al meglio,
la rogatoria e ’OEI presuppongono la possibilita di individuare un unico
Stato di esecuzione e, di conseguenza, una sola lex loci. E ricorrente, negli
atti normativi che li disciplinano, la clausola secondo cui I'autorita di
esecuzione deve attenersi alle “formalita” e alle “procedure” espressamente
indicate dall’autorita di emissione sulla base della lex fori, salvo che queste
ultime confliggano con i “principi fondamentali” della lex loci, o portino

5 Le rogatorie sono disciplinate, in particolare, dalla Convenzione del Consi-
glio d’Europa di assistenza giudiziaria in materia penale del 1959, recepita
dall’Italia con la 1. 23 febbraio 1961, n. 215, nonché, nel contesto dell’'Unione
Europea, dalla Convenzione di assistenza giudiziaria in materia penale del
2000, recepita con il d.Igs. 5 aprile 2017, n. 52. Per quanto riguarda I'uso della
rogatoria per la raccolta transnazionale delle prove digitali, poi, va menzio-
nata la Convenzione del Consiglio d’Europa sulla criminalita informatica del
2001 (c.d. Convenzione di Budapest) I’OEI, dal canto suo, ¢ disciplinato dalla
direttiva 2014/41, recepita con il d.Igs. 21 giugno 2017, n. 108. Tutte queste
prescrizioni sono integrate a livello nazionale, laddove non dispongano diver-
samente, dalle norme previste dagli artt. 723 s. c.p.p.
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ad un’eccessiva compressione dei diritti fondamentali delle persone
coinvolte®. Tale condizione — non esente da margini di ambiguita — se non
altro mira ad evitare che le modalita di raccolta delle prove si appiattiscano
su una lex fori non sufficientemente attenta alle garanzie, dando spazio ai
superiori standard di tutela eventualmente previsti dalla lex loci, in una
logica di contemperamento della sovranita dello Stato richiedente con
quella dello Stato di esecuzione.

Ebbene, la dispersione delle prove digitali spesso porta alla
moltiplicazione delle lex loci. Come identificare, in tali ipotesi, lo Stato
di esecuzione? Dovrebbe essere lo Stato in cui opera o ha la sede legale
il service provider che ha accesso alle prove? Oppure dovrebbe essere lo
Stato in cui si trova il server dove le prove sono reperibili, magari diverso
dallo Stato del provider 72 E in quest’ultimo caso, come effettuare la scelta
qualora, come spesso accade per ragioni economiche od organizzative,
le prove vengano fatte costantemente circolare fra server situati in Stati
diversi (c.d. load balancing) 8?

A queste condizioni, e evidente come i vigenti strumenti di
cooperazione giudiziaria diventino obsoleti. A fronte di una molteplicita
di Stati a cui sarebbe possibile rivolgere la richiesta istruttoria, nessuno
Stato, da solo, potrebbe fondatamente rivendicare il ruolo di Stato di
esecuzione. Di qui il pericolo che quest’ultimo venga individuato in
modo arbitrario o, comunque, sulla base di criteri incapaci di fornire
una tutela adeguata delle garanzie: uno per tutti, il forum shopping, che
consentirebbe all’autorita dello Stato di emissione di prescegliere lo Stato
dotato del sistema di maggiori capacita repressive, e quindi pitt propenso
a trasmettere le prove.

¢ Sivedano, per le rogatorie, gli artt. 4 della Convenzione del 2000 e 8 d.Igs. n.
52 del 2017, nonché, per I'OEI, gli artt. 9 § 2 direttiva 2014/41 e 4 comma 2
e 5 comma 3 d.Igs. n. 108 del 2017. Cfr. anche I’art. 27 § 3 della Convenzione
di Budapest.

7 Come accaduto, ad esempio, nel noto caso Microsoft Ireland, in cui un’autori-
ta giudiziaria statunitense aveva chiesto alla Microsoft, azienda statunitense,
alcuni dati reperibili in un server situato in Irlanda.

8 Su queste variabili v. J. DASKAL, Borders and bits, in 71 Vanderbilt Law review,
2018, p. 190; S. SIGNORATO, Le indagini digitali, cit., p. 199 s.; F. SIRACUSANO,
La prova informatica transnazionale: un difficile “connubio” fra innovazione e
tradizione, in Proc. pen. giust., f. 1, 2017, p. 180 ss.
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3. IL NUOVO PARADIGMA DELLA COOPERAZIONE DIRETTA CON |
SERVICE PROVIDER

Visti i limiti della cooperazione fra organi statali, non stupisce
che, nella prassi, abbia preso piede un metodo alternativo: la richiesta
diretta da parte dell’autorita giudiziaria interessata alle prove ai service
provider che le detengono, senza coinvolgere nessun altro Stato.

E un metodo che, allo stato, non trova una specifica
regolamentazione. Non appare consentito rinvenirne un embrione
operativo nell’art. 234 bis c.p.p., che ha trasposto nel nostro sistema I’art.
32 della Convenzione di Budapest. E vero che tale disposizione prescrive,
laconicamente, che ¢ “sempre consentita ’acquisizione di documenti e
dati informatici conservati all’estero, anche diversi da quelli disponibili
al pubblico, previo consenso, in quest’ultimo caso, del legittimo titolare”.
Quest’ultimo, tuttavia, non potrebbe essere identificato con chi, come
un service provider, detenga dati altrui®; diversamente, si introdurrebbe la
possibilita di ottenere i dati aggirando le vigenti norme sulla cooperazione.
Né va trascurato che quello del consenso ¢, per intuibili ragioni, comunque
un requisito difficile da soddisfare™.

Non essendo regolata, la cooperazione diretta con i provider,
attualmente, si fonda sulla voluntary disclosure: ciascuna azienda decide
di volta in volta, sulla base dei propri interessi, se ed entro quali limiti
collaborare. Il che spiega perché I’'Unione Europea, ora, vorrebbe
disciplinarla; un intento che si € concretizzato in una proposta tuttora in
fase di gestazione!?, volta ad introdurre strumenti istruttori che, veicolati
da un regolamento anziché da una direttiva, non avrebbero bisogno di

° Cfr. D. NEGRI, La regressione della procedura penale ad arnese poliziesco (sia
pure tecnologico), in Arch. pen., f. 3, 2015, p. 53.

10 V. J. SPOENLE, Cloud Computing and cybercrime investigations: Territoriality vs.
the power of disposal?, in coe.it., 31 agosto 2010, p. 7.

1 “Proposta di regolamento del Parlamento europeo e del Consiglio relativo agli
ordini europei di produzione e di conservazione di prove elettroniche in materia
penale” del 17 aprile 2018 (COM(2018) 225 final). In merito ad alcune pos-
sibili modifiche della proposta, v. R. PEzZzZUTO, Accesso transnazionale alla
prova elettronica nel procedimento penale: la nuova iniziativa legislativa della
Commissione europea al vaglio del Consiglio dell’'Unione, in penalecontempora-
neo.it, f. 1, 2019, p. 67 s.
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un’implementazione nazionale, ma sarebbero direttamente operanti nei
singoli Stati, evitando di trovare declinazioni diverse nei vari sistemi*2.

Sullo sfondo di un intervento del genere vi ¢ un cambio di
paradigma della filosofia della cooperazione giudiziaria di non poco
conto. I nuovi congegni non sostituirebbero, ma si affiancherebbero alla
rogatoria e all’OEL, ampliando cosi le possibilita per le autorita giudiziarie
dell’Unione di venire in possesso delle prove digitali non disponibili
nei propri paesi'. Non e difficile prevedere, tuttavia, che, grazie alla
loro maggiore efficacia applicativa, essi assumerebbero un’importanza
preminente. E fondamentale, dunque, prendere coscienza dei limiti che
li contraddistinguono.

4. LA PROPOSTA DI REGOLAMENTO UE SULL’ORDINE EUROPEO DI
PRODUZIONE E DI CONSERVAZIONE DELLE PROVE DIGITALI

In sintesi, la nuova modalita di cooperazione delineata dalla
proposta di regolamento si basa sui seguenti capisaldi.

i) Vengono disciplinate due tipologie di richieste: 'ordine di
produzione, mirato alla trasmissione dei dati; 'ordine di conservazione,
finalizzato invece alla custodia dei dati in vista di una successiva richiesta
di produzione, impedendone temporaneamente la cancellazione o la
modifica.

ii) Gli ordini possono essere rivolti dalle competenti autorita
nazionali direttamente ai rappresentanti legali dei provider che offrono i
loro servizi nell’'Unione Europea. Questi ultimi possono ricomprendere i

12 Cfr. M. G1aLUZ-J. DELLA TORRE, Lotta alla criminalita nel cyberspazio: la Com-
missione presenta due proposte per facilitare la circolazione delle prove elettroni-
che nei processi penali, in penalecontemporaneo.it, f. 5, 2018, p. 292.

13 Gli ordini di produzione e di conservazione non potrebbero, peraltro, essere
utilizzati per effettuare intercettazioni, le quali continuerebbero a richiedere
I’emissione di una rogatoria o di un OEI. Una restrizione comprensibile, in
quanto dovuta all’esigenza di evitare di trasformarli in strumenti di preven-
zione o, peggio, di sorveglianza occulta, nonché di addossare un (economica-
mente gravoso) dovere di monitoraggio continuo a carico dei provider: v. O.
PoLLICINO-M. BASSINI, La proposta di Regolamento e-Evidence: osservazioni a
caldo e possibili sviluppi, in medialaws.ue, 26 ottobre 2018, p. 15.
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fornitori sia di servizi di comunicazione elettronica (email), sia di servizi
della c.d. societa dell'informazione (come i social network o i prestatori
di servizi di hosting), o di nomi di dominio internet e di numerazione IP
(art. 2 della proposta).

iii) Gli ordini possono avere ad oggetto due tipologie di dati:
quelli relativi agli “abbonati” e agli “accessi” da un lato, e quelli relativi
alle “operazioni” e al “contenuto” dall’altro.

iv) Sono previste diverse condizioni tanto per I'emissione quanto
per 'esecuzione degli ordini (artt. 4-10).

v) Soddisfatte tali condizioni, gli ordini di produzione vanno
eseguiti rispettando tempistiche serrate: dieci giorni o, in caso di urgenza,
addirittura sei ore dalla loro ricezione (art. 9); la conservazione dei dati,
dal canto suo, deve iniziare immediatamente, per durare di regola sessanta
giorni (art. 10).

vi) Quando, pur ricorrendone le condizioni, gli ordini non vengano
eseguiti entro i termini previsti, i provider possono essere sottoposti a
sanzioni pecuniarie da parte degli Stati in cui essi hanno la loro sede
legale (artt. 13 e 14).

vii) Ai titolari dei dati, a prescindere dal fatto che siano persone
sottoposte ad un procedimento penale o terzi, deve essere assicurato
un mezzo di impugnazione esperibile nello Stato di emissione al fine di
contestare le legittimita degli ordini di produzione (art. 17).

Si vorrebbe, in tal modo, creare un canale di cooperazione
rapida ed efficace con chi detiene i dati, eliminando le lungaggini che,
inevitabilmente, deriverebbero dall’esigenza di coinvolgere un altro
Stato nelle operazioni istruttorie. Peraltro, come emerge dall’art. 1 § 214,
i compilatori della proposta sono consapevoli del fatto che si tratta di
attivita suscettibili di interferire con i diritti fondamentali degli individui.
Basti menzionare, fra questi, il diritto al rispetto alla vita privata (artt. 8
CEDU e 7 Carta di Nizza) e la liberta di espressione dei titolari dei dati

1+ Aisensidel quale “il presente regolamento non ha l'effetto di modificare I'ob-
bligo di rispettare i diritti fondamentali e i principi giuridici sanciti dall’ar-
ticolo 6 TUE, compresi i diritti di difesa delle persone sottoposte a procedi-
mento penale, e lascia impregiudicati gli obblighi spettanti a tale riguardo alle
autorita di contrasto o giudiziarie”.
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(artt. 11 Carta di Nizza), nonché la liberta di iniziativa economica (art.
16 Carta di Nizza) dei provider.

Ne discende I'esigenza di rispettare, in particolare, il requisito della
“necessita in una societa democratica”, richiesto dall’art. 8 § 2 CEDU ai
fini del rispetto del diritto alla riservatezza. Il che, stando alla consolidata
interpretazione della Corte europea dei diritti dell'uomo'® e della Corte
di giustizia dell’'Unione Europea’, si traduce nella “proporzionalita”
delle misure da adottare: una condizione che presuppone I'impiego di
garanzie processuali “adeguate e sufficienti contro I'abuso e I'arbitrarieta™”,
tali da assicurare che la compressione del diritto risulti strettamente
indispensabile e, allo stesso tempo, non ne intacchi il nucleo essenziale.

Nei sistemi nazionali, queste garanzie si identificano, a seconda
dei casi, con I'autorizzazione (preventiva o, perlomeno, successiva) delle
operazioni istruttore da parte di un organo giurisdizionale, I’attinenza del
procedimento ad un reato di una certa gravita e la sussistenza di indizi
di colpevolezza. Come ora vedremo ¢, tuttavia, dubbio che la proposta
di regolamento riesca pienamente ad assicurarle.

4.1. | LIMITI DELLA PROPOSTA: A) LE GARANZIE A GEOMETRIA VARIABILE.

La peculiarita della proposta consiste nell’adozione di un approccio
a “geometria variabile”, mirato a dosare le garanzie processuali in base alla
tipologia di ordine da emettere e alle caratteristiche dei dati di interesse
dell’autorita di emissione.

In generale tutti gli ordini, qualunque sia il loro contenuto, devono
essere “necessari” e “proporzionati” (artt. 5 § 2 e 6 § 2). Questi due
requisiti, di per sé piuttosto generici'®, assumono contorni pil precisi se li
siidentifica con le condizioni di emissione dei corrispondenti atti istruttori
che, in base alla lex fori, opererebbero a livello nazionale. Nel nostro

15 V., fra le molte, Corte eur. dir. uomo, GC., 4 dicembre 2015, Roman Zakharov
¢. Russia, § 227 s.; Id., GC, 4 maggio 2000, Rotaru c. Romania, § 47 s.

16 Cfr. Corte giustizia U.E., 8 aprile 2014, Digital Rights Ireland, C-293/12 e
C-594/12, § 38 .

17 Corte eur. dir. uomo, 27 settembre 2018, Brazzi c. Italia, § 41.
8 V.M. GiALUZ-J. DELLA TORRE, Lotta alla criminalita, cit., p. 293.
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sistema, viene in gioco il presupposto di emissione delle perquisizioni
informatiche (art. 247 comma 1 bis c.p.p.), ossia il “fondato motivo” di
ritenere che dati “pertinenti al reato” oggetto del procedimento siano
rinvenibili in un determinato spazio informatico o siano detenuti da un
certo service provider.

Gli ordini di produzione, inoltre, possono essere emessi solo
se “una misura dello stesso tipo ¢ disponibile per lo stesso reato in una
situazione nazionale comparabile nello stato di emissione” (artt. 5 §
2). 11 che significa che la legge deve contemplare la possibilita per gli
organi inquirenti di svolgere indagini informatiche al fine di acquisire
prove digitali detenute dai provider: una facolta, in Italia, disciplinata
dall’art. 254 bis c.p.p.

Cio detto, se gli ordini meno problematici dal punto di vista del
rispetto della privacy — ossia gli ordini di conservazione e gli ordini di
produzione dei soli dati relativi agli abbonati o agli accessi — possono
essere disposti in rapporto a qualsiasi reato (artt. 6 § 2 e 5 § 3), per gli
ordini di produzione dei dati relativi alle operazioni e al contenuto — in
linea di massima, ben pil invasivi — & necessario che il procedimento
abbia ad oggetto un reato punibile nello Stato di emissione con una pena
detentiva di almeno tre anni, oppure uno dei gravi reati appositamente
elencati dalla proposta (art. 5 § 4).

Il limite edittale dei tre anni, piuttosto basso, consente di
ricomprendere 1a maggioranza delle fattispecie penali'®, nella sostanza
annullando sotto questo profilo ogni differenza fra gli ordini piti invasivi
e quelli meno invasivi. Ma non ¢, tutto sommato, un difetto grave, se si
pensa al fatto che, a livello interno, le indagini informatiche possono
essere svolte in rapporto a qualsiasi tipo di reato.

Appare comprensibile, inoltre, la scelta di rinunciare al tradizionale
requisito della doppia incriminazione. Ad esso deroga gia la disciplina
sull’ordine europeo di indagine penale, la quale consente la raccolta delle
prove all’estero in rapporto a tutti i reati appositamente elencati in una lista
(artt. 11 § 1 lett. g della direttiva 2014/41 e 11 d.Igs. n. 108/2017): illeciti
che, punibili nello Stato di emissione con una pena di almeno tre anni di
detenzione, sono considerati di gravita tale da giustificare per definizione

1 Cfr. L. BARTOLI, Digital evidence, cit., p. 105.
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le operazioni istruttorie. Soprattutto, il pit sopra menzionato fenomeno
di possibile moltiplicazione della lex loci determinato dalla dispersione
delle prove digitali rende la doppia incriminazione un criterio, spesso,
inapplicabile, come tale da considerare superato.

Non appare censurabile neppure la possibilita per I'autorita di
emissione di chiedere al provider di astenersi dall’“informare la persona
i cui dati sono ricercati, per non ostacolare il pertinente procedimento
penale” (art. 11 § 1 della proposta), ritardando I'informazione al momento
in cui non vi sia pit il rischio di compromettere le indagini*. Qualcosa
del simile avviene gia a livello nazionale, laddove vi € tutta una serie di
atti “a sorpresa” che possono essere disposti dall’'organo di accusa senza
previamente informare il difensore (si pensi alle perquisizioni): una
cautela indispensabile per evitare il rischio di pregiudicare I'efficace
compimento dell’atto.

La proposta risulta, per converso, eccepibile nella misura in cui
non assicura una piena attuazione del controllo giurisdizionale. Non va
infatti dimenticato che, stando alla giurisprudenza della Corte europea dei
diritti dell’'uomo, la sottoposizione delle operazioni istruttorie invasive
della privacy ad un vaglio — almeno successivo — di un organo indipendente
rappresenta uno degli elementi del nocciolo duro del diritto*.. Eppure la
proposta introduce, a questo riguardo, tutta una serie di distinzioni. Un
vaglio giurisdizionale preventivo ¢ assicurato per i soli ordini di produzione
dei dati relativi alle operazioni e al contenuto (art. 4 § 2). Per gli ordini
di produzione dei dati relativi agli abbonati e agli accessi — che in prima
battuta possono essere disposti anche solo da un pubblico ministero (art. 4
§ 1) — ci siaccontenta, invece, di un ricorso ex post “davanti ad un organo
giurisdizionale dello Stato di emissione” in conformita alla lex fori (art.

20 Per una critica v. invece, O. POLLICINO-M. BASSINI, La proposta, cit., p. 18.

21 Lo ha ribadito, fra le piu recenti, Corte eur. dir. uomo, 27 settembre 2018,
Brazzi c. Italia, § 1 s. relativa ad una perquisizione di un’abitazione e dei per-
sonal computer ivi rinvenuti disposta da un pubblico ministero in un proce-
dimento per evasione fiscale. La mancanza di un’autorizzazione preventiva
di un giudice — non richiesta, a livello interno, dall’art. 247 c.p.p. — & stata
giudicata dalla Corte europea incompatibile con I'art. 8 CEDU per la ragione
che alla perquisizione non era seguito nessun sequestro, e dunque l'interes-
sato non aveva potuto esperire il riesame ai sensi dell’art. 257 c.p.p. (in modo
da attivare un vaglio giurisdizionale perlomeno posticipato).
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17 § 3) ?2: una disparita di trattamento che, a ben guardare, non risulta
giustificata, se si considera che gli ordini di produzione hanno ad oggetto
categorie di dati per alcuni versi sovrapponibili?. Possono essere emessi
da un pubblico ministero (art. 4 § 3) senza un controllo giurisdizionale
nemmeno successivo, infine, gli ordini di conservazione, ed ¢ una scelta
difficilmente comprensibile. Per quanto questi ultimi non consentano la
“divulgazione dei dati” 2%, nondimeno pregiudicano la facolta del titolare
di modificarli ed usarli liberamente?. Il fatto che non siano in nessun
modo impugnabili, oltretutto, determina un’evidente tensione con il
diritto ad un ricorso effettivo previsto dall’art. 47 della Carta di Nizza?.

4.2, B) LA PRIVATIZZAZIONE DELLA TUTELA DEI DIRITTI FONDAMENTALI.

L’aspetto piu preoccupante della proposta consiste nell’affidare
ai provider — aziende private e non organi pubblici — il controllo
sull’eseguibilita degli ordini.

Gli argomenti a sostegno di tale soluzione sono, essenzialmente,
di tipo utilitaristico. Si osserva, in particolare, che i provider a cui gli ordini
sono rivolti svolgono, sia pure virtualmente, un’attivita economicamente
redditizia nello Stato di emissione, nel quale hanno collocato la loro
sede operativa magari per ragioni fiscali. Sarebbe la giurisdizione di
quest’ultimo, pertanto, a venire principalmente in gioco ai fini dello
svolgimento delle attivita istruttorie. Né va dimenticato che la raccolta

22 11 quale sia tale da includere “la possibilita di contestare la legittimita della
misura, comprese la sua necessita e la sua proporzionalita”.

23 Si pensi, in particolare, ai dati sulle operazioni (ad esempio, come chiarisce
l’art. 2 § 7 della proposta, la “fonte e il destinatario di un messaggio”, o “altro
tipo di interazione”), che potrebbero facilmente essere scambiati per dati su-
gli accessi (ossia quelli riguardanti “I'inizio o la fine di una sessione di accesso
al servizio”), fruendo cosi del livello di garanzia inferiore; oppure ai dati re-
lativi alla cronologia di ciascun utente o alle ricerche effettuate, in rapporto a
cui sorgerebbero non pochi dubbi di collocazione e, quindi, sulle garanzie da
applicare: V. O. POLLICINO-M. BASSINI, La proposta, cit., p. 14.

24 Cosi la spiegazione dell’art. 17 della proposta.
% Cfr. M. G1aLUZ-J. DELLA TORRE, Lotta alla criminalita, cit., p. 292.

% V. R.M. GERACI, La circolazione transfrontaliera delle prove digitali in UE: la
proposta di regolamento di e-evidence, in Cass. pen., 2019, p. 1360.
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delle prove digitali tramite gli ordini di conservazione e di produzione
non comporta nessun ingresso fisico da parte degli organi inquirenti
dello Stato di emissione in un altro Stato, la cui sovranita non potrebbe,
dunque, considerarsi realmente lesa?’.

Non ¢ facile sostenere, tuttavia, che ’esclusione dai giochi degli
organi pubblici dello Stato di esecuzione sia del tutto indolore. I criteri di
controllo da impiegare ai fini dell'eseguibilita degli ordini di produzione e di
conservazione sono, nella sostanza, non molto diversi da quelli utilizzabili
dalle autorita giudiziarie chiamate ad eseguire le rogatorie e gli OEL E se si
considera che fra essi rileva la “manifesta violazione” della Carta di Nizza o la
“manifesta arbitrarieta” (art. 14 commi 4 e 5 della proposta), € evidente come
il vaglio del rispetto dei diritti fondamentali finisca per essere privatizzato.

Non si tratta, peraltro, di una peculiarita della proposta. Una
prescrizione non dissimile si riscontra nel CLOUD Act del 2018,
I’omologo statunitense del regolamento eurounitario, il quale prescrive
che i provider potrebbero rifiutarsi di trasmettere i dati in presenza di
un “rischio effettivo” di violazione del diritto di uno Stato straniero (§
1032%). Non dissimile il discorso per quanto concerne, piu in generale, la
tutela della privacy digitale a livello europeo; basti pensare al diritto alla
deindicizzazione dei contenuti rinvenibili nei siti, anche esso sottoposto
allo scrutinio delle aziende private che gestiscono i motori di ricerca®.

Ci troviamo, dunque di fronte ad un trend che si sta imponendo
a livello globale, e che proprio per questo deve essere considerato
con la massima cautela. Vi ¢ chi lo guarda con favore, notando come
I'eliminazione del controllo da parte dei competenti organi dello Stato di
esecuzione semplifichi non poco la procedura, con I'effetto di aumentare
'efficienza delle investigazioni. Inoltre i service provider — secondo questa
impostazione — si troverebbero nella migliore posizione per effettuare
il controllo, vuoi perché dotati delle specifiche competenze tecniche
necessarie al riguardo, vuoi perché in possesso delle informazioni

27 Cfr., al riguardo, P. DE HERT-C. PARLAR-J. THUMFART, Legal arguments used in
courts regarding territoriality and cross-border production orders: From Yahoo
Belgium to Microsoft Ireland, in New Journal of European Criminal Law, vol. 9
(3),2018, p. 338s.

28 La quale ha modificato la § 2713, tit. 18, cap. 121 dello United States Code.
2 Cfr. O. PoLLICINO-M. BAsSINI, La proposta, cit., p. 10 s.
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rilevanti. Si tratterebbe, del resto, di un vaglio fondato su indici giuridici
“di agevole riconoscibilita anche per operatori privati”, tali da non implicare
necessariamente “I’esigenza di un apprezzamento di carattere tecnico” *°.

In caso di pericolo di violazione dei diritti — si conclude —
comunque opererebbe un’ancora di salvataggio: 1a procedura di riesame
prevista dall’art. 15 della proposta, attivabile quando il provider ritenga
che 'ottemperanza di un ordine di produzione sia in contrasto con il
diritto di un paese terzo che vieti la divulgazione dei dati “per la necessita
di tutelare i diritti fondamentali delle persone interessate”. In evenienze
del genere, un organo giurisdizionale dello Stato di emissione dovrebbe
riconsiderare la situazione e, se accertasse l’esistenza di una possibile
violazione, dovrebbe interpellare il paese terzo, il quale potrebbe anche
arrivare ad opporsi all’esecuzione dell’ordine. In questo modo, i provider
diventerebbero “il perno centrale del sistema, fungendo da valvola in grado
di regolare I'ingresso di un determinato ordine proveniente dall’autorita
di emissione di uno Stato membro nell’ordinamento in cui i dati oggetto
di ricerca sono materialmente conservati” 3.

Ci sono, tuttavia, forti dubbi che un tale complesso meccanismo
possa sortire i suoi effetti, e ci0 per una ragione connessa alla stessa
essenza dei provider: i quali, a causa della loro natura privatistica e della
conseguente — e legittima — esigenza di proteggere i loro interessi, non
potrebbero mai agire come organi pubblici in posizione di imparzialita,
di per sé del tutto indifferenti all’esito del vaglio®2. Per quanto possano
avere a cuore la tutela della privacy dei loro utenti, la loro condotta
sarebbe condizionata dalla comprensibile necessita di mantenere buoni
rapporti con gli Stati in cui esercitano la loro attivita economica. Il

30 O. PoLLICINO-M. BASSINI, La proposta, cit., p. 17.
31 0. POLLICINO-M. BASSINI, La proposta, cit., p. 11.

32 Cfr. M. BOSE, An assessment of the Commission’s proposals on electronic evi-
dence, in europarl.europa.eu, 21 settembre 2018, p. 41 s.; V. MITSILEGAS, The
privatisation of mutual trust in Europe’s area of criminal justice: The case of e-e-
vidence, in Maastricht Journal of European and Comparative Law, vol. 25 (3),
2018, p. 264 s. Si veda anche il 3rd working document del Parlamento europeo
sulla proposta di regolamento del 13 febbraio 2019, in europarl.europa.eu, p.
5s., nonche P. DE HERT-C. PARLAR-J. THUMFART, Legal arguments, cit., p. 351
s., secondo cui la proposta ¢ pil attenta alle esigenze repressive che alla tutela
della sovranita degli Stati coinvolti e dei diritti degli individui.
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rischio, poi, che, rifiutandosi di eseguire gli ordini di conservazione o
produzione dei dati, siano esposti a sanzioni, inevitabilmente falserebbe
le loro valutazioni. Non ci sarebbe da stupirsi, a queste condizioni, se
svolgessero un vaglio superficiale, censurando solo le (probabilmente
poche) istanze di acquisizione patentemente lesive dei diritti, in quanto
prive di qualsiasi giustificazione (si pensi alle c.d. fishing expeditions,
richieste “al buio” volte a sapere quali dati siano in mano ad un certa
azienda). Un tendenziale lassismo a cui contribuirebbero i rapidi tempi
di risposta imposti dalla proposta, nonché il fatto che, stando all’art. 8
commi 3 e 4 di quest’ultima, gli appositi certificati mediante cui gli ordini
dovrebbero essere trasmessi ai provider non dovrebbero includere “i
motivi della necessita e della proporzionalita della misura”, ostacolando
il controllo anche sotto questo profilo*.

Cosi stando le cose, il rispetto dei diritti fondamentali sarebbe, alla
resa dei conti, devoluto al solo Stato di emissione sulla base del proprio
ordinamento, venendo meno qualsiasi forma di tutela delle legittime
aspettative del titolare dei dati in merito all’applicazione della normativa
di qualsiasi altro Stato coinvolto. Tale unica salvaguardia, pero, potrebbe
risultare inadeguata qualora la lex fori non fosse sufficientemente attenta
alle esigenze garantistiche. Anche perché non va trascurato che I'art. 17 §
6 della proposta, riprendendo la medesima soluzione adottata dall’art. 14 §
7 della direttiva 2014,/41 sull’ordine europeo di indagine penale, dispone
che le violazioni del diritto di difesa e del diritto all’equo processo sono
destinate a ripercuotersi solo sulla “valutazione” delle prove ottenute.
Una prescrizione del genere non potrebbe che tradursi in una regola
volta ad attribuire alle prove in questione un peso conoscitivo inferiore,
magari tipo quella prevista, a livello interno, dall’art. 192 comma 3 c.p.p.
in rapporto alle dichiarazioni dei coimputati**. Ma I'esperienza applicativa
ha da tempo dimostrato come prescrizioni del genere siano poco efficaci,
prestandosi a tutta una serie di elusioni consentite dall’elasticita della
logica induttiva che governa I'accertamento dei fatti*>. A fronte della

33 Siveda il 3rd working document del Parlamento europeo, p. 4.

34 Le quali, viste dal nostro legislatore con sospetto, come noto devono essere
assistite da specifici elementi di riscontro.

35 Sirinvia a M. DANIELE, Regole di esclusione e regole di valutazione, Giappichel-
li, 2009, p. 132 s.
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lesione dei diritti fondamentali, la via piu corretta sarebbe quella di
decretare I'inutilizzabilita delle prove. Tale piu radicale sanzione, pero,
¢ prevista come mera eventualita dal considerando 54 della proposta,
non potendo dunque essere considerata una strada vincolata per i giudici
nazionali chiamati ad applicare il regolamento.

5. L'ESIGENZA DI UN APPROCCIO FEDERALISTICO

Se la cooperazione fra organi pubblici risulta un passaggio
ineludibile, ci si deve chiedere come rivitalizzarla, in modo da renderla
compatibile con le caratteristiche delle prove digitali.

Nulla vieterebbe alla legge di individuare un unico Stato di
esecuzione. Qui le soluzioni potrebbero essere molteplici. Lo si potrebbe
identificare, ad esempio, con lo Stato in cui il provider ha la sede legale,
oppure con lo Stato in cui si trova il server in cui sono ubicate le prove o,
addirittura, con lo Stato indicato dallo stesso provider; in alternativa, ci
si potrebbe riferire allo Stato di nazionalita del sospettato, o allo Stato di
nazionalita della vittima¥. A causa della dispersione delle prove digitali,
tuttavia, qualunque scelta sarebbe arbitraria o, comunque, foriera di
complicazioni, e quindi insoddisfacente.

Nello scenario “liquido” delle indagini informatiche, I'approccio
meno problematico passa attraverso la creazione, in una logica federale,
di un unico organo giurisdizionale europeo deputato a svolgere i controlli
che la proposta vorrebbe affidare ai providers®. Un organo a cui le autorita
giudiziarie nazionali dovrebbero rivolgere gli ordini di conservazione e
di produzione, e a cui i provider che prestino i loro servizi nell’'Unione
dovrebbero trasmettere le informazioni rilevanti in loro possesso.

3 Secondo cui la violazione dei diritti “pud incidere sull’ammissibilita delle
prove ottenute con detti mezzi o, a seconda del caso, sul peso di tali prove
nell’ambito del procedimento”.

37 Per una rassegna, v. A.K. Woobs, Against Data Exceptionalism, in 68 Stanford
Law Review, 2016, p. 764 s.

3 In merito a questo tipo di soluzione, v. S. CARRERA-G. GONZALEZ FUSTER-E.
GUuILD-V. MITSILEGAS, Access to Electronic Data by Third-Country Law En-
forcement Authorities: Challenges to EU Rule of Law and Fundamental Rights,
Centre for European Policy Studies, 2015, p. 14 s.
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Dovrebbe spettargli, in particolare, valutare se le richieste istruttorie
rispettano gli standard di tutela dei diritti richiesti dalla CEDU e dalla
Carta di Nizza; non potrebbe esimersi, a questo proposito, dal considerare
la gravita dei reati oggetto del procedimento, le modalita e le circostanze
di emissione del provvedimento, la presenza di elementi di prova a carico
del sospettato gia presenti in quel momento, nonché il contenuto e la
finalita del provvedimento®.

Non sarebbe, naturalmente, una soluzione priva di difetti. Dovrebbe
essere un organo in grado di operare con la massima efficienza, capace di
soddisfare in tempi ragionevolmente rapidi richieste provenienti da ogni
parte del globo. A questo fine potrebbe forse essere utile prevedere, nei
casi di urgenza, una procedura velocizzata: gli ordini che non apparissero
manifestamente arbitrari potrebbero essere immediatamente eseguiti,
per poi venire sottoposti ad un piu approfondito vaglio successivo
all’esecuzione, decretando ex post I'inutilizzabilita nello Stato di emissione
dei dati raccolti qualora quest’ultimo avesse esito negativo*. In ogni caso,
per quanto possa apparire difficile da realizzare, sarebbe una soluzione
di gran lunga preferibile alla logica privatistica postulata dalla proposta
di regolamento, suscettibile di aprire scenari dalle implicazioni davvero
inquietanti per la tutela dei diritti.
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ResuMeN: El objeto de este trabajo es poner de manifiesto los problemas
que plantea la investigacion criminal cuando se analizan instrumentos
tecnoldgicos en la averiguacion del delito. En concreto, se estudia cémo
afecta al derecho fundamental a la proteccion de los datos personales
la prueba que se ha obtenido, con motivo de la investigacion criminal,
mediante el andlisis de los datos contenidos en los dispositivos de
almacenamiento masivo de la informacién. Se analiza el tratamiento
juridico que se da a la proteccién de los datos personales como parte de
lo que se ha venido a denominar por la jurisprudencia “proteccion del
entorno virtual” y las consecuencias juridicas que tiene en el proceso
penal. En definitiva, se quiere advertir cuales son los efectos que tiene
en el proceso penal la prueba que se ha obtenido vulnerando el derecho
fundamental a la proteccion de los datos personales.

PaLABRAS cLAVE: Proteccion de datos de caracter personal; entorno virtual;
dispositivos de almacenamiento masivo de informacién; garantias
procesales; prueba ilicita.

ABsTRACT: This paper studies the affection of the personal data in the criminal
investigation of the evidences of the mass storage devices of the information.

1 Profesora Adjunta de Derecho Procesal (acreditada Agregada). Departamento de
Derecho Publico. Facultad de Derecho. Seccion Bizkaia.
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The protection that jurisprudence gives to the protection of personal data
is studied as “protection of the virtual environment” and also the possible
consequences that it has in the criminal process, at the moment in which
the judge evaluates the evidence, if the personal data of the researched
have been achieved by violating the fundamental right to the protection
of personal data.

Kevyworbps: Protection of personal data; virtual environment; massive
information storage devices; procedural guarantees; evidence obtained
violating fundamental rights of the process.

Sumario: Introduccién; 1. Configuracion del derecho fundamental
a la proteccién de los datos personales; 2. Limites del derecho
fundamental a la proteccidon de los datos personales; 3. La proteccion
del derecho fundamental de los datos personales frente a los nuevos
métodos de investigacidn tecnolégica en el proceso penal; 3.1.
Aproximaciéon normativa; 3.2. Los dispositivos de almacenamiento
masivo de informacién; 3.3. Proteccién del derecho al entorno
virtual; 3.4. Extension y limites del registro de dispositivos de
almacenamiento masivo de la informacion; 3.5. Acceso a los datos
personales por la policia judicial y consentimiento del interesado;
Conclusiones: Efectos de la prueba obtenida mediante registro
de dispositivos de almacenamiento masivo de la informacién
vulnerando el derecho fundamental a la proteccién de los datos
de caracter personal; Referencias bibliograficas.

INTRODUCCION

La investigacién tecnoldgica en la averiguacion del delito es
compleja pero se ha convertido, en la actualidad, en imprescindible
en la instruccion de la mayoria de los delitos para la averiguacion de
los hechos y la autoria de los mismos. El uso de técnicas tradicionales
de investigacion cede ante los resultados que proporcionan las nuevas
técnicas de investigacion. Las evidencias electrénicas prevalecen en la
informacion que se encuentra disponible o almacenada en dispositivos de
almacenamiento y constituyen fuente de prueba para poder acreditar el
hecho investigado. Los dispositivos de almacenamiento masivo constituyen
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efectos del delito en si mismos pero, ademas, serd necesario acceder
a la informacién que contienen para la averiguacion de los hechos.
Precisamente, es en este acceso que, por otra parte, es inevitable donde
se produce una lesion o afectacion del derecho fundamental a la protecciéon
de los datos personales, ademas de a otros derechos como la intimidad
y al secreto de las comunicaciones. Lo relevante sera comprobar si la
limitacion al derecho fundamental es de suficiente entidad como para
verse afectada la prueba obtenida y, en su caso, las consecuencias que
tenga en el proceso penal.

Como afecta al derecho fundamental a la proteccion de los datos
personales la investigacion del material informativo que contienen los
dispositivos de almacenamiento masivo de la informacion es el objetivo
del trabajo. Partiendo del hecho que los datos personales solo se pueden
proteger desde el ejercicio de la facultad de autodeterminacion individual?
el problema que acucia a este derecho es el propio desconocimiento del
peligro que entrafa el acceso por terceros a los datos personales que no
afectan a la vida intima de la persona. Esta consideracién de los datos,
al margen de la esfera intima, hace que no se repare en su utilizacion
y manipulacién que, inevitablemente, conlleva el control de la vida
personal del individuo. No obstante, este derecho tiene como limites la
propia investigacion de un hecho delictivo aunque es necesario que esta
investigacion se realice de la manera mas respetuosa al derecho que protege
los datos personales porque sélo asi la prueba obtenida en la investigacion
de los hechos criminales podra ser vélida en el proceso penal. Estudiamos
en este trabajo el tratamiento procesal que, en la actualidad, se otorga a
la proteccion de los datos personales como parte de lo que se ha venido
a denominar por la jurisprudencia “proteccion del entorno virtual”. Se
analiza la regulacion jurisdiccional nacional con motivo de la modificaciéon

2 MURILLO DE LA CUEVA, Pablo Lucas. La Constitucion y el derecho a la au-
todeterminacion informativa. Cuadernos de Derecho Publico. Madrid, n. 19 —
20,2003, pp. 36 — 39, apuesta por el nombre de autodeterminacién informati-
va (también se conoce a este derecho como habeas data, libertad informatica
o proteccion de los datos personales) acufiado por el Tribunal Constitucional
Federal alemdn, sentencia de 15 de diciembre de 1983 y que entiende que ex-
presa la sustancia del derecho: “El control de uno mismo sobre la informacién
personal que le afecta y sirve para proyectarlo frente a la informatica o frente
a cualquier tecnologia” (p. 39).
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efectuada por la Ley Organica 7/2015, de 21 de julio que afiade, por el art.
Unico 36, el Capitulo I bis, el art. 236 bis al decies, sobre la Proteccion de
datos de caricter personal en el ambito de la Administracién de Justicia
y se examina si resulta adecuada para proteger los datos personales que
se obtienen en una investigacion criminal o en la fase de la instrucciéon
procesal. Finalmente, se concluye exponiendo las consecuencias que
tienen en el proceso penal los datos personales del investigado obtenidos
vulnerando este derecho fundamental, en concreto, las consecuencias que
tiene en la valoracion de la prueba de los datos personales de la persona
investigada que se han obtenido vulnerando este derecho fundamental.

1. CONFIGURACION DEL DERECHO FUNDAMENTAL A LA PROTECCION
DE LOS DATOS PERSONALES

El derecho fundamental a la proteccion de los datos de caricter
personal es un derecho de los que se han venido a denominar “tercera
generacion” y estd en intima relacion con la incidencia negativa de las
Tecnologias de la Informacion y de las Comunicaciones (TIC) en el
ejercicio de los derechos fundamentales®. La proteccion de los datos

3 Autores como PEREZ LUNO, Antonio Enrique (autor imprescindible por ser
el iniciador en Espafa de los estudios sobre esta materia), Intimidad y pro-
teccién de datos personales: del “habeas corpus” al “habeas data. In: GARCIA
SAN MIGUEL, Luis (coord.). Estudios sobre el derecho a la intimidad. Madrid:
Tecnos, 1992, pp. 36 — 45, lo califican como la “tercera generacion de dere-
chos humanos”. Se trata del “derecho a la paz, los derechos de los consumi-
dores, el derecho a la calidad de vida, o 1a libertad informatica”. También del
mismo autor Del Habeas Corpus al Habeas Data. Conferencia impartida en el
XIV Curso de Informatica y Derecho. Centro Regional de la UNED, Extre-
madura, 1990,, p. 154 — 155, sostiene que “...nos hallamos ante una tercera
generacion de derechos humanos complementadora de las fases anteriores,
referidas a las libertades de signo individual y a los derechos econémicos,
sociales y culturales. De este modo, los derechos y libertades de la tercera
generacion se presentan como una respuesta al fenémeno de la denominada
“contaminacion de las libertades” (liberties pollution), término con el que al-
gunos sectores de la teoria social anglosajona aluden a la erosiéon y degrada-
cién que aqueja a los derechos fundamentales ante determinados usos de las
nuevas tecnologias.

Disponible en http://egov.ufsc.br/portal/sites/default/files/6_16.pdf. Fe-
cha acceso: 07de junio de 2018.
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personales no se recoge expresamente en el art. 18.4 CE* pero si se

contiene en él y ello como proteccion contra las amenazas a la dignidad,

identidad, libertad e intimidad de las personas®. Estamos ante un derecho

que pone de manifiesto la necesaria proteccion de los datos personales

frente al tratamiento automatizado de los mismos que afecta al control

de “nuestras vidas y personalidad” ¢ por lo tanto, el acento lo debemos

poner en el “control” ejercido como poder sobre la otra persona, como

disposicién o manejo de la vida de las demds personas a través de sus
datos personales.”

4

El punto 4. del art. 18 establece: “La ley limitara el uso de la informatica para
garantizar el honor y la intimidad personal y familiar de los ciudadanos y el
pleno ejercicio de sus derechos”.

La proteccion de los datos personales es el principal aspecto de la tutela de
los derechos de las personas frente al uso de la informatica a la que se refiere
el art. 18.8 de la Constitucién. De esta manera lo manifiesta MURILLO DE
LA CUEVA, Pablo Lucas. La construccion del derecho a 1a autodeterminacion
informativa. Revista de Estudios Juridicos (Nueva época). Madrid, n. 104, 1999.
Sobre la importancia de la proteccion de los datos frente al uso de 1a informa-
tica y autdbnomo de la proteccion del derecho a la intimidad, PINAR MANAS,
José Luis. La proteccion de datos personales y ficheros automatizados. In:
ROMEO CASABONA, Carlos Maria (coord.). El cibercrimen: nuevos retos ju-
ridico-penales, nuevas respuestas politico-criminales. Granada: Comares, 2006,
pp. 153-167.

La linea jurisprudencial pionera en la tutela fundamental de los datos perso-
nales la marca la Sentencia del TC 254/1993, de 20 de julio, (BOE nim. 197,
de 18 de agosto de 1993). Su importancia radica en que abre una linea juris-
prudencial que conduce, posteriormente, al reconocimiento de este derecho
fundamental y la conexion que establece entre el Convenio n° 108, de 28 de
enero de 1981, del Consejo de Europa, sobre el tratamiento automatizado de
los datos de caricter personal y el propio art. 18.4 CE, en atencion al propio
art. 10.2 CE (“ Las normas relativas a los derechos fundamentales y a las li-
bertades que la Constituciéon reconoce se interpretaran de conformidad con
la Declaracion Universal de Derechos Humanos y los tratados y acuerdos in-
ternacionales sobre las mismas materias ratificados por Espafia.”). Supera de
esta manera la doctrina de la Sala tercera del TS que los trata Gnicamente de
principios. Estas consideraciones aparecen ampliamente argumentadas por
el autor MURILLO DE LA CUEVA, Pablo Lucas, La Constitucion y el derecho
a la autodeterminacion informativa, op. cit., p. 31.

MURILLO DE LA CUEVA, Pablo Lucas, La Constitucién y el derecho a la
autodeterminacion informativa, op. cit., p. 36. Pone el autor de manifiesto
que “...el riesgo especifico que implica la informatica es el control sobre las
vidas de los demas que permite la captacion incontrolada de informacion
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El desarrollo del art. 18.4 CE se realiza con la aprobacion de la
Ley Organica 5/1992, de 29 de octubre, de regulacion del tratamiento
automatizado de los datos de caricter personal (LORTAD)®, derogada por
la Ley Organica 15/1999, de 13 de diciembre, de Proteccioén de Datos de
caracter Personal (LOPD) que vino a transponer la Directiva 95/46/CE
del Parlamento Europeo y del Consejo, de 24 de octubre de 1995, relativa
a la proteccién de las personas fisicas en lo que respecta al tratamiento
de datos personales y a la libre circulacion de estos datos. El Real Decreto
1720/2007, de 21 de diciembre, por el que se aprueba el Reglamento de
desarrollo de la Ley Orgénica 15/1999, de 13 de diciembre, de proteccion
de datos de caracter personal. En la actualidad, con motivo de la aplicacién
directa desde el 25 de mayo de 2018 del Reglamento (UE) 2016/679 del
Parlamento Europeo y del Consejo, de 27 de abril de 2016, relativo a la
proteccion de las personas fisicas en lo que respecta al tratamiento de datos
personales y a la libre circulacién de estos datos y por el que se deroga
la Directiva 95/46/CE (Reglamento general de proteccion de datos), se
ha elaborado la Ley Organica 3/2018, de 5 de diciembre, de Proteccion
de Datos Personales y garantia de los derechos digitales®.

personal...”. “Es decir, 1a recopilacién y el tratamiento automatizado de datos
sobre los mas variados aspectos de nuestras actividades..., de nuestras vidas y
de nuestra personalidad... Y todo ello con la particularidad de que el resulta-
do de esas elaboraciones, en tanto que producto de un tratamiento de datos,
puede que ni siquiera sea verdad”.

8 Fruto, ademas, de la ratificacion del Convenio nim. 108 del Consejo de Euro-
pa de 28 de enero de 1981, para la proteccion de las personas con respecto al
tratamiento automatizado de datos de cardcter personal (entrd en vigor el 1
de octubre de 1985).

° BOE num. 294, de 6 de diciembre de 2018. Junto a dicha normativa destacan
los siguientes instrumentos juridicos: La Carta de Derechos Fundamentales
de la Union Europea recoge, en su art. 8, la proteccion de datos de caracter
personal y el Tratado de Lisboa, Declaracion n° 21, firmado el 12 de diciem-
bre de 2007, dispone la posibilidad de establecer normas especificas para la
proteccion de datos de caracter personal y la libre circulacion de dichos datos
en el Ambito de la cooperacion judicial y policial. Podemos ver en este tema a
GUTIERREZ ZARZA, Maria Angeles.—, Proteccién de Datos Personales en la
Carta de Derechos Fundamentales de la Unién Europea y El Tratado de Fun-
cionamiento de la Unién Europea. In: GUTIERREZ ZARZA, Maria Angeles
(coord.). Nuevas Tecnologias, Proteccién de Datos Personales y Proceso Penal.
Madrid: La Ley, 2012.
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En el Ambito jurisdiccional 1a proteccion de los datos personales
se encuentra también regulada en la legislacion organica, Ley Organica
del Poder Judicial (LOPJ) en su tltima modificacion efectuada por la Ley
Organica 7/2015, de 21 de julio afade por el art. Gnico 36 el Capitulo
I bis, el art. 236 bis al decies, sobre la Proteccion de datos de caracter
personal en el Aambito de la Administracion de Justicia. Se ha superado
la regulacion anterior incompleta y obsoleta que venia establecida por el
Reglamento 1/2005, de aspectos accesorios a las actuaciones judiciales,
aprobado por Acuerdo de 15 de septiembre de 2005, del Pleno del Consejo
General del Poder Judicial y por la LOPJ, art. 230.5 LOPJ.

2. LiMITES DEL DERECHO FUNDAMENTAL A LA PROTECCION DE LOS
DATOS PERSONALES

El derecho fundamental a 1a proteccion de los datos no es absoluto.
La limitacion de su ejercicio viene dada de forma genérica en el art. 10.1 CE
cuando se residencia en el orden publico y la paz social'’. E1 TC sefiala como
limite del derecho fundamental a la proteccion de los datos personales,
entre otros, la averiguacion, persecucion y castigo del delito'*. El resto de
derechos fundamentales y bienes juridicos protegidos constitucionalmente
actian también como limite al ejercicio del derecho fundamental, en
atencion a la necesidad, proporcionalidad y a que sea “respetuoso con el
contenido esencial del derecho fundamental restringido”2.

10 Art. 10.1 CE: “La dignidad de la persona, los derechos inviolables que le son
inherentes, el libre desarrollo de la personalidad, el respeto a la ley y a los
derechos de los demas son fundamento del orden politico y de la paz social.”

1t Lo recuerda la STC 292/2000, en su FJ 9: “En cuanto a los limites de este
derecho fundamental no estard de mas recordar que la Constitucién men-
ciona en el art. 105 b) que la ley regulara el acceso a los archivos y registros
administrativos “salvo en lo que afecte a la seguridad y defensa del Estado, la
averiguacion de los delitos y la intimidad de las personas” (en relacién con el
art.8.1y 18.1y 4 CE) ..

2 De esta manera lo recoge el FJ 11 de la STC 292/2000: “...en las Sentencias
mencionadas relativas a la proteccion de datos, este Tribunal ha declarado
que el derecho a la proteccion de datos no es ilimitado, y aunque la Consti-
tucion no le imponga expresamente limites especificos, ni remita a los Po-
deres Publicos para su determinaciéon como ha hecho con otros derechos
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De manera mas especifica los limites al derecho a la
autodeterminacion informativa los encontramos entre los derechos que
protege el art. 24 CE y que comprende: tutela judicial efectiva, derecho a
un proceso con todas las garantias, derecho de defensa'® y el derecho a la
prueba. Por lo tanto, debemos entender que el derecho a la proteccion de
los datos personales del investigado o encausado, ie., el poder de control,
de disposicion de sus datos personales que se traduce en la imposicién
a terceros determinados deberes de hacer: “el derecho a que se requiera
el previo consentimiento para la recogida y uso de los datos personales,
el derecho a saber y ser informado sobre el destino y uso de esos datos y
el derecho a acceder, rectificar y cancelar dichos datos” cede o “presenta
ciertas limitaciones” en el proceso penal con el fin de conseguir llevar a
buen término una investigacion penal'*. De esta manera lo establece el
art. 236 quater LOPJ: “De conformidad con lo dispuesto en el articulo
11.2 de la Ley Organica 15/1999, de 13 de diciembre's, no sera necesario
el consentimiento del interesado para que los Tribunales procedan al
tratamiento de los datos en el ejercicio de 1a potestad jurisdiccional, ya
sean éstos facilitados por las partes o recabados a solicitud del propio
Tribunal, sin perjuicio de lo dispuesto en las normas procesales para la
validez de la prueba.

En el Espacio de Libertad, Seguridad y Justicia (ELSJ) de la
Unidén Europea los limites a este derecho fundamental vienen impuestos
por la Directiva (UE) 2016/680 del Parlamento europeo y del consejo
de 27 de abril de 2016 relativa a la proteccion de las personas fisicas
en lo que respecta al tratamiento de datos personales por parte de
las autoridades competentes para fines de prevencidn, investigacion,
deteccion o enjuiciamiento de infracciones penales o de ejecucion de
sanciones penales, y a la libre circulacion de dichos datos y por la que

fundamentales, no cabe duda de que han de encontrarlos en los restantes
derechos fundamentales y bienes juridicos constitucionalmente protegidos,
pues asi lo exige el principio de unidad de la Constitucion...”

13 Una dimension mas amplia de los limites al derecho fundamental a la protec-
cién de datos en el proceso penal lo encontramos en Autor, 2018.

1 STC 254/1993, de 20 de julio, FJ 7.

15 Se debe entender referida a la normativa actual LO 3/2018, de 5 de diciem-
bre, de Proteccion de Datos Personales y garantia de los derechos digitales.
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se deroga la Decision Marco 2008/977/JAI del consejo. La Directiva
establece las normas sobre proteccion de los datos personales de las
personas fisicas respecto del tratamiento que realicen las autoridades
con motivos de prevencion, investigacion, deteccion o enjuiciamiento
de infracciones penales o de ejecucion de sanciones penales. En los
supuestos de delincuencia transnacional la cooperacion, basada en
el principio de reconocimiento mutuo, entre autoridades policiales y
judiciales resultard crucial para el esclarecimiento del delito grave y asi
se garantiza, a través de la Directiva, el intercambio de datos personales
por parte de estas autoridades.

3. LA PROTECCION DEL DERECHO FUNDAMENTAL DE LOS DATOS
PERSONALES FRENTE A LOS NUEVOS METODOS DE INVESTIGACION
TECNOLOGICA EN EL PROCESO PENAL

3.1. APROXIMACION NORMATIVA

La reforma de la Ley de Enjuiciamiento Criminal (LECr) por
la LO 13/2015, de 5 de octubre, de modificaciéon de la LECr para el
fortalecimiento de las garantias procesales y la regulacion de las medidas
de investigacion tecnoldgica 1° supuso dar cobertura legal a las medidas
de investigacion tecnologica’. De esta manera, se regulan las diligencias
de investigacion de intervencion de las comunicaciones telefonicas y
telematicas, la captacion y grabacion de comunicaciones orales mediante
la utilizacion de dispositivos electrénicos, la utilizacion de dispositivos
técnicos de seguimiento, localizacién y captacion de la imagen, el registro
de dispositivos de almacenamiento masivo de informacion y los registros
remotos sobre equipos informaticos. Se trata de los Capitulos IV a X del
Titulo VIII (“De las medidas de investigacion limitativas de los derechos
reconocidos en el articulo 18 de la Constitucion”) que se afiade por el

16 BOE ntim. 239, de 6/10/2015.

7" Anteriormente, no existia una regulacion concreta de esta materia en la LECr.
En los supuestos de acceso a la prueba electronica se aplicaban por analogia
preceptos de la LECr y la amplia doctrina jurisprudencial que si se habia de-
sarrollado en esta materia
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arts. inicos13 a 19 de la Ley Orgénica 13/2015, de 5 de octubre, arts.
588 bis a 588 octies.

La nueva regulacion pretende dotar de mayor eficacia al derecho
procesal a la vez que se procura que se actie con pleno respeto a las
garantias del proceso, sobre todo, cuando se pueden afectar derechos
fundamentales de la persona, reconocidos en el art. 18 LECr'8. Y es que
la regulacion de estas diligencias de investigacion habia sido ampliamente
demandada por la doctrina® y jurisprudencia; en ese sentido, la STC
145/2014 recuerda la necesidad de una habilitacion legal en los supuestos
de injerencia estatal en el ambito de los derechos fundamentales y las
libertades publicas.?

Con la reforma de la LECr se cumple con las obligaciones que
resultan de la ratificacion del Convenio de Budapest sobre Ciberdelincuencia,
de 23 de noviembre de 20012!, que se aplica a la obtencion de pruebas
electronicas? y se ha dado cobertura legal a las medidas de investigacion

18 Véase la Exposicion de Motivos, apartado IV.

1 Sobre este tema, véase, entre otros, ETXEBERRIA GURIDI, José Francisco.
La proteccion de los datos de cardcter personal en el ambito de la investigacion
penal. Madrid: Agencia de proteccién de Datos, Premio Proteccién de datos
Personales, 1998, pp. 22; CASTILLEJO MANZANARES, Raquel. Hacia un
nuevo proceso penal. Madrid: La Ley, 2010y; BANACLOCHE PALAO, Julio;
ZARZALEJOS NIETO, Jests. Las diligencias de investigacion restrictivas de
los derechos fundamentales. In: Aspectos fundamentales del Derecho Procesal
Penal. Madrid: La Ley, 32 ed., 2015.

° La Sala Segunda del TC en su sentencia 145/2014 (ECLLI:ES:TC:2014:145), FJ 7.
21 BOE nuim. 226, de 17 de septiembre de 2010.

22 Art. 14.2 c) Convenio de Budapest sobre Ciberdelincuencia. La prueba
electronica o en soporte electronico la define SANCHIS CRESPO, Caroli-
na. La prueba en soporte electrénico. In: GAMERO CASADO, Eduardo y
VALERO TORRIJOS, Julidn, (coords.). (, Las tecnologias de la Informacién
y de la Comunicacién en la Administracion de Justicia. Andlisis sistematico de
la Ley 18/2011, de 5 de julio. Navarra: Thomson Reuters-Aranzadi,, 2012,
p. 713, como “aquella informacién contenida en un dispositivo electrénico
a través del cual se adquiere el conocimiento de un hecho controvertido,
bien mediante el convencimiento psicolégico, bien al fijar este hecho como
cierto atendiendo a una norma legal”. Con caricter general, la prueba en el
proceso penal cabe definirla como “la actividad procesal, de las partes (de
demostracion) y del juez (de verificacion), por la que se pretende lograr el
convencimiento psicologico del juzgador acerca de la verdad de los datos
alegados al proceso”. De esta manera, la describe . BARONA VILAR, Silvia.

S
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tecnologica, siguiendo la jurisprudencia de la Sala de lo Penal del TS.
Destacamos entre la numerosa doctrina jurisprudencial las siguientes
sentencias del TS: STS 250/2017, de 5 de abril®, sienta la doctrina general
sobre los presupuestos necesarios para la autorizacion de la interceptacion
de las comunicaciones telefénicas y telemadticas, STS 272/2017, de 18
de abril?, sobre la utilizacion de dispositivos técnicos de captacion de la
imagen con motivo de la nueva regulacién de la LECr y STS 786,/2015,
de 4 de diciembre?, sobre registro de dispositivos de almacenamiento
masivo de informacion, en este caso acceso al contenido de ordenadores;
importa resaltar en esta sentencia la doctrina jurisprudencial sobre el
derecho al propio entorno virtual.?.

En el art. 588 bis LECr¥se contiene la regulacion de las
disposiciones comunes a las medidas de investigacion tecnologica
que marcan los principios rectores de la autorizacion judicial que se
otorgue al efecto. Estos principios disponen que la misma habrd de ser
dictada con plena sujecién a los principios de especialidad, idoneidad,
excepcionalidad, necesidad y proporcionalidad de la medida. Ademas,
en los arts. 588 ter a 588 quinquies se regulan la interceptacion de las
comunicaciones telefénicas y telematicas (Capitulo V), Captacion y
grabacion de comunicaciones orales mediante la utilizacion de dispositivos

La prueba (I). In: MONTERO AROCA, Juan; GOMEZ COLOMER, Juan Luis;
BARONA VILAR, Silvia; ESPARZA LEIBAR, Inaki; ETXEBARRIA GURIDI,
José Francisco. Derecho Jurisdiccional III. Proceso Penal. Valencia: Tirant lo
Blanch, 2017, p. 38.

2 Roj: STS 1582/2017 - ECLI: ES:TS:2017:1582.
2+ ROJ: STS 1594/2017 - ECLLI:ES:TS:2017:1594.
% ROJ: STS 5362/2015 - ECLI:ES:TS:2015:5362.

26 Asi mismo, una recopilacién de las sentencias mas recientes de la Sala de lo
Penal del TS que asientan la doctrina jurisprudencial de los medios de prueba
tecnologicos la realizan VILLEGAS GARCIA, Maria Angeles y ENCINAR DEL
POZO, Miguel Angel. Validez de medios de prueba tecnoldgicos. Diario La
Ley. Madrid, n. 9005, Seccién dossier, 2017.

27 Dispone asi el articulo 588 bis a. LECr: “1. Durante la instruccion de las cau-
sas se podra acordar alguna de las medidas de investigacion reguladas en el
presente capitulo siempre que medie autorizacion judicial dictada con plena
sujecion a los principios de especialidad, idoneidad, excepcionalidad, necesi-
dad y proporcionalidad de la medida.
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electronicos (Capitulo VI) y Utilizacién de dispositivos técnicos de
captacion de la imagen, de seguimiento y de localizacién (Capitulo VII).?

La utilizacion habitual de las nuevas tecnologias hace necesaria
la obtencién de prueba de tipo tecnoldgico que, si bien es cierto que
contribuira a incrementar la eficacia judicial en la persecucion de los delitos
en igual medida aumentara el riesgo de lesividad del derecho fundamental
ala autodeterminacion informativa de las personas investigadas. A pesar
de la proteccion constitucional de este derecho fundamental contenido
en el art. 18.4 no se ha aprovechado la reforma de la legislacién procesal
para haber realizado una proteccion especifica del derecho a la proteccion
de los datos personales que pudiera verse con afectado con motivo de la
obtencion de prueba tecnoldgica. La importancia de esta proteccion va a
hacer necesario que se legisle en el futuro en el sentido de una protecciéon

28 Existen otro tipo de medidas distintas a las procesales para averiguacion del
delito y la persona del delincuente. Son medidas de tipo predelictual utili-
zadas por el Estado a través de los agentes de la autoridad con la finalidad
de garantizar la seguridad general que también contienen datos personales
y, por lo tanto, necesitadas de la proteccién que se otorga a los datos de
caracter personal. Son medidas policiales como la utilizacién de videoci-
maras en lugares ptblicos regulados por LO 4/1997, de 4 de agosto, por
la que se regula la utilizaciéon de videocidmaras por las Fuerzas y Cuerpos
de Seguridad en lugares pablicos (BOE niim. 186, de 5 de agosto de 1997),
conservacion de datos personales provenientes de comunicaciones elec-
tronicas dispuesto en la Ley 25/2007, de 18 de octubre, de conservacion
de datos relativos a las comunicaciones electrdnicas y a las redes publicas
de comunicaciones (BOE num. 251, de 19/10/2007) y la Directiva (UE)
2016/681 del Parlamento Europeo y del Consejo, de 27 de abril de 2016,
relativa a la utilizacion de datos del registro de nombres de los pasajeros
(PNR) para la prevencion, deteccion, investigacion y enjuiciamiento de los
delitos de terrorismo y de la delincuencia grave (DOUE ntm. 119, de 4
de mayo de 2016). Los ficheros policiales utilizados para el ejercicio de la
actividad policial que incorporan una ingente cantidad de datos personales
y, de especial relevancia, por el tipo de datos personales que se contienen
son las bases de datos policiales sobre identificadores de ADN. Los ficheros
policiales se rigen por la normativa general de proteccion de datos persona-
les. Sobre el tratamiento juridico de los datos de caracter personal en deter-
minadas diligencias de investigacion véase al autor ETXEBERRIA GURIDI,
José Francisco. La proteccion de los datos de cardcter personal en el ambito
de la investigacién penal, op. cit., pp. 159 y ss. En los casos de delincuencia
transfronteriza se deben tener en cuenta las bases de datos de las siguientes
instituciones: EUROPOL, EUROJUST y OIAF.
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especifica de manera separada al resto de derechos fundamentales que
se contienen en el art. 18 CE.

3.2. Los DISPOSITIVOS DE ALMACENAMIENTO MASIVO DE INFORMACION

El registro de dispositivos de almacenamiento masivo de la
informacion se aborda en los arts. 588 bis sexies a, b y ¢ LECr* (Capitulo
VI del Titulo VIII, Libro II, “De las medidas de investigacion limitativas
de los derechos reconocidos en el articulo 18 de la Constitucién”). La
regulacion del registro de los dispositivos de almacenamiento masivo
de informacién refuerza la seguridad juridica que se necesitaba en
la obtencion de la prueba electrénica a través de esta diligencia de
investigacion®. Se sigue la doctrina del TS que se incorpora a la

2 Articulo 588 sexies a. Necesidad de motivacion individualizada. Articulo 588
sexies b. Acceso a la informacion de dispositivos electronicos incautados fue-
ra del domicilio del investigado. Articulo 588 sexies c. Autorizacion judicial.

3 La doctrina ponia asi de relieve la necesidad de una autorizacion judicial
expresa habilitante para poder llevar a cabo el registro de este tipo de dis-
positivos de almacenamiento masivo de la informacién. Véase entre otros,
CASTILLEJO MANZANARES, Raquel, Medios Probatorios, Hacia un nuevo
proceso penal, op. cit., “...el procedimiento adecuado en estos supuestos, esto
es, cuando se trate de la inspeccién o recogida de dispositivos y soportes de
almacenamiento masivo de datos, es que la autorizacion judicial deberia con-
tener expresamente su practica y sobre qué soportes se ha de realizar”. So-
bre este tema podemos ver también DELGADO MARTIN, Joaquin. La prueba
electrénica en el proceso penal. Diario La Ley, Madrid, n. 8167, Seccién Doc-
trina, 2013; GONZALEZ-CUELLAR SERRANO, Nicolé4s. Garantias constitu-
cionales en la persecucion penal en el entorno digital. In GONZALEZ-CUE-
LLAR SERRANO, Nicolds (ccord.). Derecho y justicia penal en el siglo XXI:
liber amicorum en homenaje al profesor Antonio Gonzdlez-Cuéllar Garcia. Ma-
drid: Colex,, 2006, pp. 887-916, pp. 887-916; ORTIZ PRADILLO, Juan Carlos.
Nuevas medidas tecnoldgicas de investigacion criminal para la obtencién de
prueba electrdnica. El proceso penal en la sociedad de la informacién: las nuevas
tecnologias para investigar y probar el delito. In: PEREZ GIL, Julio (coord.).
Madrid: La Ley, 2012, pp. 267-310; PEREZ GIL, Julio y GONZALEZ LOPEZ,
Juan José. La incorporacién de datos personales automatizados al proceso
en la propuesta de Codigo Procesal Penal. Diario La Ley. Madrid, n. 8217,
2013; CABEZUDO RODRIGUEZ, Nicol4s. Algunas reflexiones acerca de la
reglamentacion de las nuevas medidas de investigacion tecnoldgica en la Ley
Orgénica 13/2015, de 5 de octubre, de modificacién de la Ley de Enjuicia-
miento Criminal. In: JIMENO BULNES, Mar y PEREZ GIL, Julio (coords.).
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regulacion; asi, entre otras muchas, la sentencia del TS 785/2008, de 25
de noviembre, F. J. 4, recuerda la doctrina consolidada de la Sala®' “...esta
Sala Segunda SSTS 985/2009 de 13.12,342/2013 de 17.4,587/2014 de
18.7, tiene declarado que: El acceso de los poderes publicos al contenido
del ordenador de un imputado, no queda legitimado a través de un acto
unilateral de las fuerzas y cuerpos de seguridad del Estado. El ordenador
y, con caracter general, los dispositivos de almacenamiento masivo,
son algo mas que una pieza de conviccion que, una vez aprehendida,
queda expuesta en su integridad al control de los investigadores. El
contenido de esta clase de dispositivos no puede degradarse a la simple
condicion de instrumento recipiendario de una serie de datos con
mayor o menor relaciéon con el derecho a la intimidad de su usuario.
En el ordenador coexisten, es cierto, datos técnicos y datos personales
susceptibles de proteccion constitucional en el ambito del derecho a la
intimidad y la proteccion de datos (art. 18.4 de la CE). Por lo tanto, la
jurisprudencia argumentaba y en esa linea se legisla que los dispositivos
de almacenamiento masivo son algo mas que una pieza de conviccion
a aportar a los autos y que habra que estar a su contenido, ie., se debe
tener en cuenta, en lo que en este trabajo concierne, que contiene
datos de caracter personal; y en atencion a ello es necesario o bien, el
consentimiento del titular o un titulo habilitante, resolucion judicial en
forma de Auto, que fije, expresamente, los términos y alcance de los
dispositivos que deben ser registrados.

3.3 PROTECCION DEL DERECHO AL ENTORNO VIRTUAL

La cantidad y la calidad de informacién que contienen los
dispositivos de almacenamiento masivo hace que resulten implicados
diferentes derechos fundamentales. Estos dispositivos pueden contener
informacion, datos sobre la vida personal y profesional de su titular
pero, ademas, conversaciones o comunicaciones con otras personas.
Asi, estarian afectados el derecho a la intimidad o a la vida privada

Nuevos horizontes del derecho procesal: libro-homenaje al Prof. Ernesto Pedraz
Pefialva. Barcelona: Bosch, 2016 . P. 541-558.

3t Roj: STS 7179/2008 - ECLIL: ES:TS:2008:7179.
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y el derecho al secreto de las comunicaciones junto con el derecho
a la proteccion de los datos personales. El TC ha intentado describir
el contenido de cada derecho fundamental atendiendo a los datos
individualmente considerados?? pero esta tarea cede ante el cimulo de
datos contenidos en los dispositivos de almacenamiento que hace que
resulte imposible identificar de manera aislada los derechos fundamentales
implicados, pues, muchas veces, aparecen entremezclados. El tratamiento
individualizado de los datos personales que contienen los dispositivos de
almacenamiento de informacion provoca cierta inseguridad juridica al no
existir una linea jurisprudencial uniforme sobre el contenido y limites
del derecho fundamental afectado. Es mas, incluso los datos personales
tomados en cuenta de manera individualizada o aislada podrian resultar
irrelevantes para su tutela jurisdiccional pero su tratamiento conjunto les
otorga la necesidad de especial proteccion al resultar afectada la propia
personalidad individual®.

Se habla entonces del “derecho a la proteccién del propio entorno
virtual”. Ya desde la sentencia del TS 342/2013, de 17 de abril, F. J. 8,
se pone de manifiesto esta circunstancia y 1a necesidad de autorizacion
judicial habilitante que justifique el sacrificio del titular del dispositivo a

32 EI TC ha ido senalando, de manera casuistica, los datos referidos a la vida inti-
ma de la persona individualmente considerados, afirmando que “...el derecho
a la intimidad comprende la informacion relativa a la salud fisica y psiquica
de las personas, quedando afectado en aquellos casos en los que sin consenti-
miento del paciente se accede a datos relativos a su salud o a informes relati-
vos a la misma” (SSTC 70/2009, Sala 12, de 23/03/2009, y 159/2009, Sala 23,
de 29/06/2009), asi como los datos econdémicos contenidos en el Impuesto
de la Renta sobre las Personas Fisicas (IRPF) en, entre otras, STC 233/1999,
Pleno, de 16/12/1999.

33 Es significativa en este sentido la sentencia del TC 173/2011, de 7 de no-
viembre, tltimo parrafo del FJ 3°, que explica la especial idiosincrasia de los
datos personales y la forma en que deben tutelarse: “Quizas, estos datos que
se reflejan en un ordenador personal puedan tacharse de irrelevantes o li-
vianos si se consideran aisladamente, pero si se analizan en su conjunto, una
vez convenientemente entremezclados, no cabe duda que configuran todos
ellos un perfil altamente descriptivo de la personalidad de su titular, que es
preciso proteger frente a la intromision de terceros o de los poderes ptblicos,
por cuanto atafien, en definitiva, a la misma peculiaridad o individualidad de
la persona.”
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la proteccion de sus datos personales®. La importancia de esta sentencia
342/2013 radica, ademas, en que recoge el tratamiento juridico que el
TS realiza del contenido almacenado en el dispositivo electronico®. Se

34

35

Roj: STS 2222/2013 - ECLI: ES:TS: 2013:2222. En el F.J. 8 de 1a STS 342/2013

se recoge: “El acceso de los poderes publicos al contenido del ordenador de
un imputado, no queda legitimado a través de un acto unilateral de las fuerzas
y cuerpos de seguridad del Estado. El ordenador y, con caricter general, los
dispositivos de almacenamiento masivo, son algo mas que una pieza de con-
viccién que, una vez aprehendida, queda expuesta en su integridad al control
de los investigadores. El contenido de esta clase de dispositivos no puede de-
gradarse a la simple condicién de instrumento recipiendario de una serie de
datos con mayor o menor relacion con el derecho a la intimidad de su usuario.
En el ordenador coexisten, es cierto, datos técnicos y datos personales sus-
ceptibles de proteccion constitucional en el Ambito del derecho a la intimidad
y la proteccion de datos (art. 18.4 de la CE). Pero su contenido también puede
albergar -de hecho, normalmente albergara- informacién esencialmente liga-
da al derecho a la inviolabilidad de las comunicaciones. El correo electrénico
y los programas de gestion de mensajeria instantinea no son sino instrumen-
tos tecnoldgicos para hacer realidad, en formato telematico, el derecho a la
libre comunicacién entre dos o mas personas. Es opinion generalizada que los
mensajes de correo electrénico, una vez descargados desde el servidor, leidos
por su destinatario y almacenados en alguna de las bandejas del programa de
gestion, dejan de integrarse en el ambito que seria propio de la inviolabilidad
de las comunicaciones. La comunicacion ha visto ya culminado su ciclo y la
informacion contenida en el mensaje es, a partir de entonces, susceptible de
proteccion por su relacion con el ambito reservado al derecho a la intimidad,
cuya tutela constitucional es evidente, aunque de una intensidad distinta a la
reservada para el derecho a la inviolabilidad de las comunicaciones.

En consecuencia, el acceso a los contenidos de cualquier ordenador por los
agentes de policia, ha de contar con el presupuesto habilitante de una autori-
zacion judicial. Esta resolucion ha de dispensar una proteccion al imputado
frente al acto de injerencia de los poderes ptblicos. Son muchos los espacios
de exclusion que han de ser garantizados. No todos ellos gozan del mismo ni-
vel de salvaguarda desde la perspectiva constitucional. De ahi la importancia
de que la garantia de aquellos derechos se haga efectiva siempre y en todo
caso, con caracter anticipado, actuando como verdadero presupuesto habili-
tante de naturaleza formal.”

E1F.J. 8 de la STS342/2013 dice asi: “La ponderacién judicial de las razones
que justifican, en el marco de una investigacién penal, el sacrificio de los
derechos de los que es titular el usuario del ordenador, ha de hacerse sin
perder de vista la multifuncionalidad de los datos que se almacenan en aquel
dispositivo. Incluso su tratamiento juridico puede llegar a ser mas adecuado
si los mensajes, las imigenes, los documentos y, en general, todos los da-
tos reveladores del perfil personal, reservado o intimo de cualquier encau-
sado, se contemplan de forma unitaria. Y es que, mas alli del tratamiento
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decanta por la proteccion de “derecho al propio entorno virtual” que lo
define como “toda la informacion en formato electronico que, a través del
uso de las nuevas tecnologias, ya sea de forma consciente o inconsciente,
con voluntariedad o sin ella, va generando el usuario, hasta el punto de
dejar un rastro susceptible de seguimiento por los poderes publicos”.
Se trata de contemplar “de forma unitaria” mensajes, las imagenes, los
documentos y, en general, todos los datos reveladores del perfil personal,
reservado o intimo de cualquier encausado”. E1 TS considera que el
tratamiento juridico de forma unitaria puede ser mas adecuado para
su proteccion jurisdiccional y lo denomina “derecho al propio entorno
virtual” que tiene un plus de protecciéon superior en el momento de su
sacrificio que el tratamiento constitucional individualizado cada uno de
esos derechos contemplados en el art. 18 CE.

De esta manera, el TS en la significativa sentencia 489/2018,
de 23 de octubre, avala la técnica legislativa empleada en la reforma
operada por la LO 13/2015, de 5 de octubre, de modificacion de la
Ley de Enjuiciamiento Criminal para el fortalecimiento de las garantias
procesales y la regulacion de las medidas de investigacion tecnologica, que

constitucional fragmentado de todos y cada uno de los derechos que conver-
gen en el momento del sacrificio, existe un derecho al propio entorno virtual.
En él se integraria, sin perder su genuina sustantividad como manifestacion
de derechos constitucionales de nomen iuris propio, toda la informacioén en
formato electrénico que, a través del uso de las nuevas tecnologias, ya sea de
forma consciente o inconsciente, con voluntariedad o sin ella, va generando
el usuario, hasta el punto de dejar un rastro susceptible de seguimiento por
los poderes publicos. Surge entonces la necesidad de dispensar una protec-
cién jurisdiccional frente a la necesidad del Estado de invadir, en las tareas
de investigacion y castigo de los delitos, ese entorno digital. Sea como fue-
re, lo cierto es que tanto desde la perspectiva del derecho de exclusion del
propio entorno virtual, como de las garantias constitucionales exigidas para
el sacrificio de los derechos a la inviolabilidad de las comunicaciones y a la
intimidad, la intervencion de un ordenador para acceder a su contenido exige
un acto jurisdiccional habilitante. Y esa autorizacion no estd incluida en la
resolucion judicial previa para acceder al domicilio en el que aquellos dispo-
sitivos se encuentran instalados. De ahi que, ya sea en la misma resolucion, ya
en otra formalmente diferenciada, el 6rgano jurisdiccional ha de exteriorizar
en su razonamiento que ha tomado en consideracion la necesidad de sacrifi-
car, ademas del domicilio como sede fisica en el que se ejercen los derechos
individuales mas elementales, aquellos otros derechos que convergen en el
momento de la utilizacion de las nuevas tecnologias.”
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comprende de forma unitaria, otorgando el mismo tratamiento juridico,
a todos los datos contenidos en los sistemas de almacenamiento masivo
de la informacion. Es, precisamente, el tratamiento que se haga de los
datos el que puede facilmente describir un perfil personal del titular
que es necesario proteger. En palabras de la mencionada sentencia
TS 489/2018, F. J. 5: “Algunos precedentes alientan la apariciéon de un
derecho... con cierta vocacion de emanciparse para cobrar autonomia e
identidad propias. Partiendo de la plurifuncionalidad de los datos que se
almacenan en cualquier ordenador y otros dispositivos asimilables por su
capacidad de acumular informacién vinculada a una persona (smartphone)
se conviene en la necesidad de un tratamiento unitario a partir de la
proclamacion de un derecho al entorno digital. Serfa un derecho de nueva
generacion que serviria para alumbrar y justificar distintos escalones de
proteccion jurisdiccional (SSTS 342/2013, de 17 de abril; 587/2014, de
24 de febrero, y 587/2014, de 18 de julio).

De ahi que en nuestra renovada legislaciéon procesal haya
emergido en fechas recientes, como diligencia especifica que reclama
garantias singulares (diferentes al registro de un vehiculo o una maleta,
por ejemplo), el registro de dispositivos de almacenamiento masivo
de informacién (arts. 588 sexies a) LECrim y ss., introducidos por la
LO 13/2015, de 5 de octubre).” “...el mandato va dirigido a las fuerzas
policiales... Pero ayuda la referencia en cuanto que, en buena medida, tal
legislacion se limita a conferir formato normativo a ideas ya presentes
y exigidas en jurisprudencia precedente.” Por lo tanto, la valoracion
por el juez de la procedencia de la medida de investigacion del registro
de dispositivos de almacenamiento masivo de informaciéon (debemos
entender incluidos los equipos o sistemas informaticos) no requerira la
necesidad de precisar el derecho fundamental concretamente vulnerado
sino tendra como objetivo la proteccion del entorno virtual®. Y s6lo en

3 DELGADO MARTIN, Joaquin. Derechos Fundamentales afectados en el acce-
so al contenido de dispositivos electronicos para la investigacion de delitos.
Diario La Ley. Madrid, n. 8202, 2013. P. 3.

% En este sentido se pronuncia la sentencia del TS 342/2013, 17 de abril de
2013, F.J. 8 A) cuando argumenta que “La ponderacion judicial de las razones
que justifican, en el marco de una investigacion penal, el sacrificio de los dere-
chos de los que es titular el usuario del ordenador, ha de hacerse sin perder de
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el examen posterior, a la hora de motivar 1a adopcién de la medida se
entrara en el analisis particular de los derechos controvertidos.®

3.4 EXTENSION Y LIMITES DEL REGISTRO DE DISPOSITIVOS DE ALMACENAMIENTO
MASIVO DE LA INFORMACION

La necesidad de autorizacion judicial para acceder al contenido
de los ordenadores, instrumentos de comunicacién o dispositivos de
almacenamiento masivo de datos, o el acceso a repositorios telematicos
de datos, que se incauten con independencia de un registro domiciliario
se exige en el art. 588 sexies c. LECr*®. Y el contenido de la resolucion
judicial que autorice la medida debera ser el que se establece en el
punto 3 del art. 588 bis c*. Ademads de los requisitos referidos al hecho
punible, la identidad de los investigados y la duracién de la medida,
entre otros, este articulo contiene la extension y los limites en los que

vista la multifuncionalidad de los datos que se almacenan en aquel dispositivo.
Incluso su tratamiento juridico puede llegar a ser mas adecuado si los mensa-
jes, las imagenes, los documentos y, en general, todos los datos reveladores del
perfil personal, reservado o intimo de cualquier encausado, se contemplan de
forma unitaria. Y es que, mas alla del tratamiento constitucional fragmentado
de todos y cada uno de los derechos que convergen en el momento del sacrifi-
cio, existe un derecho al propio entorno virtual. En él se integraria, sin perder
su genuina sustantividad como manifestacion de derechos constitucionales de
nomen iuris propio, toda la informacion en formato electronico que, a través
del uso de las nuevas tecnologias, ya sea de forma consciente o inconsciente,
con voluntariedad o sin ella, va generando el usuario, hasta el punto de dejar
un rastro susceptible de seguimiento por los poderes publicos.”.

3 De esta manera lo argumenta la Circular de la Fiscalia General del Estado
5/2019, sobre registro de dispositivos y equipos informéticos, p. 7. Disponi-
ble en: <https://www.fiscal.es/fiscal/PA_WebApp_SGNTJ_NFIS/descarga/
Circular_5-2019.pdf?idFile=2a2c765e-3204-4656-87c0-8b56ef73d0b6 >. Ac-
ceso en: 22 de junio de 2019.

3 Se trata de las disposiciones comunes a las medidas de investigaciéon tecno-
logica que se recogen el el Capitulo IV del Titulo VIII LECr: interceptacion
de las comunicaciones telefénicas y telematicas, la captaciéon y grabacion de
comunicaciones orales mediante la utilizacion de dispositivos electrénicos, la
utilizacion de dispositivos técnicos de seguimiento, localizaciéon y captacion
de la imagen, el registro de dispositivos de almacenamiento masivo de infor-
macion y los registros remotos sobre equipos informaticos.

4 Vemos el contenido expreso en el punto 3 del art. 588 bis c. LECr.
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se tiene que desarrollar esta medida de investigacion tecnoldgica. De
esta manera, el Auto que acuerde la medida de investigacion debe
determinar la extensién de la medida de injerencia, especificando
su alcance, asi como la motivacion relativa al cumplimiento de los
principios rectores establecidos en el articulo 588 bis a LECr*!. Se trata
de especificar en la resolucion judicial los términos exactos del registro,
ie., los instrumentos o dispositivos tecnolégicos a investigar, si en el
mismo registro se podra hacer copias de los datos que contengan los
dispositivos, las condiciones para proteger la integridad de los datos
que se aprehendan y establecer las garantias necesarias en el caso de
un posterior andlisis pericial*2.

El alcance del registro debe venir referido a la clase informacion
o datos a los que se podrd acceder a través de la habilitacién judicial
que se debera detallar, sin que exista necesidad de precisar los soportes
fisicos o virtuales que los contengan y que se puedan localizar con
motivo del registro habida cuenta de la imposibilidad de enumerar
todos los sistemas que los puedan contener dada su diversidad, por lo
que bastara que el mandamiento judicial realice una mencion genérica.
De esta manera, se puede concretar el registro de los dispositivos de
almacenamiento masivo a los datos referidos a la persona investigada
con irrelevancia de la pertenencia del mismo incluso cabe la posibilidad
que se habilite a registrar los datos almacenados con independencia
de su titularidad. Se puede también especificar el tipo de informacion
ala que se puede acceder, ie., a la clase de datos a que se registraran
teniendo en cuenta la tipologia de datos existentes *. La posibilidad
de acotar con precision la medida de investigacion de los dispositivos

1 Recordaremos que estos principios de idoneidad, excepcionalidad, necesidad
y proporcionalidad son doctrina reiterada del TC y se incorporan a la LECr
mediante su reforma por LO 13/2015Cr.

42 Sobre los términos en los que se tiene que desarrollar el registro de es-
tos aparatos podemos consultar FERNANDEZ-GALLARDO,Javier Angel.
Registro de dispositivos de almacenamiento masivo de la informacién.-,
Revista juridica de la Universidad de Santiago de Compostela, vol. 25, n. 2,
2016, pp. 40-41.

43 Se posibilita, por tanto, un registro selectivo como indica CABEZUDO RO-
DRIGUEZ, Nicolas. Ciberdelincuencia e investigacion criminal. Las nuevas
medidas de investigacion tecnoldgica en la Ley de Enjuiciamiento Criminal. I
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de almacenamiento masivo de informacion supondra respetar los
principios de excepcionalidad y necesidad que rigen este tipo de
intervenciones pero no siempre y en todos los casos se estara
en disposicion de realizar un detalle tan preciso de la medida de
investigacion que se habilita realizar y, en este caso, habra que valorar
si se trata de una mera infraccién procesal o si, por el contrario, se
produce una situaciéon de indefension en el que se ha visto vulnerado
el derecho de defensa** .

3.5. AcCESO A LOS DATOS POR LA PoLicia JUDICIAL Y CONSENTIMIENTO DEL
INTERESADO

La posibilidad de acceso a los datos personales contenidos
en dispositivos de almacenamiento masivo de la informacién sin
autorizacion judicial es posible en dos supuestos: se trata de los casos de
urgencia o en el caso de consentimiento del interesado. Son supuestos
en los que el monopolio jurisdiccional cede ante la necesidad de
autorizacion judicial para acceder a los datos personales*. El primero
de ellos, son actuaciones que lleve a cabo la Policia Judicial en los casos

Jornada del Boletin del Ministerio de Justicia: Las reformas del proceso penal”
de 5 de noviembre de 2015.-, Madrid: Ministerio de Justicia, 2016, pp. 7-60

4 Recordemos la jurisprudencia consolidada sobre la vulneracién formal o la
vulneracién material de las normas procesales a los efectos que se pueda
tutelar la existencia de una indefension con relevancia constitucional: Sen-
tencia TC 25/2011, de 14 de marzo (BOE ntim. 86, de 11 de abril de 2011)
ECLLES:TC:2011:25 y Sentencia TC 82,/2002, de 22 de abril (BOE num. 122,
de 22 de mayo de 2002) ECLI:ES:TC:2002:82, entre muchas otras.

% FERNANDEZ-GALLARDO, Javier Angel, Registro de dispositivos de almace-
namiento masivo de la informacion, op. cit., pp. 48-51 recuerda que es doc-
trina consolidada del TC que la afectacién de un derecho fundamental no es
suficiente para justificar como presupuesto indispensable la previa autoriza-
cién judicial salvo explicita habilitacion legal; recuerda, por ejemplo, el re-
gistro de una maleta o de unos papeles que realiza la Policia sin necesidad de
expresa autorizacion judicial. Asi recoge: “La incidencia en la privacidad no
lleva a cuestionar que pueda recibirse declaracion a un testigo por la policia
como medio de averiguacion del delito, sin necesidad de previa autorizaciéon
judicial motivada, ni de ningtn otro requisito especial. Ni siquiera cuando ese
interrogatorio, por exigencias de la investigacion, conduce a adentrarse en
reductos mas sensibles de la privacidad”
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de urgencia. Esta situacion se regula por el apartado cuarto del art. 588
sexies ¢ LECr en el que se recoge el supuesto de acceso directamente
por la Policia Judicial a los datos que contenga el dispositivo incautado
sin necesidad de autorizacion judicial previa. Se trata de los casos de
urgencia en los que se aprecie un interés constitucional legitimo y
que sea imprescindible la medida. En estos asuntos la Policia Judicial
debe comunicar al Juez de manera inmediata y, en todo caso, en el
plazo maximo de 24 horas, la actuacion que se ha llevado a cabo para
que el Juez competente, de forma motivada, revoque o confirme la
actuacion en un plazo maximo de 72 horas desde que la Policia Judicial
orden6 la medida.

Esta posibilidad que ahora contempla la LECr estaba avalada
por la doctrina constitucional; asi, la sentencia TC 70/2002 reconoce,
“La regla general es que el ambito de lo intimo sigue preservado en el
momento de la detencién y que sélo pueden llevarse a cabo injerencias
en el mismo mediante la preceptiva autorizacién judicial motivada
conforme a criterios de proporcionalidad. De no existir ésta, los efectos
intervenidos que puedan pertenecer al ambito de lo intimo han de
ponerse a disposicion judicial, para que sea el juez quien los examine.
Esaregla general se excepciona en los supuestos en que existan razones
de necesidad de intervencién policial inmediata, para la prevenciéon
y averiguacion del delito, el descubrimiento de los delincuentes y la
obtencién de pruebas incriminatorias. En esos casos estard justificada la
intervencién policial sin autorizacién judicial, siempre que la misma se
realice también desde el respeto al principio de proporcionalidad.”*¢Se
establece el requisito temporal como motivo habilitante de la actuacion
judicial que supone que su transcurso puede perjudicar la investigacion
penal. En definitiva, se trata de proteger el interés general del Estado
de persecucion de los delitos por encima del derecho a la proteccion de
los datos. Vemos aqui la aplicacién de una dimension de esa limitacion
del derecho fundamental a la proteccion de los datos personales que
comentamos en epigrafe anterior.

6 Se trata del FJ 9 de la Sentencia 70/2002, de 3 de abril (BOE num. 99, de 25
de abril de 2002) ECLI:ES:TC:2002:70.
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La siguiente exclusion, que seflaldbamos, a la necesidad de
autorizacion judicial para el acceso a los datos contenidos en los
dispositivos de almacenamiento masivo de la informacion es la referida
a la prestacién del consentimiento por el interesado. La exigencia del
consentimiento inicamente se exige en el grado de ticito sin necesidad
de que el titular del dispositivo debe realizar un consentimiento expreso.
Si bien, la LECr guarda silencio sobre este aspecto del consentimiento
pues no lo regula, el TC se ha pronunciado sobre el mismo en el aspecto
indicado siendo relevante, entre otras la sentencia del TC 173/2011
que ampara el acceso a datos personales contenidos en dispositivos
electronicos a través de un consentimiento tacito del titular del mismo
valorando también la extension del consentimiento otorgado, ie., que la
actuacion invasiva de los datos no se haya extralimitado*”. En cualquier
caso, pese al esfuerzo del TC por amparar el consentimiento para el acceso
de datos personales contenidos en los dispositivos de almacenamiento
masivo se echa de menos en la tan reciente regulacion de las medidas de
investigacion tecnoldgicas, recordemos por LO 13/2015, una regulacion
de las condiciones en las que se debe prestar ese consentimiento ya
establecidas.

47 La Sentencia 173/2011, de 7 de noviembre (BOE ntim. 294, de 07 de diciem-
bre de 2011). ECLL:ES:TC:2011:173 es clave en este tema que recoge el pare-
cer del Alto Tribunal, asi su FJ 2; “..hemos afirmado que el consentimiento
eficaz del sujeto particular permitird la inmisién en su derecho a la intimidad,
pues corresponde a cada persona acotar el ambito de intimidad personal y
familiar que reserva al conocimiento ajeno (SSTC 83/2002, de 22 de abril,
FJ 5y 196/2006, de 3 de julio, FJ 5), aunque este consentimiento puede ser
revocado en cualquier momento (STC 159/2009, de 29 de junio, FJ 3). Aho-
ra bien, se vulnerari el derecho a la intimidad personal cuando la penetra-
cién en el ambito propio y reservado del sujeto “aun autorizada, subvierta
los términos y el alcance para el que se otorgd el consentimiento, quebrando
la conexi6n entre la informacion personal que se recaba y el objetivo tole-
rado para el que fue recogida” (SSTC 196/2004, de 15 de noviembre, FJ 2;
206/2007, de 24 de septiembre, FJ 5; y 70/2009, de 23 de marzo, FJ 2). En lo
relativo a la forma de prestacion del consentimiento, hemos manifestado que
éste no precisa ser expreso, admitiéndose también un consentimiento tacito.
Asi, en la STC 196/2004, de 15 de noviembre, en que se analizaba si un re-
conocimiento médico realizado a un trabajador habia afectado a su intimidad
personal, reconocimos no sélo la eficacia del consentimiento prestado ver-
balmente, sino ademis la del derivado de la realizacion de actos concluyentes
que expresen dicha voluntad (FJ 9)”.
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CoNcLUSIONES: EFECTOS DE LA PRUEBA OBTENIDA MEDIANTE
REGISTRO DE DISPOSITIVOS DE ALMACENAMIENTO MASIVO DE LA
INFORMACION VULNERANDO EL DERECHO FUNDAMENTAL A LA
PROTECCION DE LOS DATOS DE CARACTER PERSONAL

Si partimos de 1a alta proteccion que se otorga a los datos de caricter
personal como derecho fundamental hemos de llegar a la conclusiéon que
la obtencién de prueba vulnerando este derecho especialmente protegido
debe tener unas consecuencias perjudiciales en su valoracién. La mas
perjudicial seria la ilicitud de la prueba. A pesar de esta afirmacién, no
existe alin pronunciamiento jurisprudencial claro al respecto habida cuenta
de que apenas hay alegaciones sobre la vulneracion de ese derecho. Pero
es que, ademas, en las pocas sentencias en que se trata la vulneracion de
los datos de caracter personal y su posible ilicitud a efectos probatorios
se contempla de forma unitaria independientemente del formato en
que se encuentren y se opta por una protecciéon genérica: la proteccion
del “derecho al entorno virtual o digital”. Relevante en este tema es la
sentencia del TS 287/2017 *8, que desestima el motivo de impugnacion
(F.J.2,2.1): “Mal puede hablarse, por tanto, de vulneracién del derecho
a la intimidad o al entorno virtual del acusado cuando los peritos no
pudieron acceder a ningin contenido susceptible de ser protegido por su
conexion con aquellos derechos. Bastaria, por tanto, subrayar que ningin
dato privado del acusado lleg6 a incorporarse a la causa, a raiz del andlisis
del ordenador, para descartar la reivindicada alegacion de prueba ilicita”.

Tampoco reciben el mismo tratamiento jurisprudencial los
datos de caracter personal que se han obtenido por un particular que
los aprehendidos por la policia judicial con motivo de una investigacion
penal. Asi, la sentencia del TS 116/2017, de 23 de febrero* que en el F.
J. 6, distingue los dos supuestos: “...esta fuera de discusion la necesidad

48 Roj: STS 1487/2017 - ECLI: ES:TS:2017:1487. En este caso se desestima el
motivo de impugnacion (F. J. 2, 2.1): “Mal puede hablarse, por tanto, de vul-
neracion del derecho a la intimidad o al entorno virtual del acusado cuando los
peritos no pudieron acceder a ningin contenido susceptible de ser protegido
por su conexion con aquellos derechos. Bastaria, por tanto, subrayar que nin-
gun dato privado del acusado lleg6 a incorporarse a 1a causa, a raiz del analisis
del ordenador, para descartar la reivindicada alegacion de prueba ilicita.”

© Roj: STS 471/2017 - ECLI: ES:TS:
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de excluir el valor probatorio de aquellas diligencias que vulneren el
mandato prohibitivo del art. 11 de la LOPJ. Pero m4s alld del fecundo
debate dogmatico acerca de lo que se ha llamado la eficacia horizontal
de los derechos fundamentales, es evidente que la accion vulneradora
del agente de la autoridad que personifica el interés del Estado en el
castigo de las infracciones criminales nunca puede ser artificialmente
equiparada a la accién del particular que, sin vinculacién alguna con el
ejercicio del ius puniendi, se hace con documentos que, mas tarde, se
convierten en fuentes de prueba que llegan a resultar, por una u otra
circunstancia, determinantes para la formulacion del juicio de autoria. El
particular que por propia iniciativa desborda el marco juridico que define
lalegitimidad del acceso a datos bancarios, ya actte con el proposito de
lograr un provecho econ6émico, ya con el de fomentar el debate sobre
los limites del secreto bancario, no lo hace en nombre del Estado. No
rebasa el cuadro de garantias que define los limites constitucionales
al acopio estatal de fuentes de pruebas incriminatorias. Nada tiene
que ver esa actuacion con la de un agente al servicio del Estado. Lo
que proscribe el art. 11 de la LOPJ no es otra cosa que la obtencion de
pruebas (“ no surtirdn efecto las pruebas obtenidas...”). Es el desarrollo
de la actividad probatoria en el marco de un proceso penal - entendido
éste en su acepcion mas flexible- lo que queda afectado por la regla
de exclusion cuando se erosiona el contenido material de derechos
o libertades fundamentales”. Del contenido de la sentencia se extrae
que la consecuencia de la ilicitud de la prueba vulnerando un derecho
fundamental, en este caso el de la proteccion de los datos personales,
esta dirigida a la actuacion de los agentes de la autoridad para hacer
efectivo el ius puniendi del Estado.

Incluso en alguna sentencia anterior, sentencia del TS 949/2006,
de 4 de octubre de 2006 se concibe la vulneracion del derecho a la
autodeterminacién informativa como conculcacion de la normativa
general de proteccion de datos de cardcter general y no como ilicitud de
la prueba por vulneracién de derechos fundamentales en su obtencion.
En el F. J. 1 se recoge: “...si el almacenamiento de datos excesivos o
innecesarios perjudica o contravine la normativa de la Ley de Proteccion

% Roj: STS 6190/2006 - ECLIL: ES:TS:2006:6190.
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de Datos sera competencia de la Agencia de Proteccion de Datos
investigar el fichero y reducirlo a los términos previstos por la Ley,
pero todo ello para nada afecta a la identificacion previa realizada con
criterios adecuados. Es mas, la Orden de 2.9.2003 del Departamento de
Interior Vasco, limita su finalidad a las actividades de policia cientifica
orientadas a relacionar personas con el espacio fisico de la infraccion
penal. En atencion a lo expuesto resulta que cualquier temor o recelo
de un potencial ataque al “habeas data” estda injustificado, sin que por
otro lado tales temores tengan que ver con la vulneracion del derecho
fundamental a la intimidad de la recogida y custodia de muestras si tal
cometido se ha realizado con plena acomodacién a 1a normativa vigente.
Lo que nunca puede excluirse -recuerda la sentencia citada 179/2006
de 14.2- es que cualquier persona pueda infringir la Ley, en cuyo caso
estaria sujeto a las correspondientes sanciones penales o disciplinarias
que fueran pertinentes. Pero esa eventualidad en nada afecta a la prueba
practicada y a la recogida y conservacion de las muestras genéticas,
que en ningan aspecto atacan al derecho fundamental contemplado
en el art. 18.1 CE.

En relacion a la vulneracién del art. 18.4 CE que consagra
el derecho a la autodeterminacién informativa, derecho que debe
entenderse como aquel que ostenta toda persona fisica a la reserva y
control de los datos que le conciernen en los distintos dmbitos de la
vida, de tal suerte que pueda decidir en todo momento cuando, como
y en qué medida esa informacion sea recogida, almacenada, tratada y
en su caso transferida a terceros, asi como a ser informado de los datos
personales que a estos efectos se encuentren almacenados en ficheros
o bases de datos, pudiendo acudir a los mismos con la posibilidad de
exigir su identificacion, puesta al dia o cancelacion . No obstante, este
derecho como todos, tiene excepciones y puede ser limitado por razones
de otro interés preponderante. En la Ley de Proteccion de datos se
establece en el art. 6 la exigencia del consentimiento inequivoco del
afectado, pero en el mismo precepto se establecen excepciones” (...) “
Y en todo caso -insistimos- el hipotético incumplimiento del registro
constituird una irregularidad administrativa que en modo alguno supone
la vulneracién de un derecho fundamental que lleve aparejada la nulidad
absoluta del andlisis practicado”.
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Lo cierto es que no existe una distincion clara respecto a la
normativa que es necesario aplicar en estos supuestos. Se ha superado la
regulacion incompleta y obsoleta que venia establecida por el Reglamento
1/2005, de aspectos accesorios a las actuaciones judiciales, aprobado por
Acuerdo de 15 de septiembre de 2005, del Pleno del Consejo General
del Poder Judicial y por la LOP]J, art. 230.5 LOPJ por una mas amplia y
especifica regulada en la legislaciéon orgdnica, mediante la LOPJ en su
ultima modificaciéon efectuada por la Ley Orgénica 7/2015, de 21 de
julio afiade por el art. iinico 36 el Capitulo I bis, el art. 236 bis al decies,
sobre la Proteccion de datos de caricter personal en el Ambito de la
Administracion de Justicia. Pero se constata una deficiente cobertura
legal en el Ambito jurisdiccional que, en ocasiones, se confunde con la
normativa general de proteccion de los datos personales regulada por
la Ley Organica 3/2018, de 5 de diciembre, de Protecciéon de Datos
Personales y garantia de los derechos digitales lo que ocasionard mas de
un problema en la practica juridica respecto a la normativa a aplicar. Se
deberia haber apostado por una regulacion procesal especifica dentro
de la LECr y no en la legislacion organica que regulara el tratamiento
de los datos personales que se realiza en el dmbito jurisdiccional y
los efectos que en el proceso penal provoca la obtencién de la prueba
vulnerando el derecho a la proteccion de los datos personales.

Conviene poner de manifiesto las consecuencias que en el
proceso penal debe tener la obtenci6on de manera ilicita de datos
personales del investigado a los efectos de la valoracion de la prueba
asi como, cuestionarse las consecuencias juridicas del tratamiento
ilegal de datos personales del imputado “obtenidos con motivo de
una investigacion penal anterior e incluidos en una base de datos para
su utilizacion en otros procesos penales”s. Incluso, cuestionarse el
tratamiento jurisdiccional que se otorga a los datos personales en “...
el periodo que transcurre entre la obtencion y la celebracion del juicio

51 Asilo cuestiona GUTIERREZ ZARZA, Maria Angeles. La proteccién de datos
personales como derecho fundamental del imputado, ;también en el 4mbito
del proceso penal?. La Ley penal, Madrid, n. 71, 2010, p. 4 que entiende que la
proteccion de los datos personales debe formar parte del conjunto de princi-
pios y derechos del proceso penal.
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oral”52. Serd necesario garantizar la integridad de los datos durante la
tramitacion del proceso penal®.

Queda, atin, avanzar en el estudio de las consecuencias procesales
que se derivan de la obtencion de datos obtenidos de manera ilicita en los
dispositivos de almacenamiento masivo que es la fuente de prueba que
hemos analizado en este trabajo. Entiendo hubiera sido necesario que la
reciente reforma de la legislacion procesal penal realizase una protecciéon
especifica del derecho a la proteccion de los datos personales afectado
con motivo de la obtencion de prueba tecnoldgica®. La importancia de
los datos personales, que ird en aumento, se traducira en otorgar mayores
garantias procesales; lo cual hara necesario que se legisle en el sentido
de una proteccion especifica de manera separada al resto de derechos
fundamentales que se contienen en el art. 18 CE. La normativa procesal

52 ESPARZA LEIBAR, Ifaki. Proteccion de datos de caricter personal y proceso
penal El nuevo proceso penal sin cddigo procesal penal, celebrado en la Univer-
sidad de Santiago de Compostela, los dias 9 y 10 de noviembre de 2017. In:
ORDENANA GEZURAGA, Ixusko (coord.). Justicia con ojos de mujer. Cuestio-
nes procesales controvertidas. Valencia: Tirant lo Blanch, 2018.

53 DELGADO MARTIN, Joaquin. Investigacién del entorno virtual: el registro de
dispositivos digitales tras la reforma por LO 13/2015. Diario La Ley, Madrid,
n. 8693, Seccidn doctrina, 2016, p. 3, destaca el problema de la manipulacion
de los datos: “...1os datos pueden ser facilmente modificados, sobre-escritos o
borrados, lo que determina un peligro evidente de manipulacién de las prue-
bas. De esta forma resulta necesario utilizar técnicas que permitan obtener
dichos datos y garantizar su autenticidad e integridad durante la tramitaciéon
del proceso (cadena de custodia).” Las consecuencias en el proceso penal de
los datos personales obtenidos violentando este derecho fundamental tam-
bién lo pone de relieve FRIAS MARTINEZ, Emilio. Proteccién y tratamiento
de datos personales por el Ministerio Fiscal. La Ley penal, Madrid, n. 71, 2010.
Proteccion de datos en el proceso penal, p. 7, quien no duda de la ilicitud
de la prueba asi obtenida: “Al elevar la protecciéon de los datos de caricter
personal a la categoria de derecho fundamental, la ilicitud en la obtenci6on
de los mismos tendra consecuencias directas en la consideraciéon de su va-
lor probatorio, pues indudablemente los datos que hayan sido obtenidos con
quebranto del derecho fundamental no podran ser valorados para desvirtuar
la presuncion de inocencia”.

3 La doctrina procesal coincide en esta idea; asi LOPEZ-BARAJAS PEREA, In-
maculada. Nuevas tecnologias aplicadas a la investigacion penal: el registro
de equipos informéticos, Revista de Internet, Derecho y Politica. Madrid, n.
24,2017, p. 73, p. 73, sefiala, también, alguna de las deficiencias normativas
apuntadas.
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debera desarrollarse con mayor amplitud para dar mejor cobertura legal a los
datos de caracter personal del investigado o encausado en el proceso penal.

No existe en este tema ain pronunciamiento jurisprudencial
claro sobre las consecuencias de la valoracion de la prueba vulnerando
este derecho de proteccion de datos de caricter personal. No son muchas
tampoco las alegaciones de parte sobre la ilicitud de la prueba con motivos
de la vulneracion de este derecho, quiza por esa falta de conciencia general
sobre la proteccion de los datos personales a la que al principio del trabajo
aludiamos. Pero es que, ademas, en las pocas sentencias en que se trata
la vulneracion de los datos de caricter personal y su posible ilicitud a
efectos probatorios se contempla de manera conjunta junto con el resto
de derechos fundamentales contenidos en el art. 18 CE y se opta por la
proteccion del “derecho al entorno virtual o digital” al considerarlo con
un plus de proteccidon mayor que si se aprecian de manera individual . En
cualquier caso, el acceso, a efectos probatorios, de los datos personales en
el entorno virtual, que revelan el perfil personal del investigado, se ha de
convertir en uno de los retos futuros que el legislador debera plantearse
proteger desde el Ambito de las garantias procesales®®.
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RESUMEN: La recogida u obtencion, la cesiony el tratamiento de datos
personales, en cuanto via de investigacion y obtencién de material
incriminatorio respecto al titular de tales datos, implican medidas
que afectan a un derecho fundamental, el derecho a la proteccién de
datos de caracter personal. Siendo ello asi, la intromisién legitima de
las autoridades competentes a los fines de represion, investigacion y
enjuiciamiento penal, debera acomodarse a los estandares garantistas
y a los principios rectores de toda medida de investigacién que afecte
a derechos fundamentales, tanto para legitimar tal medida como para
la obtencidn de prueba de cargo o incriminatoria licita. Asi, la recogida,
obtencion y tratamiento de datos personales, a través de las medidas
de investigacion pertinentes, se debera regir por los principios de
especialidad, idoneidad, excepcionalidad, necesidad y proporcionalidad
de dichas medidas, a ponderar por la autoridad judicial que las autorice,
con arreglo al art. 588 bis a. de la Ley de Enjuiciamiento Criminal.
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PALABRAS CLAVE: Cesion datos personales; proceso penal; prueba;
principio de disponibilidad.

ABSTRACT: Collection, transfer and processing of personal data, as a
means of investigation and obtaining incriminating material regarding the
owner of such data, involve measures that affect a fundamental right, the
right to the protection of personal data. This being the case, the legitimate
interference of the competent authorities for the purposes of repression,
investigation and criminal prosecution, must conform to the guarantee
standards and the guiding principles of any investigation measure that
dffects fundamental rights, both to legitimize such measure and to Obtaining
evidence of legal charge or incrimination. Thus, the collection, collection and
processing of personal data, through the relevant investigation measures,
shall be governed by the principles of specialty, suitability, exceptionality,
necessity and proportionality of said measures, to be weighed by the judicial
authority authorizing them, in accordance with art. 588 bis a. of the Law
of Criminal Procedure.

KEYWORDS: Transfer of personal data; criminal process; evidence; principle
of availability.
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1. INTRODUCCION. APROXIMACION AL PRINCIPIO
DE DISPONIBILIDAD DE LOS DATOS PERSONALES
COMO INSTRUMENTO DE LA COOPERACION
JUDICIAL PENAL EN LA UNION EUROPEA

En el desarrollo del Derecho europeo en materia de proteccion
de datos personales, no se trata tan solo de regular el tratamiento de los
datos personales desde una perspectiva general garantista, sino también
desde el punto de vista de la cooperacion judicial penal, y por tanto
desde la perspectiva del llamado principio de disponibilidad de los datos
personales, para facilitar la persecucion, investigaciéon y enjuiciamiento
de fendmenos criminales transfronterizos?.

Ciertamente, la via general y garantista, es la primera que se
desarrolla en el &mbito del Derecho Europeo, a través de la Directiva
general de protecciéon de datos personales de 1995, que conllevo la Ley
espafiola de proteccion de datos personales de 1999; la Directiva de
1997, sobre el tratamiento de los datos personales y la proteccion de la
intimidad en las comunicaciones electronicas, y 1a Directiva de 2002, en
materia de telecomunicaciones, sobre las que volveremos mas adelante.

Todas ellas son normas cuya finalidad esencial es la proteccion del
titular de los datos personales, consagrando el control por el mismo, en
orden a la necesidad de su consentimiento para la recogida, transmision
y procesamiento, y el derecho a la informacion, acceso, rectificacion,
cancelacion y oposicion. Sin embargo, hay otra vertiente del Derecho
europeo sobre proteccion de datos que resulta imprescindible, la referida
ala prevencion, investigacion y represion del delito, 1a vertiente especial y
excepcional, que incide en la recogida de datos y su tratamiento en orden

3 GONZALEZ CANO, “Nuevos paradigmas de la cooperacién judicial penal en la
Unién Europea”, en VVAA (ed. por BARONA VILAR), Justicia civil y penal en
la era global, Tirant lo Blanch, Valencia, 2017, pp. 339 y ss. Sobre los origenes
de la proteccion de datos en Europa, v. VILLARINO MARZO, “La Unién Euro-
pea ante los retos de la era digital. La reforma de la politica europea de proteccién
de datos”, en VVAA (dir. por PASCUA MATEO), Derecho de la Unién Europea
y Tratado de Lisboa, Civitas, Madrid, 2013, pp. 561 a 565; GONZALEZ CANO,
“Algunas reflexiones sobre proteccion de datos personales, proceso penal y coo-
peracion judicial penal en la Unién Europea”, en Cuadernos digitales de forma-
cion del Consejo General del Poder Judicial, N° 29- 2012.
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alainvestigacion y enjuiciamiento de la delincuencia, y en la que el titular
de los derechos en materia de datos personales es a su vez sospechoso,
investigado o encausado en un proceso penal.

Por tanto, la recogida u obtencidn, la cesion y el tratamiento de
datos personales, en cuanto via de investigacion y obtencién de material
incriminatorio respecto al titular de tales datos, implican medidas que
afectan a un derecho fundamental, el derecho a la proteccion de datos de
caracter personal. Siendo ello asi, 1a intromision legitima de las autoridades
competentes a los fines de represion, investigaciéon y enjuiciamiento penal,
deberd acomodarse a los estidndares garantistas y a los principios rectores
de toda medida de investigacion que afecte a derechos fundamentales,
tanto para legitimar tal medida como para la obtencién de prueba de
cargo o incriminatoria licita.

Asi pues, tales medidas pueden limitar el derecho a la proteccion
de datos, concebido como un derecho fundamental autbnomo respecto
al derecho a la intimidad del art. 18.1 de la Constituciéon Espafiola (en
adelante, CE), en el sentido apuntado por el Tribunal Constitucional (en
adelante, TC), asi, en la STC 292/2000, de 30 de noviembre.

Por tanto, la recogida, obtencion y tratamiento de datos personales,
a través de las medidas de investigacion pertinentes, deberd regirse por
los principios de especialidad, idoneidad, excepcionalidad, necesidad y
proporcionalidad de dichas medidas, a ponderar por la autoridad judicial
que las autorice, con arreglo al art. 588 bis a. de 1a Ley de Enjuiciamiento
Criminal (en adelante, LECRIM).

Esta vertiente o perspectiva ligada a 1a investigacion y obtencion
de fuentes de prueba, estd conectada ineludiblemente a la cooperacion
policial y judicial penal en la Unién Europea (en adelante, UE), y por
tanto a la lucha contra la criminalidad transfronteriza, que cuenta con
importantes instrumentos y sistemas de investigacion y tratamiento de
datos personales, asi como para el intercambio de datos sobre personas 'y
objetos, tales como SIS (Sistema de informacion de Schenguen)#, Europol,

* Decisién 2007/533/JAI del Consejo, de 12 de junio de 2007, relativa al es-
tablecimiento, funcionamiento y utilizacién del Sistema de Informacion de
Schenguen de segunda generaciéon (SIS II) (DO L 205 de 7 de agosto de
2007, p. 63).
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Eurojust, OLAF (Oficina europea de lucha contra el fraude), o el Sistema
de informacion aduanero (SID)S.

A raiz de los tragicos acontecimientos de 2001 en Nueva York,
2004 en Madrid o 2005 en Londres, se produce un punto de inflexién
en la lucha contra las formas mis graves de criminalidad. A partir
de estos momentos, marcados por la llamada descentralizacion o
globalizacién del fendmeno terrorista, comienza un intenso e imparable
proceso en aras de la priorizacion de esa via especial y excepcional
sobre obtencién, cesion y tratamiento de los datos personales, la via
represiva, representada por ejemplo por Eurojust, o por la Directiva
de 2006 sobre conservacion de datos en comunicaciones electrénicas,
a la que nos referiremos mas adelante.

La clave de este proceso se encuentra en el nuevo paradigma en
la materia, que no es otro que el llamado principio de disponibilidad®,
con arreglo al cual, las autoridades competentes de los Estados de la UE
tendrian acceso y podrian disponer de las informaciones en materia de
investigacién y enjuiciamiento penal, en las mismas condiciones con las
que cuenta el Estado en el que la informacion esta registrada’.

5 V. DREWER-GUTIERREZ ZARZA-MORAN MARTINEZ, “Intercambio de in-
formacion y proteccion de datos personales en el ambito de Eurojust, Europol y
OLAF”, en VVAA (coord.. por GUTIERREZ ZARZA), Nuevas tecnologias, pro-
teccion de datos personales y proceso penal, La Ley, Madrid, 2012, pp. 129 y ss.

¢ Sobre la evoluciéon de este principio en la cooperacion policial y judicial,
como elemento clave tanto en la inicial cooperaciéon intergubernamental,
como en los mas recientes procesos de intercambio de informacioén, FIODO-
ROVA, “La transmision de informacion personal y datos personales en la Unién
Europea para fines de investigacion de delitos”, en VVAA (dir. por COLOMER
HERNANDEZ), La transmisién de datos personales en el seno de la coopera-
cion judicial penal y policial en la Unién Europea, Aranzadi, Pamplona, 2015,
pp. 126 a 132; IDEM, “Cesion de datos personales en posesion de Europol”, en
VVAA (dir. por COLOMER HERNANDEZ), Cesién de datos personales y evi-
dencias entre procesos penales y procedimientos administrativos sancionadores o
tributarios, Aranzadi, Pamplona, 2017, pp. 145 y ss.

7 GALAN MUNOZ, “La proteccién de datos de cardcter personal en los tratamien-
tos destinados a la prevencion, investigacion y represion de delitos: hacia una nue-
va orientacion de la politica criminal de la Unién Europea”, en VVAA (dir. por
COLOMER HERNANDEZ), La transmisién de datos personales..., op. cit, pp.
42 y ss; IDEM, “Los nuevos instrumentos de prevencion y lucha contra el nuevo
terrorismo: malas noticias para la intimidad y otros derechos fundamentales”, en
VVAA, Cesion de datos personales y evidencias..., op. cit., pp. 81y ss.
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El principio de disponibilidad supone, por una parte, la obligacion
de tener los datos disponibles y cederlos a estos fines, es decir, para la
investigacion y el enjuiciamiento penal (principio de finalidad); y, por otra,
la posibilidad de que esta cesion de datos no venga regida con caracter
general por el principio de especialidad, es decir, 1a posibilidad de que
la autoridad del Estado cesionario los utilice para investigar o enjuiciar
un delito diferente de los alegados para solicitar y justificar la cesion.

2. EL PRINCIPIO DE DISPONIBILIDAD EN LA
DECISION MARCO 2008/976/JAl, DE 27 DE
NOVIEMBRE DE 2008

La mas reciente evolucion del principio de disponibilidad, su
ambito de aplicacion, principios rectores y las garantias aplicables al
interesado, pasa por varios hitos normativos. La circulacion de datos
personales a efectos de la persecucion penal, ya se contempl6 en el
Programa de Tampere, ya que las Conclusiones del Consejo Europeo
de Tampere de octubre de 1999, confirmaron la necesidad de mejorar
el intercambio de informacién entre las autoridades policiales de los
paises de la UE, y el Programa de La Haya de 2004 a 2009 la corroboré
en noviembre de 2004. Por su parte, el Programa de La Haya de 2005 a
2010, especificamente recoge el citado principio de disponibilidad en todo
el territorio de 1a Union a efectos represivos, de tal manera que se hagan
compatibles la proteccion de los derechos fundamentales y la seguridad
al compartir la informacién (art.2.1).

Sin remontarnos a importantes instrumentos, como el Tratado
de Priim para la profundizacion de la cooperacion transfronteriza, en
particular en materia de lucha contra el terrorismo, la delincuencia
transfronteriza y la migracion ilegal, firmado el 27 de mayo de 20058,

8 Estos sistemas de acceso se incorporaron en su momento a la Propuesta de
la Comision de DM del Consejo sobre intercambio de informacién en virtud
del principio de disponibilidad (COM (2005) 490 final). Por otra parte, hay
que tener presente que las primeras iniciativas en orden a la utilizacion de
perfiles de ADN en la investigacion y el enjuiciamiento criminal se remontan
ala Resolucion del Consejo 97/C 193/02, sobre intercambio de resultados de
andlisis de ADN, de la que parte la creacion de bases de datos nacionales de
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dos fueron los textos en los que este paradigma de la disponibilidad esta
mas presente. Nos referimos a la Decisién 2008/615/JAI, del Consejo,
de 23 de junio de 2008, sobre cooperacién transfronteriza en materia
de terrorismo y delincuencia organizada (llamada Decisién Priim); y a
la DM de 2006/960, obre simplificacion en el intercambio e inteligencia
de los Servicios de Seguridad °.

Sin embargo, es la DM 2008/977/JAl, de 27 de noviembre de
2008, sobre proteccion de datos en el marco de la cooperacion judicial
en materia penal'®, la que consagra el paradigma de la disponibilidad en
la transmision de datos personales en causas penales, un paradigma ya
contemplado como hemos visto en el Tratado de Priim y en las Decisiones
para su implementacion.

A nuestro entender, la DM 2008/977 merece ser objeto de una
doble valoracion, la primera referente a sus logros, y 1a segunda a los motivos
de su escaso éxito, del cual derivan las iniciativas que han conducido a la
Directiva 2016/680, de la que nos ocuparemos a continuacion.

En cuanto a la primera de las valoraciones propuestas, la DM de
2008 se refiere a la necesidad de establecer el marco de la proteccion

ADN para el intercambio automatizado de datos entre los Estados miembros.
Igualmente, la Resoluciones del Consejo 2001/C-187/1, y 2009/C--296/1,
sobre determinacion de marcadores de ADN a utilizar en las analiticas y para
facilitar el intercambio de resultados de las mismas.

° Sobre los antecedentes y la estructura de la Decision Priim, DE HOYOS SAN-
CHO, “Profundizacion en la cooperacion transfronteriza en la Union Europea:
obtencion, registro e intercambio de perfiles de ADN de sospechosos”, en VVAA
(dir. por ARANGUENA FANEGO), Espacio europeo de libertad, seguridad y
justicia: ultimos avances en cooperacion judicial penal, Lex Nova, Valladolid,
2010, pp. 152 y ss. Idénticas finalidades se persiguen en la mas reciente Di-
rectiva 2017/541 relativa a la lucha contra el terrorismo, y que remplaza la
Decision Marco de 2002/2008 sobre la misma, VERVAELE, “La asociacion
organizada terrorista y sus actos anticipativos: un derecho penal y politica crimi-
nal sin limites?”, en VVAA (dir. por GONZALEZ CANO), Integracién europea
y justicia penal, Tirant lo Blanch, Colecciéon Alternativas, Valencia, 2018, pp.
207 y ss. V, también, FREIXES SANJUAN, “Proteccion de datos y globalizacion.
La Convencion de Priim”, en Revista de Derecho Constitucional europeo, n° 7,
enero — junio de 2007, p. 4.

DM 2008/977/JAl del Consejo, de 27 de noviembre de 2008, relativa a la pro-
teccion de datos personales tratados en el marco de la cooperacién policial y
judicial en materia penal (DO L 350 de 30 de diciembre de 2008, p. 60).

10
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de datos en el Ambito de su cesion y tratamiento a efectos penales entre
Estados, y de garantizar en cualquier caso la legalidad y la licitud en el
tratamiento de dichos datos a intercambiar, y la exactitud de los datos,
fundamental para su uso en una causa penal.

No debemos olvidar en este punto que, como veiamos en las
paginas iniciales de este trabajo, con anterioridad a la DM 2008/977, el
panorama normativo sobre esta materia, y también el plano institucional,
la estructura organica de la cooperacion judicial y el propio sistema de
fuentes empleado, eran complejos y enrevesados. Por una parte, los
primeros desarrollos del principio de reconocimiento mutuo, desde 2002
a 2010, no se centraron tanto en la aproximaciéon normativa como en la
armonizacioén en cuanto a instrumentos de investigacion y enjuiciamiento.
Y, ademas, existen regulaciones que afectan a estas materias en Decisiones,
Convenios o Reglamentos, sin contar con la normativa de las diversas
agencias y organismos europeos que de forma mais o menos directa se
ocupan de la proteccion de datos y también de su cesiéon y tratamiento
a efectos policiales y judiciales, como es el caso de Eurojust o Europol,
o los ya citados SIS, ECRIS, SIV (Sistema de informacion de visados),
URODAC (Sistema de comparacion de huellas dactilares) o el SIA (Sistema
de informacion aduanera)*.

Ante tan ingente cuerpo normativo, ciertamente consideramos
que la DM de 2008 procurd al menos establecer una serie de principios
rectores en orden al tratamiento y proteccién de datos en causas criminales,
siempre en la confianza de que esos minimos facilitarian la cooperacion
judicial y policial transfronteriza.

Y es que el principio de disponibilidad, para la cooperacion
judicial y policial, necesita de una regulacion por varias razones. Por un
lado para poner orden en la enorme relaciéon de normas que directa o
indirectamente afectan a la materia, desde las de naturaleza aduanera hasta
las que regulan el decomiso, pasando por el acceso a base de datos de
ADN o de datos dactiloscopicos; evitando asi regulaciones contradictorias,

11 Una relacion de estos instrumentos, en FIODOROVA, “La transmision...”, op.
cit., pp. 134 y 135. Igualmente, BAYO DELGADO — GUTIERREZ ZARZA -
MICHAEL ALEXANDER, “Intercambio de informacion, proteccion de datos y
cooperacion judicial penal”, en VVAA (coord. por GUTIERREZ ZARZA), Nue-
vas tecnologias..., op. cit., pp. 195y ss.
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regimenes de autoridades competentes dispares, criterios objetivos y
subjetivos diferentes a la hora de implementar medidas para recabar,
almacenar y transmitir datos personales, y procedimientos de solicitud
y transmision distintos y con formularios también diferentes, lo que
complica y ralentiza la labor policial y judicial.

Y, por otro lado, es precisa la regulacion del principio de
disponibilidad ante la necesidad de homogeneizar las garantias de las
personas afectadas por estos procedimientos, como una base solida y
eficaz para la cooperacidn transfronteriza, como veremos mas adelante.

Asi, 1a DM de 2008 prevé la necesidad de articular normas comunes
sobre el tratamiento posterior de los datos cedidos, una vez concluido
su uso en la causa penal o investigacion penal, asi como sobre el tiempo
de conservacion de los datos, y su transmision posterior a particulares.

E, igualmente, prevé la necesidad de normas comunes sobre
confidencialidad y seguridad en el tratamiento de los datos cedidos, asi
como de normas comunes que garanticen un adecuado nivel de proteccién.
Entre otras garantias, se menciona la informacién al interesado sobre la
obtencion de los datos, recopilacion, tratamiento y cesion a otro Estado
a efectos de investigacion o enjuiciamiento penal, y sus consiguientes
excepciones en aras de 1a consecucion de los propios fines del intercambio,
es decir, la investigacion o el enjuiciamiento del delito.

Pero a pesar de todo ello, la DM de 2008 tuvo escaso éxito. Y
ello, a nuestro modo de ver, por tres razones.

La primera, la naturaleza y alcance del propio instrumento
normativo, la DM, que no tenia efecto directo en los ordenamientos de
los Estados, lo que daba lugar a grandes diferencias en la materia a la hora
de la transposicion a los ordenamientos internos, y por tanto a la falta de
la armonizacién normativa buscada.

La segunda, y como en tantas ocasiones, la limitaciéon de la DM al
ambito transfronterizo, regulando el intercambio de datos entre Estados
miembros y autoridades y sistemas de informacién europeos, pero sin que
fuera vinculante para los asuntos internos de los Estados. Por tanto, se
excluyen del 4mbito de aplicacion de la DM la recopilacion y el tratamiento
de los datos nacionales o “domésticos”. Ello daria lugar a la divergencia
entre los estandares de garantias establecidos en la DM respecto a la
transferencia transfronteriza de datos personales, y el nivel garantista del
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Derecho interno para su tratamiento dentro del propio Estado. Aunque
la propia DM indica que el intercambio de datos a efectos penales se
facilita cuando los Estados garantizan que el nivel de proteccioén interno
es el mismo que el de la DM para temas transfronterizos, sin embargo la
misma no puede impedir que los Estados establezcan garantias mayores,
aunque ello en principio no debe impedir ni obstaculizar la cooperacion
transfronteriza. No debe obstaculizarla, pero lo hace, ya que la DM no
era un instrumento de aproximacion normativa sino de establecimiento
de minimos para asuntos transfronterizos.

Y, la tercera, la circunstancia de que la DM de 2008 no estableciera
el principio de especialidad. Aunque el art. 3 de la DM, como veiamos
anteriormente, se refiere a un tratamiento licito, adecuado, pertinente y
no excesivo de los datos personales (principios de legalidad, finalidad y
proporcionalidad), y a pesar de que se afirma que los datos sélo podran
utilizarse para el fin para el que se recabaron, tanto el art. 3.2 como el art.
11 de la DM permiten el tratamiento de dichos datos para otros fines o
usos compatibles, de manera que el Estado receptor podria usar dichos
datos, sin el consentimiento del sujeto afectado ni del Estado cedente, para
otras finalidades diferentes de las que fundamentaron la transmision, por
ejemplo para la investigacion o enjuiciamiento de otro delito, 1a ejecucion
de una pena, o en caso de graves e inmediatas amenazas a la seguridad
publica. E incluso, el art. 13 prevé en el mismo sentido la transferencia a
un tercer Estado, aunque en este caso se requiere el consentimiento del
Estado que cedi6 inicialmente los datos.

A nuestro entender, esta posibilidad de que el Estado cesionario
utilice los datos obtenidos para otros fines y para la investigacion y
enjuiciamiento de otros delitos, directamente relacionados o no con
aquellos para cuya investigacién y enjuiciamiento se cedieron, aunque
parece responder al principio de proporcionalidad y necesariedad, sin
embargo desconoce el principio de especialidad, lo que conlleva un grave
déficit de garantias para el sujeto sospechoso o acusado, y, ademas, puede
dar lugar a graves reticencias por parte del Estado cedente.

Por tanto, la DM de 2008 no s6lo no establecia el principio de
especialidad, sino que, como vemos, permitia la utilizacion de los datos
transmitidos para para otros fines previstos en el Derecho interno, a
diferencia incluso de instrumentos posteriores, como la antes citada DM

Rev. Bras. de Direito Processual Penal, Porto Alegre, vol. 5, n. 3, p. 1331-1384, set.-dez. 2019.



https:/doi.org/10.22197/rbdpp.v5i3.279 | 1341

2009/315/JAL* sobre intercambio de antecedentes penales (sistema
ECRIS), cuyo art. 9, que establece las condiciones de uso de los datos de
caricter personal, dispone que los datos de caracter personal comunicados
para su uso en un procedimiento penal (supuestos del art. 7.1 de la DM)
solo podran ser utilizados por el Estado miembro requirente en el marco
del procedimiento penal para el cual se solicitaron.

Incluso los datos de caricter personal comunicados para su uso
fuera de un procedimiento penal, solo podran ser utilizados por el Estado
miembro requirente, con arreglo a su Derecho nacional, para los fines
para los que los haya solicitado y dentro de los limites especificados por
el Estado miembro requerido (art. 9.2 de la DM 2009/315).

Ademais, se prevé en el art. 9.3 de esta DM, que los Estados
miembros adoptaran las medidas oportunas para garantizar que, si se
transmiten a un tercer pais datos de caracter personal que hayan recibido de
otro Estado miembro, dichos datos estén sujetos a las mismas restricciones
de utilizacion aplicables en un Estado miembro requirente del art. 9.2.
Los Estados miembros especificardn que los datos personales que se
transmitan a un tercer pais a efectos de un procedimiento penal, solo
podran ser utilizados ulteriormente por dicho tercer pais a efectos de
un procedimiento penal®.

Ante esta situacion, el Programa de Estocolmo de 2010 a 2014,
siguiendo la linea de 1a doble via, la general de proteccion, y la excepcional
y especial en materia de represion del delito, prevé la necesidad, por una
parte, de un nuevo Reglamento general de proteccion de datos personales,
que sustituyese a la Directiva de 1995y, por otra, de una nueva Directiva
sobre transmision de datos personales en la cooperacidon penal, que
vendria igualmente a sustituir a la citada DM de 2008.

Obviamente, al tratarse de una Directiva y no ya de una DM,
el efecto armonizador seria més potente. E igualmente, se trataba de

2. DM 2009/315/JAI del Consejo, de 26 de febrero de 2009, relativa a la or-
ganizacion y al contenido del intercambio de informacién de los registros
de antecedentes penales entre los Estados miembros (DO L93 de 7 de abril
de 2009).

13 V. BLANCO QUINTANA, “La comunicacién de antecedentes penales entre los
Estados. El Sistema europeo de informacién de antecedentes penales”, en BMJ,
2013, p. 23
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fomentar que el instrumento no se limitase a reglamentar tinicamente los
intercambios transfronterizos de datos, sino que a través de la aproximacion
normativa también fuera aplicable al tratamiento interno de datos a
efectos penales, estableciéndose el mismo nivel o estindar garantista
para cualquier asunto penal, interno o transnacional.

No pasaban desapercibidas algunas cuestiones esenciales en
esta proyectada aproximaciéon normativa, como la transmisién de datos
a autoridades de terceros paises de la UE, y por tanto el distinto nivel
garantista en los mismos. O, la posibilidad de excepcionar el principio de
especialidad, es decir, establecer si el dato personal cedido a otro Estado
a efectos penales, podia usarse para otros fines que, aunque legitimos,
fueran ajenos al proceso penal en curso.

3 LADOCTRINA DEL TRIBUNAL DE JUSTICIA DE
LA UNION EUROPEA SOBRE LOS PRINCIPIOS DE
DISPONIBILIDAD Y PROPORCIONALIDAD EN LA
OBTENCION Y CESION DE LOS DATOS PERSONALES

Las lineas esenciales de esa nueva proyectada Directiva sobre
cesion y tratamiento de datos personales en materia de cooperacion
judicial penal en la UE, vienen expuestas fundamentalmente en tres
Sentencias del TJUE.

La primera es la STJUE de 8 de abril de 2014, que resuelve varias
cuestiones prejudiciales acumuladas (asuntos C-293/12 y C-594/12),
planteadas respectivamente por la Corte Suprema de Irlanda y el TC de
Austria™. Y la segunda, la STJUE de 21 de diciembre de 2016 (asuntos
acumulados C-203/15 -Tele2 Sverige AB/Post-och telestyrelsen- y
C-698/15 -Secretary of State for the Home Departament/Tom Watson
y otros-). Més recientemente, la STJUE de 2 de octubre de 2018 (asunto

4 Tribunal de Justicia de 1a Unién Europea, Gran Sala, Sentencia de 8 de abril de
2014, C-293/2012, Repertorio mensual de jurisprudencia, n® 6, 2014, p. 5.
Una completa exposicion de las cuestiones prejudiciales irlandesa y austriaca
en GONZALEZ PASCUAL, “El TJUE como garante de los derechos de la UE a la
luz de la Sentencia Digital Right Ireland”, en Revista de Derecho Comunitario
Europeo, n° 49, 2014, pp. 943 y ss.
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¢ 207/16), que resuelve una peticién de decision prejudicial planteada
por la Audiencia Provincial de Tarragona.

A) En la STJUE de 8 de abril de 2014, estas cuestiones se
centraban en la adecuacién de la Directiva 2006,/24/CE, del Parlamento
Europeo y del Consejo, de 15 de marzo de 2006, sobre la conservacion
de datos generados o tratados en relacion con la prestacion de servicios
de comunicaciones electrénicas de acceso publico o de redes ptblicas
de comunicaciones'®, a los arts. 7, 8 y 11 de la Carta de Derechos
fundamentales de la UE (en adelante, CDFUE), que establecen el derecho
a la vida privada y la intimidad, a la proteccion de los datos personales
y a la libertad de expresion.

Se trataba pues de examinar si el almacenamiento generalizado
de datos de telecomunicaciones y retencion de datos externos de las
comunicaciones de los clientes por los proveedores de servicios, en orden a
su posible tratamiento y posterior utilizacién en investigaciones penales?®,
implicaban una intromision ilegitima en los derechos a la intimidad y a
la proteccion de datos personales.

El TJUE parte de que la Directiva de 2006 incide y afecta, mediante
su intromisién y limitacién, en tales derechos. Ahora bien, también apunta
que la represién del delito, y por tanto, su investigacion y enjuiciamiento,
es un objetivo legitimo y de interés general, que justifica la limitacion
de los derechos en juego y la interferencia en su disfrute, sin que ello en
principio implique una vulneracién de los derechos concernidos.

El TJUE estima pues que la Directiva de 2006 afectaba a
los derechos a la proteccion de datos y a la intimidad, aunque sin

15 DO L 105, de 13 de abril de 2006. La Directiva de 2006 anulada por el TJUE,
modific6) en su momento la Directiva 2002/58/CE de 12 de julio de 2002
sobre tratamiento de datos personales y proteccién a la intimidad en el sector
de comunicaciones electrdnicas.

16 Se establecia un sistema de tratamiento y almacenamiento de datos prove-
nientes de las comunicaciones electrénicas de clientes de redes de acceso
publico. Este tratamiento y almacenamiento se encomendaba a las empresas
encargadas de la prestacion de los servicios de comunicaciones electronicas,
a efectos de que si fuera necesario se utilizaran los datos en investigaciones
penales de delitos graves. El almacenamiento se establecia por un plazo de
entre 6 a 24 meses.
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lesionar sus contenidos esenciales, ya que las medidas de retencion
no implicaban el acceso al contenido de las comunicaciones (aunque
si a la manera de rastrear el origen y destino de una comunicacion,
fecha y hora de la misma, su duracion, el equipo del usuario y su
localizacién, nombre y direccion del abonado, nimeros de teléfono
de origen y destino y en su caso direccion IP), y existian medidas en
la norma para preservar ante posibles abusos en el uso de los datos
por parte de las empresas.

Pero estas limitaciones o injerencias en los derechos a la intimidad
y ala proteccion de los datos personales deben responder a unos principios
rectores que son los que legitiman su uso para investigar y enjuiciar el
delito. Por una parte, debe tratarse de medidas adecuadas y de previa
configuracion legal. Y, por otra, estas limitaciones responderan en todo
caso al principio de proporcionalidad, por lo que la limitacion o injerencia
en el derecho debe adecuarse a la finalidad que la justifica, es decir, debe
ser idonea; y, ademas, dicha limitacién debe ser necesaria en orden a los
fines de la investigacion y el enjuiciamiento.

El TJUE entendié que habia tres filtros que debia superar la
Directiva de 2006. El primero, si afectaba, vulnerandolos, a los derechos
fundamentales en cuestion; el segundo, si la Directiva pretendia la
consecucion de un interés general legitimo, la lucha contra la delincuencia
grave; y, el tercero, si la Directiva era adecuada y necesaria para conseguir
ese fin legitimo. La Directiva superd los dos primeros filtros, pero no el
tercero, el juicio de proporcionalidad.

En tal sentido, la Sentencia de 2014 apuntaba como la Directiva
de 2006 establecia medidas adecuadas de injerencia en los derechos
fundamentales apuntados, en cuanto a su prevision legal general y en
cuanto a que los fines perseguidos no implicaban en si mismos una
vulneracion de tales derechos. Pero, sin embargo, estas medidas no se
ajustaban a los canones de proporcionalidad por varias razones.

El sistema de captacion, recopilacion y almacenamiento de datos
se llevaba a cabo aun sin indicio penal alguno de comisién de un delito,
y sin un catalogo preestablecido de delitos para los que podia acudirse
a estas medidas, no siendo suficiente, a juicio del Tribunal, la referencia
de la Directiva a delitos graves, sin ninguna otra precision, catalogo o
criterio al respecto.
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En definitiva, el TJUE establecio cinco criterios esenciales sobre
el principio de proporcionalidad, referido a la disponibilidad a efectos
penales de los datos personales.

a) En primer lugar, el principio de disponibilidad en orden a
la captacion y almacenamiento de datos orientadas a la investigacion
y el enjuiciamiento penal, debe convivir con el respeto a los derechos
fundamentales (intimidad y proteccion de datos personales), a través del
establecimiento del principio de proporcionalidad, de manera que tales
medidas respondan a los pardmetros de necesidad e idoneidad.

b) En segundo lugar, es necesario preestablecer legalmente los
datos objetivos y subjetivos en funcion de los cuales pueda justificarse
la necesidad de estas medidas, es decir, la existencia de indicios contra
la persona sospechosa o investigada, la discriminaciéon en funcion de
la persona afectada, la localizacion geografica que precise el uso de la
medida, el tiempo necesario para conservar los datos, etc., mas alla de
la genérica clausula de la lucha contra delitos graves, que no aporta en
si misma ningin nexo de uni6on entre los datos que se obtengan y la
finalidad perseguida.

¢) En tercer lugar, es precisa también la existencia de un 6rgano
auténomo que autorice o limite el acceso a los datos, exigencia que tampoco
cumplia la Directiva.

d) En cuarto lugar, debe establecerse un marco de seguridad
y proteccion suficiente, atendiendo a la cantidad de datos, su posible
caracter sensible o los riesgos de acceso ilicito o de abusos al respecto.
En tal sentido, con arreglo a la Directiva, las medidas de seguridad
adecuadas de los proveedores de servicios para evitar abusos dependian
de la valoracion de los costes econdmicos para su implantacion, lo cual
no garantizaba la misma.

e) Y, en quinto lugar, la disponibilidad debe adecuarse al principio
de especialidad, de manera que los datos recabados y cedidos lo sean en
funcién de una causa penal concreta, en cuyo curso y sustanciacion se
pide la cooperacion.

El principio de especialidad, que exige la relacion de la investigacion
con un delito concreto, no impide, sin embargo, el trasvase o cesién de los
datos personales recabados en una causa a otro proceso penal, con arreglo
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al art. 579 bis de la LECRIM. Ello queda condicionado a la constatacién de la
legitimidad de la injerencia en los derechos fundamentales del investigado
llevada a cabo en la primera causa. Pero dicha legitimidad para el trasvase
de la informacioén, también deberia hacerse depender de otra circunstancia
relevante, que no es otra que la concurrencia en la segunda causa de
los presupuestos del art. 588 bis a., es decir, la procedencia (necesidad,
excepcionalidad, idoneidad, etc.) en el segundo procedimiento de la medida
de investigacion que conduce a tales datos o informaciones'’. Si en el
segundo proceso no hubiera sido posible acordar, por ejemplo, la medida
de registro remoto del equipo informatico, por no tratarse de ninguno de
los delitos del art. 588 septies a. de la LECRIM, jpodria incorporarse la
informacion obtenida con esta medida en la primera causa, sin ponderar si
tal medida hubiera sido posible decidirla en el segundo proceso? A nuestro
entender habria que contestar negativamente a la pregunta, de manera
que seria preciso valorar la legitimidad de 1a adopcién de la medida en el
proceso de origen y en el segundo proceso. E idéntica solucion en orden
a la doble ponderacion de 1a legitimidad de la medida, entendemos debe
aplicarse en el Ambito de la cooperacion transfronteriza.

B) Por su parte, la STJUE de 21 de diciembre de 2016, viene
a resolver varias cuestiones prejudiciales acumuladas. Al dia siguiente
del pronunciamiento de la sentencia Digital Rights Ireland de 2014, la
empresa de telecomunicacion Tele2 Sverige notifico a 1a autoridad sueca
de control de los servicios de correos y telecomunicaciones su decisién
de no seguir conservando los datos y su intencion de suprimir los datos
ya registrados (asunto C-203/15). El Derecho sueco obliga en efecto a los
proveedores de servicios de comunicaciones electronicas a conservar de
modo sistematico y continuado, sin ninguna excepcion, todos los datos de
trafico y de localizacién de todos sus abonados y usuarios registrados en
relacion con todos los medios de comunicacion electrdnica. Por su parte,
en el asunto C-698/15, los Sres. Tom Watson, Peter Brice y Geoffrey Lewis

17 Problema que apunta COLOMER HERNANDEZ, “La inclinacién de la proble-
madtica provocada por la transmisién y cesion de datos personales obtenidos en
un proceso penal desde el marco normativo comunitaria a la requlaciéon y praxis
espafiola”, en VVAA, (dir. por COLOMER HERNANDEZ), La transmisién de
datos personales...,, op. cit., p. 838.
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interpusieron recursos contra la normativa britinica de conservacion
de datos que permite al Ministro del Interior obligar a los operadores de
telecomunicaciones publicas a conservar todos los datos relativos a las
comunicaciones durante un periodo maximo de doce meses, estando
excluida la conservacion del contenido de esas comunicaciones.

El Kammarritten i Stockholm (Tribunal de Apelacién de lo
Contencioso-Administrativo de Estocolmo) y la Court of Appeal, England
and Wales, Civil Division (Tribunal de Apelacion del Reino Unido),
solicitan al TJUE que indique si las normativas nacionales que imponen
a los proveedores una obligacion general de conservacion de datos y
que prevén el acceso de las autoridades nacionales competentes a los
datos conservados, sin limitar este acceso a los casos de lucha contra la
delincuencia grave y sin supeditar el acceso a un control previo por un
organo jurisdiccional o una autoridad administrativa independiente, son
compatibles con el Derecho de la Union (en el presente caso, la Directiva
sobre la privacidad y las comunicaciones electronicas, interpretada a la
luz de la CDFUE).

La STJUE de 21 de diciembre de 2016, viene a establecer que
los Estados miembros no pueden imponer una obligacion general de
conservacion de datos de comunicaciones y geolocalizacién (datos de
trafico y localizacion), a los proveedores de servicios de comunicaciones
electrénicas.

Y ello, basicamente, porque la conservaciéon y almacenamiento de
dichos datos personales, a efectos de prevencion y persecucion del delito,
ademas de por razones relativas a la seguridad ptblica y nacional, incide en
derechos fundamentales. Por ello, hay que conceptuarlo como un instrumento
excepcional, que so6lo puede utilizarse en casos tasados y con arreglo al
principio de proporcionalidad, sin que quepan justificaciones abstractas
como la referencia a delincuencia grave, que o bien se especifica en la Ley
o debe ser objeto de interpretacion individualizada en el caso concreto.

a) En definitiva, en virtud del principio de especialidad, el Derecho
de la UE se opone a una conservacion generalizada e indiferenciada de
los datos de trafico y de localizacidn, pero los Estados miembros podran
establecer, con caracter preventivo, una conservacion selectiva de esos
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datos con la inica finalidad de luchar contra la delincuencia grave, siempre
que tal conservacion se limite a lo estrictamente necesario por lo que se
refiere a las categorias de datos que deban conservarse, los medios de
comunicacion a que se refieran, las personas afectadas y el periodo de
conservacion establecido. El acceso de las autoridades nacionales a los datos
conservados debe estar sujeto a requisitos, entre los que se encuentran en
particular un control previo por una autoridad independiente, asi como
la conservacidon de los datos en el territorio de la Union.

b) Por lo que se refiere al acceso de las autoridades nacionales
competentes a los datos conservados, el TJUE confirma que la normativa
nacional no puede limitarse a exigir que el acceso responda a alguno de los
objetivos contemplados en la Directiva, ni siquiera el de la lucha contra
la delincuencia grave, sino que debe establecer también los requisitos
materiales y procedimentales que regulen el acceso de las autoridades
nacionales competentes a los datos conservados.

Esta normativa debe basarse en criterios objetivos para definir las
circunstancias y los requisitos conforme a los cuales debe concederse a
las autoridades nacionales competentes el acceso a los datos. En principio
s6lo podra concederse un acceso, en relacion con el objetivo de 1a lucha
contra la delincuencia, a los datos de personas de las que se sospeche
que planean, van a cometer o han cometido un delito grave o que puedan
estar implicadas de un modo u otro en un delito grave.

No obstante, en situaciones particulares, como aquellas en las
que intereses vitales de la seguridad nacional, la defensa o la seguridad
publica estén amenazados por actividades terroristas, podria igualmente
concederse el acceso a los datos de otras personas cuando existan elementos
objetivos que permitan considerar que esos datos podrian, en un caso
concreto, contribuir de modo efectivo a la lucha contra tales actividades.

¢) En nuestro ordenamiento, serd igualmente el Juez el que
autorice la incorporacion o cesion a la causa de los datos electrénicos
de trafico o asociados, conservados por los prestadores de servicios en
cumplimiento de las normas de conservacion, o bien por iniciativa de
la Policia o del Ministerio Fiscal (art. 588 octies), o por propia iniciativa
comercial (art. 588 ter de la LECRIM). Los proveedores de servicios de
comunicaciones no estan pues obligados a una conservacion general de
datos de sus usuarios.
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Asi, el art. 588 octies de la LECRIM, constitutivo del capitulo X
(medidas de aseguramiento) del Titulo VIII (medidas de investigacion
limitativas de los derechos del art. 18 de la CE, establece la llamada
“orden de conservacion de datos”, emitida por la Policia Judicial o por el
Ministerio Fiscal a fin de requerir a cualquier persona fisica o juridica la
conservacion y proteccion de datos o informaciones concretas incluidas
en un sistema informatico de almacenamiento que se encuentren a su
disposicion, hasta que se obtenga la autorizacion judicial correspondiente
para su cesion. Los datos se conservaran durante un periodo maximo de
90 dias, prorrogable una sola vez hasta que se obtenga la autorizacion
judicial de la cesion o se cumplan 180 dias. El requerido vendra obligado
a prestar la colaboracion y asistencia, y a guardar secreto sobre esta
diligencia, con arreglo al art. 588 ter e. de la LECRIM.

Por su parte, el art. 588 ter j. (datos obrantes en archivos
automatizados de los prestadores de servicios), dispone que los datos
electronicos conservados por los prestadores de servicios o personas
que faciliten la comunicaciéon en cumplimiento de la legislacion sobre
retencion de datos relativos a las comunicaciones electronicas o por propia
iniciativa por motivos comerciales o de otra indole y que se encuentren
vinculados a procesos de comunicacion, solo podran ser cedidos para su
incorporacién al proceso con autorizacion judicial. Igualmente, cuando el
conocimiento de esos datos resulte indispensable para la investigacion, se
solicitara del juez competente autorizacion para recabar la informacion
que conste en los archivos automatizados de los prestadores de servicios,
incluida la bsqueda entrecruzada o inteligente de datos, siempre que
se precisen la naturaleza de los datos que hayan de ser conocidos y las
razones que justifican la cesion.

C) En tercer lugar, nos referimos a la STJUE de 2 de octubre
de 2018 (asunto C 207/16), que resuelve una peticiéon de decision
prejudicial planteada por la Audiencia Provincial de Tarragona, en
un proceso penal incoado por el Ministerio Fiscal. En la misma, como
veremos a continuacion, se analiza el criterio relativo a la gravedad del
delito, en orden a la legitimidad o justificacion de la injerencia en los
derechos fundamentales reconocidos en los arts. 7y 8 de la CDFUE, y si
hay que atender tinicamente a la pena que pueda imponerse al delito que
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se investiga o es necesario, ademas, identificar en la conducta delictiva
particulares niveles de lesividad para bienes juridicos individuales
y/o colectivos.

Los hechos de los que trae causa el proceso en Espana, parten
de una denuncia presentada ante la Policia por un robo con violencia,
durante el cual el denunciante resulté herido y le sustrajeron la cartera
y el teléfono movil. La Policia Judicial presentd un oficio ante el juez
instructor solicitando que se ordenase a diversos proveedores de servicios
de comunicaciones electronicas la transmision de los nimeros de teléfono
activados, desde el 16 de febrero hasta el 27 de febrero de 2015, con el
codigo relativo a la identidad internacional del equipo mévil (en adelante,
codigo IMETI) del teléfono mavil sustraido, asi como los datos personales
o de filiacion de los titulares o usuarios de los nimeros de teléfono
correspondientes a las tarjetas SIM activadas con dicho c6digo, como su
nombre, apellidos y, en su caso, direccién.

El juez instructor denego la diligencia solicitada por dos motivos.
Por un lado, consider6 que esta no era idonea para identificar a los autores
del delito. Por otra parte, denego la solicitud porque la Ley 25/2007, de
28 de octubre, de conservacion de datos relativos a las comunicaciones
electronicas y a las redes publicas de comunicaciones, limitaba la cesion
de los datos conservados por las operadoras de telefonia a los delitos
graves, que, con arreglo a los arts. 13.1 y 33.1 del Cédigo Penal (en
adelante, CP), son, entre otros, los sancionados con una pena de prision
superior a cinco anos, siendo que los hechos investigados no parecian
ser constitutivos de delito grave.

El Ministerio Fiscal interpuso recurso de apelacion contra dicho
auto ante la Audiencia Provincial, alegando que, dada la naturaleza de los
hechos y habida cuenta de una sentencia del Tribunal Supremo, de 26
de julio de 2010, relativa a un caso similar, deberia haberse acordado la
cesion de los datos de que se trata. Al respecto hay que tener en cuenta
que tras los hechos de los que trae causa esta cuestion prejudicial, y con
posterioridad a dicho auto de la AP, la LO 13/2015, de 5 de octubre,
de modificacién de 1a LECRIM, para el fortalecimiento de las garantias
procesales y la regulacion de las medidas de investigacion tecnologicas,
supuso, atendiendo a la jurisprudencia del TC y del TS, la introduccion
respecto de determinadas medidas de investigacién, de dos nuevos
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criterios alternativos para determinar el nivel de gravedad de un delito
y, por tanto, establecer dicha gravedad como presupuesto para autorizar
la medida. Se trata, por un lado, de un estandar material identificado
por conductas tipicas de particular y grave relevancia crimindgena que
incorporan particulares tasas de lesividad para bienes juridicos individuales
y colectivos, tales como los delitos cometidos en el seno de organizaciones
criminales o en materia de terrorismo. Por otro, la LECRIM ha introducido
un criterio normativo - formal basado en la pena prevista para el delito
de que se trate, de manera que hay medidas de investigacion tecnoldgica
que so6lo pueden decretarse respecto a delitos dolosos castigados con pena
con limite maximo de, al menos, tres afios de prision (asi, con arreglo a
los arts. 579.1.1° y 588 ter a. de la LECRIM respecto a la interceptacion
de comunicaciones telefonicas y telematicas).

Todo ello, como alega la AP, sin perjuicio de que el interés del
Estado en castigar las conductas infractoras no puede justificar injerencias
desproporcionadas en los derechos fundamentales consagrados en la
CDFUE. Ademas, al plantear la cuestion prejudicial, 1a AP de Tarragona
afirma que la STJUE de 8 de abril de 2014 -caso Digital Rights Ireland y
otros- declar6 la invalidez de la Directiva 2006/24/CE del Parlamento
Europeo y del Consejo, de 15 de marzo de 2006, sobre la conservacion
de datos generados o tratados en relaciéon con la prestacion de servicios
de comunicaciones electronicas de acceso publico o de redes publicas
de comunicaciones, reconociendo el TJUE que la conservacién y cesion
de datos de trafico constituyen injerencias especialmente graves en los
derechos garantizados por los arts. 7 y 8 de la CDFUE, e identificando los
criterios de apreciacion del respeto del principio de proporcionalidad,
entre ellos la gravedad de los delitos que justifican la conservacion de
estos datos y el acceso a ellos para la investigacion de un delito.

Las cuestiones prejudiciales planteadas, y que son el objeto de la
sentencia, son dos, y giran en torno al principio de proporcionalidad en
su vertiente de gravedad del delito investigado u objeto de acusacion y
enjuiciamiento, como elemento determinante de la legitimidad del acceso
a los datos personales derivados de comunicaciones electronicas (datos
personales de trifico y geolocalizacion). De esta manera se pregunta al TJUE:

a) ;Como se identifica el criterio relativo a la gravedad del delito,
en orden a la legitimidad o justificaciéon de la injerencia en los derechos
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fundamentales reconocidos en los arts. 7 y 8 de la CDFUE? ;Hay que
atender tnicamente a la pena que pueda imponerse al delito que se
investiga o es necesario, ademads, identificar en la conducta delictiva
particulares niveles de lesividad para bienes juridicos individuales
y/o colectivos?

b) En su caso, si se ajustara a los principios constitucionales
de la UE, utilizados por la STJUE de 8 de abril de 2014 (Digital Rights
Ireland y otros) como estandares de control estricto de la Directiva de
2002 antes citada, y la determinacién de la gravedad del delito atendiera
solo a la pena imponible, ;cuil deberia ser ese umbral minimo? ;Seria
compatible con una prevision general de limite en tres afios de prision?

Con caracter inicial, el TJUE recuerda que el acceso de las
autoridades publicas a estos datos personales, constituye una injerencia
en el derecho fundamental al respeto de la vida privada, consagrado en el
art. 7 de la CDFUE, incluso a falta de circunstancias que permitan calificar
esta injerencia de «grave», y sin que sea relevante que la informacion
relativa a la vida privada de que se trate tenga o no caricter sensible, o
que los interesados hayan sufrido o no inconvenientes en razon de tal
injerencia. Tal acceso también constituye una injerencia en el derecho
fundamental a la proteccion de los datos personales garantizado por el
art. 8 de la CDFUE, puesto que constituye un tratamiento de dichos datos.

Ahora bien, por lo que respecta a los objetivos que pueden
justificar una norma nacional, como la controvertida en el litigio principal,
que regula el acceso de las autoridades publicas a los datos conservados
por los proveedores de servicios de comunicaciones electronicas y, por
tanto, establece una excepcion al principio de confidencialidad de las
comunicaciones electronicas (Ley 25/2007, de 18 de octubre), es resaltable
que la enumeracién de los objetivos que figuran en el art. 15.1, primera
frase, de la Directiva 2002/58, tiene caricter exhaustivo, de modo que
dicho acceso ha de responder efectiva y estrictamente a uno de ellos (en
este sentido, la STJUE 21 de diciembre de 2016 (Tele2 Sverige y Watson y
otros, apartados 90 y 115). Siendo el objetivo la prevencion, investigacion,
descubrimiento y persecucion de delitos, procede observar que el tenor del
art. 15. 1, primera frase, de la Directiva 2002/58 no limita este objetivo a la
lucha contra los delitos graves, sino que se refiere a los «delitos» en general.
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A este respecto, es cierto que el TJUE ha declarado que, en materia
de prevencion, investigacion, descubrimiento y persecucion de delitos,
solo la lucha contra la delincuencia grave puede justificar un acceso
a datos personales conservados por los proveedores de servicios de
comunicaciones electronicas que, considerados en su conjunto, permiten
extraer conclusiones precisas sobre la vida privada de las personas cuyos
datos han sido conservados (STJUE de 21 de diciembre de 2016, Tele2
Sverige y Watson y otros, apartados 99 y 115). El TJUE ha motivado esa
interpretacion basandose en que el objetivo perseguido por una norma que
regula este acceso, debe guardar relacion con la gravedad de la injerencia
en los derechos fundamentales en cuestion.

Es decir, conforme al principio de proporcionalidad, en el 4mbito
de la prevencion, investigacion, descubrimiento y persecucién de delitos
solo puede justificar una injerencia grave, el objetivo de luchar contra
la delincuencia que a su vez esté también calificada de «grave». Pero
cuando la injerencia que implica dicho acceso no es grave, puede estar
justificada por el objetivo de prevenir, investigar, descubrir y perseguir
«delitos» en general.

Por tanto, el TTUE se plantea si en el presente asunto, en funciéon
de las circunstancias del caso de autos, la injerencia en los derechos
fundamentales reconocidos en los arts. 7 y 8 de la CDFUE, que entrafna
el acceso de la Policia Judicial a los datos de que se trata en el litigio
principal, debe considerarse «grave». A este respecto, el oficio por el
que la Policia Judicial solicita, a efectos de la investigacion de un delito,
autorizacion judicial para acceder a los datos personales conservados
por los proveedores de servicios de comunicaciones electronicas, tiene
por Gnico objeto identificar a los titulares de las tarjetas SIM activadas,
durante un periodo de doce dias, con el nimero IMEI del teléfono movil
sustraido. De este modo, esta solicitud no tiene mas objeto que el acceso
a los nameros de teléfono correspondientes a las tarjetas SIM, asi como
a los datos personales o de filiacion de los titulares de dichas tarjetas,
como su nombre, apellidos y, en su caso, la direcciéon. En cambio, esos
datos no se refieren a las comunicaciones efectuadas con el teléfono movil
sustraido ni a la localizacion de este.

Asi, los datos a que se refiere la solicitud de acceso controvertida
en el litigio principal, sélo permiten vincular, durante un periodo
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determinado de doce dias, la tarjeta o tarjetas SIM activadas con el
teléfono movil sustraido y los datos personales o de filiacion de los
titulares de estas tarjetas SIM. Sin un cotejo con los datos relativos a las
comunicaciones realizadas con esas tarjetas SIM y de localizacion, estos
datos no permiten conocer la fecha, 1a hora, la duracion o los destinatarios
de las comunicaciones efectuadas con las tarjetas SIM en cuestion, ni
los lugares en que estas comunicaciones tuvieron lugar, ni la frecuencia
de estas con determinadas personas durante un periodo concreto. Por
tanto, dichos datos no permiten extraer conclusiones precisas sobre la
vida privada de las personas cuyos datos se ven afectados.

En tales circunstancias, el acceso limitado inicamente a los datos
cubiertos por la solicitud controvertida en el litigio principal, no puede
calificarse de injerencia «grave» en los derechos fundamentales de los
individuos cuyos datos se ven afectados. En consecuencia, la injerencia que
supone el acceso a dichos datos puede estar justificada por el objetivo de
prevenir, investigar, descubrir y perseguir «delitos» en general, objetivo
al que se refiere el art. 15. 1, primera frase, de la Directiva 2002/58, sin
que sea necesario que dichos delitos estén calificados como «graves».

Habida cuenta de las consideraciones anteriores, con arreglo al
art. 15, apartado 1, de la Directiva 2002/58, a la luz de los arts. 7 y 8 de
la CDFUE, el acceso de las autoridades publicas a los datos que permiten
identificar a los titulares de las tarjetas SIM activadas con un teléfono maévil
sustraido, como los nombres, los apellidos y, en su caso, las direcciones de
dichos titulares, constituye una injerencia en los derechos fundamentales
de estos, que no presenta una gravedad tal que dicho acceso deba limitarse,
en el ambito de 1a prevencion, investigacion, descubrimiento y persecucion
de delitos, a la lucha contra la delincuencia grave.

En virtud de todo lo expuesto, el TTUE (Gran Sala) declara que el
art. 15.1 de la Directiva 2002 /58 /CE del Parlamento Europeo y del Consejo,
de 12 de julio de 2002, relativa al tratamiento de los datos personales y ala
proteccion de la intimidad en el sector de las comunicaciones electronicas
(Directiva sobre la privacidad y las comunicaciones electrénicas), en
su version modificada por la Directiva 2009/136/CE del Parlamento
Europeo y del Consejo, de 25 de noviembre de 2009, a la luz de los arts.
7 y 8 de la CDFUE, debe interpretarse en el sentido de que el acceso de
las autoridades publicas a los datos que permiten identificar a los titulares
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de las tarjetas SIM activadas con un teléfono mavil sustraido, como los
nombres, los apellidos y, en su caso, las direcciones de dichos titulares,
constituye una injerencia en los derechos fundamentales de estos, que no
presenta una gravedad tal que dicho acceso deba limitarse, en el ambito
de la prevencion, investigacion, descubrimiento y persecucion de delitos,
a la lucha contra la delincuencia grave.

Como deciamos mas arriba, hay que tener presente que con
posterioridad a los hechos del litigio principal, la LECRIM ha sido
modificada por la LO 13/2015, de 5 de octubre, para el fortalecimiento
de las garantias procesales y la regulacion de las medidas de investigacion
tecnologica. Dicha Ley, que entr6 en vigor el 6 de diciembre de 2015,
reforma la intervenciéon de comunicaciones telefonicas y telematicas,
e introduce en la LECRIM la cuestion del acceso a los datos relativos
a las comunicaciones telefonicas y telematicas conservados por los
proveedores de servicios de comunicaciones electronicas, con arreglo
a lo previsto en la Ley 25/2007, de 18 de octubre, de conservacion de
datos relativos a las comunicaciones electronicas y a las redes publicas
de comunicaciones.

Asi, el art. 588 ter a., sobre interceptacion de comunicaciones
telefonicas y telematicas, en su version resultante de la LO 13/2015,
dispone, por remision al art. 579.1.1°, que esta medida puede decretarse
siempre que la investigacion tenga por objeto alguno de los siguientes
delitos: 1.° Delitos dolosos castigados con pena con limite maximo de, al
menos, tres afios de prision; 2.° Delitos cometidos en el seno de un grupo
u organizacién criminal; y, 3.° Delitos de terrorismo.

Por tanto, y salvo en casos de delitos cometidos en el seno de
grupo u organizacion criminal o en los delitos de terrorismo, s6lo cabria
la interceptacion de comunicaciones telefénicas y telematicas respecto
a delitos con limite maximo de al menos 3 afios de prision.

Advertimos pues que estamos ante una injerencia grave en los
derechos fundamentales del investigado, que requiere venir referida a
la investigacion de un delito “grave”, en el sentido que apunta la STJUE
de 2 de octubre de 2018, tal y como lo defina la legislacion estatal, e
independientemente, al parecer, del concepto formal de delito grave de los
arts. 13.1 y 33.1 del CP. Dicha gravedad se configura, como presupuesto
de la medida de investigacion, atendiendo pues a dos criterios alternativos
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para determinar el nivel de gravedad de un delito y, por tanto, establecer
dicha gravedad como presupuesto para autorizar la injerencia grave
en los derechos fundamentales. Se trata, por un lado, de un estandar
material identificado por conductas tipicas de particular y grave relevancia
crimindgena, tales como los delitos cometidos en el seno de organizaciones
criminales o en materia de terrorismo. Por otro, la LECRIM ha introducido
un criterio normativo-formal basado en la pena prevista para el delito de
que se trate, de manera que hay medidas de investigacion tecnolégica que
s6lo pueden decretarse respecto a delitos dolosos castigados con pena
con limite maximo de, al menos, tres afios de prision (asi, con arreglo a
los arts. 579.1.1° y 588 ter a de la LECRIM respecto a la interceptacion
de comunicaciones telefonicas y telematicas). Este limite maximo de
al menos tres afios de prision, actiia como presupuesto de la medida, y
entendemos que prevalece respecto al establecido en el art. 1 de la Ley
25/2007, que se refiere a delito grave.

Por su parte, el art. 588 ter j) de la LECRIM establece que los
datos electronicos conservados por los prestadores de servicios o personas
que faciliten la comunicacion en cumplimiento de la legislacion sobre
retencion de datos relativos a las comunicaciones electronicas o por propia
iniciativa por motivos comerciales o de otra indole y que se encuentren
vinculados a procesos de comunicacion, solo podran ser cedidos para su
incorporacion al proceso con autorizacion judicial. Cuando el conocimiento
de esos datos resulte indispensable para la investigacion, se solicitara del
juez competente autorizacion para recabar la informacién que conste en
los archivos automatizados de los prestadores de servicios, incluida la
busqueda entrecruzada o inteligente de datos, siempre que se precisen
la naturaleza de los datos que hayan de ser conocidos y las razones que
justifican la cesion. El precepto no exige ningin presupuesto relativo a
la gravedad de la penalidad del delito investigado, lo que no implica que
no deba ajustarse a la proporcionalidad general exigida en el art. 588 bis
de la LECRIM en orden a la idoneidad, necesidad y excepcionalidad de
la medida de investigacion.

De esta manera, y con arreglo a la doctrina fijada por la STJUE de
2 de octubre de 2018, se trata de una injerencia que implica un acceso que
no es grave, por lo que puede estar justificada por el objetivo de prevenir,
investigar, descubrir y perseguir «delitos» en general.
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Ahora bien, la entidad y alcance de las medidas previstas en el art.
588 ter j), incluye, no sélo las que son objeto del pleito principal del caso
(acceso de las autoridades ptblicas a los datos que permiten identificar a
los titulares de las tarjetas SIM activadas con un teléfono movil sustraido,
como los nombres, los apellidos y, en su caso, las direcciones de dichos
titulares), que constituyen una injerencia en los derechos fundamentales
de estos, que no presenta una gravedad tal que dicho acceso deba limitarse,
en el ambito de la prevencion, investigacion, descubrimiento y persecucion
de delitos, a la lucha contra la delincuencia grave.

También se refiere el citado precepto a otras medidas que si
podrian calificarse como injerencias graves, en orden a la afeccion de
los derechos fundamentales de los arts. 7 y 8 de la CDFUE y 18 de la CE,
como los datos de trafico y datos de localizacion, respecto de los que, con
arreglo al art. 1 de la Ley 25/2007, de 18 de octubre, de conservacion de
datos relativos a las comunicaciones electrénicas y a las redes publicas de
comunicaciones, el acceso se condiciona a la autorizacién judicial previa
y, ademas, a que se trate de la investigacion de delitos graves, requisito
éste tltimo no incluido en el art. 588 ter j).

Por delincuencia grave, consideramos que deberd entenderse en
este caso, delitos cometidos en el seno de organizaciones criminales o
en materia de terrorismo, asi como delitos dolosos castigados con pena
con limite maximo de, al menos, tres afios de prision, de manera que
prevalece la configuracion de delito grave de los arts. 579.1.1° y 588 ter de
la LECRIM, respecto a la del art. 1 de la Ley 25/2007. Es decir, conforme
al principio de proporcionalidad, tal y como lo configura la STJUE de
2 de octubre de 2018, en el ambito de la prevencién, investigacion,
descubrimiento y persecucion de delitos, las medidas del art. 588 ter j)
incluye injerencias graves para luchar contra la delincuencia que a su vez
esté también calificada de «grave», e injerencias que no son graves, y que
por tanto se pueden decretar respecto a todo delito.

El TJUE ha declarado que, en materia de prevencion, investigacion,
descubrimiento y persecucion de delitos, solo la lucha contra la delincuencia
grave puede justificar un acceso a datos personales conservados por los
proveedores de servicios de comunicaciones electronicas que, considerados
en su conjunto, permiten extraer conclusiones precisas sobre la vida
privada de las personas cuyos datos han sido conservados (asi, la STJUE
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de 21 de diciembre de 2016, Tele2 Sverige y Watson y otros, apartados
99 y 115). El TJUE ha motivado esa interpretacion basindose en que el
objetivo perseguido por una norma que regula este acceso, debe guardar
relacion con la gravedad de la injerencia en los derechos fundamentales
en cuestion que supone la operacion.

Es decir, conforme al principio de proporcionalidad, en el imbito
de la prevencion, investigacion, descubrimiento y persecucion de delitos,
solo puede justificar una injerencia grave el objetivo de luchar contra la
delincuencia que a su vez esté también calificada de «grave».

Pero, cuando la injerencia que implica dicho acceso no es grave,
puede estar justificada por el objetivo de prevenir, investigar, descubrir
y perseguir «delitos» en general. El art. 588 ter j) de la LECRIM no exige
ningn presupuesto relativo a la gravedad de la penalidad del delito
investigado, lo que no implica que no deba ajustarse a la proporcionalidad
general exigida en el art. 588 bis de la LECRIM.

De esta manera, y con arreglo a la doctrina fijada por la STJUE de
2 de octubre de 2018, se trata de una injerencia que implica un acceso que
no es grave, por lo que puede estar justificada por el objetivo de prevenir,
investigar, descubrir y perseguir «delitos» en general.

Ahora bien, la entidad y alcance de las medidas previstas en el art.
588 ter j), incluye, no sélo las que son objeto del pleito principal del caso
(acceso de las autoridades publicas a los datos que permiten identificar a
los titulares de las tarjetas SIM activadas con un teléfono movil sustraido,
como los nombres, los apellidos y, en su caso, las direcciones de dichos
titulares), que constituyen una injerencia en los derechos fundamentales
de estos, que no presenta una gravedad tal que dicho acceso deba limitarse,
en el ambito de 1a prevencion, investigacion, descubrimiento y persecucion
de delitos, a la lucha contra la delincuencia grave.

También se refiere el citado precepto a otras medidas que si
podrian calificarse como injerencias graves, en orden a la afecciéon de
los derechos fundamentales de los arts. 7 y 8 de la CDFUE y 18 de 1a CE,
como los datos de trafico y datos de localizacion, respecto de los que, con
arreglo al art. 1 de la Ley 25/2007, de 18 de octubre, de conservacion de
datos relativos a las comunicaciones electrénicas y a las redes publicas de
comunicaciones, el acceso se condiciona a la autorizacién judicial previa
y, ademads, a que se trate de la investigacion de delitos graves, requisito
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éste ultimo no incluido en el art. 588 ter j), sin que pueda entenderse que
el apartado 1 del precepto realice una remision general a la legislacion
sobre retencion de datos relativos a las comunicaciones electronicas
(Ley 25/2007).

Es decir, conforme al principio de proporcionalidad, tal y
como lo configura la STJUE de 2 de octubre de 2018, en el ambito de
la prevencion, investigacion, descubrimiento y persecucion de delitos,
las medidas del art. 588 ter j) incluye injerencias graves para luchar
contra la delincuencia que a su vez esté también calificada de «grave»,
e injerencias que no son graves, y que por tanto se pueden decretar
respecto a todo delito.

4. LA PROTECCION DE LOS INTERESADOS EN EL
TRATAMIENTO DE DATOS PERSONALES, PARA
LA PREVENCION, INVESTIGACION, DETECCION
O ENJUICIAMIENTO PENAL. LA DIRECTIVA (UE)
2016/680 Y ALGUNAS REFLEXIONES SOBRE SU
IMPACTO EN EL PROCESO PENAL ESPANOL

4.1.AMBITO DE APLICACION Y PRINCIPIOS RECTORES

La Directiva UE 2016,/680, de 27 de abril de 2016, del Parlamento
Europeo y del Consejo, sobre proteccion de las personas fisicas en lo que
respecta al tratamiento de datos personales por parte de las autoridades
competentes para fines de prevencién, investigacion, deteccion o
enjuiciamiento de infracciones penales o de ejecucion de sanciones
penales, y sobre la libre circulacion de dichos datos, que deroga la DM

8 Directiva (UE) 2016/680, del Parlamento Europeo y del Consejo, de 27 de
abril de 2016, relativa a 1a proteccion de las personas fisicas en lo que respec-
ta al tratamiento de datos personales por parte de las autoridades competen-
tes para fines de prevencion, investigacion, deteccion o enjuiciamiento de
infracciones penales o de ejecucion de sanciones penales, y a la libre circula-
cion de dichos datos y por la que se deroga la DM 2008/977/JAI del Consejo
(DO L 119 de 4 de mayo de 2016, p. 89).
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2008/977% 2, responde a una serie de principios generales que parten
de las lineas de actuacion del Programa de Estocolmo, asi como de los
criterios del TJUE antes expuestos.

Entendemos que esta nueva regulacion sobre el tratamiento y
analisis de datos personales en causas penales, que ya trasciende del
ambito transfronterizo y parece optar por la aproximacién normativa en
orden a facilitar la cooperacion judicial penal, trae causa de unos primeros
trabajos de la Comisién Europea que datan de 2009* y que defienden
una politica mas coherente e integradora del derecho fundamental a la
proteccion de datos personales en todos los contextos. Estos trabajos

¥ Hay que hacer menci6on igualmente de la Directiva de 27 de abril de 2016
sobre utilizacion de datos del PNR (Registro de nombres de pasajeros), fun-
damentalmente en materia de terrorismo y formas graves de delincuencia,
recogidas en un catilogo expreso, y encaminada a la prevencion, deteccion,
investigacion y enjuiciamiento de tales delitos.

Se prevén en este sentido, cuatro formas de intercambio de este tipo de datos:
entre las UIP (Unidad de Informacién de Pasajeros) de los Estados, directa-
mente en casos de urgencia; entre las autoridades competente de los Estados
y la UIP de un Estado requerido; a través del acceso de Europol a dichos regis-
tros con la colaboracion de la UIP de los Estados; y, mediante la transferencia
a terceros paises.

20 La DM de 2008 queda derogada con efecto a partir del 6 de mayo de 2018,
fecha limite establecida para la transposicion de la nueva Directiva 2016,/680
(arts. 59 y 63).

% Comunicacion de la Comision al Parlamento Europeo, al Consejo, al Comi-
té Economico y Social Europeo y al Comité de las Regiones, Internet de los
objetos. Un plan de accién para Europa, de 18 de junio de 2009, COM (2009)
278 final. V. igualmente, Programa de Estocolmo. Una Europa abierta y sequra
que sirva y proteja al ciudadano, DO C 115 de 4 de mayo de 2010, p. 1; Comu-
nicacién de la Comision Un enfoque global de la proteccién de datos personales
en la Unién Europea COM (2010) 609 final. Hay que mencionar también las
iniciativas sobre construcciéon del mercado digital inico, entre cuyas accio-
nes se menciona la necesidad de reforma normativa, con tres grandes fina-
lidades: superar las divergencias en la implantacién de la Directiva de 1995,
adaptarse a los nuevos avances tecnoldgicos, y afrontar la dimension glo-
balizada del tratamiento de datos personales en el dmbito penal y policial,
European Data Protection Supervisor, Opinion on the data protection reform
package, de 7 de marzo de 2012 (cit, por VILLARINO MARZO, “La Unién
Europea ante los retos de la era digital...”, op. cit, p. 570).
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fructifican en sendas propuestas legislativas en 2012%2, aunque habria que
esperar a 2016 para ver culminados los trabajos y publicados, por una
parte el Reglamento (UE) 2016/679, sobre proteccion de datos y, por otra,
la Directiva (UE) 2016,/680, sobre el tratamiento de datos personales en
causas penales, a la que nos venimos refiriendo en estas paginas.

Durante estos afios, no debemos olvidar que el TJUE y sus
lineas maestras sobre los principios de legalidad y proporcionalidad,
han influenciado decididamente la redaccion de la nueva Directiva de
2016, aunque sin obviar esa orientacion de politica criminal centrada en
el principio de disponibilidad de los datos personales a efectos penales,
y el afin de compatibilizar una mas eficaz persecucion, investigacion
y enjuiciamiento del delito, aprovechando eficientemente los avances
tecnologicos, con el respeto de los derechos fundamentales del titular
de los datos personales, a la vez sospechoso, investigado o encausado.

En tal sentido, pasamos a continuacién a exponer brevemente
estos principios generales.

4.2. EL PRINCIPIO DE DISPONIBILIDAD Y LIBRE CIRCULACION

La libre circulacion de datos personales recogidos e intervenidos
por las autoridades competentes de un Estado, debe responder a fines
explicitos y legitimos de la cooperacién judicial penal. Como afirma
COLOMER HERNANDEZ?, existe una especial vinculacion entre la

2 Propuesta de nuevo Reglamento sobre proteccion de datos -COM (2012) 11
final 2012/0011/COD-, y Propuesta de Directiva sobre tratamiento de datos
personales para fines de investigacion y enjuiciamiento -COM (2012) 10 final
2012/0010/COD- . V. GONZALEZ CANO, “Algunas reflexiones sobre protec-
cién de datos personales, proceso penal y cooperacion judicial penal en la Unién
Europea”, op. cit.

2 COLOMER HERNANDEZ, “La inclinacién de la problemdtica...”, en VVAA, (dir.
por COLOMER HERNANDE?Z), La transmisién de datos personales..., op. cit.,
p- 831. IDEM, “La cesién de datos de las comunicaciones electrénicas para su
uso en investigaciones criminales: una problematica en ciernes”, en VVAA (dir.
por JIMENEZ CONDE), Adaptacién del Derecho Procesal espafiol a la normativa
europea y su interpretacion por los tribunales, Tirant lo blanch, 2018, pp. 77 y
ss.; RICHARD GONZALEZ, “La conservacién y utilizacién de datos de las comu-
nicaciones en la investigacion criminal. Problemas que resultan de la aplicacion de
la doctrina del TTUE”, en VVAA, Adaptacion..., op. cit. pp. 475y ss.
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finalidad para la que se recaba o recoge el dato personal y el uso que
después se le da en el Estado requirente o cesionario, o incluso en un
tercer Estado diferente del que solicito la transmision.

Asi, se pone de manifiesto como la rapidez de la evolucion
tecnolodgica y la globalizacion conllevan nuevos retos respecto a la
proteccion de los datos personales, en cuanto derecho fundamental con
arreglo a los arts. 8, apartado I de la CDFUE, y 16, apartado I, del TUE.
Pero, igualmente, esa masiva recogida e intercambio de datos, sin lugar a
dudas supone un activo importante en la investigaciéon y enjuiciamiento
del delito.

La libre circulacion de datos entre las autoridades competentes
en la investigacidon y enjuiciamiento del delito, debe ser facilitada en el
ambito de la cooperacién penal y como instrumento para la creacion
y fortalecimiento del espacio europeo de libertad, seguridad y justicia,
aunque siempre en un marco solido y coherente de proteccion y de
garantias adecuadas y efectivas de los titulares de los datos personales.

Es pues evidente que la propia eficacia de 1a cooperacion judicial
penal depende de que previamente se cree y asegure en todos los Estados
miembros, un nivel uniforme y equivalente de proteccion de los datos
personales y de su tratamiento.

Sibien es cierto que el nuevo Reglamento general 2016/679%*, de
proteccion de datos, establece las normas generales para la proteccion de
las personas fisicas en relacion con el tratamiento de sus datos personales,
y para garantizar la libre circulacién de datos personales en la UE, también
lo es que resulta imprescindible la elaboracién de una serie de normas
especificas sobre proteccion de datos y libre circulacién de los mismos
en el ambito de la cooperacion penal a la que se refiere el art. 16 del
TUE, es decir, en orden a la investigaciéon y enjuiciamiento de delitos
por autoridades competentes (Jueces, Fiscales, Policia), y en general
por todo organismo o entidad que tenga encomendado el tratamiento
de estos datos a tales fines.

2 Reglamento (UE) del Parlamento Europeo y del Consejo, de 27 de abril de
2016, relativo a la proteccion de las personas fisicas en lo que respecta al tra-
tamiento de datos personales y a la libre circulacion de estos y por el que se
deroga la Directiva 95/46/CE (Reglamento general de protecciéon de datos)
(DO L 119, de 4 de mayo de 2016, p. 1.).
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Téngase presente que la labor normativa de la UE en materia de
proteccion de datos comenz6 con la Directiva 1995/46/CE, intentando
reforzar la libre circulaciéon de datos personales en el marco del mercado
Gnico comunitario®, dispensando para ello un marco de protecciéon que
se extendio a datos contenidos en soporte informatico o en cualquier
tipo de soporte o archivo adecuado o idoneo para su tratamiento. A partir
de ahi, los avances tecnoldgicos por una parte y, por otra, la necesidad
de la obtencioén y tratamiento de los datos personales en el ambito de la
cooperacion judicial penal, han dado lugar, como afirma GALAN MUNOZ,
a la doble via de proteccion de los datos de caracter personal, es decir,
la via garantista general, en orden a preservar ante la libre circulacion
de datos personales, los derechos de informacién, acceso, rectificacion,
cancelacion y oposicion; y, 1a via excepcional o especial, 1a relacionada con
la represion, la investigacion y el enjuiciamiento del delito, que requiere
un tratamiento especial®*® en cuanto se trata de medios de investigacion
y obtencién de fuentes probatorias preconstituidas y, en definitiva, de
prueba de cargo en orden a la imposicion de consecuencias juridicas
sancionadoras de naturaleza penal.

Aunque ciertamente los primeros pasos normativos se dieron
en el Ambito general y garantista de la proteccion de datos personales en
un mercado Gnico con libre circulacion de servicios, bienes y personas,
realmente el desarrollo legislativo mas importante se ha producido
en el dmbito de la utilizacion de datos personales como material de
investigacion y preconstitucion probatoria de cargo, tal y como hemos
visto en paginas anteriores.

Se trata pues de garantizar un mismo nivel de proteccion en
este Aambito de la cooperacion judicial penal, normas armonizadas y
aproximacién normativa que no deben contribuir a debilitar los estindares
de proteccion de los Estados. Muy al contrario, los Estados, partiendo de
los minimos que se establezcan, e independientemente de la nacionalidad
o residencia del titular de los datos (Considerando 17 de la Directiva

% PARIENTE DE PRADA, El Espacio de libertad, seguridad y justicia: Schenguen
y proteccion de datos, Aranzadi, Cizur Menor, 2013, pp. 127 y ss.

26 Sobre la doble via apuntada, v. igualmente, SOLAR CLAVO, “La doble via eu-
ropea en proteccion de datos”, en La Ley, n°® 2832, 2012.

Rev. Bras. de Direito Processual Penal, Porto Alegre, vol. 5, n. 3, p. 1331-1384, set.-dez. 2019.

1363


https://doi.org/10.22197/rbdpp.v5i3.279

1364 | GONZALEZ CANO, M? Isabel.

2016/680), de que sea persona identificada o identificable, y de que se trate
de tratamiento automatizado o no de los datos (neutralidad tecnologica
para evitar el riesgo de elusion del estandar de proteccion, con arreglo
al Considerando 18), podran légicamente disponer mayores garantias
en sus ordenamientos. Igualmente, las normas procesales penales de los
Estados miembros podran contener sus propias prescripciones sobre
obtencion y tratamiento de datos personales en causas penales, asi como
sobre identificacion, datos genéticos, relativos a la salud, econémicos o
financieros.

Por tanto, el Ambito de aplicacion de 1a Directiva de 2016 se amplia
en relacion ala DM de 2008, aunque ello convive con algunas limitaciones,
ya que la Directiva no se aplica al tratamiento de datos personales en el
ejercicio de actividades no comprendidas en el 4mbito de aplicacion del
Derecho de la UE, ni por parte de instituciones, 6rganos u organismos
de la UE (art.2.3). Igualmente, la Directiva no es aplicable a actividades
en materia de recogida y tratamiento de datos personales relacionadas
con la seguridad nacional (Considerando 14), aunque hay que decir que
la excepcidn relativa a los intereses de seguridad nacional, a pesar de
quedar fuera de la cobertura de ese sistema coherente y uniforme de
proteccion del sujeto, constituye o forma parte a su vez del régimen de
excepciones o limitaciones del derecho de informacion o del derecho de
acceso del interesado a los datos personales (arts. 13y 15), sobre el que
volveremos mas adelante.

Sin embargo, consideramos positiva la prevision a la que se refiere
el Considerando (25) de la Directiva 2016/680, que dispone la aplicabilidad
de la Directiva a las transmisiones de datos desde los Estados de la UE a
Interpol y a paises donde la organizacion tiene destinados miembros. Asi, la
obtencion, almacenamiento y distribucién de datos personales para combatir
la delincuencia internacional a través de intercambio de datos con Interpol,
debe garantizar el respeto a los derechos y libertades fundamentales,
basicamente en orden al tratamiento automatizado de los datos.

Igualmente, los principios de libre circulacion y disponibilidad
incluyen las transferencias de datos personales a terceros paises u
organizaciones internacionales. Asi, el art. 35 establece los principios
generales de estas transferencias de datos personales, que quedan
condicionadas por cinco presupuestos.
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a) Que la transferencia sea necesaria a los fines de la cesién y
el tratamiento que con caricter general establece el art. 1.1, y sobre los
que trataremos a continuacion.

b) Que los datos personales se transfieran a un responsable del
tratamiento de un tercer pais u organizacion internacional que sea una
autoridad publica competente a los fines mencionados en el art. 1.1.

¢) Que, en caso de que los datos personales se transmitan o
procedan de otro Estado miembro, dicho Estado miembro haya dado
su autorizacién previa para la transferencia de conformidad con el
Derecho nacional.

d) Que la Comision haya adoptado una decisién de adecuacion o
de evaluacion del nivel de proteccion en el Estado cesionario o, a falta de
la misma, la transferencia se condicione a la aportacion por dicho Estado
de las garantias apropiadas (arts. 36 y 37). Y,

e) que se valore especialmente la proporcionalidad de la cesiéon
en orden a todos los factores pertinentes, entre estos la gravedad de la
infraccion penal, la finalidad para la que se transfirieron inicialmente los
datos personales, y el nivel de proteccion de los datos personales existente
en el tercer pais u organizacion internacional a los que se transfieran
ulteriormente los datos personales.

:Se ajusta nuestra jurisprudencia a las previsiones sobre el
principio de disponibilidad de la Directiva de 20162 La STS de 23 de
febrero de 2017 (STS 116/2017), ha avalado la condena por fraude
fiscal, fundada en una prueba de cargo derivada directamente de la ilicita
obtencién de archivos informaticos por un particular (el Sr. Falciani), en
los que se contenian datos de las cuentas bancarias del acusado.

La informacion sustraida por el Sr. Falciani (datos bancarios
incluidos en listados del banco suizo HSBC), fue intervenida por la
autoridad francesa en un registro judicial en su domicilio, previa peticion
de cooperacién internacional por la autoridad de Suiza en la investigacién
de delitos contra el secreto bancario. Posteriormente estos datos (material
incriminatorio inicialmente incautado para la causa penal en Suiza), fue
remitida a 1a AEAT espafiola mediante un DVD creado a partir de los
referidos archivos informaticos aprehendidos en poder de Falciani, que
contenian datos de los contribuyentes posteriormente acusados en Espafia.
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Se trata pues de dar validez como prueba de cargo a la informacion
y datos personales obtenidos ilegitimamente por un particular en Suiza,
posteriormente intervenida por un juez francés en la investigacion de los
delitos cometidos por dicho particular, previa peticiéon de cooperacién
internacional por Suiza en la investigacion de delitos contra el secreto
bancario, y remitida a la autoridad espafiola (la Agencia espafiola de
administracion tributaria) que los pidi6 a la autoridad administrativa
francesa en virtud del Convenio de 1995 para evitar la doble imposicion
y prevenir el fraude fiscal.

El Tribunal Supremo concluy6 que la lista Falciani es prueba de
cargo valida por tener la conviccion de que, aunque los datos se obtuvieron
de manera ilicita, la finalidad directa o indirecta no era de utilizarlos
en un proceso, ni medié acuerdo o connivencia con las autoridades de
ningn pais.

Ademis de otras relevantes cuestiones dignas de ser analizadas
en esta STS, tales como el alcance del principio de no indagacion, la
validacién de la cadena de custodia, la aplicacion de la regla de exclusion
por la vulneracion del derecho a la proteccion de datos en la obtencion de
la informacion, etc.?”, hay que convenir que la cesién de datos personales
por parte de la autoridad francesa a la espafiola, y su preconstitucion
como prueba de cargo, plantea algunas cuestiones relevantes a efectos
de la persecucion criminal.

a) En primer lugar, estamos ante un caso de cooperacion judicial
penal, para obtener de otro Estado datos personales para la investigacion
y el enjuiciamiento de un delito. Una cesion de datos (que el TS llega a
calificar como mera denuncia ya que los datos provienen de un particular),
que debe solicitarse atendiendo al principio de especialidad, en el curso
de una causa abierta, y por los cauces oportunos de obtencién de material

% La defensa del condenado habia formulado recurso de casacion alegando la
doctrina segtn la cual las pruebas derivadas de una actuacion ilegitima quedan
contaminadas de dicha ilicitud y por tanto no son validas como prueba de cargo
para desvirtuar la presuncion de inocencia del acusado. Sin embargo el TS ha
entendido que puede constituir prueba de cargo vilida y suficiente para fundar
la condena, un elemento de conviccion derivado de una actividad ilicita llevada
a cabo por un particular, siempre que dicho elemento no se haya obtenido con
la finalidad de utilizarlo en un proceso; y la persona que lo obtiene que no sea
un agente encubierto o conectado con la policia o aparatos del Estado.
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incriminatorio en un Estado distinto al del proceso (exhorto europeo o
bien Orden Europa de investigacion (en adelante, OEI).

El TS apunta que la utilizacion de estas pruebas para desvirtuar la
presuncion de inocencia requiere, por una parte, 1a conviccion de que no
hay intencionalidad procesal ni conexion policial alguna en la obtencion
de los datos, es decir que el particular no los sustrajo para sustentar una
causa penal; y, por otra, que deberd ponderarse en cada caso, por un lado
la gravedad de la lesion al derecho fundamental (en este caso intimidad y
proteccion de datos) y la gravedad del delito descubierto (fraude fiscal).

Sin embargo, la desconfianza sobre los datos “traspasados”, no
se debe a quien los obtiene (un particular por motivos econémicos o
mediaticos, o la policia en el curso de una investigaciéon), sino por la
ilicitud de la obtencion de los indicios y los datos, ya que la obtencion y
cesion no se fundamenta en los principios de disponibilidad, especialidad
y proporcionalidad.

Dejamos pues planteadas nuestras dudas sobre la observancia
en este caso de los contenidos minimos del principio de especialidad,
ya que la incautacién de los archivos informaticos en Francia, trae causa
de una peticion de cooperacion judicial de Suiza, pais en el que se sigue
la causa por los delitos contra el secreto bancario. La cesion de los datos
a Suiza se realiza con un fin explicito y determinado, que no es otro que
el enjuiciamiento del Sr. Falciani, y no el uso de tales datos en la causa
posterior en Espafa.

Aprovechar ese cauce de cooperacion bilateral, por un delito
concreto y con un imputado individualizado, para que la informacion acabe
siendo prueba de cargo en un proceso posterior que se abre en un tercer
Estado, Espafa, supone una vulneracion del principio de especialidad.
La transferencia a Espafia, y por tanto el uso de los datos para el mismo
fin pero en otra causa penal por otros delitos y contra otros sujetos, esta
contemplada en el art. 4.2 de la Directiva 2016/680, al modo de una
manifestacion ampliada del principio de disponibilidad, pero siempre
contando con la autorizacion previa de Suiza, pais que inicia la primera
investigacion penal.

b) En segundo lugar, el principio de especialidad, que exige
la relacién de la investigacion con un delito concreto, no impide, sin
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embargo, el trasvase o cesion de los datos personales recabados en una
causa a otro proceso penal, con arreglo al art. 579 bis i. de la LECRIM. Ello
queda condicionado a la constatacion de la legitimidad de la injerencia en
los derechos fundamentales del investigado llevada a cabo en la primera
causa, que en este caso es la tramitada en Suiza con la cooperacion de la
autoridad francesa.

Pero dicha legitimidad para el trasvase de la informacion, también
deberia hacerse depender de otra circunstancia relevante, que no es otra
que la concurrencia en la segunda causa, es decir, la tramitada en Espaia,
de los presupuestos del art. 588 bis a., es decir, la procedencia (necesidad,
excepcionalidad, idoneidad, etc.) en el segundo procedimiento de la
medida de investigacion que conduce a tales datos o informaciones?.
Si en el segundo proceso, seguido en Espafia, no hubiera sido posible
acordar, por ejemplo, 1a medida de registro remoto del equipo informatico
para obtener los datos bancarios del acusado, por no tratarse de ninguno
de los delitos del art. 588 septies a. de la LECRIM, que no incluye los
delitos contra la Hacienda Publica, ;podria incorporarse la informacion
obtenida con esta medida en la primera causa, sin ponderar si tal medida
hubiera sido posible decidirla en el segundo proceso en Espafia? A nuestro
entender habria que contestar negativamente a la pregunta, de manera
que seria preciso valorar la legitimidad de la adopcion de la medida en
el proceso de origen y en el segundo proceso. La doble ponderacion de
la legitimidad de la medida, entendemos debe aplicarse igualmente en
el &mbito de la cooperacién transfronteriza.

4.3. EL PRINCIPIO DE PROPORCIONALIDAD. LAS GARANTIAS BASICAS DE LA CESION Y
EL TRATAMIENTO DE DATOS PERSONALES EN LA COOPERACION JUDICIAL PENAL

A) El at. 4.1 de la Directiva 2016/680, establece los principios
relativos al tratamiento de datos personales, de manera que “..los Estados
miembros dispondran que los datos personales sean:

26 Problema que apunta COLOMER HERNANDEZ, “La inclinacién de la proble-
madtica provocada por la transmisién y cesion de datos personales obtenidos en
un proceso penal desde el marco normativo comunitaria a la requlaciéon y praxis
espafiola”, en VVAA, (dir. por COLOMER HERNANDEZ), La transmisién de
datos personales...,, op. cit., p. 838.
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a) tratados de manera licita y leal;

b) recogidos con fines determinados, explicitos y legitimos, y no ser
tratados de forma incompatible con esos fines;

¢) adecuados, pertinentes y no excesivos en relaciéon con los fines
para los que son tratados;

d) exactos y, si fuera necesario, actualizados; se habrdn de adoptar
todas las medidas razonables para que se supriman o rectifiquen sin dilacion
los datos personales que sean inexactos con respecto a los fines para los que
son tratados;

e) conservados de forma que permita identificar al interesado durante
un periodo no superior al necesario para los fines para los que son tratados;

f) tratados de tal manera que se garantice una sequridad adecuada de
los datos personales, incluida la proteccion contra el tratamiento no autorizado
o ilicito y contra su pérdida, destruccién o dano accidentales, mediante la
aplicacion de medidas técnicas u organizativas adecuadas”

La Directiva 2016,/680 se refiere pues a un tratamiento de datos
personales exactos y actualizados, conservados adecuadamente y tratados
de manera segura, en el dmbito de la investigacion y enjuiciamiento penal.
Un tratamiento licito, leal y transparente, adecuado y no excesivo, y
llevado a cabo Gnicamente en funcion de los fines legales preestablecidos
(art. 4.1). Ello implica que la medida que conlleve el tratamiento de datos
personales debe responder a los siguientes presupuestos.

a) Estar prevista en la ley, resultar necesaria, adecuada,
atil, pertinente y proporcionada a los fines de la investigacién o del
enjuiciamiento de un concreto delito. Asi, debe justificarse su pertinencia
en cuanto a los fines que se persiguen, y garantizarse que los datos en
cuestion no son excesivos para lo que se investiga, ni que se conservaran
mas tiempo del necesario para los fines que se persiguen, es decir para
culminar una investigacion o el enjuiciamiento de un delito concreto
contra una persona determinada, investigada o encausada.

b) Ser objeto de informacion al sujeto, especialmente en lo relativo
a sus derechos y a los cauces para su defensa, o para hacerlos valer con
relacioén al caso concreto.
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¢) Y, contar con fines especificos y legitimos, a determinar en el
momento de la recopilacién u obtencion de los datos.

En tal sentido, el art. 8 establece los presupuestos de la licitud del
tratamiento de los datos, que son la necesidad en funcién de los fines de
investigacion o enjuiciamiento, y la fundamentacién de su objetivo, de
manera que los Estados deberan prever en sus ordenamientos al menos
los objetivos del tratamiento, los datos personales que vayan a ser objeto
del mismo y las finalidades del tratamiento.

Ahora bien, si esta es la regla general, la Directiva también dispone
diversos regimenes de excepciones al elenco de derechos que consagra,
y que, no lo olvidemos, vienen referidos a un sospechoso, investigado o
encausado en un proceso penal.

Asi, el principio rector es que los datos personales se recogen
con fines determinados, explicitos y legitimos (art. 4.1), y que fuera del
caso concreto debe primar la confidencialidad, impidiendo accesos no
autorizados a los datos. Sin embargo, ello no obsta para que estos datos
puedan ser usados para otros fines, siempre que no sean incompatibles
con los relativos a la investigacion y el enjuiciamiento.

En este sentido, el art. 4.2 de la Directiva 2016/680, permite el
tratamiento de los datos personales, para fines del art. 1.1 (investigacion y
enjuiciamiento) distintos de aquel para el que se recogieron, es decir para
la investigacion o enjuiciamiento de otros hechos delictivos atribuibles a
la misma persona o a otra hasta el momento no investigada.

Es decir, un tratamiento de los datos con el mismo fin pero en
distinta causa penal. Y ello sera posible si el responsable del tratamiento
esta autorizado, y si es necesario y proporcional con ese otro fin o causa
penal. Este es pues el régimen excepcional del principio de especialidad,
o régimen de disponibilidad ampliada de la Directiva.

Al respecto, s6lo dos apreciaciones. La primera, es relativa a la
autoridad que puede utilizar, ceder o transmitir esos datos personales
para la investigacion o enjuiciamiento de otra causa, que no es aunque
debiera serlo, el Juez o el Fiscal, sino el responsable del tratamiento.
Dicho responsable debera valorar la necesidad y proporcionalidad del
trasvase de datos al otro proceso, a ese otro “fin no incompatible”, asi

Rev. Bras. de Direito Processual Penal, Porto Alegre, vol. 5, n. 3, p. 1331-1384, set.-dez. 2019.



https://doi.org/10.22197/rbdpp.v5i3.279 |

como la legitimidad de la cesién inicial (el doble control de legitimidad
al que nos referiamos en paginas previas).

La segunda, reconocer que la disponibilidad ampliada de la
Directiva 2016/680 tiene un dmbito mas reducido que el previsto en el
art 3.2 de la DM 2008/977. La Directiva de 2008 se referia al uso para
otro fin, con el Gnico condicionante de la compatibilidad con el fin para
el que se recogieron los datos, mientras el art. 4.2 de la Directiva de 2016,
al menos requiere que ese fin debe ser el genérico y unico, es decir, la
investigacion o enjuiciamiento de un delito, aunque en otra causa por
hechos o contra personas diferentes. Con ello entendemos que al menos
se cierra la puerta a la posibilidad del uso de datos recabados y cedidos
en funcién de una concreta causa criminal a otras vias sancionadoras
administrativas o particulares, posibilidad que la redaccion del art. 3.2
de 1a DM de 2008 parecia permitir. En este sentido, se especifica en el
Considerando (34) que el tratamiento de datos personales, recopilados
para los fines penales previstos en la Directiva, para otros fines diferentes,
se regird en cualquier caso por la Reglamento general 2016/679.

En cualquier caso, la Directiva plantea la necesidad de que los
ordenamientos internos cuenten con una base juridica clara y precisa sobre
los objetivos y finalidades del tratamiento de los datos personales, los
procedimientos para el mantenimiento de su integridad y confidencialidad,
asi como los necesarios en orden a su destruccion, con las garantias
suficientes en orden a evitar abusos y arbitrariedades.

El tratamiento de los datos personales, en orden a los fines de
prevencién, deteccion, investigacion y enjuiciamiento, y en su caso
ejecucion de resoluciones penales, abarca toda operaciéon con datos o
conjuntos de datos personales, de forma automatizada o no, entre las
que se encuentran la recopilacion, registro, organizacion, estructuracion,
almacenamiento, adaptaciéon o modificacion, recuperacion, consulta,
utilizacion, cotejo o combinacion, limitacion de tratamiento, destruccion
y supresion (Considerando 34).

El objeto de la cesién deben ser datos exactos, completos y
actualizados, a fin de una eficaz cooperacion con datos fiables, actuales,
integros y exactos, asi como de la proteccion del interesado. Estos
principios, recogidos en el art. 4.1, d), e) y f), ademas se completan en
el art. 5, sobre las reglas minimas en materia de plazos de conservacion de
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los datos, disponiendo que los Estados miembros fijaran plazos apropiados
para la supresion de los datos personales o para una revision periddica
de la necesidad de conservacion de los datos personales. Las normas de
procedimiento garantizaran el cumplimiento de dichos plazos.

En este punto, el art. 588 bis k. de la LECRIM establece las reglas
aplicables sobre destruccion y conservacion de registros electronicos e
informaticos utilizados en la medida de investigacion. En tal sentido, se
prevé el borrado y la eliminacion de los registros originales y de las copias
conservadas cuando transcurran cinco afios desde la ejecucion de la pena,
su prescripcion, el sobreseimiento libre o la sentencia absolutoria firme,
siempre que no se estime necesaria la conservacion a juicio del tribunal.

Igualmente, el art. 6,2, establece que los Estados miembros
dispondran que las autoridades competentes verifiquen la calidad de los
datos, y por tanto adopten todas las medidas razonables para garantizar
que los datos personales que sean inexactos, incompletos o que no estén
actualizados no se transmitan ni se pongan a disposicion de terceros.
Para ello, dicha autoridad competente, en la medida en que sea factible,
controlara la calidad de los datos personales antes de transmitirlos o
ponerlos a disposicion de terceros.

B) Obviamente, la transmision y cesion de datos, a efectos de la
cooperacion judicial penal, tiene su repercusion fundamental en materia
de prueba, en este caso transnacional.

Conviene recordar que el art. 8 de la CDFUE, dispone que el
tratamiento de datos personales se realizard de modo leal, para fines
concretos, sobre la base del consentimiento del sujeto o, en su caso,
en virtud de otro fundamento legal y legitimo como o es la represion,
investigacién y enjuiciamiento del delito..

Estos principios rectores de finalidad, especialidad y
proporcionalidad, ya vistos en paginas anteriores, condicionan la obtencion
de datos personales y su consiguiente cesién y tratamiento a efectos
penales, constituyendo pues los presupuestos habilitantes de las medidas de
investigacion que inciden o limitan el derecho fundamental a la proteccién
de datos personales.

Partiamos en este punto de un casi vacio normativo en la materia,
ante la inaplicacion practica del instrumento que regulaba el exhorto
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europeo de obtencion de prueba (DM 008/978)%. El exhorto no era
sino una manifestacion del auxilio judicial a través de la transferencia a
la autoridad judicial de otro Estado de elementos probatorios que ya se
tienen en un causa penal®.

El estrecho dmbito de aplicacion de la DM 2008,/978%, sobre el
exhorto europeo de obtencion de prueba, destinado a recabar objetos,
documentos y datos, pero no a llevar a cabo pruebas transfronterizas,
dio lugar a que el instrumento gozase de escaso éxito. Por ello, se vino
reclamando un tnico instrumento sobre cooperacion judicial que incluyera
la mayor parte de medidas de investigacion transfronteriza. Las iniciativas
a este respecto dieron lugar a la Directiva 2014/41/CE, del Parlamento
Europeo y del Consejo, de 3 de abril de 2014, sobre la OEI??, que establece
la prueba transnacional, en definitiva un auténtico sistema de equivalencia
y confianza reciproca para la ejecucion de 1a orden emitida por la autoridad
judicial de un Estado, a fin de la obtencién de fuentes de prueba a practicar
por el Juez de otro Estado.

Evidentemente, como afirma MARTINEZ GARCIA3, hay una
diferencia esencial entre ambos sistemas de cooperacion judicial. El
exhorto europeo parte de una prueba, de datos o de una fuente de prueba
ya obtenidas por el Estado requerido, y cuya transferencia se pide por el
Estado emisor, lo que implica poco mas que la asistencia judicial en su
concepcion mas clasica. Sin embargo, la OEI puede suponer una mayor
profundizacion en el principio de reconocimiento mutuo, ya que se
pide al Estado requerido la prictica de una medida de investigacion y la

2 DM 2008/978/JAl, del Consejo, de 18 de diciembre de 2008, relativa al ex-
horto europeo de obtencion de prueba (DO L 350 de 30 de diciembre de
2008).

30 GONZALEZ CANO, “La propuesta de DM relativa al exhorto europeo de obten-
cién de pruebas para recabar objetos, documentos y datos”, en VVAA, La prueba
en el espacio de libertad, sequridad y justicia, Cizur Menor, 2006, pp. 95 a 116.

31 Entre otros, v. AGUILERA MORALES, “El exhorto europeo de investigacion. A
las bisqueda de la eficacia y la proteccion de los derechos fundamentales en las
investigaciones penales transfronterizas”, en BIMJ, n® 2145, agosto de 2012.

32 DO L 130, de 1 de mayo de 2014.

3 MARTINEZ GARCIA, La orden europea de investigacion. Actos de investiga-
cion, ilicitud de prueba y cooperacion judicial transfronteriza, Tirant Lo Blanch,
Valencia, 2016, pp. 52y 53.
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obtencion de una fuente de prueba a utilizar como material incriminatorio
en el Estado emisor.**

El mandato de transposicion de la Directiva 2014/41, sobre la OEI,
se cumple con la modificacion de la Ley 23/2014, de 20 de noviembre,
de reconocimiento mutuo de resoluciones penales en la UE, operada por
la Ley 3/2018, de 11 de junio, que regula la OEL

Una inicial aproximacién a las referencias sobre cesion y
proteccion de datos personales, tanto en la Directiva 2014/41, como en
laLey 23/2018 para su transposicion, nos conducen a varias reflexiones.

a) Por una parte, de esencial importancia seran las previsiones
sobre la prueba transfronteriza obtenida mediante la emision y posterior
reconocimiento y ejecucién de una OEI, sobre todo en lo que hace
referencia a la posible denegacion de ejecucion por ser un medio probatorio
de imposible realizacion en el Estado receptor, o por no venir referido a
una causa concreta (principio de especialidad).

Igualmente, serin de maxima importancia las garantias para su
obtencion, en definitiva la licitud de la misma, en orden a su utilizacion
en el Estado receptor como prueba de cargo suficiente para desvirtuar
la presuncion de inocencia.

En tal sentido, el art. 14 de la Directiva de 2014 sobre 1a OEI, prevé
el derecho al recurso, al igual que, como veiamos, la Directiva 2016/680 se
refiere a los derechos de acceso, rectificacion o supresion (arts. 13 a 18).

El art. 189.3 de la Ley 23/2014, disponia respecto al exhorto
europeo para obtencién de pruebas penales, que la prueba obtenida
mediante exhorto producia efectos plenos, sin posibilidad de recurso
para controlar las garantias en su obtencion. Esta prevision del art. 189.3
de la Ley 23/2014, no atendia a los parametros de proporcionalidad
y defensa que deben regir en esta materia® . Téngase presente, como

3 Realmente el art. 1 de la Directiva 2014/41, establece un dmbito de coope-
racion mas amplio, ya que incluye la peticion de practica de actividad proba-
toria, la obtencion de pruebas que ya obren en poder del Estado requerido, e
incluso la realizacion de medidas de aseguramiento de fuentes de prueba.

35 MARTINEZ GARCIA, La orden europea de investigacion..., op. cit., pp. 43 y 44.
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apunta BACHMAIER?®®, que la norma estaba disponiendo la extension
del reconocimiento mutuo a la admision de la prueba obtenida en otro
Estado, opcion del Legislador espaiol que no venia impuesta por la DM
y que podia resultar discutible, ya que para establecer una norma de
reconocimiento mutuo, no s6lo en cuanto a la obtencion de la prueba, sino
también en materia de admision de 1a prueba y valoracion de la misma
como prueba de cargo, seria imprescindible llevar a cabo la armonizacién
o incluso aproximaciéon normativa necesaria, como diremos mas adelante.

b) Por otra parte, y en segundo lugar, la utilizacién de la OEI,
para la obtencién de datos personales que obren en Registros de otros
Estados miembros, plantea relevantes cuestiones desde el punto de vista
del derecho de defensa, y en cuanto a los principios rectores de una medida
tal, es decir, la proporcionalidad, la ponderacion entre los efectos de la
medida y la trascendencia del delito a investigar o enjuiciar, el posible
catalogo de delitos en los que utilizar esta medida, asi como la idoneidad
y la necesidad de la misma.

El Estado emisor de una OEI debe realizar en la propia solicitud
y en la resolucion que la respalda, un juicio de ponderacion sobre la
proporcionalidad de la medida que pide, relativo a la especialidad, finalidad,
necesidad e idoneidad, en definitiva al cumplimiento de los principios
rectores para llevar a cabo toda medida de investigacion limitativa de
los derechos del art. 18 de la CE (tal y como dispone el art. 588 bis a.
de la LECRIM), entre ellas las que impliquen limitacion del derecho a la
proteccion de datos.

Asi, el art. 6 de la Directiva 2014 /41 dispone como condicién para
la emision y transmision de 1a OEL la necesidad y proporcionalidad de la
misma respecto al procedimiento en el que se va a incorporar la fuente
de prueba que se obtenga a partir de la medida de investigacién que se
solicita, y en relacion a los contenidos especificados en el art. 5 (datos

3¢ BACHAMAIER WINTER, “El exhorto europeo de obtencién de pruebas: andlisis
normativo”, en VVAA (dir. y coord. por ARANGUENA FANEGO, DE HOYOS
SANCHO y RODRIGUEZ-MEDEL NIETO), Reconocimiento mutuo de resolu-
ciones penales en la Union Europea, Aranzadi, Navarra, 2015, pp. 516 a 519.
Igualmente, MARTINEZ GARCIA, La orden europea.., op. cit., pp. 43 y 44.
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de la causa, objeto y motivos de la OEI, delitos y hechos enjuiciados y
concreta medida pedida).

En el mismo sentido, el art. 20 de la Directiva 2014/41 sobre
la OEI, prevé expresamente la proteccion de los sujetos investigados
en orden al tratamiento de datos de caracter personal, en cuanto
derecho fundamental del art. 8 de 1a CDFUE y del art. 16.1 del TFUE.
En concreto, se dispone que los datos personales obtenidos en virtud
de una OFI se procesaran y trataran de forma leal y transparente,
cuando sea necesario y proporcionado para fines compatibles con
la prevencion, deteccidn, investigacion y enjuiciamiento de delitos,
la aplicacion de sanciones penales y el ejercicio de los derechos de
defensa. Igualmente, el art. 20 se remite en orden a los derechos y a
la proteccion del investigado, a la DM 2008/977, ahora entendemos
que a la Directiva 2016,/680 y por tanto a los principios rectores de la
misma que veiamos en paginas previas, y que condicionaran la validez
de larecogida, tratamiento y transferencia a efectos probatorios penales
de los datos personales.

Estas previsiones deberan aplicarse no solo en relacion con la OEI,
por lo que la Ley espafiola de transposicion (Ley 3/2018), ha recogido
estos principios generales en materia de proteccién de datos personales
de investigados o encausados, no en el articulado referido a la OEI, sino
en la DA 52 de 1a Ley de reconocimiento mutuo, que dispone que ,los
datos de cardcter personales obtenidos como consecuencia de la emision o
ejecucion de un instrumento de reconocimiento mutuo estaran protegidos
de conformidad con lo dispuesto en la normativa europea y espafola de
proteccion de datos de cardcter personal®.

Mis especificamente, el art. 193 de la Ley 23/2014, sobre la
utilizacién en Espafia de los datos personales obtenidos en 1a ejecuciéon
de la orden europea de investigacion en otro Estado miembro, dispone
que los datos personales obtenidos de la ejecucion de una orden europea
de investigacion sélo podran ser empleados en los procesos en los que
se hubiera acordado esa resolucion, en aquellos otros relacionados de
manera directa con aquél o excepcionalmente para prevenir una amenaza
inmediata y grave para la seguridad publica. Se trata pues de una suerte
de transposicion del principio de disponibilidad ampliada recogido en la
Directiva 2016,/680, que tratibamos en paginas anteriores.
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Ademas, el precepto establece que para utilizar con otros fines
los datos personales obtenidos, 1a autoridad espafiola competente debera
recabar el consentimiento de la autoridad del Estado de ejecucion o del
titular de los datos.

Ello se completa con la previsién de que cuando en un caso
concreto asi lo requiera la autoridad competente del Estado de ejecucion,
la autoridad espafnola competente le informara del uso que haga de
los datos personales que se hubieran remitido a través de una orden
europea de investigacion, con excepcion de aquéllos obtenidos durante
su ejecucion en Espaiia.

En este sentido es importante resaltar que con arreglo al
ordenamiento procesal penal espaiiol, las medidas de investigacién que
impliquen limitaciones de los derechos fundamentales del art. 18 de la
CE deben contar con autorizacion judicial previa a instancia de la Policia
Judicial o del MF (arts. 588 bis a. b. y c.). Serd el Juez el que realice la
ponderacion sobre la adecuacién de la medida a los principios rectores
mencionados (art. 588 bis c.), independientemente de las facultades
que en determinados casos ostenta el MF y la Policia Judicial para la
obtencién de datos previos para elaborar la solicitud de tales medidas (asi,
el acceso a datos de identificacion de usuarios, terminales y dispositivos
de conectividad de los arts. 588 ter 1. y m.).

¢) En tercer lugar, bien es cierto que se ha avanzado
considerablemente en el ya citado programa de aproximacién normativa
en materia de garantias procesales penales de sospechosos e investigados,
y fundamentalmente en materia de presuncion de inocencia. Sin embargo,
la reciente Directiva en esta materia 2016/343, de 9 de marzo de 2016%,
es parca y limitada, con algunas referencias muy genéricas a la carga de
la prueba, al derecho al silencio, al derecho a estar presente en el juicio,
al recurso, y a la presuncion de inocencia. Y desde luego no llega en
ningdn caso a superar las diferencias entre modelos de investigacion
y enjuiciamiento en materia de prueba y de obtencion de fuentes de
prueba, sobre todo si el medio de investigacion implica injerencia en los
derechos fundamentales.

37 DO L65, de 11 de marzo de 2016.
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En tal sentido, dejamos apuntadas una serie de cuestiones, a
nuestro entender muy relevantes, y cuyo tratamiento merece una mas
amplia investigacion.

La primera de estas cuestiones se refiere a si la actividad probatoria
objeto de la ejecucion de una OEI, y la preconstitucion probatoria resultado
de la misma, en este caso en orden a datos personales cedidos y tratados,
se va a regir por los stindares del TJUE, que debera determinar si la
Directiva 2016/680 se adectia o no al CEDH y a la CDFUE, y siendo
probable que se cuestione de nuevo la preeminencia de estos estindares
independientemente de los estandares probatorios de los TC de los Estados.

Y, la segunda cuestion, directamente relacionada con la primera.
En caso de prueba transfronteriza relativa a datos personales del
investigado o acusado, ;serd necesaria la aproximacién normativa en
orden al establecimiento de la regla de exclusion como prueba de cargo
valida y suficiente? ;Se reproduciran situaciones como la del Caso Melloni
o como la del caso Pupino, y por tanto la imposiblidad de denegar el
reconocimiento mutuo por motivos diferentes a los que derivan de la
Directiva en cuestion, como normas minimas que vinculan a los Estados,
aunque sus estandares propios de proteccion sean superiores? En estos
casos ;prevalecera la regla de exclusion probatoria que determine el TJTUE
en materia de prueba ilicita?3®

La obtencion, cesion y tratamiento de datos personales mediante la
OEI, y de acuerdo a los principios rectores de la nueva Directiva 2016,/680,
nos conduce ineludiblemente a reflexionar sobre estas cuestiones de la
licitud y la valoracién de esta prueba transnacional.

Elart. 3 dela Directiva 2014/41, establece que la OEI comprende
todas las medidas de investigacion que pueden adoptarse en un proceso
penal; de manera que la OEI tiene un caricter general y horizontal, tal y
como se recoge en el Considerando (8) de la Directiva.

Evidentemente, si bien es verdad que la falta de definicion de un
concepto de medida de investigacion, contribuye a entender que caben
todas aquellas que sean necesarias en el Estado de ejecucion, también

3% MARTINEZ GARCIA, “La orden de investigacion europea: las futuras compleji-
dades previsibles en la implementacion de la Directiva en Espafia (I)”, en La Ley,
n° 106, enero — febrero de 2014.
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es cierto que puede ocasionar graves problemas respecto a su valor
probatorio, tema fundamental en el proceso penal.

Y es que tanto en este punto, como en materia de reglas de control
de legalidad y proporcionalidad, no existe armonizacién normativa,
estableciéndose en cambio un sistema de doble control de estas garantias,
tanto en el Estado de emision de la OEI, imprescindible para después
contar con la admisibilidad probatoria, como en el Estado de ejecucidn,
que no supervisa el control en origen, pero atendiendo a su Derecho
interno si que determina la aceptacion de la OEI, o bien la sustituciéon
por otra mas idénea o menos onerosa, o la denegacion (art. 206.5 de la
Ley de reconocimiento mutuo).

Este sistema de doble control nos hace pensar que la OEI, mas que
un mandato de actividad para llevar a la practica una medida de investigacion
concreta, es un mandato de resultado, con lo cual puede dudarse de su
naturaleza como auténtico instrumento de reconocimiento mutuo.

La admisibilidad de la prueba transfronteriza eludiendo este
sistema, sélo resultaria posible consiguiendo stindares comunes de
proporcionalidad, homogeneizacion de garantias en las medidas de
investigacion limitativas de derechos fundamentales, y armonizacion
de reglas de exclusion probatoria.

Mientras ello no sea posible o viable, es imprescindible, por una
parte, acudir a un sistema de doble control de admisbilidad en los Estados
de emision y ejecucion y, por otra, frente al reconocimiento incondicional
del exhorto europeo que se establecia en el anterior art. 189.3 de la Ley de
reconocimiento mutuo, aplicar el paradigma de los nuevos arts. 186.1 y 207.1,
que condiciona la validez en Espafia de actos de investigacion realizados
por el Estado de ejecucion, al respeto a los principios fundamentales del
ordenamiento espafiol asi como a las garantias procesales.
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ABssTrACT: Dotarsi di un database dei dati genetici a fini di giustizia
penale rappresenta per qualsiasi ordinamento una sfida ineludibile,
ma di particolare delicatezza. Ineludibile, perché immagazzinare profili
del dna appartenenti a una determinata platea soggettiva in vista
della comparazione automatizzata mediante procedure informatiche
significa mettere a disposizione degli inquirenti risorse di innegabile
rilevanza probatoria. Particolarmente delicata, in quanto dalle scelte
che governano acquisizione, conservazione e consultazione di dati
geneticamente significativi dipende I'impatto che la “biologizzazione della
sicurezza” & destinata a produrre sulla c.d. informational privacy, intesa
come diritto dell'individuo al controllo delle informazioni riguardanti la
propria sfera personale, tutelata dall’art. 8 della Convenzione europea
per la salvaguardia dei diritti dell'uomo e delle liberta fondamentali. In
Italia, la banca dati del dna é divenuta operativa soltanto di recente, al
termine di un faticoso percorso legislativo. Il contributo si propone di
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analizzare le scelte tecniche e valoriali operate dalla legge n. 85 del
2009 e dei provvedimenti di attuazione, verificandone la capacita di
assicurare un bilanciamento tra gli interessi in contrasto conforme
ai parametri di ragionevolezza e proporzionalita e la sintonia con
le indicazioni della giurisprudenza della Corte europea dei diritti
dell'uomo. Soltanto a queste condizioni il sacrificio richiesto alla
“privacy genetica” per il perseguimento degli scopi di giustizia
penale puo risultare culturalmente e socialmente accettabile,
oltre che giuridicamente legittimo. Non c’é dubbio, infatti, che
la domanda collettiva di sicurezza sia divenuta progressivamente
piu insistente, anche per il diffondersi del fenomeno terroristico;
altrettanto innegabilmente, pero, si € acuita la sensibilita collettiva
verso le differenti declinazioni della riservatezza personale, in special
modo nei confronti di un patrimonio genetico ormai percepito
come “marchio” dell'individualita soggettiva. Nessun ordinamento
moderno, dunque, puo sottrarsi al compito di rendere la tecnologia
alleata della privacy tanto quanto della giustizia penale.

ParoLe-cHIAVE: Dati genetici; banca dati del dna; sicurezza collettiva;
riservatezza; ingerenza nella vita privata e familiare.

ABSTRACT: For any legal system, having a genetic database for the purposes
of criminal justice represents an unavoidable but particularly delicate
challenge. Unavoidable, because storing DNA profiles that belong to a
given subjective population for computer comparison means providing
investigators with resources of undeniable probative value. Particularly
delicate, as the choices that determine the acquisition, conservation
and consultation of genetically significant data generate the impact
of the “biologisation of security” on so-called informational privacy,
namely the right of the individual to check information that regards his/
her personal sphere, defined by article 8 of the European Convention
for the Protection of Human Rights and Fundamental Freedoms.
In Italy, the DNA database has recently become operational, following a
laborious legislative procedure. This contribution sets out to analyse the
technical and value-related bases for law no. 85 of 2009 and the provisions
for its introduction. It also proposes to assess this law’s capacity to ensure
an adequate balance between contrasting interests that keep within the
parameters of reasonableness and proportionality, as well as being in
congruence with the jurisprudence of the European Court of Human Rights.
It is only on these conditions that the sacrifice required of “genetic privacy”
for the pursuit of the aims of criminal justice could be deemed culturally
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and socially acceptable, as well as juridically legitimate. Indeed, there is no
doubt that the collective demand for security has become progressively
more insistent, also in view of the growth of terrorism. Just as undeniable,
however, is the public’s growing sensitivity towards the various aspects
of personal confidentiality, especially regarding a genetic heritage that is
now seen as a mark of subjective individuality. No modern law system can
thus avoid the task of making technology an ally of privacy, especially in
the ambit of criminal justice.

Keyworbs: genetic data; genetic forensic database; public security; privacy;
interference in private and family life.

Resumo: Criar um banco de dados genéticos com finalidades penais
representa para qualquer ordenamento um desafio inevitdvel e, con-
temporaneamente, muito delicado. E inevitdvel porque armazenar perfis
de DNA pertencentes a um determinado grupo de sujeitos para realizar
uma comparacdo automatizada mediante procedimentos informdticos
significa disponibilizar aos 6rgdos investigativos informagées de inegdvel
relevdncia probatdria. Particularmente delicada pois em razédo das esco-
lhas que governam a colheita, conservagdo e consulta de dados genéticos
relevantes depende o impacto que a “biologizacdo da seguranca” finda
por produzir em relacdo a denominada informational privacy, ou seja, o
direito do individuo ao controle das informacées relativas a prépria esfera
pessoal, tutelado pelo art. 8 da Convencdo Europeia dos direitos huma-
nos. Na Itdlia, o banco de dados do DNA tornou-se operativo somente
recentemente, apds um percurso legislativo demasiadamente tormentoso.
Neste artigo serdo analisadas as escolhas técnicas e valorativas efetuadas
pela Lei n. 85 de 2009 e pelas regulamentagées de atuacdo, verificando
a sua capacidade de assegurar um balanceamento entre os interesses em
jogo em contraste conforme os pardmetros de razoabilidade e propor-
cionalidade e a sintonia com as indicacées da jurisprudéncia do Tribunal
europeu dos direitos humanos. Somente se atendidas tais condicées, o
sacrificio imposto a “privacidade genética” para o alcance dos objetivos
de justica penal pode ser considerado culturalmente e socialmente acei-
tdvel, além de juridicamente legitimo. De fato, ndo hd duvidas de que o
clamor coletivo por seguranca se tornou progressivamente mais insistente,
especialmente pela difusdo do fenémeno do terrorismo. Néo obstante, é
também inegdvel que a sensibilidade coletiva se tornou mais atenta em
relagdo as diferentes declinacées na privacidade pessoal, e, em particular,
ao patriménio genético agora percebido como marca da individualidade
subjetiva. Nenhum ordenamento moderno, portanto, pode subtrair-se
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d tarefa de tornar a tecnologia uma aliada da privacidade tanto quanto
da justica penal.

PaLAvrAs-cHAVE: Dados genéticos; banco de dados de DNA; seguranca
coletiva; privacidade; ingeréncia na vida privada e familiar.

Sommario: 1. Una sfida impegnativa, ma non eludibile. 2. L'esperienza
italiana. 3. Res conservate e presidi di sicurezza. 4. |l perimetro
soggettivo del database. 5. Le cautele da adottare nella fase di
prelievo. 6. | tempi di conservazione: le scelte normative. 7. ... e
gli aspetti da rimeditare. Bibliografia.

1. UNA sFIDA IMPEGNATIVA, MA NON ELUDIBILE

“Ogni criminale lascia una traccia di sé sulla scena del crimine”,
teorizzava gia agli inizi del ‘900 il criminologo francese Edmond Locard,
direttore a Lione del primo laboratorio di polizia scientifica, intuendo
I'inevitabile interscambio che si realizza, in presenza di alcune condotte
criminose, tra I'autore del reato, la vittima e il luogo dell’evento. Dalla
traccia biologica lasciata da un soggetto ¢ possibile estrarre un’impronta
genetica, che lo connota in modo esclusivo: la rivoluzionaria scoperta fu
compiuta nel 1984 da Alec J. Jeffreys, genetista dell’Universita di Leicester.
Dunque, quando si registra una corrispondenza tra la stringa del dna
estratta dal campione biologico prelevato a un determinato soggetto e
il profilo genetico ricavato da un reperto organico rinvenuto sulla scena
del crimine, addosso alla vittima del reato, sulla superficie dell’arma del
delitto, si puo ragionevolmente ritenere che tale soggetto si sia recato
in quel luogo, sia entrato in relazione con la persona offesa, sia stato a
contatto con I'arma del delitto®. Il che non significa rispondere «all’'ultima

2 «Una sola differenza ¢ sufficiente per escludere che due profili vengano dalla
stessa persona; se invece le sequenze sono sovrapponibili, si puo concludere
che risalgono ad un unico soggetto; concettualmente si tratta d'una valutazio-
ne probabilistica (infatti & necessario calcolare, attraverso modelli matemati-
co-statistici, con quale frequenza determinati geni ricorrano nell’ambito della
popolazione di riferimento); ma la probabilitd puo essere talmente alta da

Rev. Bras. de Direito Processual Penal, Porto Alegre, vol. 5, n. 3, p. 1385-1420, set.-dez. 2019.



https:/doi.org/10.22197/rbdpp.v5i3.258 | 1389

abduzione, quella che permette di attribuire il reato a un soggetto»3, ma
dimostrare una circostanza che potrebbe risultare risolutiva per gli esiti
dell’accertamento penale.

Considerata la relativa facilita con cui nell’era dell’informatica i
dati genetici possono essere gestiti e catalogati mediante software, non
ha tardato a farsi strada nei diversi Paesi, a cominciare dal Regno Unito*,
I'idea di immagazzinare preventivamente in una banca dati nazionale i
profili del dna appartenenti a una “qualificata” platea soggettiva, cosi da
rendere disponibili a fini di giustizia penale — «in modo continuativo e
indipendente da questa o quella indagine, da questo o quel procedimento
in corso»® — informazioni rapidamente confrontabili, attraverso procedure
di comparazione automatizzata.

Sul versante dell’identificazione personale, la corrispondenza
riscontrata tra il profilo relativo a un indiziato la cui identita anagrafica
sia incerta e uno dei profili custoditi nel database consentira di stabilire
le generalita esatte dell’interessato. Sul versante probatorio, il match

rasentare la certezza» (CAMON, Alberto, La disciplina delle indagini genetiche,
in Cass. pen., 2014, p. 1427).

3 Cosi FASSONE, Elvio, Le scienze come ausilio nella ricerca del fatto e nel giu-
dizio di valore, in DE CATALDO NEUBURGER, Luisa (a cura di), La prova
scientifica nel processo penale, Cedam, 2007, p. 247, il quale esemplifica: «se
la scienza dice che quella impronta appartiene a Tizio, questo ci autorizza a
ritenere che Tizio ha toccato quell’oggetto, non che Tizio abbia commesso il
furto in quell’appartamento, nel quale puo avere avuto accesso per legittime
ragioni. Cosi per la traccia rinvenuta, che, analizzata quanto al DNA, conduce
a Caio». La prova del dna dovrebbe essere correttamente ritenuta «una pro-
va indiziaria a matrice statistica», sintetizza LUPARIA, Luca, Dati genetici e
cultura processuale: un futuro ancora da comporre, in MARAFIOTI, Luca, LU-
PARIA, Luca (a cura di), Banca dati del DNA e accertamento penale, Giuffre,
2010, p. 348, e subire «il filtro dei necessari riscontri e 'operativita della re-
gola di giudizio dell’“oltre ogni ragionevole dubbio”» (PRESUTTI, Adonella,
L’acquisizione forzosa dei dati genetici tra adempimenti internazionali e impegni
costituzionali, in Riv. it. dir. proc. e pen., 2010, p. 548).

+ TPaese in cui la banca dati dei profili del dna esiste gia dal 1995.

5 GENNARI, Giuseppe, La istituzione della banca dati del Dna ad uso forense:
dalla privacy alla sicurezza, in SCARCELLA, Alessio (a cura di), Prelievo del
DNA e banca dati nazionale, Cedam, 2009, p. 71. Sui vantaggi apportati da
tale archivio all’attivita inquirente v. anche le riflessioni di ORLANDI, Renzo,
PAPPALARDO, Giuseppe, L’indagine genetica nel processo penale germanico.
Osservazioni su una recente riforma, in Dir. proc. pen., 1999, p. 767.
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registrato tra un profilo “anonimo” rinvenuto sul luogo del reato e uno dei
profili presenti in archivio accreditera come estremamente probabile il
collegamento tra il soggetto cui questo appartiene e ’'episodio criminoso;
nel caso in cui si tratti della persona sottoposta alle indagini, 'esito del
riscontro comparativo rafforzera il compendio indiziario a suo carico,
ferma restando l'esigenza di «inserire sempre la prova del DNA in un pit
ampio quadro critico di supporto e riscontro, onde evitare inammissibili
errori»® ove il profilo risulti appartenere ad un differente soggetto,
allontanera i sospetti dall’indagato e suggerira nuove prospettive di
investigazione da approfondire. Infine, qualora gli inquirenti stiano
procedendo contro ignoti, ’abbinamento tra i profili fara finalmente
emergere una direzione soggettiva di indagine.

Conservando nell’archivio anche i profili genetici “anonimi”,
estratti nel corso di un procedimento penale da reperti rinvenuti sulla
scena del crimine, si schiudono ulteriori prospettive: inchieste penali
rimaste senza esito potrebbero essere riaperte nel caso in cui, immettendo
il profilo estratto dal campione di un certo soggetto nella banca dati, si
registrasse una corrispondenza con uno dei profili “muti” che vi sono
custoditi; spunti investigativi potrebbero emergere anche dal match tra
due profili “anonimi”: diversi episodi criminosi diverrebbero, infatti,
plausibilmente attribuibili al medesimo autore.

Essendo impensabile che gli inquirenti rinuncino ad avvalersi
delle preziose risorse offerte dalla genetica forense, quell’ordinamento
che non si faccia carico di disciplinare ’acquisizione e la conservazione
dei profili del dna a fini di giustizia penale mostrerebbe una preoccupante
inconsapevolezza. Consegnare improvvidamente la gestione di tali fasi
all’anarchia della prassi significherebbe, infatti, favorire disomogenee
modalita di acquisizione di campioni e reperti biologici, differenti tecniche
di analisi degli stessi ai fini della tipizzazione dei profili e standard di
sicurezza dei dati non uniformi; ne risentira, inevitabilmente, la possibilita
di esercitare un controllo adeguato sia sull’affidabilita delle prime sia

¢ MARAFIOTI, Luca, Le banche dati del dna. Una nuova frontiera investigativa
nel trattato di Priim, in MARATFIOTI, Luca-LUPARIA, Luca (a cura di), Banca
dati del DNA e accertamento penale, Giuffre, 2010, p. 8.
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sull’efficienza dei secondi’; d’altra parte, la frammentazione territoriale
degli archivi permettera unicamente una comparazione “parcellizzata” e
quindi parziale, pregiudicando anche le chance di cooperazione giudiziaria
con gli altri Stati.

Per queste ragioni, la creazione di un’anagrafe nazionale
“centralizzata” dei dati genetici a scopi di giustizia penale, disciplinata
da un preciso statuto giuridico e organizzata mediante le piu efficaci
strumentazioni tecnologiche, ¢ compito al quale nessun ordinamento, a
qualsiasi latitudine, sembra potersi sottrarre. Si tratta, intuibilmente, di
una sfida di notevole complessita. Impone al legislatore di misurarsi con
un contesto normativo tendenzialmente “multilivello”, in cui convivono,
al di 1a delle differenze geografiche, fonti internazionali, previsioni
pattizie, prescrizioni costituzionali, disposizioni in tema di privacy, norme
processuali. Presuppone, inoltre, il dominio di categorie e di nozioni
appartenenti ai territori, meno familiari rispetto a quelli giuridici, della
genetica forense e della tecnologia: adeguate conoscenze scientifiche,
ricavate dai documenti elaborati dalle piti accreditate organizzazioni
di esperti della materia®, sono essenziali per distinguere quale res
geneticamente rilevante (o sua porzione) sia necessario conservare a
fini di identificazione e quale, invece, essendo superflua, non debba
essere archiviata®; come pure, aggiornate nozioni di genetica forense
sono indispensabili al legislatore per rendersi conto di quali ulteriori
informazioni, non necessarie a fini identificativi, possa fornire la res

Aspetti problematici che non hanno impedito alla giurisprudenza di ritenere
utilizzabile, «in mancanza della violazione di un divieto di legge, 'accerta-
mento sull’identitd dell’indagato compiuto mediante ricorso ai dati relativi
al DNA contenuti in un archivio informatico che la polizia giudiziaria abbia
istituito prescindendo dalle cautele previste dal codice della privacy» (Cass.,
sez. V, 5 febbraio 2007, Vulicevic ed al., in CED Cass., n. 235969).

8 Ad esempio, il documento “Dna Data management rewiew and recommenda-
tions” elaborato dal’ENFSI DNA Working Group, organizzazione internazio-
nale che riunisce esperti di scienze forensi. Per una sintesi dei suoi contenuti,
in rapporto alle scelte del legislatore italiano, v. LAGO, Giampietro, Ban-
che dati DNA: raccomandazioni internazionali, studio comparato con la Legge
85/2009, in Giust. pen., 2010, p. 142 ss.

®  «Uno Stato democratico é anche quello che si caratterizza per sobrieta infor-
mativa», afferma condivisibilmente RODOTA, Stefano, Difendere i cittadini
dagli abusi della scienza, in La Repubblica, 6 gennaio 1999.
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custodita nel database, cosi da poter valutare il livello di protezione di
cui la stessa deve essere proporzionalmente circondata.

Inoltre, si tratta di una sfida che nessun legislatore avveduto puo
ritenere di aver vinto in modo definitivo, una volta per tutte. Rispetto
alle disposizioni che governano altri settori, la disciplina in questione va
incontro fatalmente a un’obsolescenza pil rapida; un legislatore accorto
dovrebbe percio mettere in conto periodiche “revisioni” dell’assetto
normativo, cosi da adeguare strumenti e regole ai progressi sia della
genetica forense (ad esempio, la messa a punto di pit affidabili metodologie
di analisi) sia della tecnologia (ad esempio, la sperimentazione di piu
sofisticate soluzioni informatiche, capaci di assicurare un incremento
delle protezione contro illegittimi accessi all’archivio), come pure a non
improbabili mutamenti della sensibilita collettiva.

Per tenere meglio il passo dell’evoluzione scientifica, la
definizione degli aspetti squisitamente tecnici potrebbe essere affidata
a fonti regolamentari, che si prestano ad interventi di modifica piu agevoli
rispetto alle norme di legge, perché sottratte al confronto parlamentare!®.
I nodi valoriali della materia vanno tuttavia sciolti in sede legislativa;
ben lontane dal rappresentare questioni di rilevanza settoriale, le
scelte che governano acquisizione, conservazione e consultazione dei
dati geneticamente significativi declinano lo storico antagonismo tra
sicurezza collettiva e liberta individuali'!, definendo I'impatto che la

\

«biologizzazione della sicurezza»!? ¢ destinata a produrre sulla c.d.

10 Tn argomento v. SIGNORATO, Silvia, Il trattamento dei dati personali per fini di
prevenzione e repressione penale, in Riv. dir. proc., 2015, p. 1492 ss.

11 Ne appariva consapevole, gia agli inizi degli anni Novanta, il Comitato dei ministri
del Consiglio d’Europa: nel Preambolo della Raccomandazione (92)1 sottolinea-
va i «benefici apportati alla giustizia penale dalle tecniche di analisi del Dna», ma
avvertiva lucidamente, altresi, I'esigenza che il loro impiego tenesse «pienamente
conto di principi fondamentali quali la dignita propria di ciascuna persona ed il ri-
spetto del corpo umano, il diritto di difesa ed il principio di proporzionalita». Sul
«pionieristico (...) apporto del Consiglio d’Europa in tema di tutela dei dati perso-
nali, prima, e della prova genetica e banche dati del DNA, poi» v. ALLEGREZZA,
Silvia, Prova scientifica e dimensione europea, in CANZIO, Giovanni, LUPARIA,
Luca (a cura di), Prova scientifica e processo penale, Giuffre, 2018, p. 125.

12 Tefficace espressione indica «una politica pubblica che fonda il suo operare
sull’analisi del DNA» (SCAFFARDI, Lucia, Giustizia genetica e tutela della per-
sona, Cedam, 2017, p. 256).
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informational privacy, intesa come diritto dell’individuo al controllo delle
informazioni riguardanti la propria sfera personale.

Dalla capacita dell’'ordinamento di contenere tale impatto entro
limiti ragionevoli, peraltro, dipendera anche la possibilita che il sacrificio
richiesto alla “privacy genetica” a scopi penali risulti culturalmente
e socialmente accettabile, oltre che legittimo. Non c’e dubbio che la
domanda collettiva di sicurezza sia divenuta oggi pil insistente, anche per
il diffondersi del fenomeno terroristico; altrettanto innegabilmente, pero,
si € acuita la sensibilita verso le variegate espressioni della riservatezza
personale, in speciale modo nei confronti di un patrimonio genetico
ormai percepito come «il marchio dell’individualita soggettiva»'3. Al
soddisfacimento di entrambe queste istanze — di sicurezza collettiva e di
sicurezza dei dati individuali — puo certamente contribuire I’evoluzione
della tecnologia, alleata preziosa della riservatezza non meno che della
giustizia penale. Un ordinamento che opportunamente si avvale di
sofisticati software che consentono la comparazione automatizzata di
un profilo genetico anonimo con la totalita dei profili immessi nella
banca dati, facendone emergere 'eventuale corrispondenza in tempi
estremamente rapidi, dovra anche farsi carico di organizzare la “messa
in sicurezza” dei dati genetici, ricorrendo alle pili avanzate risorse
tecnologiche e informatiche disponibili.

2. LESPERIENZA ITALIANA

Da tempo, per gli ordinamenti dei Paesi aderenti all’Unione
europea, dotarsi di strutture idonee ad archiviare dati genetici rappresenta
un obbligo giuridicamente ineludibile. Se la Risoluzione del 9 giugno
1997 sullo scambio dei risultati di analisi del dna invitava gli Stati
membri dell’Unione europea «a prevedere la costituzione di banche
dati nazionali», auspicabilmente caratterizzate da standard uniformi, la
Decisione 2008/615/GAI del 23 giugno 2008, recependo i contenuti del

13 DAL MIGLIO, Chiara, GENTILOMO, Andrea, PICCININI Andrea, D’AURIA,
Luca, Dal prelievo coattivo alla banca dati dei profili genetici: I’ennesima incom-
piuta, in Riv. it. dir. med. leg., 2007, p. 85.
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Trattato di Priim?, 1i obbligava a «creare e gestire schedari nazionali di
analisi del DNA per le indagini penali» e ad assicurare reciproci «diritti di
accesso» agli stessi, mediante procedure automatizzate di consultazione
e di raffronto attivabili dai punti di contatto nazionali dei Paesi membri.
Adempimenti necessari a rafforzare quello scambio di informazioni
genetiche tra Stati che la c.d. decisione Priim del 2008 individua come
tassello di «fondamentale importanza» per una efficace cooperazione
internazionale in materia di giustizia penale.

Pur avendo espresso gia nel 2006, tramite il Ministro dell’interno,
I’intenzione di aderire al Trattato di Priim, I’Italia ha recepito tali
sollecitazioni con sensibile ritardo: si ¢ dovuto attendere fino a giugno
2009 perché fosse approvata la «prima legge organica sulla acquisizione e
il trattamento della bioinformazione genetica a fini forensi»*®. Il protrarsi
dell’inerzia legislativa in materia aveva suscitato I'intervento preoccupato
del Garante per la protezione dei dati personali, convinto dell’«urgenza di
disciplinare organicamente», con riguardo all’acquisizione dei dati genetici
per finalita di accertamento e di repressione dei reati, «competenze,
procedure e modalita di tutela degli interessati»'°. Sullo sfondo si avvertiva
la preoccupazione che la perdurante lacuna normativa avrebbe non solo
compromesso le chance di cooperazione giudiziaria con gli altri Stati, ma
anche incentivato il diffondersi di archivi “artigianali”, allestiti dalle forze
di polizia al di fuori di qualsiasi cornice normativa'” e percio caratterizzati
«da statuto giuridico incerto e da garanzie a contorni sfumati»'s.

14 Stipulato il 27 maggio 2005 tra Belgio, Germania, Spagna, Francia, Lussem-
burgo, Paesi Bassi e Austria.

15 GENNARI, Giuseppe, Bioinformazione e indagini penali: la . n. 85 del 30 giugno
2009, in Resp. civ. e prev., 2009, p. 2630.

16 Segnalazione al Parlamento e al Governo sulla disciplina delle banche dati del dna
a fini di giustizia, 19 settembre 2007, in Bollettino n. 86 del settembre 2007.

17 La realta di un archivio di profili genetici presso il Reparto investigazioni
scientifiche (RIS) di Parma era emersa nel corso di un’inchiesta penale per
furto, rendendo necessario 'intervento del Garante per la protezione dei
dati personali al fine di imporre minime misure di sicurezza. Per una det-
tagliata descrizione della vicenda v. GENNARI, Giuseppe, Genetica forense
e codice della privacy: riflessioni su vecchie e nuove banche dati, in Resp. civ. e
prev., 2011, p. 1184 ss.

8 DAL MIGLIO, Chiara, GENTILOMO, Andrea, PICCININI, Andrea, D’AU-
RIA, Luca, Dal prelievo coattivo alla banca dati dei profili genetici: I'ennesima
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Lalegge n. 85 del 2009 di ratifica del Trattato di Priim ha istituito
la banca dati nazionale del dna e il laboratorio centrale, disciplinandone
la fisionomia; numerosi aspetti, decisivi per il funzionamento delle due
strutture, erano tuttavia demandati a successivi regolamenti di attuazione®.

La gestazione normativa si € rivelata molto pil lunga di quanto
pronosticato dal legislatore, forse con eccessivo ottimismo?’: il regolamento
attuativo, contenente «indicazioni cogenti in termini di qualita analitica,
tracciabilita, interpretazione»?!, ha visto la luce soltanto nel 2016%,
rinviando a sua volta, per diverse questioni operative, ad ulteriori
provvedimenti, che il Ministro dell’interno avrebbe dovuto adottare di

incompiuta, cit., p. 86. Rileva tuttavia «’ambiguita» della disciplina del 2009,
«con riferimento alla sorte degli archivi genetici non ufficiali che sembra sia-
no destinati a convivere con la Banca nazionale del dna», FELICIONI, Paola,
DNA e Banche dati europee, in AA. VV., Investigazioni e prove transnazionali,
Giuffre, 2017, p. 200.

1% Soluzione non implausibile nell’ottica di facilitare I’'adeguamento all’evolu-
zione della genetica forense, rendendo pill agevoli le «modifiche delle nor-
me regolamentari che dovessero risultare non in linea con i nuovi standard
tecnico-scientifici» (SCOLLO, Giancarlo, La disciplina attuativa della banca
dati del dna e del laboratorio centrale, in MARAFIOTI, Luca, LUPARIA, Luca
(a cura di), Banca dati del DNA e accertamento penale, Giuffre, 2010, p. 165).
Perplessita sul rinvio alla fonte regolamentare sono espresse dalla dottrina
giuridica: per tutti, ORLANDI, Renzo, La riforma del processo penale fra cor-
rezioni strutturali e tutela “progressiva” dei diritti fondamentali, in Riv. it. dir.
proc. pen., 2014, p. 1155; SANTOSUOSSO, Amedeo, COLUSSI, Ilaria Anna, La
banca dati del DNA: questioni in tema di alimentazione, trattamento e accesso,
presupposti, cancellazione e tempi di conservazione (artt. 5-15 . n. 85/09), in
Pol. dir., 2011, p. 457.

20 La disciplina di attuazione avrebbe dovuto essere emanata entro quattro
mesi dall’entrata in vigore della legge n. 85 del 2009, su proposta del Mini-
stro della giustizia e del Ministro dell’interno, e previa interlocuzione con
il Garante per la protezione dei dati personali e il presidente del Comitato
nazionale per la biosicurezza e le biotecnologie, chiamati a fornire un parere
sul relativo schema.

2 RICCI, Ugo, Un lampo di consapevolezza nella normativa italiana: il DNA oltre
la suggestione e il mito, in Dir. pen. proc., 2016, p. 753.

22 Si tratta del Regolamento recante disposizioni di attuazione della legge 30 giugno
2009, n. 85, concernente l'istituzione della banca dati nazionale del DNA e del
laboratorio centrale per la banca dati nazionale del DNA, ai sensi dell’articolo 16
della legge n. 85 del 2009, adottato con d.P.R. 7 aprile 2016, n. 87, in G.U., 26
maggio 2016, n. 122.
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concerto con il Ministro della giustizia*. Ora che il “mosaico normativo” si

¢ finalmente completato, consentendo alla struttura di divenire operativa®,

¢ possibile analizzarne le opzioni qualificanti in rapporto ai principali

plessi problematici posti dall’accantonamento dei dati genetici.

3.

RES CONSERVATE E PRESIDI DI SICUREZZA

Campione biologico e profilo del dna si distinguono per un

differente potenziale informativo, che si riflette sulle implicazioni

connesse alla loro conservazione?. Essendo un «codice alfanumerico»

relativo alla «parte non codificante di un campione di dna umano

analizzato»?¢, il profilo del dna non consente di ricostruire le

23

24

25

26

Con decreto del Ministro dell’interno del 12 maggio 2017 sono state definite
le modalita di cancellazione dei profili del dna, di distruzione dei campioni
biologici, di immissione e aggiornamento dei dati necessari ai fini della deter-
minazione dei tempi di conservazione dei medesimi profili del dna; con de-
creto del Ministro dell’interno dell’8 novembre 2016 sono state disciplinate
le «procedure per il trattamento dei dati, da parte della banca dati del DNA
e del laboratorio centrale per la banca dati nazionale del DNA, e per la tra-
smissione del profilo del DNA da parte dei laboratori di istituzioni di elevata
specializzazione, in attuazione degli articoli 3, 4 e 6 del decreto del Presidente
della Repubblica 7 aprile 2016, n. 87».

Un primo bilancio dei risultati finora ottenuti e dei progressi nell’implemen-
tazione della struttura si rinviene nell’intervista di Giusi Fasano a Renato
Biondo, dirigente della Polizia di Stato e direttore della banca dati nazionale
del dna (Quella banca dati di pochi DNA, in Corriere della Sera, 26 aprile 2019).

Sulla differenza tra la conservazione delle impronte digitali da un lato, dei
campioni di materiale biologico e dei profili genetici dall’altro, in conseguen-
za delle maggiori potenzialita informative proprie di queste ultime due cate-
gorie di dati, v. Corte eur. dir. uvomo, 7 dicembre 2006, Van der Velden c. Pae-
si Bassi. Sul maggiore «grado di criticita» della conservazione dei campioni
rispetto al «trattamento dei profili» v. le osservazioni di COCITO, Andrea,
Parametri internazionali e affidabilita dei laboratori nelle analisi dei reperti e
campioni, in MARAFIOTI, Luca, LUPARIA, Luca (a cura di), Banca dati del
DNA e accertamento penale, Giuffre, 2010, p. 99.

La definizione contenuta nell’art. 2 lett. v) d.P.R. n. 87 del 2016 ricalca quel-
la formulata dall’art. 2 lett. ¢) della Decisione 2008/616/GAI adottata il 23
giugno 2008 dal Consiglio dell’Unione europea, perfezionando cosi la meno
completa previsione dell’art. 11 comma 3 legge n. 85 del 2009 («i sistemi di
analisi sono applicati esclusivamente alle sequenze del DNA che non consen-
tono la identificazione delle patologie da cui puo essere affetto I'interessato»).
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caratteristiche fisiche del soggetto cui appartiene, ad eccezione del sesso,
né i suoi tratti comportamentali?’. Il campione biologico possiede, invece,
potenzialita informative che oltrepassano quelle legate all'identificazione,
evidenziando, ad esempio, patologie, esistenti o non ancora insorte,
con conseguenti pericoli, nel caso di un’incontrollata divulgazione, di
discriminazioni sul piano sociale ed economico, come pure di pregiudizi
alla vita lavorativa e alle relazioni interpersonali®.

In considerazione di attitudini informative cosi marcate, la scelta
legislativa di conservare anche i campioni biologici, diversamente da
quanto avviene in altri ordinamenti?’, ha suscitato perplessita; se per
qualcuno il loro “stoccaggio” si puo spiegare con la «possibilita di effettuare
nuove analisi, magari a richiesta della difesa ed in considerazione dei
progressi della scienza»®, secondo altri comporta «un rischio di violazione

27 RICCI, Ugo, PREVIDERE, Carlo, FATTORINI, Paolo, CORRADI, Fabio, La
prova del dna per la ricerca della verita, Giuffre, 2006, p. 30 ss. Peraltro, la va-
lutazione delle attitudini informative degli stessi profili non ¢ concetto “stati-
co”: come ricordato dal Garante europeo della protezione dei dati nel Parere
del 21 luglio 2007, «occorre tener conto anche dei progressi scientifici: quello
che in un dato momento ¢ considerato un profilo di DNA “innocuo”, potreb-
be rivelare successivamente molte piti informazioni di quanto non sia preve-
dibile e necessario». Come osserva SALSI, Giancarlo, La Banca Dati del DNA.
Indagini genetiche e problematiche giuridiche, Clueb, 2012, p. 155, «quelle che
definiamo oggi regioni non codificanti lo sono solamente nella misura in cui
non siamo ancora riusciti a decifrarle».

28 «Il profilo genetico esprime una quantita di informazioni molto ridotta ri-
spetto a quella ricavabile da un campione biologico», il quale «consente di
ottenere ampie conoscenze su di una persona in punto di malattie e di carat-
teristiche ereditarie» (TONINI, Paolo, Accertamento del fatto e informazioni
genetiche: un difficile bilanciamento, in Dir. pen. proc. — Speciale Banche dati,
2009, p. 3 ss.); al riguardo v. anche FANUELE, Chiara, Conservazione dei dati
genetici e privacy: modelli stranieri e peculiarita italiane, in Dir. pen. e proc.,
2011, p. 120.

2 Alcuni Paesi (come Portogallo, Spagna, Belgio, Germania, Svizzera, Norve-
gia) hanno previsto I'immediata distruzione del campione a seguito delle
analisi necessarie a ricavare il profilo genetico. In questo senso si ¢ orientato
anche il Regno Unito, a seguito dell’approvazione del Protection of Freedom
Act del 2012; 1a regola generale prevede la distruzione del campione entro sei
mesi dall’estrazione del profilo, ma sono contemplate eccezioni che permet-
tono la conservazione per un periodo pit lungo.

30 FELICIONI, Paola, Il regolamento di attuazione della Banca dati nazionale del
dna: scienza e diritto si incontrano, in Dir. pen. proc., 2016, p. 712. Per alcuni
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dei diritti individuali troppo elevato e non giustificato»®'. Consapevole
di dover fronteggiare questo genere di rilievi, il legislatore del 2009 ha
affrontato con scrupolo la questione della “messa in sicurezza” dei dati
custoditi (campioni e profili), apprestando presidi normativi, accorgimenti
logicistici e cautele ad elevato coefficiente tecnologico.

L’incipit dell’art. 5 legge n. 85 del 2009 individua la finalita
dell’istituzione della banca dati nazionale del dna nel «facilitare
I'identificazione degli autori dei delitti», implicitamente escludendo che
vi sia spazio tanto per I'acquisizione di dati eccedenti rispetto a questo
scopo, quanto per ulteriori legittimi impieghi di profili e di campioni.
L’indicazione teleologica trova conferma nell’art. 12 legge n. 85 del 2009,
disposizione che ammette 'accesso ai dati conservati nella banca dati del
dna e nel laboratorio centrale «esclusivamente per fini di identificazione
personale»; quanto alle «finalita di collaborazione internazionale di polizia»
evocate dalla medesima norma, non vanno intese come obiettivi diversi
e aggiuntivi, ma, per coerenza, devono anch’esse limitarsi all’esclusivo
scopo identificativo, sollecitato dalle autorita inquirenti di altri Stati.
Significativamente, pero, i presupposti per avviare la consultazione
sono diversi a seconda che si tratti della banca dati in cui sono archiviati
i profili del dna o del laboratorio centrale nel quale sono conservati i
campioni biologici: nel primo caso, la polizia giudiziaria puo sollecitarla
autonomamente, nel secondo deve munirsi dell’autorizzazione dell’autorita
giudiziaria®. In ogni caso, le richieste di consultazione provenienti dalle

esempi dell’utilitd di conservare anche la conservazione del materiale cellu-
lare v. LAGO, Giampietro, Banche dati DNA: raccomandazioni internazionali,
studio comparato con la Legge 85/20009, cit., p. 150.

31 Cosi MONTI, Andrea, Conservazione dei campioni biologici e tutela dei diritti
fondamentali della persona, in MARAFIOTI, Luca, LUPARIA, Luca (a cura di),
Banca dati del DNA e accertamento penale, Giuffre, 2010, p. 55, sottolinean-
do che «il campione biologico contiene tutta I'informazione: finché c’¢ una
provetta in qualche laboratorio o deposito con una parte di mio materiale
biologico, da quel campione ¢ possibile fare una qualsiasi analisi, anche di
tipo diagnostico» (p. 55, nota 1).

32 Sulla perimetrazione delle nozioni di polizia giudiziaria e autorita giudiziaria
v. LAGO, Giampietro, Il trattamento dei dati e dei campioni biologici: la banca
dati nazionale del DNA e il bilanciamento tra le ragioni di giustizia e la tutela
della privacy, in SCARCELLA, Alessio (a cura di), Prelievo del DNA e banca
dati nazionale, Cedam, 2009, p. 120 ss.
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forze di polizia vanno motivate in relazione al procedimento penale in
cui é emersa 'esigenza del raffronto®.

Dall'impianto legislativo e dalla disciplina di attuazione, chiamata
alla messa a punto dei dettagli tecnici, emergono due apprezzabili direttive.
Rispetto agli accessi e alla natura delle operazioni compiute va assicurata
la massima trasparenza, mediante I'identificazione di chiunque faccia
ingresso fisicamente nei luoghi di conservazione e telematicamente
nel database’*, come pure attraverso la registrazione di ogni attivita —
ingresso, consultazione, aggiornamento — che l'operatore ha compiuto
e la conservazione delle relative registrazioni. Rispetto ai campioni
biologici, ai profili del dna e alle generalita anagrafiche dei soggetti ai quali
essi appartengono va garantita, al contrario, la massima inaccessibilita.
Obiettivo al quale ¢ rivolto piu di un accorgimento. Anzitutto, profili e
campioni sono conservati e gestiti in strutture distinte sul piano logistico
e funzionale: soluzione impegnativa, perché richiede al legislatore di
regolamentare e controllare scrupolosamente il flusso di dati dall'una

3 Una delicata valutazione alla quale € chiamato un ordinamento che si doti di
una banca dati del dna attiene alle prerogative da riconoscere al difensore. I
dato normativo dell’art. 12 legge n. 85 del 2009 omette al riguardo qualsiasi
riferimento rispetto alle chance del medesimo di interrogare I’archivio. Parte
della dottrina ritiene che tale silenzio possa essere superato riconoscendo al
difensore «il potere di chiedere al pubblico ministero I’autorizzazione all’esa-
me presso la Banca dati e, se la pubblica accusa rigetta la richiesta, il difensore
puo proporre ricorso al giudice, al quale spetta di decidere» (TONINI, Paolo,
Informazioni genetiche e processo penale ad un anno dalla legge, in Dir. pen.
proc., 2010, p. 886). Giudica tale lettura difficilmente praticabile CAMON,
Alberto, La disciplina delle indagini genetiche, cit., p. 1445: dai lavori prepa-
ratori emerge che «non c’¢ una lacuna, suscettibile di essere colmata con
I’analogia», e che «il difensore non e stato dimenticato, bensi volutamente
estromesso».

3% Nel Parere adottato il 28 luglio 2016 il Garante per la protezione dei dati per-
sonali aveva espresso I'esigenza che fossero apprestate misure di sicurezza a
protezione delle aree di pertinenza della banca dati e del laboratorio centrale,
sollecitando, tra I’altro, «ulteriori specificazioni (...) con riguardo a quali in-
formazioni relative agli accessi fisici alle predette aree» sarebbero state regi-
strate, «nonché ai tempi e alle modalita di conservazione».

35 Una scelta analoga e stata compiuta dall’'ordinamento francese, che distingue
la banca dati, in cui si conservano i profili genetici, dal Service Central de
Préservation des Prélevements Biologiques, dove viene conservato il materiale
biologico.
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all’altra struttura®, ma necessaria ad impedire quell’incrocio di dati che
permetterebbe di ricavare «una quantita incontrollata di informazioni
relative a un determinato soggetto», comportando un «rischio elevato
di violazione della privacy»¥. Conservare i profili genetici e operarne
il raffronto compete alla banca dati nazionale del dna istituita presso
il Dipartimento della pubblica sicurezza del Ministero degli interni: a
dispetto della sua denominazione, si tratta di un database informatico
puro, che «contiene soltanto informazioni digitalizzate»®®. Tipizzare i
profili genetici dai campioni biologici e provvedere alla conservazione
di questi ultimi spetta, invece, al laboratorio centrale collocato presso
il Ministero della giustizia, che ¢ la vera biobanca. Entrambe queste
strutture sono sottoposte a forme di sorveglianza: il controllo sulla banca
dati e, comprensibilmente, affidato al Garante per la protezione dei dati
personali; alla supervisione operativa sul laboratorio deve provvedere il
Comitato nazionale per la biosicurezza, le biotecnologie e le scienze della
vita, mentre al Garante, suscitando qualche perplessita in dottrina®, ¢
assegnato esclusivamente un compito consultivo rispetto alle verifiche
che il Comitato deve eseguire presso il laboratorio.

Ambedue gli archivi, inoltre, contengono dati anonimizzati:
per espressa prescrizione normativa, profili e campioni non devono
essere contraddistinti da informazioni che consentano «I'identificazione
diretta del soggetto cui sono riferiti» (art. 12 legge n. 85 del 2009)*.

36 Sul punto v. CALIFANO, Licia, Il trattamento dei dati genetici: finalita di ricer-
ca, esigenze di sicurezza e diritto alla protezione dei dati personali, in Cultura
giuridica e diritto vivente, 2017, n. 4, p. 7.

37 COLOMBO, Eleonora, Il nuovo regolamento per listituzione della banca dati
nazionale del dna: commento a prima lettura e confronto con le disposizioni di
altri Stati UE, in Cass. pen., 2016, p. 4617.

3 MONTI, Andrea, Ambiguita semantiche, finalita dei trattamenti e limiti opera-
tivi della genetic evidence, in MARAFIOT], Luca, LUPARIA, Luca (a cura di),
Banca dati del DNA e accertamento penale, Giuffre, 2010, p. 34.

3 COLAIACOVO, Cinzia, Competenza del Garante per la protezione dei dati per-
sonali sull’applicazione del Trattato di Priim, in SCARCELLA, Alessio (a cura
di), Prelievo del DNA e banca dati nazionale, Cedam, 2009, p. 189.

% La protezione delle informazioni ¢ rafforzata dall’obbligo del segreto sugli
atti, i dati, le informazioni di cui il personale addetto alla banca dati e al la-
boratorio sia venuto a conoscenza a causa dell’esercizio delle funzioni e pre-
sidiata penalmente dalla fattispecie incriminatrice che punisce il pubblico
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Ogni soggetto “censito” ¢ contraddistinto da una coppia di valori: «un
numero identificativo univoco» viene generato al momento del prelievo
dal sistema AFIS — che acquisisce e gestisce le impronte digitali — ed ¢
«associato al suo profilo del dna»*!. Soltanto nel caso in cui si registri
una corrispondenza tra il profilo “anonimo” e uno di quelli conservati
nella banca dati del dna sara consentito risalire all'identita anagrafica del
soggetto al quale appartiene, dato da comunicare agli organi inquirenti
che hanno richiesto '’esplorazione. Decodificare il c.d. codice prelievo —
ossia la stringa identificativa assegnata dal sistema AFIS al momento in
cui il relativo campione e stato prelevato — non compete, tuttavia, agli
operatori che si occupano di implementare e di gestire la banca dati; per
evitare una concentrazione di competenze, pericolosa per la riservatezza,
il decisivo passaggio finale ¢ affidato al personale in servizio presso I'AFIS,
al quale, per contro, ancora nell’ottica apprezzabile di evitare pericolosi
incroci, é vietato accedere direttamente ai sistemi informativi della banca
dati del dna e del laboratorio centrale*.

ufficiale che, anche colposamente, comunica o fa uso di quei dati e di quelle
informazioni «in violazione delle disposizioni del capo II della legge n. 85 del
2009 o al di fuori di fini previsti» dal medesimo.

41 Spiega BIONDO, Renato, La Banca dati nazionale dna italiana, in Riv. it. med.
leg., 2016, p. 217.

# Lo sforzo legislativo per assicurare, ricorrendo a risorse tecnologicamente
avanzate, la “messa in sicurezza” delle informazioni genetiche custodite nel
laboratorio centrale e nella banca dati nazionale del dna mette in risalto 1'i-
nadeguatezza della disciplina del codice di rito penale quando il prelievo di
materiale biologico avvenga nel corso del procedimento penale, ai fini di una
perizia o di una consulenza tecnica (artt. 224-bis e 359-bis c.p.p.). Rispetto
ai campioni biologici, emergono dal dato codicistico “spazi” per la conser-
vazione, fino alla «definizione del procedimento con decreto di archiviazio-
ne» o alla pronuncia di una «sentenza non pil soggetta ad impugnazione»,
provvedimenti ai quali consegue 'obbligo di procedere alla distruzione degli
stessi. Quanto alla conservazione, tuttavia, mancano nell’art. 72-quater disp.
att. c.p.p. indicazioni logistiche: taluno ritiene che competa alla cancelleria
individuare un luogo adeguato, altri identificano tale luogo nel laboratorio in
cui ¢ avvenuta la tipizzazione dei profili, altri ancora affidano la conservazio-
ne del campione al perito; in mancanza di presidi normativamente imposti,
nessuno degli scenari prefigurabili in via interpretativa appare tranquillizzan-
te sul piano della riservatezza. Altrettanto sorprendentemente, il legislatore
del 2009 si € disinteressato della sorte dei relativi profili. Un riferimento ai
profili genetici ricavati dai campioni biologici prelevati nel corso del procedi-
mento penale compare oggi nel d.P.R. n. 87 del 2016, il cui art. 35 prevede che

Rev. Bras. de Direito Processual Penal, Porto Alegre, vol. 5, n. 3, p. 1385-1420, set.-dez. 2019.

1401


https://doi.org/10.22197/rbdpp.v5i3.258

1402 | GABRIELLI, Chiara.

4. IL PERIMETRO SOGGETTIVO DEL DATABASE

Nel dettare le coordinate dell’*anagrafe genetica”, un legislatore

che, avvalendosi delle piu sofisticate strumentazioni tecnologiche, sia in

grado di “blindare” i dati acquisiti potrebbe essere orientato a privilegiare
soluzioni che ne massimizzino I'efficienza informativa a scopi di giustizia
penale®. Si potrebbe ritenere, in altri termini, che standard piu elevati di
sicurezza autorizzino una maggiore estensione del patrimonio informativo

custodito nel database, sul presupposto che, una volta efficacemente
neutralizzati i rischi di indebiti “trattamenti” dei dati, non sarebbero
prefigurabili ulteriori controindicazioni “da conservazione”*.

43

44

vengano inseriti nella banca dati del dna anche i profili ricavati da «campioni
biologici di soggetti che al momento del prelievo rientravano nelle previsio-
ni dell’articolo 9 della legge acquisiti nel corso di procedimenti penali ante-
riormente alla data di entrata in funzione della banca dati». Se si intendeva
sopperire alla predetta lacuna legislativa, si ¢ proceduto in modo piuttosto
maldestro. Non solo perché ad estendere ai profili ricavati dai campioni bio-
logici 'immissione nella banca dati del dna che I'art. 10 legge n. 85 del 2009
limitava ai profili estratti dai reperti biologici € un regolamento di attuazione,
dunque una fonte normativa di rango subordinato, ma anche perché quest’ul-
timo si occupa dei soli profili acquisiti nel procedimento penale dai campioni
prelevati alle categorie individuate dall’art. 9 legge n. 85 del 2009. Per tutti gli
altri soggetti che abbiano subito il prelievo a fini investigativi o probatori la
collocazione del relativo profilo continua dunque a risultare imprecisata. La
sede piu plausibile, secondo la dottrina, e rappresentata dal fascicolo proces-
suale in cui il profilo é inserito (TONINI, Paolo, Manuale di procedura penale,
Giuffre, 2018, p. 600), ma dal punto di vista della “messa in sicurezza” dei
dati in questione la soluzione non puo che apparire insoddisfacente.

In questa direzione si era orientato in passato il Regno Unito, realizzando una
«archiviazione dei dati genetici di tipo cosiddetto “pangenetico” o universa-
le, tale da prevedere I'inserimento del maggior numero di dati acquisibili»
(SCAFFARDI, Lucia, Giustizia genetica e tutela della persona, cit., p. 84).

«A properly constructed universal DNA database would pose only a minimal in-
vasion of privacy. In return, it would decrease crime, reverse and prevent false
conviction, make investigations more effective and efficient, and protect against
far more invasive investigative techniques. A universal DNA database should be
viewed as a way to protect ourselves and others, not as a “Big Brother” inva-
sion of privacy», ritiene DEDRICKSON, Kristen, Universal DNA databases: a
way to improve privacy?, in Journal of Law and the Biosciences, 2017, p. 647.
Sui vantaggi di un «universal genetic forensic database» cfr. HAZEL, James,
CLAYTON, Ellen, MALIN, Bradley, SLOBOGIN, Christopher, Is it time for a
universal genetic forensic database?, in Science, 23 novembre 2018, p. 898 ss.
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Per gli Stati aderenti alla Convenzione europea per la salvaguardia
dei diritti dell'uomo e delle liberta fondamentali percorrere questa strada
significherebbe esporsi alle probabili censure della Corte di Strasburgo®.
Stando alla sua consolidata elaborazione, infatti, la conservazione dei dati
genetici da parte di un’autorita pubblica integra un’ingerenza nel diritto al
rispetto della vita privata e familiare*® tutelato dall’art. 8 C.e.d.u., diritto
nella cui poliedrica nozione i giudici europei ricomprendono anche gli
aspetti legati all'identificazione personale e all’appartenenza, ricostruibile
per via genetica, a un gruppo familiare®’.

Tale ingerenza appare tollerabile solo a condizione di soddisfare i
requisiti previsti dall’art. 8 § 2 C.e.d.u.: oltre ad essere «prevista dalla legge»,
I'intromissione deve risultare «in una societa democratica (...) necessaria»
per il raggiungimento degli scopi individuati dalla norma in questione, tra cui
figurano la sicurezza nazionale, la pubblica sicurezza, la difesa dell’ordine e la
prevenzione dei reati. Anche 1a dove si riuscisse a garantire un livello molto
elevato di protezione alle informazioni raccolte nella banca dati, dunque,
nella prospettiva della Corte europea dei diritti dell'uomo la tutela della
vita privata e familiare risulterebbe «indebolita in modo inaccettabile» in
assenza di un «attento bilanciamento tra i vantaggi che possono derivare» alla
giustizia penale dalla disponibilita dei dati genetici dei consociati e la tutela
dei «fondamentali interessi che sono collegati al rispetto della vita privata»*.

4 Scarsamente propensa ad affidare «alla completa discrezionalita dei singoli
Paesi i criteri di ingresso e di uscita dalla banca dati genetica», osserva SELLA-
ROLI, Valentina, Il “caso S. e Marper” e la Corte europea: il DNA e il bilanciamen-
to tra opposte esigenze in una societa democratica, in Leg. pen., 2009, p. 646.

# Pil in generale, per la Corte di Strasburgo la conservazione di qualsiasi dato
relativo alla vita privata di un soggetto costituisce di per sé un’ingerenza ai
sensi dell’art. 8 C.e.d.u.: per tutti v. Corte eur. dir. uomo, 26 marzo 1987,
Leander c. Svezia, § 48. Cio indipendentemente dal fatto che tali dati siano
effettivamente utilizzati, in quanto 'ingerenza nella vita privata si concretiz-
za al momento della memorizzazione: cosi Corte eur. dir. uomo, 16 febbraio
2000, Amann c. Svizzera, § 69.

47 Sulla capacita dimostrata dalla Corte di Strasburgo di utilizzare lart. 8
C.e.d.u. come «baluardo contro forme di intrusione legate all’'uso di tecnolo-
gie» avanzate, e, piu in generale, di «estrapolare dalle scarne previsioni della
Convenzione un sistema di regole e principi all’avanguardia» v. ALLEGREZ-
ZA, Silvia, Prova scientifica e dimensione europea, cit., p. 127.

4 Corte eur. dir. uomo, 4 dicembre 2008, S. e Marper c. Regno Unito, § 112.
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Per quanto il dettato della Convenzione europea dei diritti
dell’'uomo lasci al legislatore nazionale margini non trascurabili di
apprezzamento, il concetto di “necessita” richiamato dall’art. 8 § 2
C.e.d.u. esclude la legittimita in chiave convenzionale di un’indiscriminata
schedatura “di massa” dei consociati*. Omettendo ogni sforzo di
assicurare un accettabile contemperamento degli interessi in conflitto,
difficilmente supererebbe lo scrutinio dei giudici di Strasburgo la pretesa
legislativa di includere nell’archivio genetico anche i profili di soggetti
rispetto ai quali non possa formularsi alcuna prognosi sufficientemente
plausibile di pericolosita sociale®. A ben poco varrebbe I’argomento
secondo cui tanto pill ¢ consistente la quantita di informazioni
genetiche a disposizione degli inquirenti, tanto piu risultano elevate le
probabilita di ricostruire la paternita delle tracce biologiche rilasciate
nelle azioni criminose e, quindi, rafforzate le chance di prevenzione
e di repressione dei reati. Al canone di “necessita” imposto dall’art. 8
C.e.d.u. ¢ connaturata 'esigenza di una selezione dei soggetti da iscrivere
nell’“anagrafe genetica”, che il legislatore deve impegnarsi a soddisfare
secondo parametri di ragionevolezza e di proporzionalitas.

Nell’ordinamento italiano il delicato compito di tracciare lo
spartiacque e affidato all’art. 9 legge n. 85 del 2009, che assoggetta a
prelievo di campione — da cui estrarre il profilo destinato ad alimentare

# Di «un’archiviazione generalizzata dei profili genetici di tutta la popolazione,
indipendentemente dal coinvolgimento in un procedimento penale», analiz-
zano vantaggi, problematiche implicazioni e ostacoli normativi DAL MIGLIO,
Chiara, GENTILOMO, Andrea, PICCININI Andrea, D’AURIA, Luca, Dal pre-
lievo coattivo alla banca dati dei profili genetici: I'ennesima incompiuta, cit.,
p. 85. Individuano come prima contropartita di una banca dati a vocazione
universale «the high economic cost involved» GUILLEN, Margarina, LAREU,
Maria Victoria, PESTONI Carmela, SALAS, Antonio, CARRACEDO, Angel,
Ethical-legal problems of DNA databases in criminal investigation, in Journal of
Medical Etichs, 2000, f. 26, p. 267.

50 Difficile da giustificare anche la necessita di sottoporli al prelievo del campio-
ne biologico da cui estrarre il profilo, eventualmente vincendone la resisten-
za con la forza.

51 Un’esigenza analoga emergeva dalla Risoluzione del Consiglio del 9 giugno
1997 sullo scambio di risultati di analisi del DNA, 1a dove si affidava agli
Stati membri dell’U.E. il compito di «stabilire a quali condizioni e per quali
reati i risultati di analisi del DNA» possano «essere memorizzati in una ban-
ca dati nazionale».
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la banca dati del dna — un’ampia gamma di soggetti: detenuti, condannati
ammessi a una misura alternativa alla detenzione a seguito di sentenza
irrevocabile, soggetti arrestati in flagranza di reato o sottoposti a fermo,
destinatari di una misura custodiale (custodia cautelare in carcere,
arresti domiciliari) e di una misura di sicurezza detentiva applicata
in via provvisoria o definitiva. L'occasione “normativa” del prelievo
funzionale ad alimentare il database ¢ rappresentata, pertanto, da «un
pregresso incidente giudiziario»®?, dal quale sia derivata una limitazione
della liberta personale.

Non tutte le ipotesi di restrizione dello status libertatis alle quali
il legislatore ha associato 'asportazione del campione presuppongono,
oltre alla accertata o presunta responsabilita per un reato, anche una
specifica valutazione della propensione dell’interessato a commettere
illeciti penali®. In generale, la legge n. 85 del 2009 pare ritenere condizione
sufficiente all’ingresso del profilo di un certo soggetto nella banca dati
del dna che la responsabilita penale del medesimo sia stata accertata
definitivamente oppure ipotizzata sulla base di elementi (i gravi indizi di
colpevolezza, lo stato di flagranza) abbastanza solidi da aver superato il
vaglio di un organo giurisdizionale (il giudice che ha applicato la custodia
cautelare in carcere o gli arresti domiciliari, quello che ha convalidato
l’arresto o il fermo). A ben vedere, nella prospettiva del legislatore —
meno pacificamente secondo la dottrina — tanto I’accertamento definitivo
della responsabilita penale®* quanto la prefigurabilita di quest’ultima

52 LEO, Guglielmo, II prelievo coattivo di materiale biologico nel processo pe-
nale e listituzione della Banca dati nazionale del DNA, in Riv. it. med. leg.,
2011, p. 972.

53 Tale valutazione ricorre, ad esempio, rispetto alle misure di sicurezza deten-
tive applicate in via provvisoria o definitiva, alla custodia cautelare in carcere
e agli arresti domiciliari disposti ai sensi dell’art. 274 comma 1 lett. ¢) c.p.p.,
all’arresto in flagranza giustificato dalla «pericolosita del soggetto desunta
dalla sua personalita o dalle circostanze del fatto» ex art. 381 comma 4 c.p.p.,
idoneo a legittimare il prelievo purché sia stato convalidato.

5 Affermano che «la prognosi di coinvolgimento in futuri procedimenti finisce
per ridimensionare anche la presunzione di innocenza» ORLANDI, Renzo,
PAPPALARDO, Giuseppe, L'indagine genetica nel processo penale germanico.
Osservazioni su una recente riforma, cit., p. 768, in quanto «una persona € resa
osservabile, grazie all'impronta genetica, per il suo modo d’essere, desun-
to essenzialmente dalla sua storia giudiziaria; vale a dire in ragione di una
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sulla base di robusti indizi*® integrano un «elemento prognostico (...)
circa la futura commissione di reati»®® in grado di giustificare sul piano
funzionale 'acquisizione del profilo del soggetto in questione nel database
rappresentativo dell’«attuale e/o probabile comunita criminale».

A delimitare ’estensione dell’archivio provvede l'art. 9 comma
2 legge n. 85 del 2009: I'operazione di prelievo ¢ consentita soltanto se
il reato per cui si procede o si ¢ proceduto rientra nel novero dei delitti
non colposi per i quali & consentito 'arresto (almeno) facoltativo in
flagranza. Letta in collegamento con la prognosi di pericolosita implicita
nell’affermazione, definitiva o provvisoria, della colpevolezza, la scelta
legislativa di circoscrivere il “censimento genetico” ai soggetti riconosciuti
definitivamente responsabili o fortemente indiziati della commissione di
un reato di gravita medio-alta pare esprimere una possibile traduzione

pericolosita presunta che lascia gia intuire il coinvolgimento della persona
stessa in prossime attivita criminose».

%5 Non condivide che la presunzione di pericolosita sociale formulata per i con-
dannati venga estesa a chi ¢ sottoposto a restrizione della liberta personale
a titolo cautelare GALLUCCIO MEZIO, Gaetano, Il prelievo di materiale biolo-
gico dalla persona sottoposta a restrizione della liberta personale in una recente
pronuncia della Corte Suprema degli Stati Uniti, in Cass. pen., 2014, p. 1895,
in quanto, «implicando I'equiparazione della persona gravemente indiziata
di un’ipotesi di reato al colpevole, pare inconciliabile con la presunzione di
innocenza riconosciuta all'imputato». Contra, GATTI, Emilio, La Banca dati
nazionale del Dna e la salvaguardia del diritto al rispetto della vita privata del
singolo, in Quest. giust., 6 giugno 2018, secondo cui l'osservanza dell’art. 27
comma 2 Cost. € assicurata dalla cancellazione dei dati a seguito di assoluzione
definitiva. Il Portogallo aveva inizialmente riservato I'ingresso in banca dati ai
soli dati genetici dei soggetti condannati a una pena non inferiore a tre anni di
reclusione. Con legge n. 90 del 2017, ha rivisto in senso estensivo la discipli-
na, ammettendo I'ingresso dei profili dei soggetti sospettati; in argomento v.
SCAFFARDI, Lucia, Giustizia genetica e tutela della persona, cit., p. 149.

% LEO, Guglielmo, Il prelievo coattivo di materiale biologico nel processo penale e
l'istituzione della Banca dati nazionale del DNA, cit., p. 972.

57 L'espressione ¢ di GENNARI, Giuseppe, Bioinformazione e indagini penali: la
L. n. 85 del 30 giugno 2009, cit., p. 2634. Le categorie soggettive richiamate
dall’art. 9 legge n. 85 del 2009 sono portatrici «per espressa presunzione nor-
mativa di una pericolosita qualificata — e lato sensu seriale — tale da giustifi-
carne, anche per le caratteristiche criminologiche del reato espressivo, la pro-
filazione e I'archiviazione del profilo genetico», ritiene ALVINO, Francesco,
La banca dati nazionale del DNA, in ALVINO, Francesco, PRETTI, Davide, Le
indagini preliminari, Giappichelli, 2017, p. 349.
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del principio di proporzionalita insito nel riferimento alla necessita per
esigenze preventive e di sicurezza contenuto nell’art. 8 § 2 C.e.d.u., come
interpretato dalla Corte europea dei diritti dell'uomo®®: il sacrificio che
la conservazione del dato genetico in sé arreca alla informational privacy
puo dirsi legittimo solo nella prospettiva di prevenire la commissione o di
consentire I’accertamento di fatti delittuosi che offendono beni giuridici
di non trascurabile rilevanza®.

Il legislatore italiano si dimostra cosciente, pero, che una
selezione dei profili da immettere nella banca dati del dna esclusivamente
affidata al criterio della restrizione della liberta personale in riferimento
a reati per cui ¢ ammesso ’arresto in flagranza puo non bastare ad
impedire incursioni ingiustificate nella sfera della riservatezza genetica.
Sono percio sottratti al prelievo di campione biologico i soggetti
accusati o condannati per una serie articolata di reati, il cui comune
denominatore sembra essere la circostanza che alla condotta criminosa
non si accompagna alcun rilascio di tracce biologiche. Al di 1a delle

5 Nella sentenza Corte eur. dir. uomo, 4 dicembre 2008, S. e Marper c. Regno
Unito, i giudici di Strasburgo si dicevano sorpresi dal carattere generale e
indifferenziato con cui la legislazione inglese consentiva I’archiviazione dei
dati genetici, sottolineando criticamente come la conservazione potesse es-
sere disposta indipendentemente dalla natura e dalla gravita del reato di cui
¢ sospettata la persona interessata nonché dall’eta di quest’ultima. L’art. 9
legge n. 85 del 2009 valorizza in chiave selettiva natura e gravita del reato, ma
non la minore eta del soggetto passivo. La condizione anagrafica non e pre-
sa in considerazione neppure in riferimento a specifiche modalita operative
di prelievo: il regolamento di attuazione si limita ad affermare che ad esso
provvede, «sia per i soggetti minorenni che per gli adulti, il personale di Po-
lizia penitenziaria, specificamente formato e addestrato», o, nei casi elencati
dall’art. 5 comma 3, «il personale della forza di polizia delegata all’esecuzione
del provvedimento restrittivo».

% Una soluzione di questo tipo era auspicata anche dal Garante per la prote-
zione dei dati personali: «nel caso in cui il Parlamento ritenesse di prevedere
che, in aggiunta ad una banca dati alimentata da informazioni raccolte per
esigenze investigative nel corso dei procedimenti penali, alcune categorie di
soggetti (quali fermati, arrestati, indagati, imputati o condannati per determi-
nati reati) debbano essere sottoposti in ogni caso a un prelievo obbligatorio
di cui va chiarita la specifica finalita, occorrerebbe comunque individuare in
maniera selettiva e proporzionata i soggetti interessati e i relativi reati che
non potrebbero che essere definiti sulla base della loro particolare gravita»
(Segnalazione al Parlamento e al Governo sulla disciplina delle banche dati del
Dna a fini di giustizia, 19 settembre 2007).
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valutazioni che potrebbero formularsi circa I’esaustivita dell’elencazione
normativa, I'idea di fondo ¢ che, se I'archiviazione del dato genetico in
banca dati deve servire a far emergere eventuali recidive, conservare
i profili dei soggetti accusati o condannati per determinati reati (ad
esempio, reati tributari, fallimentari, in materia di intermediazione
finanziaria, societari, contro la fede pubblica) non apporterebbe vantaggi
in chiave preventiva o probatoria e, dunque, costituirebbe ingerenza
non necessaria nella prospettiva dell’art. 8 C.e.d.u.®.

5. LE CAUTELE DA ADOTTARE NELLA FASE DI PRELIEVO

Un legislatore consapevole non puo limitarsi a disciplinare nell’an
il prelievo di materiale biologico; regolamentarne il quomodo ¢ essenziale
al duplice fine di garantire 'attendibilita delle informazioni destinate alla
banca dati e di impedire che I’asportazione del campione si traduca in
una operazione lesiva dei diritti individuali.

In relazione al primo obiettivo, mentre nel 2009 I'attenzione
legislativa si e concentrata sulla fase successiva al prelievo, limitandosi
araccomandare I'immediato invio del campione biologico al laboratorio
centrale tenuto a provvedere alla tipizzazione del profilo, il successivo
regolamento di attuazione ha circondato di cautele dettagliate e
“tecnologicamente avanzate” anche I'asportazione della mucosa del
cavo orale e la catena di custodia: si prescrive che l'interessato venga
preliminarmente identificato mediante il sistema AFIS relativo alle
impronte digitali, si impone al personale incaricato del prelievo 'adozione
di dispositivi di protezione individuale, si definiscono modalita di

¢ Per una interessante presa di posizione contro gli automatismi che trascura-
no l'aspetto qualitativo v. il Parere della Commissione nazionale per la pro-
tezione dei dati nazionali portoghese, Paracer n. 18/2007, in SCAFFARDI,
Lucia, Giustizia genetica e tutela della persona, cit., p. 141: 'obbligo di essere
sottoposto a prelievo biologico «solo per il fatto di essere stato condannato
a piu di tre anni di reclusione, indipendentemente dalla rilevanza del DNA
per la fattispecie criminosa posta in essere», integra «un automatismo cieco
rispetto al principio di proporzionalita, basato sulla formazione di un profilo
criminogeno della personalita dell'imputato».
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conservazione e di trasmissione al laboratorio centrale in grado di garantire
I'integrita e la tracciabilita del campione®!.

Dal secondo punto di vista, I’art. 9 comma 4 legge n. 85 del 2009
non appare felicemente formulato: a rigore, richiamando il «prelievo
di mucosa del cavo orale», allude all’asportazione del tessuto epiteliale
che riveste la superficie interna della bocca. Nondimeno, le indicazioni
esecutive fornite dal regolamento attuativo supportano una lettura
maggiormente in sintonia con il principio di minima offensivita e con le
raccomandazioni europee®?, che riferisce I'asportazione alle «particelle di
desquamazione della mucosa orale che si possono trovare nella saliva»®:
il prescritto impiego di un tampone orale a secco «strofinato sulla parte
interna della guancia ovvero sulle gengive per un tempo adeguato» sembra,
infatti, tecnica conforme all’esecuzione del meno invasivo prelievo salivare.

Poco attenta ad individuare la tipologia di asportazione meno
offensiva, la disciplina del 2009 raccomanda all’'organo procedente — che il
dato normativo vuole «specificamente formato e addestrato» — di operare
nel «rispetto della dignita, del decoro e della riservatezza» dell’interessato®*
e si sforza di dissuaderlo dal porre in essere comportamenti non ortodossi:
oltre a imporgli di redigere un verbale delle operazioni effettuate, fa
discendere dalla «violazione delle disposizioni previste dall’articolo
9» — espressione idonea a ricomprendere sia i casi di prelievo indebito,
sia le ipotesi di asportazione gratuitamente offensiva — la distruzione del

¢ Scopo, quest’ultimo, al quale risponde pil in generale la procedura informa-
tizzata riservata ai soli operatori autorizzati che assicura la gestione del flusso
del campione biologico dalla fase dell’asportazione all’arrivo nella sede del
laboratorio centrale (art. 5 comma 7 d.P.R. n. 87 del 2016).

2 L'esigenza di farsi carico delle possibili implicazioni del prelievo sulla sfera
dei diritti individuali era affiorata gia in sede europea: la Risoluzione del
Consiglio del 9 giugno 1997 sullo scambio di risultati di analisi del DNA si
preoccupava di assicurare che «la raccolta di materiale DNA ai fini della
memorizzazione» fosse «corredata di garanzie per la protezione dell’in-
tegrita fisica» degli interessati. Sulla necessita che il prelievo di campioni
biologici si realizzi con metodiche rispettose della dignita della persona e
del suo diritto alla salute v. Corte eur. dir. uomo, 11 giugno 2006, Jalloh c.
Germania, §8§ 67 ss.

¢ FELICIONI, Paola, Il regolamento di attuazione della Banca dati nazionale del
dna: scienza e diritto si incontrano, cit., p. 731.

¢ Cfr. I'art. 9 commi 4 e 5 legge n. 85 del 2009.
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campione biologico e la cancellazione del profilo tipizzato, privando cosi
le condotte contra legem di utilita investigativa®s.

Difetta, tuttavia, una specifica attenzione normativa nei confronti
dell’eventualita in cui il soggetto opponga resistenza al prelievo; un aspetto
che un legislatore accorto non dovrebbe lasciare alla gestione, non di rado
disinvolta, della prassi, dal momento che I’asportazione forzosa di un
campione biologico — come affermato dalla Corte costituzionale rispetto
al prelievo ematico coattivo — «non solo interessa la sfera della liberta
personale, ma la travalica perché, seppure in minima misura, invade la
sfera corporale della persona»®®.

Interferendo con la liberta personale, nell'ordinamento italiano la
disciplina dell’asportazione coattiva di materiale biologico deve collocarsi
all'interno delle coordinate dell’art. 13 comma 2 Cost. Ebbene, mentre i
casi e i modi dell’ablazione risultano sufficientemente definiti dall’art. 9
legge n. 85 del 2009, meno scontata ¢ la capacita dell’attuale disciplina
di soddisfare 1a necessita costituzionalmente imposta che il prelievo si
fondi su un «atto motivato dell’autorita giudiziaria»®.

Anche quando si rende necessario vincere con la forza la
resistenza dell’interessato all’asportazione, la disciplina prescinde
discutibilmente dall’autorizzazione ad hoc dell’organo giurisdizionale;
garanzia non surrogabile da «provvedimenti amministrativi motivati»,
i quali, «tenuto conto delle circostanze di fatto, diano atto delle ragioni
che hanno reso necessaria la coercizione al fine di vincere la resistenza
passiva del detenuto al prelievo»®. Il prelievo de quo non pare in alcun

¢ Cfr., rispettivamente, gli artt. 9 comma 5 e 13 comma 3 legge n. 85 del 2009.

% Cosi Corte cost., 9 luglio 1996, n. 238, dichiarando l'illegittimita costituzio-
nale dell’art. 224 comma 2 c.p.p. «nella parte in cui consente che il giudice,
nell’ambito delle operazioni peritali, disponga misure che comunque incida-
no sulla liberta personale dell’indagato o dell’imputato o di terzi, al di fuori di
quelle specificamente previste nei “casi” e nei “modi” dalla legge».

7 Ritiene possa essere identificato nello «stesso atto impositivo della restrizio-
ne» della liberta personale, «tra i cui effetti lato sensu esecutivi si annovera
ora, ex lege, I'identificazione genetica dell’interessato», ALVINO, Francesco,
La banca dati nazionale del DNA, cit., p. 349, nota 19.

% Cfr. invece la circolare D.a.p. del 26 ottobre 2016, avente a oggetto «Labo-
ratorio centrale per la banca dati del DNA. Problematica inerente il prelievo
coattivo del campione biologico del DNA in caso di rifiuto del ristretto».
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modo riconducibile alle «misure di trattamento rientranti nell’ambito
di competenza» del’amministrazione penitenziaria, eccezionalmente
sottratte, secondo la giurisprudenza costituzionale®, all’osservanza
delle garanzie di cui all’art. 13 Cost. perché «attinenti alle modalita
concrete (...) di attuazione del regime carcerario in quanto tale, e
dunque gia potenzialmente ricomprese nel quantum di privazione della
liberta personale conseguente allo stato di detenzione»; a ben vedere,
il prelievo coattivo di campioni biologici comporta una limitazione
della liberta personale aggiuntiva rispetto allo status detentionis e non
funzionale a soddisfare «ragioni di ordine o di sicurezza» essenziali al
suo mantenimento.

6. | TEMPI DI CONSERVAZIONE: LE SCELTE NORMATIVE

Nell’assetto delineato dalla legge n. 85 del 2009, a determinare la
soppressione dei campioni biologici conservati nel laboratorio centrale e 1a
cancellazione dei profili archiviati nella banca dati nazionale del dna sono
ragioni processuali o, in alternativa, fattori temporali. Nel primo caso, i
predetti esiti conseguono all’irrevocabilita di una sentenza di assoluzione
adottata perché il fatto non sussiste, I'imputato non lo ha commesso, il
fatto non costituisce reato o il fatto non e previsto dalla legge come reato.

% Corte cost., 22 novembre 2000, n. 526.

70 Considerata l'attenzione peculiare riservata dalla Corte di Strasburgo all’e-
sigenza che i minori nei cui confronti non sia stata emessa una sentenza di
condanna «siano protetti da qualsiasi pregiudizio», in riferimento al «loro
sviluppo e (alla) loro integrazione nella societd», derivante dal fatto che «le
autorita pubbliche, successivamente alla assoluzione, decidano di conservar-
ne i dati personali (Corte eur. dir. uomo, 4 dicembre 2008, S. e Marper c.
Regno Unito, § 124), in dottrina si ritiene che I’elenco delle formule da cui
far derivare la cancellazione immediata dei dati relativi agli infradiciottenni
debba comprendere, «per ridurre al minimo il pericolo di stigmatizzazione»,
anche «le sentenze di non luogo a procedere per irrilevanza del fatto, la con-
cessione del perdono giudiziale, I'estinzione del reato per esito positivo della
prova, la declaratoria di una causa di immaturita del minore, la declaratoria
della non imputabilita per il minore di anni quattordici» (CAPITTA, Anna
Maria, Conservazione dei DNA profiles e tutela europea dei diritti dell'uomo, in
Arch. pen., 2013, n. 1, p. 30).
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Si tratta di una cancellazione «riabilitativa»”!, doverosamente associata
dal legislatore alla definitiva smentita in sede giudiziale dell’ipotizzato
collegamento tra il soggetto “schedato” e uno dei reati elencati dall’art.
9 legge n. 85 del 2009, che aveva rappresentato il presupposto della
misura restrittiva della liberta personale a suo carico e del correlato
prelievo del campione”.

In assenza di un’assoluzione definitiva con formula ampiamente
liberatoria, I’eliminazione dei dati genetici dalla banca dati del dna e dal
laboratorio centrale consegue al decorso di un periodo differentemente
individuato a seconda della tipologia del dato. Il legislatore del 2009 si
era limitato a individuare i termini massimi di conservazione ai quali
il regolamento di attuazione avrebbe dovuto attenersi: per il campione
biologico, venti anni dall’ultimo prelievo; per il profilo del dna, quaranta
anni dall’'ultima circostanza che ne ha determinato I'inserimento?.

11 d. Igs. n. 87 del 2016 pare aver tenuto conto delle perplessita
dottrinarie circa la compatibilita di tali proiezioni temporali con il principio
di proporzionalita’. Rispetto ai soggetti “schedati” nei cui confronti non ¢

71 La definizione ¢ di FELICIONI, Paola, La prova del DNA nel procedimento pe-
nale, Giuffre, 2018, p. 378.

72 La circostanza che la legislazione francese non prevedesse nel caso di asso-
luzione di un soggetto la cancellazione delle sue impronte digitali dallo sche-
dario automatizzato in cui erano conservate € stata censurata per violazione
dell’art. 8 C.e.d.u. da Corte eur. dir. uomo, 18 aprile 2013, M.K. c. Francia, in
Dir. pen. proc., 2013, p. 809 ss. Per i possibili riflessi della decisione nel nostro
ordinamento v. SCARCELLA, Alessio, Conservazione delle impronte digitali de-
gli “assolti” e violazione dell’art. 8 Conv. e.d.u., in Dir. pen. proc., 2013, p. 823 ss.

73 In riferimento al range temporale individuato dalla legge n. 85 del 2009 v.
D’AMATO, Antonio, La banca-dati nazionale del Dna e le modifiche al codice di
procedura penale in tema di prelievi coattivi di materiale biologico a fini di prova,
in Critica pen., 2009, p. 223: «il funzionamento della banca-dati nazionale ¢
legata al fenomeno della recidiva: le possibilita che il profilo del DNA di un
soggetto arrestato per un qualsivoglia reato sia riconosciuto corrispondente
alle tracce di un altro reato aumentano in proporzione all’ampiezza del lasso
temporale in cui tale confronto ¢ possibile; al di sotto di un limite minimo
l'archivio potrebbe risultare inutile (tenendo conto di un primo periodo in
cui il soggetto resta detenuto)».

74+ Per tutti, cfr. SANTOSUOSSO, Amedeo, COLUSSI, Ilaria Anna, La banca dati
del DNA: questioni in tema di alimentazione, trattamento e accesso, presuppo-
sti, cancellazione e tempi di conservazione (artt. 5-15 1. n. 85/09), cit., p. 459;
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intervenuta un’assoluzione definitiva nel merito, il regolamento ha fissato
il periodo di conservazione del campione nel laboratorio centrale in otto
anni, che corrispondono alla sua fisiologica durata’; quanto al profilo
genetico, ha introdotto un doppio binario temporale: la permanenza
ordinaria all’interno della banca dati si protrae per trenta anni a partire
dall’'ultima registrazione’®; diventa di quaranta anni quando il profilo
archiviato appartiene a un soggetto dichiarato recidivo con sentenza
definitiva — condizione che rafforza la prognosi di “pericolosita sociale”
a suo carico, su cui si fonda di per sé I’acquisizione in banca dati del suo
profilo genetico — o condannato con sentenza irrevocabile per reati di
particolare gravita e natura”, in sintonia con i suggerimenti formulati
dai giudici di Strasburgo?.

7. ... E GLI ASPETTI DA RIMEDITARE

A ben vedere, 'orizzonte trentennale di conservazione nella banca
dati nazionale del dna riguarda i profili non soltanto dei condannati in via
definitiva ma anche di coloro che, dopo essere stati ristretti nella liberta
perché sospettati della commissione di un reato, siano destinatari di un

FANUELE, Chiara, Conservazione dei dati genetici e privacy: modelli stranieri e
peculiarita italiane, cit., p. 129.

5 Piu precisamente, ai sensi dell’art. 24 d.P.R. n. 87 del 2016, «il Dna estratto dai
campioni biologici, dopo la sua completa tipizzazione deve essere distrutto»
(comma 1), mentre «la parte del campione biologico non utilizzata ed il secondo
campione di riserva sono conservati per un periodo di otto anni» (comma 3).

76 Condivide la scelta legislativa di abbreviare, rispetto alla soglia massima con-
sentita dalla legge n. 85 del 2009, i termini di conservazione dei profili gene-
tici FANUELE, Chiara, Il regolamento attuativo della banca dati nazionale del
DNA: nuove garanzie e preesistenti vuoti di tutela, in Proc. pen. giust., 2017, p.
129, ritenendola espressione di «un bilanciamento piu efficace tra il diritto
alla privacy e le esigenze di protezione della collettivita».

77 Si tratta dei reati per i quali ¢ previsto I’arresto obbligatorio in flagranza e dei

reati ricompresi nel nutrito elenco dell’art. 407 comma 2 lett. a) c.p.p., in cui
figurano, tra gli altri, il reato di associazione di tipo mafioso, il reato di tratta
di persone, reati con finalita di terrorismo o di eversione costituzionale, reati
in materia sessuale.

78 In questo senso v. Corte eur. dir. uomo, 22 giugno 2017, Aycaguer c. Francia,
in Dir. proc. pen., 2017, p. 1389.
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provvedimento di archiviazione per infondatezza della notitia criminis
o di una sentenza di non luogo a procedere con le formule il fatto non
sussiste, I'imputato non lo ha commesso, il fatto non ¢ previsto dalla legge
come reato, il fatto non costituisce reato”.

Probabilmente sulla scelta di non associare a tali epiloghi del
procedimento la distruzione del campione e I'eliminazione del profilo hanno
inciso pragmatiche valutazioni “di economia”: qualora sopravvenissero
elementi in grado di determinare la riapertura delle indagini o la
revoca della sentenza di non luogo a procedere, il procedimento penale
riprenderebbe il suo corso e potrebbe concludersi con una sentenza di
condanna a pena detentiva, che imporrebbe di effettuare nuovamente
il prelievo del campione biologico e la tipizzazione del relativo profilo
genetico, ove gli stessi fossero stati gia soppressi®.

Pare tuttavia eccessivo che 'ordinamento si faccia carico a tal
punto di tali esigenze, legate all’ipotetico verificarsi di circostanze neppure
cosl frequenti, da omologare, sul piano della permanenza dei profili
nella banca dati del dna, le due categorie soggettive appena richiamate ai
condannati con sentenza irrevocabile®!: almeno quando un provvedimento
giudiziale, ancorché non definitivo, abbia escluso i presupposti di merito
per esercitare I’azione penale nei riguardi di un soggetto “schedato” o per
trarlo a giudizio, il legislatore avrebbe dovuto, se non necessariamente

7 Secondo GENNARI, Giuseppe, Bioinformazione e indagini penali: la I. n. 85 del
30 giugno 2009, cit., p. 2636, in tal modo il legislatore considera «perenni so-
spetti coloro che hanno visto archiviare la indagine a loro carico e coloro che
vengono prosciolti in udienza preliminare», compiendo una scelta «palese-
mente incostituzionale» e altresi «paradossale», in quanto I'indagato «da subi-
to ritenuto non meritevole di un processo per carenza di elementi di accusa in
grado di giustificare un dibattimento si trova ad avere un trattamento peggiore
di chi riesce a dimostrare la propria innocenza solo dopo tre gradi di giudizio».

80 In senso critico rispetto alla soluzione legislativa v. anche SCAFFARDI, Lucia,
Giustizia genetica e tutela della persona, cit., p. 245, secondo cui «il criterio di
definitivitd del procedimento (...) non appare ragionevole e proporzionato
rispetto al fine che si intende perseguire».

81 Introducendo cosi una difformita di trattamento — a parita di presupposti
“proscioglitivi” — rispetto agli assolti in via definitiva che la differenza sul
piano della “stabilitd” del provvedimento tra archiviazione e sentenza di non
luogo a procedere, da un lato, e assoluzione irrevocabile, dall’altro, potrebbe
non essere sufficiente a giustificare.
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prevedere la soppressione immediata dei relativi profilo e campione,
almeno stabilire una ingerenza “da conservazione” piu circoscritta nel
tempo® rispetto a quella imposta a chi abbia visto accertata in via definitiva
la propria responsabilita penale®.

L'opportunita di differenziare I'orizzonte temporale di
conservazione pare trovare riscontro anche nella giurisprudenza
della Corte europea dei diritti dell’'uomo, che nel 2008 ha definito
«particolarmente preoccupante (...) il rischio di stigmatizzazione che
discende» dall’equiparazione, allora operata dalla legislazione inglese
sul piano dei tempi di permanenza dei dati genetici nella banca dati del
dna, tra i criminal suspects (soggetti «che non sono stati riconosciuti
colpevoli di nessun reato») e i condannati®, E vero che in quel caso il
comune trattamento prevedeva la conservazione a tempo indefinito dei
dati immessi nel database, soluzione scartata dalla legge n. 85 del 2009.
Tuttavia, anche considerando che il periodo di conservazione stabilito
dal regolamento di attuazione risulta tutt’altro che trascurabile, tale
accorgimento potrebbe non bastare a sottrarre 1a disciplina italiana alle
censure dei giudici di Strasburgo, piuttosto attenti al rispetto dei canoni di
ragionevolezza e proporzionalita quando si tratta di ingerenze legislative
nella sfera privata e familiare.
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L'escalation dei mezzi di intrusione nella
sfera privata: ripartire dalla Costituzione!

The escalation of the means of intrusion into the
private sphere: starting from the Constitution

A ampliagcdo dos meios de intrusdo na esfera
privada: repensar a partir da Constituicédo
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RiassunTo: Gli artt. 13, 14 e 15 della Costituzione italiana proclamano
i “principi” dell'intangibilita della liberta personale, di domicilio e
delle comunicazioni, prevedendo un'articolata disciplina che si fa
carico di indicare le condizioni minime per tollerare atti invasivi di
queste liberta. Il proliferare di nuove pericolose forme tecnologiche
di invasivita dematerializzate della sfera personale sembra mettere
in crisi queste tutele costituzionali che solo una rivitalizzazione
della categoria dell'inviolabilita dei diritti fondamentali della persona
consente di rafforzare, fornendo allo stesso tempo le basi concettuali
per l'introduzione e la valorizzazione di nuovi strumenti di garanzia
quale quello di “domicilio informatico”.

PAROLE-CHIAVE: Processo penale italiano; indagini informatiche; diritti
fondamentali.

Il presente testo, riveduto ed ampliato, ¢ lo sviluppo della relazione svolta al con-
vegno del Centro studi giuridici e sociali “Aldo Marongiu” (Unione delle Camere
Penali Italiane): Nei limiti della Costituzione. Il codice repubblicano e il processo
penale contemporaneo (Roma, 28-29 settembre 2018).

Dottore di ricerca in diritto e procedura penale, “Sapienza” Universita di Roma.
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ABSTRACT: Articles 13, 14 and 15 of the Italian Constitution proclaim
the “principles” of the inviolability of personal freedom, of domicile and
communications by providing an articulated discipline that takes care of
indicating the minimum conditions to tolerate invasive acts of these freedoms.
The proliferation of new dangerous technological forms of dematerialized
invasiveness of the personal sphere seem to undermine these constitutional
protections that only a revitalization of the category of inviolability of the
fundamental rights of the person allows to strengthen, providing at the
same time the conceptual bases for the introduction and enhancement of
new guarantee instruments such as “IT domicile’.

Keyworbs: Italian criminal procedure; IT investigation; fundamental rights.

Resumo: Os artigos 13, 14 e 15 da Constituicdo italiana proclamam os
“principios” da intangibilidade da liberdade pessoal, do domicilio e das
comunicacdes prevendo uma articulada disciplina que regula as condicées
minimas para que se autorizem medidas invasivas a essas liberdades. A
proliferacdo de novas e perigosas formas tecnolégicas de medidas invasivas
imateriais na esfera pessoal parecem colocar em crise essas limitacées
constitucionais. Por outro lado, somente uma revitalizagdo da categoria da
inviolabilidade dos direitos fundamentais permitiria reforcar e, ao mesmo
tempo, fornecer as bases conceituais para a introducdo e a valorizagdo de
novos instrumentos de garantia como aquela de “domicilio informdtico”.

PaLAVRAS-CHAVE: Processo penal italiano; investigacdo informdtica; direitos
fundamentais.

SommaRio: 1. Processo penale e Costituzione: un legame indissolubile.
2. Linviolabilita dei diritti fondamentali: una categoria da rivitalizzare.
3. Indagini informatiche e tutela dei diritti inviolabili. 4. Alcune
considerazioni per concludere. Bibliografia.

1. PROCESSO PENALE E COSTITUZIONE: UN LEGAME INDISSOLUBILE
11 titolo che gli organizzatori hanno dato all’odierno convegno
ci invita a riflettere su quale sia I'effettiva forza connotativa dei principi

della nostra Costituzione sulla disciplina del processo penale.
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L'occasione e offerta da un duplice anniversario: I'entrata in vigore
della nostra Carta fondamentale e 'approvazione dell’attuale codice di rito.

Come avviene per le vite degli uomini gli anniversari sollecitano
riflessioni e bilanci. Nel nostro caso la scelta di legare insieme le due
ricorrenze rispecchia pienamente il legame naturale che esiste tra
Costituzione e processo penale®. Ogniqualvolta si riflette sulle regole che
lo governano, anche per come declinate dalla clinica giurisprudenziale, si
¢ chiamati inevitabilmente a misurarsi con i principi e le regole contenute
nella nostra Legge fondamentale.

Non sono poche, difatti, le disposizioni della Carta riguardanti il
processo penale. Alcune se ne occupano in maniera diretta, disegnando
la struttura di questo delicatissimo strumento cognitivo e delineando
la fisionomia dei soggetti che ne sono gli interpreti. Altre di riflesso,
fornendo tutela ad una serie di diritti che possono essere limitati nel
corso del processo: diritti fondamentali, o meglio, diritti inviolabili
per rimanere maggiormente fedeli alle disposizioni costituzionali che
li tutelano®.

Negli artt. 13, 14 e 15 Cost., alla proclamazione di “principio” della
intangibilita della liberta personale, di domicilio e delle comunicazioni
segue una articolata disciplina che si fa carico di indicare le condizioni
minime per tollerare atti invasivi di queste liberta. Eventualita che si
presentano con una certa frequenza nel corso del giudizio penale ove,
per soddisfare esigenze processuali, si finisce per conculcare proprio
questi diritti fondamentali.

Le modalita di intrusione nelle liberta tutelate costituzionalmente
sono naturalmente figlie dei tempi e delle tecniche che I’evoluzione

3 Perilegami tra Costituzione e processo penale si vedano, tra gli altri, i con-
tributi contenuti in AA. Vv., Processo penale e costituzione, a cura di F.R. Di-
nacci, Milano, 2011; AA. Vv., Fisionomia costituzionale del processo penale, a
cura di G. Dean, Torino, 2007. Per un contributo sul tema con riferimento
al precedente codice di rito si veda G. CoNso, Costituzione e processo penale,
Milano, 1969.

4 Sulla genesi dei diritti fondamentali si veda da ultimo V. BALDINT, “Che cosa &
un diritto fondamentale”. La classificazione dei diritti fondamentali. Profili stori-
co-teorico positivi, in www.dirittifondamentali.it, 15 giugno 2016.
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scientifica ¢ in grado di mettere a disposizione dei soggetti processuali
che sono chiamati a svolgere attivita di carattere investigativo®.

I nuovi strumenti di controllo informatico, che possiedono
una forte capacita di intrusione nella sfera privata di ogni individuo,
anche estraneo alla vicenda processuale, ne costituiscono I'esempio
paradigmatico.

Proliferano forme di invasivita dematerializzate della sfera
personale, ma non per questo meno pericolose®. L'esistenza di un mondo
virtuale nel quale ognuno di noi vive, lavora e “sviluppa” la propria
personalita ha stimolato la nascita di forme di controllo che non investono
pit la persona nella sua dimensione corporale e materiale, ma in quella
pit impalpabile della sua estensione digitale.

Tale attenzione ¢ d’altra parte comprensibile. Le reti informatiche,
in virtu della loro natura, sono divenute anche canali utilizzati dalla
criminalitd, e, per questo, oggetto di attenzione da parte di coloro ai quali
spetta istituzionalmente la repressione penale.

La nascita e lo sviluppo di indagini informatiche, soprattutto di
carattere occulto, pongono, tuttavia, agli interpreti quesiti ai quali non ¢
sempre facile fornire risposta.

Tra questi, il pitt importante é costituito dallo stabilire quali siano i
limiti a cui devono soggiacere poteri cosi pervasivi degli organi inquirenti.

Limiti che devono certamente sussistere in quanto anche nel
mondo virtuale ad ogni persona deve essere riconosciuto uno spazio che
sia immune da interferenze esterne.

La ragione e abbastanza evidente. Nella rete informatica si
comunica, si possono depositare documenti “personali”, si pud “navigare”

5 Per uno sguardo d’insieme al tema si vedano S. ATERNO, Digital forensics
(investigazioni informatiche), in Dig. disc. pen., Agg. VIII, Torino, 2014, p. 217
ss.; G. D1 PaoLro, Prova informatica (dir. proc. pen.), in Enc. dir. annali, VI,
Milano 2016, p. 739; L. LurArIA, Computer crimes e procedimento penale, in
Modelli differenziati di accertamento, a cura di G. Garuti, t. I, Torino, 2011, p.
396 ss.; S. SIGNORATO, Le indagini digitali. Profili strutturali di una metamorfosi
investigativa, Torino, 2018, p. 121 ss.

¢ Sulla “incapacita” del legislatore di regolare tempestivamente questo nuovo
fenomeno si veda M. DANIELE, La vocazione espansiva delle indagini informati-
che e I'obsolescenza della legge, in Proc. pen e giust., 5, 2018, p. 831 ss.
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esponendosi allo sguardo occulto altrui, insomma si possono compiere
una serie di attivita che forniscono informazioni sulla personalita di un
individuo, molte delle quali afferenti alla dimensione piu intima.

Ed allora si comprende bene come appare indefettibile misurarsi
con le garanzie riconosciute dalla Costituzione ed in particolare con la
tutela che la stessa offre ai diritti inviolabili dell'uomo.

2. L'INVIOLABILITA DEI DIRITTI FONDAMENTALI: UNA CATEGORIA DA
RIVITALIZZARE.

Ogniqualvolta si affronta il tema della tutela apprestata dalla nostra
Carta fondamentale alle liberta individuali si e soliti dare maggior risalto
alle garanzie (della riserva di legge e di “giurisdizione”) che la stessa
impone di rispettare per introdurre eventuali atti limitativi di queste
liberta, mentre minore attenzione viene riservata alla circostanza che
questi diritti siano stati qualificati inviolabili. Questo approccio rischia
di fornire una visione errata del livello di tutela che i Costituenti hanno
inteso attribuire a questi diritti, non potendo essere priva di significato
la circostanza che agli stessi, ed in particolare a quelli regolati dagli artt.
13,14, 15 e 24 Cost. sia stato riconosciuto il carattere dell’inviolabilita’.

7 Ben altra é pit complessa questione e se i diritti inviolabili ai quali fa riferi-
mento l'art. 2 Cost. siano solo quelli previsti esplicitamente o implicitamente
dalla Costituzione o se si possa fare riferimento anche a diritti desumibili da
fonti esterne alla stessa: tema che I'economia del presente lavoro non con-
sente di affrontare con la necessaria attenzione; per le varie posizioni assunte
in dottrina si rimanda alla ricostruzione compiuta da A. BALDASSARRE, voce
Diritti inviolabili, in Enc. giur. Treccani, X, Roma, 1989, p. 18 ss.; piu di re-
cente S. MANGIAMELI, Il contributo dell’esperienza costituzionale italiana alla
dommatica europea della tutela dei diritti fondamentali, in Corte costituzionale
e processo costituzionale, a cura di A. Pace, Milano, 2006, p. 471 ss. Di recente
si e osservato come ’annosa querelle sul catalogo aperto o chiuso dei diritti
fondamentali potrebbe essere considerato anche come un falso problema,
cfr. G. SILVESTRI, L'individuazione dei diritti della persona, in www.penalecon-
temporaneo.it, 27 ottobre 2018, p. 2, in quanto «la struttura delle norme co-
stituzionali in generale, e di quelle di principio in specie, ¢ talmente ampia da
adattarsi incessantemente al mutare dei tempi e da consentire, come naturali
sviluppi, nuove interpretazioni e nuove applicazioni, in risposta a nuovi pe-
ricoli e nuove esigenze sorti in tempi successivi all’entrata in vigore della
Costituzione».
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Per rimanere aderenti alla lettera ed allo spirito della Carta occorre,
dunque, confrontarsi necessariamente con questo speciale attributo.

Come si e osservato in dottrina, tradizionalmente, il concetto di
inviolabilita e stato usato in «relazione ai “diritti dell'uomo e del cittadino”
con particolare riferimento all'impossibilita giuridica dei poteri pubblici
di eliminarli, in tutto o in parte dall’ordinamento costituzionale positivo
o, piu semplicemente, di comprimerli sostanzialmente»®.

Per comprendere il reale valore di questo carattere torna poi utile
anche considerare quella particolarissima tradizione che conduceva a
qualificare come inviolabile innanzitutto la persona del monarca, come
anche gli altri organi supremi dello Stato per «collocarli giuridicamente
al di fuori di ogni valutazione politica e financo di ogni discussione»:
simboleggiandone cosi la supremazia giuridica e valoriale. Questa
tradizione ha influenzato i sistemi liberal-democratici ottocenteschi che
hanno utilizzato 1a stessa espressione per connotare alcuni principi astratti
a fondamento delle nuove forme statuali, attribuendola in particolare ai
c.d. diritti dell'uomo.

La stessa tradizione ha condizionato anche la nostra
Costituzione, dove la scelta di assegnare ad alcune liberta individuali
il carattere della inviolabilita puod essere letta come espressiva della
chiara volonta di attribuirgli un primato valoriale. Come efficacemente ¢
stato sottolineato, nell’assetto della nostra Carta emerge «un significato
complessivo dei diritti inviolabili che li identifica con i valori originari,
assolutamente primari e percio intangibili nel loro nucleo assiologico,
sia da parte di qualsiasi soggetto privato ... sia da parte di qualsiasi
potere costituito»’.

Questi diritti si pongono allora quale fondamento del nostro
sistema di valori costituzionale e di quel modello di convivenza civile
ideato e voluto dalla Legge fondamentale. Dunque i diritti inviolabili
come connotativi della nostra Costituzione e della forma di democrazia

8 V. A. BALDASSARRE, voce Diritti inviolabili, Enc. giur. Treccani, X, Roma, 1989,
p. 27, dal quale sono tratte anche le citazioni che seguono nel testo. In tema
si veda anche F. Grossi, Introduzione ad uno studio sui diritti inviolabili nella
Costituzione italiana, Padova, 1972.

® V. A. BALDASSARRE, voce Diritti inviolabili, cit., p. 29.
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pluralista in essa previsto’. Ma come osservato sarebbe riduttivo intendere
la inviolabilita come equivalente di irrivedibilita consegnando cosi questa
categoria alla sola dimensione formalistica e legalitaria. In questo modo
si finirebbe per svilire il significato piti profondo della qualificazione
di inviolabilita di alcuni diritti «e cioe il fatto che sono essi a costituire
la misura di valore della democrazia, e non viceversa, e che é il loro
rispetto a contrassegnare primariamente la “legittimita” dell’azione della
maggioranza e delle decisioni di questa e non viceversa»'!.

Sulla base di queste considerazioni si giunge cosi ad una prima
conclusione: con la qualificazione di inviolabilita emerge la peculiarita
connotativa, dal punto di vista costituzionale, di alcuni diritti, perché, se
¢ vero che la Carta non ha predisposto una «completa o assoluta gerarchia
di valori [...] non & men vero che ha inteso porre alcuni valori o alcuni
principi al di sopra di altri»!2.

Rispecchiano il precipuo rilievo attribuito ai diritti inviolabili
le garanzie che li corredano. Per quel che qui interessa nel caso delle
c.d. liberta negative, in particolare la liberta personale, di domicilio
e delle comunicazioni, la Carta, nonostante non fissi limiti di valore,
prevede alcune specifiche garanzie procedurali che debbono essere
rispettate qualora si vogliano imporre eventuali restrizioni materiali.
Un riconoscimento che si puo considerare un’ammissione implicita che
anche questi diritti non siano immuni da possibili limitazioni esterne®s.

1 Come osservava P. Calamandrei nella prefazione alla seconda edizione di
F. RUFFINI, Diritti di liberta, Firenze, 1946, ora in P. CALAMANDREIL, L’av-
venire dei diritti di liberta, Giulianova, 2018, p. 58, «in un ordinamento de-
mocratico le liberta individuali, anche se non fossero reclamate dai singoli
a difesa dell’interesse privato, apparirebbero come primordiale esigenza
dell’interesse pubblico: perché di esse la democrazia ha bisogno per respi-
rare, ossia per vivere»

11 V. A. BALDASSARRE, voce Diritti inviolabili, cit., p. 30, il quale osserva altresi
che lintegrale riduzione della problematica della legittimita a quella del-
la legalita, implicita nell’identificazione tra inviolabilita e irrivedibilita, «fa
perdere alla dichiarazione dell’art. 2 Cost. una parte sostanziale del suo piu
significativo spessore».

12 Cfr. A. BALDASSARRE, op. cit., P. 31.

13 Come osserva tuttavia G. AMATO, Individuo e autorita nella disciplina della li-
berta personale, Milano, 1967, p. 323, I'inviolabilita si traduce nell’attribuzio-
ne alla liberta inviolabile «di una tendenziale priorita sui rispettivi limiti che
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Questa tessitura riflette la trama semantica in cui si sviluppa
il concetto moderno di liberta: un orizzonte di negazione, come
ha osservato un filosofo contemporaneo’. Una dimensione, quella
contemporanea e liberale, non priva di ambiguita poiché, come gia
aveva colto Nietzsche, in una delle sue opere piu interessanti: «le
istituzioni liberali cessano di essere liberali non appena si riesce ad
ottenerle: non v’¢ nulla in seguito, che in maniera piu grave e radicale
delle istituzioni liberali danneggi la liberta»'®. Una lezione che sara
poi ripresa e sviluppata da Foucault, nei suoi seminari parigini degli
anni settanta, laddove il filosofo francese analizzando le dinamiche di
liberta delle democrazie “liberali” mette in evidenza come le stesse
abbiano bisogno di liberta, la promettono, la organizzano, ma allo stesso
tempo gestendone in forma capillare le procedure, la limitano sino al
rischio dell’annullamento: «la nuova arte di governo che si ¢ formata
nel XVIII secolo, racchiude in sé, nel suo stesso cuore, un rapporto
di produzione/distruzione [con] la liberta [...] Da un lato, dunque
occorre produrre la liberta, ma questo stesso gesto implica, dall’altro,
che si stabiliscano delle limitazioni, dei controlli delle coercizioni, delle
obbligazioni sostenute da minacce, e cosi via»®®.

Pur muovendosi in questo orizzonte di riconoscimento/
negazione/ limitazione, dalla nostra Carta e soprattutto dalla qualificazione
di inviolabilita si possono trarre, anche per quanto appena osservato,
delle importanti implicazioni.

impone di preferirla a questi ultimi nelle ipotesi di dubbio, sia evitandone
il sacrificio quando sia questo il thema decidendum, sia, ad un diverso livello
fornendole il pit efficiente degli strumenti di tutela fra quanti ne offre volta
a volta l'ordinamento».

V. R. EsposiTo, Politica e negazione. Per una filosofia affermativa, Torino,
2018, p. 95, il quale sottolinea altresi come questa declinazione negativa del
concetto di liberta, quale assenza di restrizioni e costrizioni viene per la pri-
ma volta esplicitata da Jeremy Bentham, portando alle estreme conseguenze
una linea di pensiero che «originata da Hobbes, diventa largamente prevalen-
te nella filosofia politica moderna».

15 Cfr. F. NIETZCHE, Crepuscolo degli idoli, in Opere, a cura di G. Colli e M. Mon-
tinari, Vol. VI, t. ITI, Milano, 1991, p. 113.

1 Cfr. M. FoucAuLT, Nascita della biopolitica. Corso al College de France
(1978,/1979), Milano, 2005, p. 66.
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Se limiti alle liberta inviolabili, ed in particolare alle liberta
individuali, sono possibili non si pudo ammette che il legislatore sia del
tutto libero nella loro previsione?”.

Tale ultima considerazione merita di essere chiarita. Come
sottolineato da attenta dottrina le restrizioni ai diritti inviolabili
possono essere previste a condizione che le stesse siano giustificate dal
soddisfacimento di doveri inderogabilmente fissati dalla Costituzione e
rispettando il bilanciamento con altri valori pari ordinati'®.

Quest’ultima operazione risulta tuttavia tutt’altro che agevole*’ e
non priva di pericoli per la tenuta della garanzia®, tanto da provocare in
tutte le esperienze giuridiche degli ordinamenti democratici la creazione
di formule giuridiche volte a contenere gli spazi all’interno dei quali far
oscillare i termini del bilanciamento.

Vari gli strumenti che sono stati creati in proposito: da quello di
“contenuto essenziale” del diritto, caro alla dottrina di matrice tedesca e che
raccoglie proseliti anche in quella italiana, sino alla “garanzia dell’istituto”
o alle “garanzie istituzionali” #!. Ognuno di questi concetti ¢ portatore
della propria verita e capace, se ben utilizzato, di divenire strumento utile
sia per ricostruzione logica dei vari tipi di garanzie sia per la risoluzione
pratica di alcuni delicati problemi.

Al diladi tali rilevantissime questioni cid che qui preme ribadire,
e che assume maggior rilievo per la nostra indagine, ¢ la forza contenitiva
che il riconoscimento dell’inviolabilita di un diritto esercita nei confronti
del legislatore ordinario, al quale non puo essere attribuita una assoluta
liberta nel dettare previsioni limitative di diritti che si caratterizzano per
questo attributo costituzionale.

17 Sul tema C. MORTATI, Istituzioni di diritto pubblico, 11, 8° ed., Padova, 1969,
p- 950 ss.

8 Cfr. L. EL1A, Le misure di prevenzione fra I'art. 13 e I’art. 25 della Costituzione,
in Giur. cost., 1964, p. 940 e ss.

9 | tutt’altro che agevole difatti individuare in base a quali regole giuridiche si
possa operare questo bilanciamento.

2011 giudizio di bilanciamento potrebbe di fatto condurre ad uno svuotamento
della garanzia della inviolabilita.

21 Cfr. A. BALDASSARRE, voce Diritti inviolabili, cit., p. 32, al quale si rimanda
anche per l'illustrazione di ognuno di questi strumenti.
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Si e gia avuto modo di metterlo in evidenza: limiti a diritti
inviolabili sono costituzionalmente tollerabili a condizione che abbiano
una base in altri valori costituzionalmente previsti, al fine di tutelare
altro diritto inviolabile o rendere possibile 'ladempimento di un dovere
inderogabile.

Nel far questo il legislatore ¢ sottoposto tuttavia al principio
della coessenzialita o della necessarieta del limite?2. Per dirla in maniera
pil chiara, per I'imposizione di un limite ad un diritto inviolabile, non ¢
sufficiente che si possa individuare un legame giustificativo (ragionevolezza,
proporzionalitd) con altro valore costituzionale, in potenza limitativo del
c.d. contenuto essenziale di quel diritto, ma che tale relazione giustificativa
sia per cosi dire rafforzata dalla circostanza che in carenza di quel limite,
il valore costituzionale che lo legittima risulterebbe sostanzialmente
leso o violato®. Solo cosi si rimane fedeli al valore primario che, con il
riconoscimento della inviolabilita, i Costituenti hanno voluto attribuire
ad alcuni diritti.

3. INDAGINI INFORMATICHE E TUTELA DEI DIRITTI INVIOLABILI.

Le precedenti considerazioni tornano utili per affrontare le
questioni legate ai diversi problemi interpretativi che nascono dall’'uso
sempre pitt massivo delle indagini informatiche ed in particolare di quelle
che vengono svolte mediante il c.d. trojan horse.

Come a tutti noto si tratta di una tecnica investigativa che
permette, mediante 'invio di un malicious software in un dispositivo
elettronico (computer, smartphone, tablet etc.), di compiere attivita di
ricerca e di sorveglianza online su quest’ultimo?.

22 V. in proposito A. BALDASSARRE, voce Diritti inviolabili, cit., p. 37.

2 Si vedano al riguardo le considerazioni di M. Luciani, La produzione econo-
mica privata nel sistema costituzionale, Padova, 1983, p. 63. Sui limiti che deve
incontrare il legislatore ordinario nella previsione di limiti a diritti di cui agli
artt. 13, 14 e 15 Cost. si veda anche R. FONTI, La tutela costituzionale delle
liberta individuali, in Fisionomia costituzionale del processo penale, a cura di G.
Dean, Torino, 2007, p. 11.

2 Per un quadro d’'insieme delle caratteristiche anche tecniche di questo nuo-
vo strumento investigativo si veda R. BRIGHI, Funzionamento e potenzialita
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Con questo accesso occulto, fisico o da remoto?, ¢ possibile
appropriarsi non solo di tutto quanto contenuto nel dispositivo target
(online search), ma anche di carpire, in tempo reale, tutte le attivita che
con lo stesso possono essere compiute, accedendo anche ai suoni ed alle
immagini captati con I'attivazione dei dispositivi audio o video del target
(online surveillance) 2.

Non vi ¢ necessita di impiegare molte parole per dimostrare
la pervasivita di un tale strumento e soprattutto la sua enorme, quanto
sinora sconosciuta, capacita intrusiva nella intimita di una persona?®.

Il c.d. captatore informatico e in grado di raccogliere, peraltro
in tempo reale, una mole di informazioni su ogni aspetto della vita di un
soggetto, da quella privata a quella lavorativa, che non ha sicuramente
precedenti. Nei nostri smartphone ¢ contenuta e filtrata la nostra intera
esistenza.

Il primo tema che merita di essere trattato e se questa nuova
tecnica investigativa comporti la violazione di uno, o piu, dei diritti
inviolabili tutelati dagli artt. 13, 14 e 15 Cost.

Per rispondere a tale quesito occorre partire da una premessa.

In carenza di una disciplina organica della materia, per
individuare quale potesse essere quella applicabile al c.d. captatore
informatico si sono sinora presi in considerazione soltanto alcuni usi
del maleware®. Un esempio tipico di questo modo di procedere lo si

investigative del malware, in Nuove norme in tema di intercettazioni, a cura di G.
Giostra e R. Orlandi, Torino, 2018, p. 211 ss.

% L'inoculamento del captatore in un dispositivo-target puo avvenire di fatto in
due maniere: 1) agendo direttamente sullo stesso qualora se ne abbia la di-
sponibilita fisica o 2) a distanza servendosi di un qualunque file ingannevole,
che aperto dall’'utente installa il trojan ivi mascherato.

26 Su questa distinzione si veda M. GRIFFO, Una proposta costituzionale per argina-
re lo strapotere del captatore, in Diritto penale contemporaneo, 2, 2018, p. 24 ss.

%7 Le numerose funzioni del captatore sono ben elencate da F. CAPRriOLL, Il “cap-
tatore informatico” come strumento di ricerca della prova in Italia, in Rev. Bras.
Direito Proc. Pen., 2017, 2, p. 483.

28 Ad avviso di F. CAPRIOLL, Il “captatore informatico”, cit., p. 486, la circo-
stanza che non vi sia una specifica regolamentazione non puo condurre a
ritenere che queste attivita investigative siano per cio solo vietate, poiché in
alcuni casi sono riconducibili a mezzi di ricerca della prova gia disciplinati
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puo trovare nella recente decisione delle Sezioni unite Scurato nella
quale I'attenzione dei giudici del Supremo collegio si ¢ concentrata
principalmente sulla verifica di quale potesse essere la disciplina
applicabile alle video riprese eseguite mediante I'uso del captatore,
non occupandosi delle altre®.

Questa scelta, tuttavia, finisce per eludere il tema piu importante
posto dal nuovo strumento investigativo: il suo corretto inquadramento.

L’attivazione di una web camera, mediante trojan, ¢ solo una delle
tante funzioni che con questo mezzo si possono attivare, ve ne sono altre
che sicuramente non possono essere considerate come intercettazioni
e che allo stesso tempo appare difficile classificare tra gli strumenti
investigativi attualmente disciplinati dal codice di rito.

Si pensi, a titolo esemplificato, alle indagini volte a ricavare copia,
parziale o totale dell’hard disk trasmettendo cosi agli inquirenti dati ed
informazioni in tempo reale con l’attivarsi di una connessione internet3’.

ed in secondo luogo perché nel nostro sistema processuale sono ammissibili
anche le prove atipiche.

2 Cfr. Cass., Sez. un. 28 aprile 2016, n. 26889, Scurato, in Arch. n. proc. pen.,
2017, p. 76 ss., con nota di A. CAMON, Cavalli di Troia in Cassazione; in Cass.
pen., 2016, p. 2274, con nota di A. BALSAMO, Le intercettazioni mediante virus
informatico tra processo penale italiano e Corte europea; in Proc. pen. giust.,
2016, fasc. 5, p. 21, con nota di P. FELICIONI, L’acquisizione da remoto di dati
digitali nel procedimento penale: evoluzione giurisprudenziale e prospettive di ri-
forma; in www.penalecontemporaneo.it, 20 marzo 2017, con nota di L. GIOR-
DANO, Dopo le sezioni unite sul “captatore informatico”: avanzano nuove questio-
ni, ritorna il tema della funzione di garanzia del decreto autorizzativo. In tema
si vedano altresi A. GAITO-S. FURFARO, Le nuove intercettazioni ambulanti: tra
diritto dei cittadini alla riservatezza ed esigenze di sicurezza della collettivita, in
Arch. pen., 2016, I1, p. 309; A. CISTERNA, Spazio ed intercettazioni, una liaison
tormentata. Note ipogarantistiche a margine della sentenza Scurato delle Sezioni
unite, in Arch. pen., 11, p. 331; L. F1LIPPI1, L’ispe-perqui-intercettazione “itineran-
te”: le Sezioni unite azzeccano la diagnosi, ma sbagliano la terapia (a proposito
del captatore informatico), in Arch. pen., 2016, 11, p. 348; L. PicoTTI, Spunti di
riflessione per il penalista dalla sentenza delle Sezioni unite relativa alle intercet-
tazioni mediante captatore informatico, in Arch. pen., 2016, 11, p. 354; G. LASA-
GNI1, L'uso di captatori informatici (trojans) nelle intercettazioni “fra presenti”,
in www.penalecontemporaneo, 7 ottobre 2016.

3 Analoghe difficolta si possono trovare anche per la qualificazione della cap-
tazione della navigazione dell’utente il cui target viene monitorato.

Rev. Bras. de Direito Processual Penal, Porto Alegre, vol. 5, n. 3, p. 1421-1448, set.-dez. 2019.


http://www.penalecontemporaneo.it
http://www.penalecontemporaneo

https://doi.org/10.22197/rbdpp.v5i3.259 |

Per le c.d. perquisizioni online3!, come osservato in dottrina e
giurisprudenza, appare veramente arduo poter ricondurre la ricerca
occulta, cosi operata, nei paradigmi normativi esistenti, ossia nelle
disposizioni che regolano la c.d. perquisizione ordinaria (artt. 247-252
c.p.p.), o in quelle previste per la c.d. perquisizione informatica regolata
dall’art. 247 comma 1bis c.p.p.**

Molte sono difatti le ragioni, o meglio le differenze, che non
consentono un tale inquadramento. Le ricerche condotte per il tramite
del captatore sono, difatti: occulte, permanenti e capaci di raccogliere
una mole indifferenziata di dati.

Le difficolta, e talvolta I'impossibilita, di ricondurre nelle discipline
gia esistenti (ossia perquisizione, ispezione ed intercettazioni) le attivita
investigative di fatto compiute attraverso l’attivazione delle diverse
funzioni del trojan horse impone, o meglio, rende imprescindibile verificare
se queste attivita si pongano in contrasto con diritti costituzionalmente
tutelati ed in particolare con quelli inviolabili, per le cui limitazioni
¢ imposto il rispetto della riserva di legge e 'attribuzione all’autorita
giudiziaria dell’adozione dei relativi atti.

31 Con questa espressione, in realta, come osservato da L. PARLATO, Problemi
insoluti: le perquisizioni on-line, in Nuove norme in tema di intercettazioni, a
cura di G. Giostra e R. Orlandi, Torino, 2018, p. 295, si intende fare riferi-
mento a quelle operazioni eseguite mediante trojan che non possono essere
ricondotte al concetto di intercettazione ossia a quelle operazione compiute
«all’'insaputa dell’interessato, volte ad esplorare un sistema informatico per
trarne utili elementi probatori, sia a monitorarlo con costanza», sottolinean-
do altresi che non deve trarre in inganno 1'uso della parola “perquisizioni”
nella denominazione in quanto rispetto all’istituto gia esistente «questo ¢ di
gran lunga piu invasivo».

32 Cosi espressamente F. CAPRIOLL, Il “captatore informatico”, cit., p. 489. Si ve-
dano al riguardo anche le considerazioni di P. BRoNzoO, L'impiego del trojan
horse informatico nelle indagini penali, in Riv. it. scienze giur., 2017, p. 347; M.
DANIELE, Contrasto al terrorismo e captatori informatici, in Riv. dir. proc., 2017,
p. 403; A. TESTAGUZZA, I sistemi di controllo remoto: fra normativa e prassi, in
Dir. pen. proc., 2014, p. 759; M. TROGU, Sorveglianza e “perquisizioni” online su
materiale informatico, in Le indagini atipiche, a cura di A. Scalfati, Torni, 2014,
p. 444. In giurisprudenza Cass., Sez. IV, 17 aprile 2012, n. 19618, in Cass.
pen., 2013, p. 1523 con nota di G. BoNo, Il divieto di indagini «ad exploran-
dum» include i mezzi informatici di ricerca della prova.
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Il problema non ¢ stato affrontato neppure dalla recente legge
di riforma delle intercettazioni, non ancora entrata in vigore, poiché la
stessa si ¢ limitata a regolare le sole attivita di intercettazione realizzate
tramite il virus informatico, e pitt precisamente quelle audio e di carattere
ambientale, ottenute mediante I'inserimento di un trojan ed esclusivamente
in dispositivi portatili33, senza peraltro prendere in considerazione I'utilizzo
del nuovo insidiosissimo strumento in relazione a dispositivi fissi: come
il computer ad esempio3*.

L’assenza di una disciplina organica del nuovo strumento appare
pericolosissima poiché in virtl delle diverse funzioni attivabili mediante
captatore informatico vi € una estrema facilita, nonostante si attivi una
sola funzione, che le attivitd acquisitive possano passare la misura, con
la conseguenza che «gli impieghi contra legem sono solo limitatamente
controllabili da parte del giudice, del pubblico ministero, della stessa
polizia giudiziaria»*.

Anche per queste ragioni si deve sondare la possibilita di procedere
ad una autonoma qualificazione del nuovo strumento investigativo, e non
limitarsi ad isolare la singola funzione, che sembra essere ’approccio sin
qui seguito anche dalla giurisprudenza, che da un lato ha posto grande
attenzione nel trovare la disciplina applicabile nell’ipotesi in cui mediante
il trojan si captino “comunicazioni”, ma non si ¢ tuttavia misurata, con

3 (i si riferisce alla d. Igs. n. 216/2017. In particolare per quel che riguarda il
captatore le nuove disposizioni troveranno applicazione per le «operazioni di
intercettazione relative a provvedimenti autorizzativi emessi dopo il 31 mar-
70 2019», secondo quanto stabilisce la disposizione transitoria di cui all’art.
9 comma 1, come modificato dal d.I. n. 91/2018, conv. nella 1. n. 108/2018.
Con legge n. 145 del 2018 (legge di bilancio) I'entrata in vigore & stata pro-
rogata al 1° agosto 2019, termine ulteriormente differito al 1° gennaio 2020,
per effetto dell’art. 9, c. 2, del d.1. n. 53/2019. Con specifico riferimento alla
disciplina del captatore si deve poi segnalare come la stessa sia stata anche og-
getto di interpolazione ad opera dellal. n. 3/2019 (c.d. legge spazza-corrotti).

3 In tema si vedano le considerazioni di L. PARLATO, Problemi insoluti, cit., p.
289 ss., la quale osserva anche che «il lato “nascosto”, su cui la novella ¢ ri-
masta silente, crea difficolta interpretative ancora maggiori di quelle diretta-
mente legate ala lettura del testo».

3 V. P. BRONZO, Intercettazioni ambientale tramite captatore informatico: limiti di
ammissibilita, uso in altri processi e divieti probatori, in Nuove norme in tema di
intercettazioni, a cura di G. Giostra e R. Orlandi, Torino, 2018, p. 239. In tema
si vedano anche le considerazioni di A. CAMON, Cavalli di Troia, cit., p. 96.
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analogo rigore, con quei casi in cui mediante intrusore ci si appropri del
contenuto di un computer3®.

Cosi facendo, a mio avviso, si finisce per non cogliere le peculiarita
e le caratteristiche del nuovo strumento investigativo, cosi altamente
invasivo e, soprattutto, non si offrono delle risposte interpretative
veramente soddisfacenti.

Ed ancora, cio che in sede speculativa non si & considerato con la
dovuta attenzione ¢ se la stessa intrusione che si opera mediante captatore
debba essere oggetto di una autonoma valutazione giuridica.

Questa maniera di non considerare affatto 'immissione occulta in
un sistema informatico sembra riecheggiare I'approccio adottato in materia
di intercettazioni, dove non si ¢ tenuta mai nella dovuta considerazione
la circostanza che per posizionare delle microspie in una abitazione fosse
necessario accedervi clandestinamente; mostrando cosi scarsa sensibilita
per quanto impone 1’art. 14 Cost.>.

Per non dimostrarsi altrettanto insensibili occorre verificare come
possa essere valutata I'intrusione del captatore nei sistemi informatici. Un
quesito che impone di considerare dove penetra questo nuovo strumento
investigativo.

Coglie a mio avviso nel segno il rilievo che quell’insieme di
dati, informazioni ed attivita possa essere considerata come una entita

36 Cfr. Cass., Sez. V, 14 ottobre 2009, Virruso, in www.penale.it, ove si ¢ affer-
mato che 'acquisizione, mediante captatore, di dati a contenuto non comuni-
cativo, non violi alcun diritto inviolabile.

37 Secondo la giurisprudenza maggioritaria la collocazione di microspie in un
luogo di privata dimora, costituendo una modalita attuativa delle intercetta-
zioni si deve considerare ammessa dalla legge, cosi tra le ultime, Cass. Sez.
11, 13 febbraio 2013, n. 21644, in CED Cass., n. 255541, con la quale é sta-
ta anche dichiarata la manifesta infondatezza della questione di legittimita
costituzionale dell’art. 266 comma 2 c.p.p., per violazione dell’art. 14 Cost.;
Cass., Sez. VI, 25 settembre 2012, n. 41514, in CED Cass., n. 253805, ove si
é sottolineato che il pubblico ministero, nel suo provvedimento non é tenu-
to a precisare le modalita di intrusione delle microspie. In dottrina in senso
critico A. CAMON, Le intercettazioni nel processo penale, Milano, 1996, p. 197,
piu recentemente A. CAPONE, Intercettazioni e costituzione. Problemi vecchi
e nuovi, in Cass. pen., 2017, p. 1267, il quale sottolinea che «l’art. 14 Cost.
imponga al legislatore di circoscrivere almeno dall’esterno I’'ambito entro cui
questo tipo di attivita, naturalmente segrete, risulta consentito»
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complessa ovvero come una realta unitaria alla quale possa essere
riconosciuta la qualifica di domicilio, o, per dirla meglio, di domicilio
informatico®®.

Nonostante siano state espresse alcune perplessita in dottrina
su questa possibilita vi sono buoni argomenti per sostenere un simile
inquadramento®.

Per far questo occorre muovere dal significato che la Costituzione
ha inteso dare al domicilio per come lo stesso ¢ filtrato dai lavori preparatori.

Emerge da questi ultimi che nel concetto di domicilio si volevano
far rientrare non solo I’abitazione e i luoghi a questa assimilabili, ma ogni
luogo di cui si dispone a titolo privato e nel quale non necessariamente
si svolgono attivita domestiche*.

Ed ancora, come non si ¢ mancato di riconoscere negli stessi
anni in cui vedeva la luce la nostra Carta fondamentale, il domicilio é
stato tutelato in maniera cosi forte in quanto costituisce una proiezione
spaziale della persona, secondo la famosissima definizione di Amorth*.
Una stessa impostazione che riguarda anche il diritto alla segretezza delle
comunicazioni tutelato costituzionalmente in quanto proiezione, in questo
caso spirituale, di ogni individuo*?. Queste disposizioni, per dirla con la
Corte suprema statunitense «protectes people, not pleace»*.

3 Si vedano al riguardo S. DE FLAMMINEIS, Le intercettazioni telematiche, in Dir.
pen. proc., 2013, p. 989; S. SIGNORATO, Modalita procedimentali dell’intercetta-
zione tramite captatore informatico, in Nuove norme in tema di intercettazioni, a
cura di G. Giostra e R. Orlandi, Torino, 2018, p. 263 ss.; M. TORRE, Il virus di
Stato nel diritto vivente tra esigenze investigative e tutela dei diritti fondamentali,
in Dir. pen. proc., 2015, p. 1168-1170.

3 Esprime perplessita A. CAPONE, Intercettazioni e costituzione, cit., p. 1266,
ritenendo questa strada «un poco accidentatax.

40 Per la ricostruzione dei lavori preparatori dell’art. 14 Cost. v. G. AMATO, sub
artt. 13-14 Cost., in Commentario della Costituzione, a cura di G. Branca, Rap-
porti civili, Roma-Bologna, 1977, p. 57.

4 Cfr. A. AMORTH, La Costituzione italiana, Milano, 1948, p. 62.

42 V. F. BRICOLA, Prospettive e limiti della tutela penale della riservatezza, in Riv. it.
dir. proc. pen., 1967, p. 1120.

43 (Citata in C. PINELLI, Sull’ammissibilita di restrizioni alla liberta di domicilio e

alla liberta di comunicazione tramite “virus di Stato”, in Dir. pen. cont., 4, 2017,
p- 82.
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Dunque il domicilio, dal punto di vista costituzionale coincide
con un luogo del quale si ha la disponibilita ed il correlato potere di
escludere altri, e che viene tutelato proprio in quanto in esso si ha una
proiezione della persona.

Non vi e alcun dubbio che sin qui il concetto di luogo ¢ stato
inteso in senso fisico, ma cio non osta a che questo concetto possa essere
trasfigurato seguendo la ratio ispiratrice, o meglio il significato essenziale,
che connota la tutela costituzionale del domicilio.

Una operazione che non ha nulla di scandaloso, in quanto come
ampiamente riconosciuto, i diritti fondamentali, al pari di ogni prodotto
culturale, sono sottoposti ad una naturale opera di rimodellamento
evolutivo. Ai mutamenti culturali si accompagnano revisioni ampliative
o meglio letture progressive che siano capaci di adattare il significato
sostanziale dei diritti alle nuove esigenze di tutela*.

Una volta individuato il nucleo fondamentale del diritto garantito
dall’art. 14 Cost. nella necessita di tutelare 'individuo in quegli spazi
“riservati” in cui lo stesso manifesta la propria personalita, ¢ possibile
ritenere che la tutela che la Carta fondamentale accorda al domicilio si
possa estendere anche a luoghi dematerializzati, ma che costituiscono
comunque uno spazio, anche solo idealmente circoscritto, in cui, al pari
di quello che avviene per il domicilio fisico, si proietta la personalita
di un individuo.

Draltra parte se si riflette sulla circostanza che I'idea di luogo
si ricollega «a quella di spazio potenzialmente idoneo a contenere
qualcosa»*® diviene non troppo difficile qualificare I'intrusione in un
qualsiasi apparecchio target come intrusione in domicilio informatico.

Si puo allora affermare, come gia fatto con efficacia, che oggi
esista anche «una proiezione informatica dell’individuo destinata ad

4 Si vedano in proposito A. BALDASSARRE, voce Diritti inviolabili, cit., p. 18 ss.;
G. SILVESTRI, L'individuazione dei diritti, cit., p.3; nonché M. Luc1ANI, Positivi-
ta e meta positivita e parapositivita dei diritti fondamentali, in Scritti in onore di
L. Carlassare, Napoli, 2009, II, p. 1067.

%5 V. S. SIGNORATO, Modalita procedimentali dell’intercettazione, cit., p. 264,
nota 3.
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allargare i confini del diritto all’intimita della vita privata e al rispetto
della dignita personale»“.

Draltra parte questa idea di accostare quello spazio virtuale del
quale ognuno di noi dispone con quella di domicilio informatico ¢ gia
entrata nel nostro ordinamento se solo si considera I'inserimento nel
lontano 1993 della fattispecie di accesso abusivo a sistema informatico
proprio tra i delitti contro 'inviolabilita del domicilio*”. Una collocazione
che sembra voler sottolineare che anche per il legislatore i sistemi
informatici possano essere considerati come altrettanti domicili.

L'uso delle parole legate alle realta informatiche d’altronde
evidenzia questo concetto di entrare in uno spazio: accedere, entrare,
password, etc.

Questa possibilita tuttavia non raccoglie il consenso di tutti in
dottrina.

Si é infatti osservato che sarebbe piu opportuno seguire gli
insegnamenti della Corte costituzionale tedesca che ha negato che
la salvaguardia della “intimita informatica” possa trovare copertura
costituzionale nella liberta di domicilio, ma in un autonomo diritto all’'uso
riservato e confidenziale delle tecnologie informatiche implicito nella tutela
che I'art. 1 Grundgesetz assicura alla dignita dell’'uomo*.

Quand’anche si seguisse lo stesso percorso e si ammettesse che
nell’art. 2 Cost. possa essere enucleato il nuovo diritto inviolabile alla
riservatezza informatica*, non sarebbe comunque agevole farne discendere

% Cosi F. CAPRIOLL, Il “captatore informatico”, cit., p. 491.

47 (i si riferisce alla legge 23 dicembre 1993, n. 547, con la quale ¢ stato intro-
dotto nel codice penale I'art. 615-ter c.p.

# (i si riferisce a Bundesverfassungsgericht, 27 febbraio 2008, in Riv. trim.
dir. pen. ec., 2009, p. 679; nonché piu di recente, Bundesverfassungsgericht,
8 maggio 2016, in www.penalecontemporaneo.it, 8 maggio 2016, con nota
di A. VENEGONI-L. GIORDANO, La Corte costituzionale tedesca sulle misure di
sorveglianza occulta e sulla captazione di conversazione da remoto a mezzo di
strumenti informatici. In tema si veda altresi F. NICOLICCHIA, I limiti fissati
dalla Corte costituzionale tedesca agli strumenti di controllo tecnologico occul-
to: spunti per una trasposizione nell’ordinamento italiano, in www.archiviope-
nale.it, 2017.

% Come auspica R. ORLANDI, Osservazioni sul documento redatto dai docen-
ti torinesi di procedura penale sul problema dei captatori informatici, in www.
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il rispetto della doppia riserva imposta dalla Costituzione solo per gli
artt. 13, 14 e 15 Cost.>°

Questo diritto alla riservatezza informatica secondo altra parte
della dottrina si deve comunque considerare tutelato dall’art. 8 della
Convenzione europea il quale riconosce che «ogni persona ha il diritto
al rispetto della sua vita privata e familiare, del suo domicilio e della
sua corrispondenza», operante nel nostro sistema per effetto dell’art.
117 Cost.5t Una disposizione che ¢ stata interpretata dalla Corte EDU
in maniera estensiva tanto da ricomprendervi non solo il diritto alla
riservatezza, ma anche quello alla autodeterminazione informatica2.
Interferenze nella vita privata possono sussistere, ex art. 8, par. 2, sempre
che abbiano una base legale ed allo stesso tempo che siano necessarie,
in una societa democratica, alla tutela di alcuni valori fondanti dei
singoli ordinamenti®.

In qualche modo alle stesse conclusioni si giunge seguendo
I'impostazione che preferisco: ossia che ogni dominio informatico

archiviopenale.it, 25 luglio 2016; Id., La riforma del processo penale fra corre-
zioni strutturali e tutela progressiva dei diritti fondamentali, in Riv. it. dir. proc.
pen., 2014, p. 1133.

50 Difficolta evidenziata anche da F. IOVENE, Le c.d. perquisizioni online tra nuovi
diritti fondamentali ed esigenze dell’accertamento penale, in Dir. pen. cont., Riv.
trim., 2014, p. 336, nonché da P. BRoNzo, L'impiego del trojan horse, cit., p. 349.

51 Su questa necessita si veda G. ILLUMINATI, La tutela della segretezza delle co-
municazioni tra vecchio e nuovo codice, in Processo penale e valori costituzionali
nell’insegnamento di Vittorio Grevi, Padova, 2013, p. 106; R. ORLANDI, La ri-
forma del processo penale, cit., p. 1154; P. FELICIONI, L’acquisizione da remoto
di dati digitali, cit., p. 125; F. IOVENE, Le c.d. perquisizioni online, cit., p. 336; G.
LASAGNI, L'uso dei captatori informatici (trojans) nelle intercettazioni tra pre-
senti, in www.penalecontemporaneo.it, 7 ottobre 2016, p. 15 ss. Ad avviso di
L. PARLATO, Problemi insoluti, cit., p. 289 ss., p. 300 ss., la varieta di ricerche
che e possibile fare mediante captatore informatico implica che siano invoca-
bili le garanzie offerte da una serie di disposizioni costituzionali a tutela delle
liberta individuali (artt. 13, 14, 15 Cost.) e dalle fonti europee.

52 Si veda in proposito Corte edu, Sez. V, 2 settembre 2010, Uzun c. Germania.
Sulla circostanza che anche il controllo della navigazione online interferisca
con il diritto della persona al rispetto della propria vita privatasi veda Corte
edu, Sez. IV, 3 aprile 2007, Copland c. Regno Unito.

5 V. A. GALLUCCIO, Profili generali sugli artt. 8-11, in Corte di Strasburgo e giusti-
zia penale, a cura di G. Ubertis e F. Vigano, Torino, 2016, p. 257-261.
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costituisca un domicilio che deve essere tutelato secondo quanto prevede
I’art. 14 Cost.

Mi preme sul punto fare una precisazione. Questo inquadramento
porta con sé una conseguenza: la necessita che il legislatore tenga conto
della natura inviolabile del diritto in questione. Come gia messo in luce,
quando ci si misura con un diritto inviolabile e indispensabile che il
legislatore rispetti il principio della coessenzialita o necessarieta del
limite e per far questo, ossia per introdurre misure limitative di questi
diritti, si deve trovare una ragione giustificatrice dotata di un preciso
fondamento costituzionale.

Non e tuttavia sufficiente invocare I’esigenza costituzionale
all’accertamento dei reati, tutelata dall’art. 112 Cost., ma € necessario
preventivamente dimostrare che la stessa sarebbe vanificata se non si
consentissero atti limitativi della liberta inviolabile che viene in questione®*.

4. ALCUNE CONSIDERAZIONI PER CONCLUDERE.

Se le osservazioni sin qui svolte sono corrette appare
imprescindibile la necessita di regolare normativamente tutte le attivita
che si compiono mediante il captatore informatico®.

5 In virtu di queste considerazioni si impone costituzionalmente la necessita
che vengano adottate discipline positive decisamente articolate dalle quali
traspaia che si sia fatto buon uso del principio appena richiamato nel testo.
Sin qui la dottrina ha invocato la necessita che quando si intervenga su dirit-
ti fondamentali si debba far uso del principio di proporzionalita, la cui piu
compiuta elaborazione si deve alla dottrina tedesca e che ha raccolto nume-
rosi consensi anche in quella italiana, v. R. ORLANDI, La riforma del processo
penale, cit., p. 1157; per considerazione espresse in relazione al tema che qui
interessa si veda G. LASAGNI, L’uso dei captatori informatici, cit., p. 20 ss.; F.
NICOLICCHIA, Il principio di proporzionalita nell’era del controllo tecnologico e
le sue implicazioni processuali rispetto ai nuovi mezzi di ricerca della prova, in
www.penalecontemporaneo.it, 8 gennaio 2018. Sulla circostanza che il prin-
cipio di proporzionalita debba essere considerato come criterio informatore
di ogni misura che incida negativamente sui diritti di liberta dei singoli, cfr.
M. CAIANELLO, Il principio di proporzionalita nel procedimento penale, in Dir.
pen. cont., Riv. trim., 2014, p. 144.

5 Esigenza manifestata da tempo dalla dottrina italiana, a titolo esemplificati-
vo: Necessaria una disciplina legislativa in materia di captatori informatici (c.d.
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Una disciplina che tuttavia allo stato manca, né questa carenza,
per quanto gia visto, appare colmabile con I’entrata in vigore delle nuove
disposizioni sulle intercettazioni telefoniche®®. Prima di concludere
non posso allora sottrarmi dall’affrontare, sia pur sinteticamente, un
quesito finale.

In assenza di una espressa disciplina quale deve essere la sorte
delle investigazioni informatiche compiute attraverso il c.d. trojan horse
e non riconducibili all’interno delle discipline dettate dal codice di rito?

La questione non ¢ delle piu banali, poiché per darle risposta
occorre misurarsi con uno dei temi piu tormentati della procedura penale:
la sorte degli atti investigativi non regolati dalla legge che violino liberta
costituzionalmente tutelate.

Difatti, una volta appurato che l'intrusione mediante captatore
in un apparecchio target nonché la maggior parte delle funzioni che poi
si attivano costituiscono attivita investigativa non regolata dalla legge, e
che le stesse limitano diritti costituzionalmente rilevanti, primo fra tutti
l’art. 14 Cost., si deve inevitabilmente affrontare tale questione.

Per una parte della dottrina gli elementi eventualmente acquisiti
con queste modalita andrebbero incontro alla sanzione processuale
della inutilizzabilita per violazione di un divieto desumibile dalla Carta
fondamentale o dalla Convenzione europea®.

“trojan”): un appello al legislatore da parte di numerosi docenti di diritto italiani,
in www.penalecontemporaneo.it, 7 ottobre 2016.

% Come correttamente osserva P. BRONZO, L'impiego del trojan horse, cit., p. 350
sono proprio gli impieghi del captatatore che non hanno ricevuto «alcuna rego-
lamentazione nel nuovo decreto legislativo si annoverano quelli piti temibili: le
tecniche on line search su tutte, che consentono un profiling personale ... accurato
quanto mai potrebbe essere quello consentito dalle indagini tradizionali, e un’ag-
gressione dell'intimita individuale che lambisce I'inviolabilita della psiche».

57 In questo senso C. CONTI-M. TESTA, Spionaggio informatico nell’ambito dei so-
cial network, in Le indagini atipiche, cit., p. 429; F. IOVENE, Le c.d. perquisizioni
online, cit., p. 341; S. MARCOLINI, Le indagini atipiche a contenuto tecnologico
nel processo penale: una proposta, in Cass. pen., 2015, p. 775, il quale dopo aver
osservato che questa sarebbe la conclusione pit lineare, mette in evidenza
che l'inutilizzabilita si potrebbe costruire anche seguendo quanto stabilito
dalla Corte di Giustizia UE dell’8 aprile 2014. Di fatto aderiscano alla stessa
impostazione sebbene sia pur con diversi accenti A. CAMON, Le riprese visive
come mezzo di indagine: spunti per una riflessione sulle prove “incostituzionali”,
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Per molte delle ragioni gia espresse in dottrina questa ricostruzione
non appare convincente®. Non e questa tuttavia la sede per ripercorre
compiutamente le argomentazioni piu significative di questo dissenso®.
Si puo solo sottolineare che se di primo acchito 1a teorica della prova
incostituzionale sembra essere quella in grado di fornire una piu
efficace tutela dei diritti inviolabili, offrendo una risposta sanzionatoria
di immediata applicazione, ad un esame piu attento questa certezza si
dimostra ingannevole. Questa speciale forma di tutela poggerebbe di fatto
sulla sensibilita dell’interpreti ed in primis dei giudici, ai quali verrebbe
assegnato il compito di stabilire, volta per volta, l'effettiva esistenza di
situazioni lesive di un diritto inviolabile.

Ma non solo. L'attribuzione di questo potere all’autorita giudiziaria
non appare assolutamente in sintonia con il sistema di garanzie ideato
dalla nostra Carta per tutelare i diritti inviolabili, la quale non affida
certamente all’autorita giudiziaria il compito di individuare «casi e modi»
delle limitazioni alle liberta individuali.

Come sottolineato da attenta dottrina quando ci si misura con il
sistema di garanzie dei diritti fondamentali non é cosi difficile imbattersi in
lacune ed antinomie: «possibili e in qualche misura inevitabili nei sistemi
multilivello come sono tipicamente quelli dotati di costituzioni rigide»*°.

in Cass. pen., 1999, p. 120 ss.; L. P. Com0oGLI10, L'inutilizzabilita “assoluta” delle
prove “incostituzionali”, in Riv. dir. proc., 2011, p. 43 ss.; F. DINAccl, L'inutiliz-
zabilita nel processo penale, Milano, 2008, p. 75 ss.; L. FiLIpPI, home watching:
documento, prova atipica o prova incostituzionale, in Dir. pen. proc., 2001, p. 9;
O. Mazza, I diritti fondamentali dell’individuo come limite della prova nella fase
di ricerca e in sede di assunzione, in Dir. pen. cont., Riv. Trim., 2013, p. 8; S.
RUGGIERI, Divieti probatori e inutilizzabilita nella disciplina delle intercettazioni,
Milano, 2001, p. 64 ss.; G. SPANGHER, “E pur si muove”: dal male captum bene
retentum alle exclusionary rule, in Giur. cost., 2001, p. 2829.

% Per un giudizio assolutamente critico sulla teoria della prova incostituzionale F.
CoRDERO, Tre studi sulle prove penali, Milano, 1963, p. 153 ss. Pili recentemente
F. CaprioLl, Colloqui riservati e prova penale, Milano, 2000, p. 236; N. GALANTINI,
Inutilizzabilita della prova e diritto vivente, in Riv. it. dir. e proc. pen., 2012, p. 76 ss.

% Tra le varie proposte formulate in dottrina per sanzionare le c.d. perquisizioni
on line appare condivisibile quella secondo la quale in carenza di una disciplina
normativa le stesse «a rigore dovrebbero essere ritenute addirittura giuridica-
mente inesistenti»: cosi M. DANIELE, Contrasto al terrorismo, cit., p. 405.

¢ Cfr. L. FERRAIOLI, lura paria. I fondamenti della democrazia costituzionale, Na-
poli, 2017, p. 109 ss., al quale si deve anche il virgolettato che segue nel testo.
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Queste manchevolezze possono essere interpretate tuttavia in
un’unica maniera: «come un’indebita lacuna che ¢ obbligatorio colmare».
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Resumo: Avancos tecnolégicos oferecem ferramentas para autoridades de
investigacdo que levantam questionamentos a luz da protecao a direitos
fundamentais. Este artigo estuda o processo de compatibilizacio pelo
qual uma dessas ferramentas tem passado: as interceptacdes ambientais
de sinais Opticos, acusticos e eletromagnéticos. Ainda hoje, a medida
possui breve regulamentacao juridica no ordenamento brasileiro, mencio-
nada no artigo 3°, I, da Lei n.° 12.850/2013. Como meio de obtencéo de
prova caracterizado pelo carater sigiloso e invasivo ao lar, a intimidade,
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as comunicacdes e mesmo a autodeterminacao informacional, é
fundamental que seja dotado de regramento pormenorizado em leia
fim de evitar arbitrios incompativeis com direitos fundamentais. Com
o objetivo de contribuir para esse processo, este artigo reconstroi
o processo de incorporacao dessa medida investigativa ao direito
brasileiro. A seguir, e a partir da licdo do Tribunal Europeu de Direitos
Humanos, discute-se a regulamentacdo da medida, engajando-se
criticamente com o recente Projeto de Lei Anticrime.

PaLAvrAs-cHAVE: interceptacdo ambiental; escuta ambiental; meio de
obtencéo de prova; direitos fundamentais; sigilo das comunicacdes.

ABssTRACT: Technological advances offer tools to law enforcement authorities
that must be reconciled with the protection of fundamental rights. This
article discusses the compatibilization process of one of these tools: the
case of interception of optical, acoustic and electromagnetic signals in
public and private spaces. This tool is briefly mentioned in Brazilian law,
present only in the article 3, I, of the Law n.° 12.850/2013. As an evidence
gathering method, known for its secrecy and invasiveness, it is of the most
importance to restrain its use with more detailed laws that reconcile the tool
with fundamental rights. In order to contribute to this process, this article
reviews how this monitoring tool has been incorporated into Brazilian law
and discussed in scholarship. Next, in light of the lessons of the European
Court of Human Rights, a provision found in the recent “Anti-crime” bill that
would further incorporate the tool in Brazilian law is critically discussed.

KeywoRrbps: interception of optical, acoustic and electromagnetic signals;
surveillance; means to gather and obtain evidence; fundamental rights;
secrecy of communications.

SuMARrIo: Introducdo; 1. Regime Juridico Aplicavel a Interceptacoes
Ambientais; 1.1 Breve Histérico; 1.2. A tipicidade e a atipicidade dos
meios de obtencao de prova; 1.3. Constitucionalidade: Interceptacdes
Ambientais e Direitos Fundamentais; 1.3.1. Interceptacdes ambientais
e a protecao da vida privada; 1.3.2. Interceptacdes ambientais e a
protecdo de ambientes publicos e privados; 1.3.3. Interceptacdes
ambientais e a protecao ao sigilo das comunicacdes; 1.3.4. Andlise
critica do impacto em direitos fundamentais; 1.4. Legalidade: Inter-
ceptacdes Ambientais e a Aplicacdo Analdgica da Lei 9.296/1996; 2.
Regulamentacao: as licdes do Tribunal Europeu de Direitos Humanos;
3. O Projeto de Lei Anticrime; Concluséo; Bibliografia.
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INTRODUCAO

A realizacio de interceptacoes ambientais levanta questionamen-
tos juridicos desde que gravadores foram desenvolvidos e se apresentaram
como possivel ferramenta de investigacdo para obtencgio de provas. Nelas,
ha captacgio de conversa mantida entre duas ou mais pessoas presentes,
fora do telefone ou da internet, em algum recinto, privado ou publico.
Sao, portanto, um exemplo classico de como uma ferramenta tecnolégica
influencia a pratica do direito processual penal. Como o avango tecnolo-
gico ndo para, expandem-se também as possibilidades e capacidades da
medida: pode ser e é utilizada nio mais apenas para se referir a captura
do fluxo de comunicagdo de voz entre presentes (sinais acusticos), mas
também de imagens (sinais Opticos) e sinais eletromagnéticos de forma
mais abrangente, capturados de um certo ambiente em tempo real.

O presente trabalho versa sobre uma questio permanente — e
cada vez mais urgente, diante das crescentes potencialidades ofertadas
pelo avanco tecnolégico - sobre interceptagbes ambientais: como deve ser
ajustado nosso regime juridico para que discipline essa medida investigativa
de modo compativel com direitos fundamentais? Primeiro, é analisado o
regime juridico hoje existente no Brasil aplicidvel a essa medida, tanto da
perspectiva da constitucionalidade desse meio de investigaciao quanto de
sua legalidade e tendo em vista tanto a doutrina quanto a jurisprudéncia.
A seguir, o artigo apresenta a experiéncia do Tribunal Europeu de Direitos
Humanos com o tema para destacar os principais aspectos levados em
conta pelo tribunal ao analisar a compatibilidade desse tipo de medida
restritiva com direitos humanos. Por fim, a luz das observacgdes feitas nos
topicos anteriores, analisamos o Projeto de Lei Anticrime (Projeto de
Lei n.° 882/2019) do atual Ministério da Justica, que propde a inser¢io
do meio de obtengdo de prova no diploma legal da Lei das Organizagoes
Criminosas (Lei n.° 12.850/2013).

Para qualquer pessoa preocupada em estudar o impacto da tec-
nologia no processo penal, a interceptacio ambiental é um bom estudo
de caso. Como esperamos mostrar ao longo do trabalho, esse meio de
investigacdo foi incorporado ao ordenamento brasileiro sem maiores
preocupacoes regulatorias - especificas do tipo de tecnologia em questio
e com o contexto de sua aplicacdo. Por causa disso, a validade de provas
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produzidas por essa medida é ainda hoje questionada em diversos aspectos.
Sem duvidas, esse é um processo pelo qual passam e passarao diversas
outras ferramentas tecnologicas que hoje se colocam a disposicdo de
autoridades de investigacdo. As perguntas aqui colocadas e as observa-
¢oes extraidas podem ser, portanto, levadas para diversos outros casos.

1. REGIME JURIDICO APLICAVEL A INTERCEPTAGOES
AMBIENTAIS

1.1. Breve Histérico

A nocio de “interceptacdo ambiental” se inseriu na pratica juri-
dica fundamentalmente com o proposito de qualificar um certo tipo de
atividade de obter provas no dmbito de processo penal. Por isso se diz
que sua natureza juridica é a de meio de obteng¢do ou de pesquisa de provas,
o que ¢ feito em geral como providéncia cautelar como ato de investiga-
¢do em fase pré-processual.? Pela propria natureza dessa medida, ela é
incompativel com o exercicio do contraditorio pleno, ja que nio haveria,
via de regra, condi¢Oes de atingir seu objetivo se fosse implementada com
o conhecimento da pessoa ou das pessoas que se pretende monitorar.

O primeiro marco legal que trouxe a figura da interceptacio
ambiental ao ordenamento juridico brasileiro foi a Lei n.° 9.034/1995, a
antiga lei que regulava “meios de prova e procedimentos investigatorios
que versem sobre ilicitos decorrentes de agdes praticadas por quadrilha
ou bando ou organizacdes ou associagoes criminosas de qualquer tipo”
(art. 1°). Isso aconteceu quando, em 11 de abril de 2001, foi inserido pela
Lei n.° 10.217/2001 o inciso IV no artigo 2°, prevendo “a captacio e a
interceptacdo ambiental de sinais eletromagnéticos, 6ticos ou acusticos,
e o seu registro e analise, mediante circunstanciada autorizagio judicial”.

3 GOMES FILHO, Antonio Magalhies. Notas sobre a terminologia da prova (re-
flexos no processo penal brasileiro). In: YARSHELL, Flavio Luiz; MORAES,
Mauricio Zanoide (org.). Estudos em homenagem a professora Ada Pellegrini
Grinover. Sdo Paulo: DPJ, 2005. p. 303-318. p. 309; SIDI, Ricardo. A intercepta-
¢@o das comunicagoes telemdticas no processo penal. Belo Horizonte: D’Placido,
2016. p. 60-62.
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No mais, na época, a doutrina tinha entendimento no sentido de apli-
cacdo, de forma aniloga, do procedimento da Lei n.° 9.296/1996, a Lei
das Interceptacdes Telefonicas, ela mesma ja alvo de severas criticas*. No
julgamento do Inquérito 2.424, o Supremo Tribunal Federal considerou
que a auséncia de maior detalhamento do procedimento em lei nio era
razdo de nulidade desse meio de prova.®

Em 2013, a Lei n.° 9.034/1995 foi ab-rogada pela Lei n.°
12.850/2013, que trouxe a nova regulamentacio dos procedimentos
probatérios referentes a organizagoes criminosas. Nela se admite que
“em qualquer fase da persecu¢io penal” serd permitida a “captacdo am-
biental de sinais eletromagnéticos, 6pticos ou acuisticos” como meio de
obtencio de prova (art. 3°, inciso II). Considerando a legisla¢io em que
foi inserida, temos uma restri¢io do seu Ambito de aplicacio apenas aos
casos em que se constate a presenca de organizacio criminosa®. No mais,

*+ C.f.: SILVA, Eduardo Araujo da. Crime Organizado: procedimento pro-
batoério. 22 ed. Sdo Paulo: Atlas, 2009. e DEZEM, Guilherme Madeira.
Da prova penal: tipo processual, provas tipicas e atipicas: (atualizado de
acordo com as Leis 11.689/08, 11.690/08 e 11.719/08). Campinas: Mil-
lenium, 2008. p. 299-308. Em sentido contrario: MALAN, Diogo. Grava-
¢Odes Ambientais Domiciliares no Processo Penal. In: LIMA, José Corréa
de; CASARA, Rubens R. R. (coord.). Temas para uma perspectiva critica do
Direito: homenagem ao Professor Geraldo Prado. Rio de Janeiro: Lumen
Juris, 2010. p. 350 e p. 355.

5 Veja-se trecho da ementa da decisdo: “PROVA. Criminal. Escuta ambiental.
Captacdo e interceptacio de sinais eletromagnéticos, Oticos ou acusticos.
Meio probatorio legalmente admitido. Fatos que configurariam crimes prati-
cados por quadrilha ou bando ou organizag¢do criminosa. Autorizacio judicial
circunstanciada. Previsdo normativa expressa do procedimento. Preliminar
repelida. Inteligéncia dos arts. 1° e 2°, IV, da Lei n°® 9.034/95, com a redagio
da Lei n® 10.217/95. Para fins de persecucdo criminal de ilicitos praticados
por quadrilha, bando, organizag¢io ou associa¢do criminosa de qualquer tipo,
sdo permitidos a captacio e a interceptacdo de sinais eletromagnéticos, oti-
cos e acusticos, bem como seu registro e andlise, mediante circunstanciada
autorizagio judicial.” SUPREMO TRIBUNAL FEDERAL. Ing. 2.424. Min Rel.
Cezar Peluso. Data de julgamento 26 de marco de 2009. Ver também “Infor-
mativo 529” do STF.

¢ Eduardo Aratjo da Silva defende que o legislador, ao estabelecer o meio de
obtencio de prova na Lei n.° 12.850/13, orientou-se pelo principio da pro-
porcionalidade, uma vez que a lei trata exatamente da apuracdo de crimes
praticados por organizac¢io criminosa (SILVA, Eduardo Aratjo da. Organiza-
¢des Criminosas: Aspectos Penais e Processuais da Lei n.° 12.850/2013. 22 ed.
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ao contrario do que ocorre para outros meios ali previstos, como a cola-
boracio premiada, a acio controlada, e a infiltracdo de agentes, a lei ndo
dedicou nenhuma secio para elencar os pardmetros que devem nortear
a execu¢do dessa medida. Comparada a redagio original da lei anterior,
nota-se que se omitiu inclusive a expressa referéncia a necessidade de
“circunstanciada autorizagio judicial”, dando abertura para que a medida
seja empregada sem decisio judicial prévia.

1.2. A TIPICIDADE E A ATIPICIDADE DOS MEIOS DE OBTENGAO DE PROVA

Essa previsdo em si ndo encerra discussoes sobre a juridicidade
dessa medida - e, na verdade, essa op¢do legislativa repercute fundamen-
talmente na anilise sobre a tipicidade das interceptagdes ambientais.
Afinal, no Processo Penal Brasileiro, por mais que nao vigore um siste-
ma de taxatividade da prova penal, é importante que haja previsio legal
desta e do procedimento pelo qual serd colhida e inserida nos autos. Isso
permite aos sujeitos processuais maior seguranca, uma vez que podem
tomar conhecimento, de forma precisa, dos requisitos necessarios para
a producio probatoria, evitando eventuais nulidades procedimentais,
além de deixar claro os direitos de cada um dos sujeitos, em especial as
garantias processuais’.

Arantes Filho, apos anilise do desenvolvimento da discussio
sobre tipicidade probatdria nas doutrinas italiana e brasileira, traz que,
para uma prova ser tipica, é necessario que seja admissivel, englobando
a nominacio e seus requisitos e o rito probatorio, para assim formar
o conjunto da disciplina legal do instituto.® Logo, uma prova atipica é

Sdo Paulo: Atlas, 2017.). Everton Luiz Zanella coloca que é meio de obten-
¢do de prova “destinado a combater organizac¢des criminosas” (ZANELLA,
Everton Luiz. Infiltragdo de agentes no combate ao crime organizado: analise do
mecanismo probatério sob o enfoque da eficiéncia e o garantismo. Curitiba:
Jurug, 2016. p. 162.

7 DEZEM, Guilherme Madeira. Curso de Processo Penal. Sao Paulo: Revista dos
Tribunais, 2015. p. 447.

8 ARANTES FILHO, Marcio Geraldo Britto. A interceptagdo de comunicagdo en-
tre pessoas presentes. Brasilia: Gazeta Juridica, 2013. p. 44-45.
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aquela ndo catalogada ou regulada em lei®. Segundo a teoria ampliativa da
atipicidade probatoria, pode-se ter uma prova atipica tanto nos casos em
que ha previsio legal, mas nio ha regulamentacio de seu procedimento
probatorio, quanto nos casos em que nem o meio de prova, nem seu
procedimento tenham previsao legal®.

Nesse contexto, considera-se que, quanto a sua admissibilidade,
interceptacdes ambientais sio um meio de prova nominado, disposto
no art. 3°, 11, da Lei n.° 12.850/2013. No entanto, nio ha presenca de
requisitos, além da permissio de seu deferimento caso se constate pre-
senca de organizacio criminosa (art. 1°, caput, e definicdo do conceito
de organizagio criminosa no §1°), pressuposto simples frente ao seu
carater sigiloso e restritivo de garantias constitucionais, como se vera
melhor a frente. Quanto ao rito probatorio, nio ha lei que regulamente
especificamente a interceptacdo ambiental. Temos, nesse sentido, o que a
doutrina denomina de “prova nominada”, por haver nomen juris previsto
em lei, mas atipica, uma vez que nio possui procedimento proprio'!.

A doutrina aponta que o motivo da omissio legislativa é possi-
vel de ser encontrado na exposicao de motivos do projeto que originou
tal lei: “o legislador entendeu desnecessdria a criacdo de procedimento
probatorio autbnomo para a captagio ambiental de sinais eletromagné-
ticos, oticos ou acusticos, por entender que lhe é aplicavel, por analogia,

® GOMES FILHO, Antonio Magalhies. Notas sobre a terminologia da prova (re-
flexos no processo penal brasileiro). In: YARSHELL, Flavio Luiz; MORAES,
Mauricio Zanoide (org.). Estudos em homenagem a professora Ada Pellegrini
Grinover. Sdo Paulo: DPJ, p. 303-318, 2005. p. 314.

10 Segundo Dezem, para a posi¢cido ampliativa, “tem-se que uma prova é atipica em
duas situagdes:(1) quando ela seja prevista no ordenamento, mas ndo o seja seu
procedimento probatério; (2) quando nem ela nem seu procedimento probatério
sejam previstos em lei”. (DEZEM, Guilherme Madeira. Curso de Processo Penal.
Sdo Paulo: Revista dos Tribunais, 2015. p. 445).

1 DEZEM, Guilherme Madeira. Da prova penal: tipo processual, provas tipicas e
atipicas: (atualizado de acordo com as Leis 11.689/08,11.690/08 e 11.719/08).
Campinas: Millenium, 2008. p. 156-157. Arantes Filho delimitou a prova atipi-
ca aos seguintes casos: “a prevista em lei, sem o respectivo procedimento probaté-
rio (proprio ou por remiss@o), a referida nominalmente em lei e a ndo referida em
lei.”. J4 a nominada “é a prevista em lei, com ou sem delimitacdo de procedimento
probatério.” (ARANTES FILHO, Marcio Geraldo Britto. A interceptagdo de co-
municagdo entre pessoas presentes. Brasilia: Gazeta Juridica, 2013. p. 45).
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o rito da interceptacio de comunicacdes telefonicas e telematicas (Lei
9.296,/1996)”.12 O problema é que, assim como no passado, a aplica¢io
analogica de tal lei para interceptagdes ambientais ndo é pacifica na dou-
trina, apesar de a equiparagio ser frequente na jurisprudéncia; voltaremos
a este ponto mais a frente.

Por ora, frente a esse cendrio, cabe analisar dogmaticamente se e
em que condigOes interceptagdes ambientais podem ser utilizadas como
meio de prova, segundo o paradigma constitucional. Para tanto, segui-
remos o cotejo analitico avangado por Dezem. Em sua obra, ele estipula
duas condic¢bes, de maneira cumulativa, para que a atipicidade seja licita
e o meio de investigacdo de prova possa ser utilizado: em primeiro lugar,
ndo pode haver violagao a qualquer direito fundamental individual ao longo
de sua produgdo; em segundo lugar, deve haver meio de prova tipico, ou seja,
admissivel e com procedimento probatdrio definido em lei, que possa ser
aplicado analogicamente.'® Nas subsec¢oes que seguem, discutiremos esses
pontos. Ao ingressarmos nessa discussio, ¢ importante ter em mente
que provas obtidas em violacdo a normas constitucionais, substantivas
ou processuais, sio inadmissiveis.!*

1.3. CONSTITUCIONALIDADE: INTERCEPTACOES AMBIENTAIS E DIREITOS
FUNDAMENTAIS

Uma preocupacgio transversal a todos os tipos de interceptagio é
a questio da constitucionalidade dessa medida, conquanto afeta direitos
fundamentais. Nessa se¢io, cuidamos de analisar os direitos constitucionais
implicados na execu¢ao de medidas de interceptacdo ambiental a partir

12 MALAN, Diogo. Da Captacio Ambiental de sinais eletromagnéticos, oticos,
ou acusticos e os limites relativos a privacidade. AMBOS, Kai; ROMERO,
Eneas (coord.). Crime Organizado: Andlise da Lei 12. 850/2013. Sio Paulo:
Marcial Pons, 2017. p. 51-81. p. 57.

13 DEZEM, Guilherme Madeira. Da prova penal: tipo processual, provas tipi-
cas e atipicas: (atualizado de acordo com as Leis 11.689/08, 11.690/08 e
11.719/08). Campinas: Millenium, 2008. p. 275 e ss.

* GOMES FILHO, Antonio Magalhies; BADARO, Gustavo. Prova e sucedineos
da prova no processo penal brasileiro. Revista Brasileira de Ciéncias Criminais,
Sdo Paulo, v. 15, n. 65, p. 175-208, mar./abr., 2007. p. 198.
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do rol de direitos fundamentais encontrados na Constituicio Federal
brasileira de 1988: o direito a privacidade®, o direito a inviolabilidade
do domicilio'¢ e o direito ao sigilo das comunicagdes.”

1.3.1. INTERCEPTACOES AMBIENTAIS E A PROTECAO DA VIDA PRIVADA

Um primeiro direito constitucional que pode ser afetado por
interceptacbes ambientais é aquele previsto no inciso X do art. 5° da
Constituicdo Federal, que protege a intimidade e a vida privada. Trata-se
fundamentalmente de protecio ao conjunto de informacgdes sobre as
quais o individuo deve ter poder de controle sobre guardar em sigilo
para si ou comunicar, com quem, onde e nas condi¢des que quiser.”s E
por isso que sequer se questiona a legalidade de interceptacdes quando
ha notificagcdo e consentimento daqueles que estdo sendo gravados. Neste
caso, os atores afetados dispdem sobre seu direito, concordando com o
registro de informacdes por eles comunicadas. Em sendo assim, ndo hi
que se falar, a principio, em interferéncia nesse direito mesmo quando
as comunicagoes registradas dizem respeito a imagens e conversas que
possam ter contetdo intimo, desde que a coleta e o uso dessas infor-
macoes permane¢am vinculados aos fins a que foram coletados e com
os quais os interceptados concordaram.

18 “Art. 59 X - sdo invioldveis a intimidade, a vida privada, a honra e a imagem das
pessoas, assegurado o direito a indenizagdo pelo dano material ou moral decor-
rente de sua violagdo.”

1 “Art. 5° XI - a casa é asilo inviolavel do individuo, ninguém nela podendo pene-
trar sem consentimento do morador, salvo em caso de flagrante delito ou desastre,
ou para prestar socorro, ou, durante o dia, por determinagdo judicial.”

17 “Art. 59 XII - é inviolavel o sigilo da correspondéncia e das comunicagdes telegra-
ficas, de dados e das comunicagdes telefonicas, salvo, no ultimo caso, por ordem
judicial, nas hipéteses e na forma que a lei estabelecer para fins de investiga-
¢do criminal ou instrugdo processual penal”. Ver ABREU, Jacqueline de Souza;
ANTONIALLI, Dennys. Vigildncia sobre as comunicagdes no Brasil: intercepta-
coes, quebras de sigilo, infiltracdes e seus limites constitucionais. Sdo Paulo:
InternetLab, 2017. p. 21.

18 SILVA, José Afonso. Curso de Direito Constitucional. 322 ed. Sdo Paulo: Malhei-
ros, 2009. p. 206.

Rev. Bras. de Direito Processual Penal, Porto Alegre, vol. 5, n. 3, p. 1449-1482, set.-dez. 2019.

1457


https://doi.org/10.22197/rbdpp.v5i3.262

1458 | ABREU; SMANIO.

Na auséncia de notificacio e de consentimento, as interceptacgoes
interferem nesses direitos a intimidade e vida privada, especialmente
quando utilizadas para obter informagdes que os interlocutores afetados
buscam manter sobre controle quanto a sua publicidade. Quanto mais
sensiveis as informagdes obtidas, maior a invasdo a privacidade concre-
tizada pela interceptacido ambiental.

1.3.2. INTERCEPTACOES AMBIENTAIS E A PROTECAO DE AMBIENTES PUBLICOS E
PRIVADOS

Quando a interceptacdo ambiental ocorre em local privado,
como um domicilio, seja ele familiar ou profissional, os interesses re-
lacionados a inviolabilidade do domicilio, protegidos no art. 5°, XI, da
Constitui¢do Federal, estio especialmente presentes. Essa caracteristica
faz com que o grau da invasio decorrente de uma interceptacio de
ambiente privado seja especialmente maior por acarretar intromissiao
em relacoes domésticas, familiares, de esfera privada, ja que se entende
que sio nesses espacos que se realizam condutas que servem para o
desenvolvimento individual.?* O mesmo acontece em certos domicilios
profissionais e, principalmente, naqueles resguardados pela protecio
de sigilo profissional.?

Mais dificil é o caso em que a intercepta¢do ambiental ocorre em
ambiente publico: algum direito é afetado? Nesse caso, apesar de ainda
incipiente no Brasil, principalmente em razdo da falta de previsido ex-
pressa no texto da constituicio e da cultura juridica ainda pouco sensivel
ao tema, o interesse de “privacidade” afetado traduz-se, pelo que se vé
no direito comparado, na autodeterminagdo informativa, termo utilizado
para se referir ao direito com o qual se pretende garantir controle de
individuos sobre producio e uso de dados que lhe digam respeito, con-
cepcio que foi desenvolvida doutrinaria e jurisprudencialmente frente

¥ Ver SILVA, José Afonso. Curso de Direito Constitucional. 322 Ed. Sao Paulo:
Malheiros, 2009. p. 207; ROXIN, Claus. La prohibicion de autoincriminacion y
de las escuchas domiciliarias. Buenos Aires: Hammurabi, 2008. p. 91.

20 SILVA, José Afonso. Curso de Direito Constitucional. 32% Ed. Sio Paulo: Ma-
lheiros, 2009. p. 207-208.
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aos avanco da tecnologia e dos riscos decorrentes da coleta massiva e do
uso inesperado de dados pessoais.!

A nogio relevante para a matéria de interceptacdes ambientais é
que, mesmo que ao ingressar no dominio pablico se abra mdo do dominio
exclusivo de algumas informacdes pessoais daqueles com quem se com-
partilha o espaco publico, quando um meio permanente registra o que é
feito em publico, algo de diferente acontece. Isso porque, sem o uso de
tecnologias de gravacio, as informacdes que compartilhamos em publico
sdo retidas apenas temporariamente na memoria de um nimero reduzido
de pessoas. Quando ha o registro permanente por meio de gravacio de
dudio ou video, aumentam-se os riscos aos quais se estd exposto: desde
exposicido a um numero inesperado de pessoas até a agregacio de dados
e extracdo de analises de comportamento que podem ser usados contra
o proprio individuo, em estratégias comerciais ou mesmo politicas.?? Por
essa razao, mesmo nesse caso ha ou pelo menos pode haver restricdo de
interesse relevante, se a autodeterminagio informativa for interpretada
como mais uma faceta do direito de personalidade.

1.3.3. INTERCEPTACOES AMBIENTAIS E A PROTECAO AO SIGILO DAS COMUNICACOES

Claramente, pela linguagem do inciso XII do art. 5° da Constituicdo
Federal, as interceptagdes de comunicacdes telefonicas sio medidas que
o constituinte admitiu como, pelo menos em principio, constitucionais,
desde que observados certos parametros previstos em lei.2® O que dizer

% Ver DONEDA, Danilo. Da privacidade a prote¢do de dados pessoais. Sio Paulo:
Renovar, 2006. p. 204; MENDES, Laura Schertel. Privacidade, protegdo de da-
dos e defesa do consumidor. Sio Paulo: Saraiva, 2014. p. 32.

22 Ver MOORE, Adam D. Privacy Rights: Moral and Legal Foundations. Pennsyl-
vania: Penn State University, 2010. p. 90-91.

23 Com um atraso de quase oito anos, a lei que regulamentou a excecao ali pre-
vista para interceptacdes telefénicas foi aprovada e assim foram criados para-
metros para utilizacido desse meio de obtencio de prova. A Lei 9.296 de 1996,
no entanto, também ‘inovou’ de outras formas e logo trouxe questionamentos
sobre sua constitucionalidade: ela estendeu o seu ambito de aplicagdo nio s6
a interceptacio do fluxo de comunicagoes telefonicas, mas também ao fluxo
de “comunicag¢des em sistemas de informatica e telemdtica” (art. 1, parigrafo
unico), isto é, a comunicagdes eletronicas. Diante disso, a constitucionalidade
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das intercepta¢cOes ambientais? Seriam as interceptacdes ambientais
conciliaveis com o art. 5°, inciso XII?

Nesse contexto, vale lembrar que Ferraz Junior defendia que
as interceptacoes telefonicas eram as tinicas que a Constitui¢do havia
admitido porque comunicagoes telefénicas ndo se perenizam em meio
algum.?* Nessa mesma linha, Badar6 endossa o entendimento de que
comunicacoes eletronicas de navegacdo na internet, quando nio se ‘re-
gistram’ em nenhum documento, também poderiam ser interceptadas
por esse mesmo motivo.?® Se é essa a racionalidade, também é possivel
dizer que comunicacdes ocorridas entre presentes, em recinto publico
ou privado, nio se perenizam, de modo que seria ainda necessario e
autorizado pela constituicio garantir a possibilidade de haver intercep-
tacdo