MP s Ministerio Publico
DO ESTADO DE SAD PAULO

Ato Normativo 971/2016- PGJ, 30-6-2016.
(Protocolado 79.371/2016)

Institui, no ambito da Subprocuradoria-Geral de Justica de
Politicas Criminais e Institucionais, o NUcleo de Suporte a
Investigacdo de Crimes Cibernéticos e da outras
providéncias.

O PROCURADOR-GERAL DE JUSTICA, no uso de suas atribuicdes legais, em especial da que Ihe é

conferida pelo art.19, inc. XIl, letra “c”, da Lei complementar estadual 734, de 26-11-1993;

Considerando que o Ato normativo 761/2013-PGJ criou em seu art. 4° o NUcleo de Apoio as
Investigacdes Criminais no dmbito do Centro de Apoio Operacional da Promotorias de Justica

Criminais;

Considerando a existéncia de uma demanda crescente de noticias de infracdes penais cometidas
por meio eletrébnicos que aportam nos canais de comunicacdo do Ministério Publico, bem com a
deficiéncia de mecanismos eficazes para oferecer respostas adequadas a essas modalidades de

infracdes penais;

Considerando que os 6rgdos de execucdo ndo contam, nesse contexto, com suficiente apoio
orgdnico para enfrenfamento do fendmeno da criminalidade cometfida por meios eletrénicos,
fratando casos de modo individual, sem uma acdo efetfiva e articulada, eis que a maioria dos casos

a infracdo apresenta pluralidade de vitimas, autores e locais;

Considerando, ainda, a necessidade de aftuagdo uniforme na protecdo penal da inféncia e
juventude e de grupos vulnerdveis, como ocorre nos casos de pornografia infantil, trafico de pessoas

e crimes de édio;

Considerando, dessa forma, a necessidade da especializacdo dessa atividade, inclusive para realizar
contatos e firmar parcerias com os atores do mundo cibernético (provedores de acesso, provedores
de conteldo, instituicbes bancdrias, representantes e e-commerce, organizagcdes ndo

governamentais dedicadas a protecdo da inf@ncia e juventude e d liberdade de expressdo etc);

Considerando, finalmente, a necessidade de se aferir a demanda para definicGo da estratégia de

atuacdo no combate aos crimes cibernéticos,
RESOLVE editar o seguinte Ato

Artigo 1°. Fica instituido no &mbito da Procuradoria-Geral de Justica o Nucleo de Suporte a

Investigacdo de Delitos Cibernéticos, com as seguintes finalidades institucionais:

I - Receber noticias de fatos que configurem:
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a) Crimes informdaticos propriamente ditos definidos na Lei 12.737 de 30-11-2012;

b) Crimes de intolerGncia e relacionados com a pedopornografia praticados na rede mundial de

computadores;
c) Fraudes no comércio eletrénico:

Il - Planejar, coordenar e promover, com o apoio técnico e auxilio tanto quanto possivel, do Centro
de Tecnologia da Informacdo e Comunicacdo (CETIC), da Coordenadoria de Inteligéncia e do
Centro de Apoio Operacional d Execucdo (CAEX) o processamento dos dados, andlise e difusdo das

informacdes relacionadas as suas finalidades definidas neste Ato Normativo.

lll - Definida a competéncia jurisdicional, oferecer ao Promotor de Justica natural suporte para

investigacdo dos crimes mencionados no inciso | deste artigo.

IV — Propor & Procuradoria-Geral de Justica a uniformizacdo de entendimentos institucionais sobre as

infracdes penais referidas no inciso | deste artigo.

V — Encaminhar aos Centros de Apoio Operacionais as noticias de fato que possam ensejar lesdo ou
ameaca de lesdo a direito difuso, coletivo ou individual indisponivel para os devidos registros e

providéncias pertinentes juntos aos érgdos de execucdo.

VI — Promover a integracdo com outros Ministérios PuUblicos, buscando a interoperabilidade de

sistemas para comutacdo de noticias de fatos criminosos e compartihamento de bancos de dados.

VIl - Promover, em cooperacdo com a Escola Superior do Ministério PUblico, acdes de educacdo
digital e prevencdo do crime cibernético ou praticado na rede mundial de computadores, em

conjunto com oufras Promotorias de Justica.

VIIl - Estabelecer contatos com organizacdes privadas ou estatais que tenham por finalidade o
fomento & seguranca informdtica e a prevencdo de condutas criminosas praticadas por meios
informdticos ou pela rede mundial de computadores, viabilizando a celebracdo de termos de

cooperacdo técnico com a Procuradoria-Geral de Justica.
IX — Estabelecer com o Promotor de Justica natural estratégias de atuacdo nos casos concretos.
X — Realizar outras atividades compativeis com sua finalidade.

Artigo 2° - O Nucleo Executivo serd composto por um membro do Ministério PUblico designado pelo
Procurador- Geral de Justica que remeterd ao Promotor de Justica natural a investigacdo com todos
seus elementos, prestando-lne todo o suporte disponivel no Nucleo, assim que identificada a

competéncia jurisdicional e a respectiva atribuicdo funcional.
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Artigo 3°. As noticias de crime serdo recebidas exclusivamente por meio do canal de comunicacdo

gue estard disponivel no Portal do Ministério PUblico na internet.

Artigo 4°. A Subprocuradoria Geral de Gestdo, através da Diretoria Geral e do Centro de Tecnologia
da Informacdo e Comunicacdo (CTIC), assim como a Coordenadoria de Inteligéncia e do Centro de
Apoio Operacional & Execucdo (CAEX) dardo suporte técnico necessdrio para implantacdo e

funcionamento do NUcleo.

Artigo 5° Este ato normativo entrard em vigor na data de sua publicacdo.

Sdo Paulo, 30-06-2016.

GIANPAOLO POGGIO SMANIO
PROCURADOR-GERAL DE JUSTICA

Publicagdo em: Didrio Oficial: Poder Executivo, Secdo I, SGo Paulo, v.126, n.120, p.71, de 30 de junho de 2016.
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